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CONGRESSO INTERNACIONAL DE DIREITOE
INTELIGENCIA ARTIFICIAL

OSDIREITOSHUMANOSNA ERA TECNOLOGICA I11

Apresentacao

E com enorme alegria que a SKEMA Business School e 0 CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacéo em Direito apresentam a comunidade cientifica os 14 livros
produzidos a partir dos Grupos de Trabalho do | Congresso Internacional de Direito e
Inteligéncia Artificial. As discussOes ocorreram em ambiente virtual ao longo dos dias 02 e
03 de julho de 2020, dentro da programagdo que contou com grandes nomes nacionais e
internacionais da &rea, além de 480 pesquisadoras e pesquisadores inscritos no total. Estes
livros compdem o produto final deste que ja nasce como 0 maior evento cientifico de Direito
edaTecnologiado Brasil.

Trata-se de coletanea composta pel os 236 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliacdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os quatro Grupos de Trabalho originais, diante da grande demanda,
se transformaram em 14 e contaram com a participacéo de pesquisadores de 17 Estados da
federacdo brasileira. Sdo cerca de 1.500 péginas de producéo cientifica relacionadas ao que
h& de mais novo e relevante em termos de discussdo académica sobre os temas Direitos
Humanos na era tecnoldgica, inteligéncia artificial e tecnologias aplicadas ao Direito,

governanca sustentavel e formas tecnol égicas de solugdo de conflitos.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 41 proeminentes
professoras e professores ligados a renomadas instituicbes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
alto nivel foi, certamente, o grande legado do evento.

Neste norte, a coletanea que ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, a formag&o de novos pesquisadores na seara interdisciplinar entre o Direito e os varios



campos da tecnologia, notadamente o da ciéncia da informacdo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacao para ensino e pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA, cujo nome é um acrénimo significa School of Knowledge
Economy and Management, acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracdo, acessiveis aos estudantes tanto de graduacdo, quanto de pds-graduacdo. Até 2021,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da érea.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 07 de agosto de 2020.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs

Coordenador Académico da Pés-graudacéo de Direito e Inteligéncia Artificial da SKEMA
Business School



DECISOESAUTOMATIZADASE A AMPLITUDE DO DIREITO A EXPLICACAO
NA LGPD: UM ESTUDO DE CASO

AUTOMATED DECISION-MAKING AND THE RIGHT TO AN EXPLANATION IN
THE BRAZILIAN GENERAL DATA PROTECTION LAW: A CASE STUDY

Bruno Alberto Soares Oliveira
Yuri Alexandre dos Santos

Resumo

A Le Gera de Protecéo de Dados confere aos titulares de dados pessoais afetados por
decisbes automatizadas o direito de receber informacdes claras e adequadas relacionadas ao
processo decisorio. A lei ndo estabelece o alcance deste direito a explicacdo, de modo que
este trabalho pretende iniciar uma analise acerca de sua amplitude. O assunto demanda
conhecimentos técnicos, de modo que a investigacdo parte de um estudo de caso que
considera dois algoritmos de aprendizado de maguina. Argumenta-se que o grau de
arbitrariedade conferido ao agente de tratamento de dados no processo decisorio pode
impactar aamplitude do direito a explicagéo.

Palavras-chave: Decisdes automatizadas, Direito a explicacéo, Lei geral de protecéo de
dados pessoais

Abstract/Resumen/Résumé

Brazilian Data Protection Law stablishes that data subjects who are affected by automated
decision-making have a right to receive clear and adequate information regarding the
decision-making process. Considering that the law does not stablish the amplitude of such a
right, thiswork intends to analyze it. Given that the matter demands technical knowledge, the
investigation is based in a case-study of two different machine learning algorithms. We argue
that the degree to which a data processor can take arbitrary decisions may impact the
amplitude of the right to an explanation.

K eywor ds/Palabr as-claves/M ots-clés. Automated decision-making, Right to an
explanation, Brazilian general data protection law
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1 Introducao

Embora a Lei Geral de Protecdo de Dados Pessoais (LGPD) (BRASIL, 2018) ndo
tenha expressamente conferido a pessoa natural cujos dados pessoais sejam objeto de tratamento
(designada, pela norma, como titulares) um direito a explicacdo, a existéncia, na lei, de tal
direito € evidente e decorre de suas disposicdes quanto ao principio da transparéncia em sede
de tratamento de dados pessoais, mencionado no art. 6°, inciso VI, daquela lei, segundo o qual
os titulares tém direito a receber “informacdes claras, precisas e facilmente acessiveis sobre
a realizacdo do tratamento” de dados pessoais, € daquelas que disciplinam o direito do titular
a revisao de decisdes automatizadas, contidas no art. 20, caput e § 1°, daquele diploma legal
(MONTEIRO, 2018).

No entanto, se a existéncia do direito € clara, 0 mesmo ndo se pode dizer de seu
alcance. Isso porque as disposi¢des legais que o embasam sdao amplas e vagas, ndo havendo
qualquer previsao do que possa ser considerado uma informagdo clara e adequada nem de qual
a abrangéncia dos critérios e dos procedimentos que devem ser informados aos titulares. Além
disso, a lei determina que o direito a explicagdo ndo compreende informagdes protegidas por
segredos comercial ou industrial, sem dar pistas da abrangéncia de tal limitacao.

De forma ampla, tido como uma emanacao do principio da transparéncia, o direito a
explicacdo pode abranger qualquer situacao na qual um individuo pretenda acessar informacdes
sobre operagdes de tratamento de dados pessoais que lhe digam respeito (MONTEIRO, 2018).
Para os fins deste estudo, porém, apenas uma face deste direito serd estudada: aquela que o
contextualiza no ambito das decisdes automatizadas passiveis de revisdo. Nesta linha, em um
sentido mais estrito, direito a explicacdo € o direito correlato, do ponto de vista do titular,
a obrigacdo imposta pelo art. 20, § 1°, da LGPD a pessoa fisica ou juridica que tem o
controle decisorio sobre a atividade de tratamento de dados pessoais (o controlador, seguindo a
conceituacdo legal) e que, ao fazé-lo, submete o titular a algum tipo de decisdo automatizada.
Ou seja, direito a explicacdo € o direito que o titular tem de receber, do controlador, informagoes
claras e adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada, excluidas as informagdes cujo acesso possa violar os segredos comercial e
industrial do controlador.

Neste sentido, o direito a explicacdo € intrinsecamente ligado ao direito a revisao de
decisOes automatizadas. Alids, ndo ha didvidas de que o exercicio efetivo do segundo depende
do primeiro, tendo em vista que sé se pode questionar, com propriedade, uma decisdo se se
tem conhecimento acerca dos fatores que levaram a ela, sendo que o grau de arbitrariedade do
processo decisorio pode ser maior ou menor. O direito a explicacdo €, portanto, essencial para
o exercicio do contraditério, direito fundamental que deve ser observado também nas relagdes
privadas.

Assim, este estudo ndo abordard todas as situacdes nas quais se pode falar em um

direito a explicacdo, mas apenas aquelas nas quais o titular é submetido aos efeitos de uma
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decisdo automatizada que podera ser revista. Além disso, ndo tratard de todos os tipos de
decisdes automatizadas, mas apenas aquelas tomadas por algoritmos que se valem de técnicas de
aprendizado de maquina na modalidade de aprendizagem supervisionada.

O presente estudo investiga o alcance que o direito a explicacdo pode ter do ponto de
vista técnico. Assim, pretende-se discutir o que pode ser explicado, ou seja, quais informagdes
podem ser dadas a um usudrio. Além disso, pretende-se investigar se as informagdes que podem
ser dadas sdo uteis para que o titular efetivamente as compreenda e para que possa exercer seu
direito a revisdo caso pretenda alterar a decisdo tomada. Em sintese, a principal pergunta que
a pesquisa pretende responder é: qual a abrangéncia do direito a explicacao em se tratando de
decisdes automatizadas tomadas por algoritmos de aprendizagem supervisionada?

Para tentar responder a pergunta, o presente estudo se baseia em uma breve discussao
sobre a tensdo entre a acuricia e a precisdo em algoritmos de aprendizagem supervisionada, bem
como em um estudo de caso que busca evidenciar alguns dos problemas técnicos envolvidos no

tratamento juridico do problema proposto.

2 Precisao x Interpretabilidade

Atualmente, algoritmos de aprendizado de maquina vém sendo utilizados com sucesso
em varias aplicacdes, conseguindo simular o comportamento humano e obtendo resultados
extremamente satisfatérios em determinadas tarefas.

Para responder as perguntas propostas, € necessario considerar que, no desenvolvimento
de um modelo algoritmico para tomada de decisdes, dois aspectos importantes devem ser
considerados, a acurdcia e a interpretabilidade. Ambos sdo, geralmente, conflitantes entre si
(MORI; UCHIHIRA, 2019).

A acuricia (tomada como sindnimo de precisdo neste texto) pode ser entendida como
a capacidade que um algoritmo de aprendizado de mdquina possui de concluir com €xito uma
dada tarefa, enquanto a interpretabilidade diz respeito a possibilidade de que o algoritmo possa
ser compreendido pelos seres humanos (JOHANSSON et al., 2011). Estes conceitos, aqui,
sdo adotados do ponto de vista técnico, computacional, de modo que, como se verd adiante, o
fato de um sistema ser interpretdvel nao implica, necessariamente, em atendimento ao direito a
explicacdo para fins juridicos.

Softwares de aprendizado de maquina que possuem alta precisdo sdo comumente
complexos e dificeis de interpretar, motivo pelo qual, em muitos casos, recebem o nome de
“sistemas de caixa-preta”. J4 algoritmos interpretdveis, por outro lado, podem ndo alcangar
uma precisao que justifique seu uso. A Figura 1 apresenta um gréfico que relaciona precisdo e
interpretabilidade para diferentes métodos de aprendizado de maquina.

A titulo de exemplo, “sistemas de caixa-preta” que se utilizam de Redes Neurais
Artificiais (RNAs) com frequéncia alcancam resultados com alto grau de assertividade. Por outro

lado, sistemas que utilizam aprendizado por Regressao Logistica podem ter desempenho muito
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menor, mas sdo, em geral, altamente interpretiveis.

Alta ¢ Redes Neurais Artificiais
(MLPs, RMMNs) Caracteristicas dos modelos
altamente precisos:
Métodos Ensemble - Relagdes ndo lineares
(¥GBoost, Random Forest) - Curva ndo suave

- Tempo de computacdo longo

Métodos baseados em Kernel
(Support Vector Machine)
» ~

tg @ [-Mearest Neighbors As Arvores de
0o - decisdo fornecem
3 Arvore de boa precisdo e alta
n’: decisio interpretabilidade
_ Caracteristicas dos modelos
Aprendizado ndo altamente interpretaveis:
supenvisionado - Relagdes lineares e suaves
- Relagdes bem definidas Regresséo
Aprendizado - Calculos triviais ® | ogistica

supenvisionado

® Ambos

Baixa )

Baixa Interpretabilidade Alta

Figura 1: Precisdo x Interpretabilidade.

3 Estudo de Caso

3.1 Conjunto de dados

O assunto aqui abordado sera problematizado com base em um sistema de andlise de
risco de crédito, que poderia ser utilizado por uma instituicao financeira ficticia para decidir se
um determinado cliente que pretenda receber crédito o receberd ou ndo.

A utilizagdo de algoritmos de inteligéncia artificial para a andlise de risco de crédito
possui algumas vantagens, do ponto de vista da institui¢do que o utiliza, na medida em que lhes
permite prever o comportamento de seus clientes, de modo a antever uma eventual inadimpléncia.
Hoje, técnicas avangadas de andlise de dados permitem que as empresas analisem o nivel de
risco de crédito para novos clientes com poucas informacdes no banco de dados.

O banco de dados utilizado para a anélise, o Statlog (German Credit Data) Data Set
(HOFMANN, 1994), possui informagdes sobre pessoas que conseguiram, ou ndo, receber crédito
por um banco. No banco de dados, cada individuo € classificado como um bom ou mau pagador,
dependendo de suas caracteristicas. O dataset possui informagdes sobre mil pessoas, e vinte
caracteristicas para cada uma delas, além do rétulo “bom” ou “ruim”, que representa a predi¢ao
que o algoritmo devera encontrar.

Algumas informagdes contidas no banco de dados sobre os clientes sdo: idade, sexo,
trabalho (ndo qualificado, qualificado, altamente qualificado), emprego atual, renda per capita,

habitacdo (propria, alugada ou mora de favor), valor da conta corrente atual, valor da conta
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poupanca atual, valor do pedido do crédito, patrimonio, duragdo do empréstimo, finalidade do

pedido, entre outras.

3.2 Material e Métodos

De uma forma geral, o aprendizado de méaquina supervisionado propde duas tarefas:
regressao e classificacdo. A regressdo prediz um valor continuo (ex.: temperatura, preco etc) e a
classificac@o prediz um rétulo, como no atual estudo de caso, em que o cliente é rotulado como
bom ou mau pagador. Serdao abordados dois algoritmos de aprendizado de maquina: a Regressao
Logistica (precisdo baixa e interpretabilidade alta) e as Redes Neurais Artificiais (precisdo alta e
interpretabilidade baixa). Ambos foram implementados utilizando a linguagem de programacgao
Python.

Na andlise exploratéria dos dados (a primeira tarefa de um cientista de dados, na qual
busca-se entender o textitdataset e suas informacgdes), constatou-se a existéncia de setecentas
pessoas rotuladas como boas pagadoras e trezentas rotuladas como pagadoras ruins. Tal
constatacao evidencia um desbalanceamento nos dados, fator que influencia diretamente a
precisdo do algoritmo, ja que poderd implicar em uma maior tendéncia de novos clientes serem
rotulados como pertencentes a classe majoritdria (bom pagador).

Sendo assim, aplicou-se uma técnica de balanceamento de dados denominada SMOTE
(CHAWLA et al., 2002) que, em poucas palavras, cria novos clientes artificiais para a classe
minoritdria (pagador ruim), de modo a equipara-la, em nimero de clientes, a classe majoritaria.
Posteriormente, o conjunto de dados foi dividido aleatoriamente em dois subconjuntos, um de
treinamento e outro de teste. Os dados contidos no subconjunto de treinamento sdo utilizados para
encontrar os melhores valores dos parametros do algoritmo, enquanto os dados do subconjunto

de teste sdo utilizados para verificar a precisdo do método implementado.

3.3 Resultados

A Tabela 1 apresenta os resultados obtidos pela Regressao Logistica e pela Rede Neural
Artificial para os clientes que pertencem ao subconjunto de testes. Ambos foram implementados
utilizando a biblioteca Scikit-learn (PEDREGOSA et al., 2011).

Tabela 1: Resultados de classificagdo obtidos.

Regressao | Rede Neural
Logistica Artificial
Precisao 70% 75%

Matriz de
confusao

Bom 160 54 171 43
Ruim 34 52 30 56

Bom | Ruim | Bom | Ruim

Como pode ser observado na matriz de confusiao da Tabela 1, de duzentos e catorze
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clientes rotulados como bons pagadores no conjunto de teste, o algoritmo de Regressdo Logistica
classificou, corretamente, cento e sessenta, errando quanto aos demais. Ou seja: cinquenta e
quatro clientes que eram bons pagadores foram rotulados, pelo algoritmo, como pagadores ruins.
Assim, se este algoritmo fosse utilizado na realidade, cinquenta e quatro pessoas que, em tese,
deveriam receber crédito em conformidade com os critérios adotados pela institui¢do financeira,
nao receberiam.

Paralelamente, dos oitenta e seis clientes rotulados como maus pagadores na base de
dados, o mesmo algoritmo acertou em cinquenta e dois casos, errando quanto aos restantes. Ao
final, conclui-se que o algoritmo de Regressdo Logistica teve uma precisao de 70%.

Para o método de aprendizado de maquina Rede Neural Artificial, foi alcangada uma
precisdo de 75%, pouco superior que ao obtido pela Regressdao Logistica. Em relacdo a matriz
de confusdo, pode-se perceber que o método rotulou corretamente cento e setenta € um bons
pagadores, errando em quarenta e trés casos. Quanto aos pagadores ruins, foram classificados

corretamente cinquenta e seis clientes, com trinta erros.

4 Discussao

Os resultados obtidos, como se nota, ndo apontaram uma grande disparidade entre os
métodos adotados. Dentre as possiveis explicacOes para isso, talvez a mais importante seja a
base de dados, que € muito pequena (s6 possui dados de mil clientes) se comparada as utilizadas
por institui¢des com milhares ou milhdes de clientes.

Ainda assim, para os fins deste estudo, os resultados trazem alguns pontos interessantes.

Em primeiro lugar, é preciso considerar que revelar o banco de dados utilizado para
o treinamento e o modelo decisério empregado caracterizaria uma clara afronta aos segredos
comercial e industrial, j4 que seria fécil, a partir dai, criar um sistema muito parecido, ou mesmo
1déntico, ao original. Sendo assim, um direito individual a explicacdo ndo poderia recair sobre
tais informagdes.

Seria possivel estabelecer, por outro lado, que o direito a explicacdo restaria atendido
se fossem revelados os atributos utilizados e os pesos atribuidos a cada um deles. Neste caso,
porém, existe um problema fundamental: ndao se pode considerar que os pesos atribuidos por um
modelo de aprendizado de maquina seriam iguais, ou mesmo equivalentes, aqueles estabelecidos
por um humano.

No exemplo aqui tratado, as varidveis que mais contribuem para o resultado final sdo:
status da conta corrente, duragdo do empréstimo, historico de crédito, saldo em conta poupanga
e o motivo do pedido de empréstimo. Embora ndo haja dividas de que estas varidveis sao
relevantes em um processo decisério do tipo, existem outros atributos considerados na base de
dados que poderiam ser considerados tdo ou mais relevantes que estes cinco, como o fato de o
cliente estar empregado ou desempregado ou o fato de possuir imdveis em seu nome ou nao.

Além disso, a revelacdo dos pesos exatos de cada uma das varidveis poderia também
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eventualmente levar a uma violacdo dos segredos comercial e industrial, j4 que facilitaria a
reproducdo dos resultados.

Vale ressaltar, neste ponto, que, embora na Regressao Logistica seja relativamente facil
identificar com exatidao os pesos atribuidos a cada um dos atributos, 0 mesmo nao se pode dizer
de modelos mais complexos como as Redes Neurais Artificiais, sendo que, nestes casos, a tarefa
dependeria de ferramentas como LIME (RIBEIRO et al., 2016) ou SHAP (LUNDBERG; LEE,
2017).

Considerando as dificuldades aqui expostas, talvez seja importante determinar o grau
de arbitrariedade permitido ao agente que realiza o tratamento de dados. No caso da andlise de
risco de crédito, uma instituicao financeira, agindo como ente privado, parece ter um elevado
grau de arbitrariedade em sua decisdo, desde que, é claro, ndo adote préticas vedadas em lei,
como as que gerem discriminagdo ou que importem na supressao de direitos individuais. Sendo
assim, do ponto de vista individual, a revelacdo de pesos de atributos ndo parece ser necessaria
para fins de se determinar o alcance do direito a explicagcdo conferido pela lei ao titular de dados
pessoais, a0 menos em tarefas para as quais héd grande liberdade decisoria.

Porém, € preciso considerar que existem tarefas em relagao as quais a fundamentacao
do processo decisério € tdo importante quanto a decisdo em si. Para este tipo de tarefa, é
importante pensar em um direito a explicagdo mais abrangente, que compreenda, por exemplo,
algumas informacdes quanto ao modelo utilizado para a decisdo ou quanto aos pesos atribuidos

as variaveis consideradas.

5 Consideracoes Finais

Este estudo consiste em um levantamento preliminar acerca da abrangéncia do direito
a explicacdo. Tomado sob uma perspectiva individual, um levantamento inicial sugere que tal
direito deve ser mais ou menos abrangente a depender do grau de arbitrariedade permitido para
que um determinado agente tome decisdes automatizadas com base no tratamento de dados
pessoais.

Vale ressaltar, porém, que este estudo ndo se aprofundou em questdes relacionadas as
diferentes técnicas hoje utilizadas para interpretar “sistemas de caixa preta”, sendo certo que,
além de SHAP e LIME, ja mencionados, existem ainda os modelos baseados em contrafactuais
(MOLNAR, 2020; WACHTER et al., 2018).

Além disso, o problema da revisdo de decisdes automatizadas ndo foi tratado. A
possibilidade aberta pela LGPD de a revisdo de decisdes automatizadas ser, ela mesma, também
automatizada levanta a seguinte questdo: se existe um sistema melhor ou mais justo que o original
para tomar determinada decisdo, por que este sistema simplesmente ndo substitui o original,
eliminando a necessidade de revisdo? Isso porque tanto o sistema utilizado para a revisao quanto
o sistema que tomou a decis@o em primeiro lugar serdo deterministicos, de modo que suas

decisdes, para um cliente cujos atributos ndo variaram entre uma e outra, serdo exatamente iguais.
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Assim, o assunto merece maior aprofundamento cientifico.
Como futuras atividades de pesquisa, pretende-se tratar, de forma mais detida, destes
pontos, a fim de que se possa contribuir para o estabelecimento de um regime de explicagao,

revisdo e auditabilidade de sistemas automatizados de tomada de decisdes.
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