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Apresentacdo

E com enorme alegria que a SKEMA Business School e 0 CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacdo em Direito apresentam a comunidade cientifica os 14 livros
produzidos a partir dos Grupos de Trabalho do | Congresso Internacional de Direito e
Inteligéncia Artificial. As discussdes ocorreram em ambiente virtual ao longo dos dias 02 e
03 de julho de 2020, dentro da programagdo que contou com grandes nomes nacionais e
internacionais da area, além de 480 pesqguisadoras e pesguisadores inscritos no total. Estes
livros compdem o produto final deste que ja nasce como 0 maior evento cientifico de Direito
edaTecnologiado Brasil.

Trata-se de coleténea composta pelos 236 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliagdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os quatro Grupos de Trabalho originais, diante da grande demanda,
se transformaram em 14 e contaram com a participacéo de pesquisadores de 17 Estados da
federagc@o brasileira. S&o cerca de 1.500 paginas de producéo cientifica relacionadas ao que
ha de mais novo e relevante em termos de discussdo académica sobre os temas Direitos
Humanos na era tecnoldgica, inteligéncia artificial e tecnologias aplicadas ao Direito,

governanca sustentavel e formas tecnol égicas de solugdo de conflitos.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 41 proeminentes
professoras e professores ligados a renomadas institui¢fes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
ato nivel foi, certamente, o grande legado do evento.

Neste norte, a coletanea gue ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, aformagéo de novos pesquisadores na seara interdisciplinar entre o Direito e os varios
campos da tecnologia, notadamente o da ciéncia da informacdo, hagja vista o expressivo



nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacao para ensino e pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA, cujo nome é um acrénimo significa School of Knowledge
Economy and Management, acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracéo, acessiveis aos estudantes tanto de graduacdo, quanto de pds-graduacdo. Até 2021,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da érea.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 07 de agosto de 2020.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs

Coordenador Académico da Pés-graudacéo de Direito e Inteligéncia Artificial da SKEMA
Business School



DEEPFAKES: O RISCO DE CRISESE O PAPEL DO DIREITO
DEEPFAKES: RISK OF CRISISAND THE LAW'SROLE

Barbara Helena Frois Guimar aes Gil

Resumo

O advento da Inteligéncia Artificial (1A) de reconhecimento facial e de voz esta em constante
evolucdo. O mais recente produto disso sdo os DeepFakes. A construcéo de videos e
discursos falsos a partir de dados pessoais apresenta grande risco para diversas areas da vida
humana e social e, por isso, faz-se interessante a esfera juridica direcionar seu olhar para as
possiveis consequéncias da difusdo dessa inovacéo.

Palavras-chave: Inteligéncia artificial, Deepfake, Direitos individuais, Sociedade

Abstract/Resumen/Résumé

The innovations brought by Artificial Intelligence (Al), as facial and voice recognition, are in
constant evolution. The most recent Al product is the DeepFake. Creating fake videos and
audios from personal data presents a great risk of damaging various areas of human and
social life. Because of that, turns out to be very interesting to the legal sphere to look out for
the possible consequences of the DeepFakes' propagation.

Keywor ds/Palabr as-claves/M ots-clés: Artificial intelligence, Deepfake, Individual rights,
Society
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1. INTRODUCAO

O réapido desenvolvimento das tecnologias sempre desafiou o Direito e os instrumentos
legais de controle. Nao ¢ diferente a situacao quando se discute as inovagdes que sao resultado do
aprimoramento da Inteligéncia Artificial (IA).

Recentemente, um novo mecanismo de IA comegou a ganhar popularidade na internet, o
DeepFake. Em linhas gerais, sdo videos falsos, resultado de um recurso que consegue, usando
redes neurais e bibliotecas de codigo aberto, manipular imagens e dudios, construindo novos
rostos, vozes e falas.

A capacidade de uma IA de reconhecer caracteristicas humanas e individuais ndo ¢
novidade. O reconhecimento facial em aplicativos e redes sociais — tais como Facebook ou Google
Fotos — ¢ um recurso muito utilizado pelos usuarios para melhor proveito das plataformas. Durante
toda essa atividade de reconhecimento pela maquina e julgamento da precisdo ou ndo desta pelo
humano, os computadores foram acumulando dados e aprendendo cada vez mais a aperfeigoar tal
capacidade (machine learning). Isso se estendeu para sequéncias de fotos, movimentos, padroes,
reconhecimento de fala e, eventualmente, cumulando todos esses fatores, resultou na possibilidade
de manipulacao completa de um material em video, inclusive inovando totalmente o conteudo de
uma forma muito real.

O problema e a preocupagdo comecam em como essa tecnologia pode ser utilizada por
agentes mal-intencionados. Como os programas e recursos sao amplamente disponiveis para
qualquer pessoa, o controle de propagacdo e conteudo das criagdes se torna extremamente
complexo e custoso.

Quando se pensa na possibilidade de elaboragdo e publicagao de uma noticia falsa (fake
news) de amplo alcance os danos podem nao ser calculaveis. Temos, como exemplo, o ocorrido
em 2013 com o falso pronunciamento escrito, via Twitter, de um jornal oficial norte-americano,
informando a ocorréncia de duas explosdes na Casa Branca e que estas teriam atingido o Presidente
Barack Obama (G1, 2013). Até a contraprova de que a conta teria sido hackeada e as informacoes
falsas, as acdes na Bolsa de valores de Nova lorque sofreram severa queda e prejuizos.

Da mesma forma, ou até mesmo em pior grau, as possibilidades disponibilizadas pelo uso
do DeepFake podem afetar sobremaneira a reputacdo de pessoas publicas, estabilidade nacional,
opinides politicas ou processos democraticos como as eleigdes. Tais repercussdes sdo possiveis
somente com a manipulagdo de um material em video, utilizando a imagem de um individuo de
grande importancia comunicando uma noticia falsa ou agindo de forma infame, fazendo o tempo
entre a publicacao do contetido fake e a prova da verdade custar muito.

Nesse sentido, torna-se mister a andlise da repercussdo dessa tecnologia no ambito

juridico e nacional e dos mecanismos presentes ou ainda necessarios de prote¢ao aos direitos
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fundamentais de liberdade de consciéncia (art. 5°, VI, CR/88), vida privada, honra e imagem (art.

5°, X, CR/88) que podem ser extremamente afetados pelo mau uso da tecnologia aqui estudada.

2. OBJETIVOS
Esta pesquisa pretende compreender a capacidade do atual sistema legal brasileiro para

lidar com as possiveis consequéncias do uso do instrumento do DeepFake, principalmente quanto
a probabilidade de se atingir situagdes de grande escala e repercussdo. E este, portanto, o objetivo
geral. Ja como objetivos especificos sao tracados:

a. Definir o que ¢ o DeepFake,

b. Entender o funcionamento do referido instrumento;

c. Estudar possiveis consequéncias do seu uso;

d. Analisar situacdo normativa brasileira quanto ao tema;

e. Compreender a necessidade de controle ou ndo do acesso ao DeepFake;

£- Delinear perspectivas de gerenciamento da ferramenta.

3. METODOLOGIA
3.1. Marco tedrico

No artigo Consideragoes iniciais sobre inteligéncia artificial, ética e autonomia pessoal,
publicado no periddico de Ciéncias Juridicas ‘Pensar’ da Universidade de Fortaleza, o Doutor em
Direito e Professor da UERJ! César Maganhoto Doneda (2018) ressalta:

Tecnologias, como a inteligéncia artificial, a robdtica e a biotecnologia, ndo s
afetam - inibindo ou induzindo - comportamentos individuais ¢ sociais, como
também t€m o potencial de alterar intrinsecamente os proprios individuos e a
sociedade. [...] em maior escala, com maior velocidade e ambito mais amplo,
essas tecnologias apresentam varios desafios ¢ acionam varias preocupagdes
legitimas. (DONENDA, et al, 2018, p. 10)

3.2. Procedimentos metodoldgicos

A investigacao proposta pertence a vertente metodologica juridico-sociologica. No que
diz respeito ao tipo de investigacdo foi preferido, na classificagdo de Witker (1985) e Gustin
(2010), o tipo juridico-diagnéstico. O raciocinio construido na pesquisa serd predominantemente

dedutivo.

3.3. Dados da pesquisa
Sobre a natureza dos dados, foram escolhidas como fontes primarias: dados extraidos de

documentos oficiais e ndo oficiais, legislacao, dados estatisticos, informagdes de arquivos, dentre

! Universidade do Estado do Rio de Janeiro.
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outros. Também, serdo dados secundarios artigos, artigos de revistas e jornais, teses e dissertacoes

especializadas sobre o tema, dentre outros.

3.4. Técnica da pesquisa
De acordo com a técnica de andlise de contetido, afirma-se que se trata de um trabalho
tedrico, o que sera possivel a partir da analise de contetido dos textos de literatura especializada,

normas ¢ demais dados colhidos na pesquisa.

4. DESENVOLVIMENTO
4.1. O que sao os DeepFakes

Como antes brevemente citado, o DeepFake ¢ resultado de uma ferramenta de IA que
consegue construir imagens, videos e falas com conteudos inéditos a partir de um material
preexistente (bibliotecas de codigo aberto). Segundo o pesquisador Atila Iamarino (2020), para
construir um DeepFake sio utilizadas duas redes neurais’ adversarias.

A primeira aprende e reconhece os rostos em fotos ou videos e ¢ chamada de Rede
Discriminadora. A segunda, por sua vez denominada Rede Criadora, cria as imagens, as apresenta
a primeira rede e, a medida que a Discriminadora consegue identificar os elementos da imagem
falsa, a Criadora aperfeigoa o material até confundi-la com a realidade. Assim, trabalham em um
sistema de competi¢ao entre elas. O mesmo ocorre com a criagdo € manipulacao de audio. A rede
que aprende os padrdes principais do som € a Codificadora que compete com a Decodificadora —
a que aplica os padroes aprendidos em um novo texto de fala.

O que alimenta as redes sdo os dados. A relagdao ¢ diretamente proporcional entre o
aprendizado do sistema e a quantidade dos dados a ele oferecidos. Podemos conceber a variedade
e quantidade dos dados de figuras publicas que, por simples acesso a internet, encontram-se
materiais com suas fotos, videos e reproducao de fala — estes em diversos cenarios, movimentos,
situagdes, entonagdes e feicdes o que € valioso para as redes neurais construirem diversos e mais

reais videos, imagens ou audios que nao corresponderdo a verdade dos fatos.

4.2. Possiveis implicacdes do uso dessa IA
Diante do estado de qualidade ja alcancado pela IA para a produgao de DeepFakes, surge

a preocupacdo do uso mal-intencionado dessa tecnologia. A possibilidade de criagdo de um

2 De acordo com o especialista em programacgdo Pedro de Assis (2009), sio neurdnios artificiais que trabalham com uma estrutura
de receptores e processadores. Esses neurdnios recebem dados e, por um sistema de feedback, conseguem modificar sua propria
programagio de acordo com a resposta binaria alcangada (positiva ou negativa). Ligando varios desses neuronios em rede, aumenta-
se a capacidade de processamento do sistema e, consequentemente, a habilidade de oferecer mais resultados, aprimorando,
proporcionalmente a massa de dados que recebe, o aprendizado da maquina (machine learning).
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conteudo inédito de video e audio que confunde o espectador, ou o faz crer que aquilo ¢ real, pode
ter negativas e infelizes repercussdes.

No ano de 2019, um video em DeepFake foi publicado usando a imagem e voz do
empresario Mark Zuckerberg? fazendo-o pronunciar o seguinte: “imagine isso por um segundo,
um homem com total controle de dados roubados de bilhdes de pessoas, todos os seus segredos,
suas vidas e seu futuro. Devo tudo isso a Spectre. Spectre me mostrou que a pessoa que controla
os dados, controla o futuro” (NY POST, 2019)*.

Nao precisamos nos valer de densa abstracdo para imaginar situagdes como um
pronunciamento de um Presidente alertando a todos sobre o recebimento de uma ameaca de
lancamento de bombas contra o pais ou iminente cenario de guerra. Ou at¢ mesmo um flagrante
falso de um famoso e respeitado CEO de uma importante empresa em alguma situagdo infame.
Isto pode chegar em outros setores da vida social, como a manipulacdo da reputacdo de um
candidato a elei¢des, deturpando a liberdade de escolha dos eleitores, grave risco a democracia.

E possivel entender que as consequéncias da repercussdo desse tipo de falsa noticia — que
se aperfeicoa cada dia mais a realidade — se traduziria em danos de larga escala e situagdes de risco
para diversos ambitos da sociedade. Todavia a pergunta que paira ¢é: como o direito e o sistema

normativo brasileiros se encontram para enfrentar esse tipo de contexto?

4.3. Analise do contexto legal e cientifico do Brasil

O embate que enfrentamos aqui atinge dois direitos de grande peso no ambito protetivo:
o direito a imagem (decorréncia da personalidade — art. 5°, X, CF/88) e o direito aos dados (objeto
de Proposta de Emenda a Constitui¢do, n° 17 de 2019, a fim de reconhecé-lo como fundamental
na ordem juridica nacional).

Quanto a protecao dos dados, temos a Lei Geral de Prote¢ao de Dados Pessoais (Lei n°
13.709 de 2018 - LGPD). A norma, como explica o FIESP (2019, p. 6):

dispOe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade ¢ de privacidade e o
livre desenvolvimento da personalidade da pessoa natural, estabelecendo regras
e limites para empresas a respeito da coleta, armazenamento, tratamento e
compartilhamento de dados, o que favorece o desenvolvimento econdmico.
(grifo nosso) (FIESP, 2019, p. 6).

3 Programador e empresario norte-americano reconhecido pela criagdo da rede social mais acessada do mundo, o Facebook.

4 Tradug@o livre de texto por escrito do Jornal NY Post que originalmente recita: “[...] In it, the 35-year-old is shown boasting
about his power over the data of billions. ‘Imagine this for a second: One man with total control of billions of people’s stolen data,
all their secrets, their lives, their futures,” Zuckerberg’s likeness says. ‘I owe it all to Spectre. Spectre showed me that whoever

993

controls the data, controls the future’”.
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E claro o objetivo da LGPD em assegurar o comércio de acordo com as novas demandas
de seguranga dos usuarios. Em seu contetudo, as medidas sancionatérias (art. 52, LGPD) se voltam
somente as empresas e tratam sobre o curso e armazenamento dos dados de uma forma mais geral
que ndo especificamente aos usos com finalidades ilicitas de ferramentas como a IA para criagao
de DeepFakes. Desta feita, percebemos que quanto a uma preparagao especifica contra os tipos de
situagdes como as do item anterior indicadas, a legislagdao ainda ¢ omissa.

Contudo, ainda nos resta a avaliacao do contexto pela 6tica dos direitos da personalidade,
exatamente quanto a imagem. Pensando nas repercussdes de atos ilicitos provindos do uso do
DeepFake, podemos imaginar varias areas da vida de uma pessoa (tanto natural quanto juridica)
sendo afetadas, tendo a honra e patriménio como principais.

Assim, se vislumbra a opcao pela reparagao do dano, seja ele moral e/ou material, in
pecunia ou por alguma prestacao de fazer ou nao fazer. Como lecionam Chaves, Rosenvald e
Braga Netto (2015, p. 623), “se a publicacao, em virtude de seu teor pejorativo e da inobservancia
desses deveres, extrapola o exercicio regular do direito de informar, fica caracterizada a
abusividade” e, pelo o que pressupdem os arts. 187 em cumulatividade com o0 927 do Codigo Civil
de 2002, a abuso que afeta o direito de imagem de certo alguém, gerando um dano, devera ser
indenizado.

De toda maneira, além do que ja se apresentou, ndo existem elementos ou mecanismos
que respondam de maneira rapida — ou até mesmo precedam — a possivel abalo sistémico causado

por um DeepFake, evitando conjunturas ou danos irreparaveis, mesmo que indenizaveis.

4.4. Possiveis mecanismos de controle e prevencao

Pensando na possivel utilidade de um meio de prevengao encontramos duas opinides mais
populares representadas por dois especialistas. Em primeiro lugar, destacamos a fala de Tim
Hwang® (2019) em entrevista a CSO®:

Eu nio acho que se pode prevenir o DeepFake. Assim como vocé nao pode
evitar que fique doente, vocé também nao consegue prevenir um hacker. Tudo o
que se pode fazer ¢ tomar medidas inteligentes para ter certeza que voce€ tera a
habilidade para lidar com isso quando ocorrer e estar pronto para responder.
Isso é uma das coisas que ndo ¢ uma questdo de ‘se’, mas uma questdo de quando
¢ 0 qudo ruim sera e, se vocé tiver um plano pensado, segui-lo e responder de
forma inteligente, vocé provavelmente vai conseguir lidar com as
consequéncias. [...] Se vocé conseguir agir quanto a iSso, sera como jogar agua
no inferno, mas, eventualmente, essa agua comecara a ajudar. (grifo nosso)
(traducdo livre)’ (HWANG, 2019, 13m20s).

5 Diretor da Iniciativa de Etica e Governanga da IA no Berkman-Klein Center ¢ no MIT Media Lab.

¢ Prestigiado forum norte-americano sobre tecnologia, disponivel no enderego https://www.csoonline.com/.

71 don't think you can prevent the DeepFake. Just like you can't prevent a hacker, you can't prevent yourself from getting sick
really. All you can do is take intelligent sort of steps to make sure that you have an ability to handle it when it does occur and be
ready to respond. This is one of those things where it is not a matter of if, but it's a matter of when and how bad it is, and if you
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Por seu turno, o jornalista e editor brasileiro Bruno Sartori (2019) aposta na educagao do
publico em geral para reconhecimento dos detalhes que somente quem conhece essa [A sabe
identificar, distinguindo o material real do DeepFake. Sartori entende que os meios de
comunicagdo devem ser aproveitados para a proliferacdo do conhecimento desse conteudo que,
mesmo que este possua a capacidade de gerar beneficios, pode causar grandes estragos em varios

aspectos da vida de um ou varios individuos.

5. CONCLUSOES

Por tudo o que até aqui j& se expds, podemos perceber que, como outras invengoes
tecnologicas do ser humano, a Inteligéncia Artificial possui grande capacidade de mudanga.
Mudangas essas que podem ser positivas, tais como remakes de séries antigas com atores ja nao
mais presentes, musicas com a voz de cantores do passado e muito mais. Todavia, nossa
preocupacao juridica deve se voltar a probabilidade do uso imoderado e ignominioso do DeepFake
— que possibilita e facilita a geracdo de graves danos.

Sabendo que as ofensas a direitos devem ser (e efetivamente sdo) objeto da ciéncia
juridica como um todo, a possibilidade de grave interferéncia a garantias como liberdade de
convicgao, imagem e honra — além da propria e devida protecao a dados pessoais — deve ser matéria
de preocupagdo dos operadores.

Desta forma, devemos voltar os olhares ao nivel de aprofundamento do nosso sistema
legal quanto ao tema e, também, zelar pelos meios que ja obtemos para mitigar os riscos €

consequéncias do mau uso de uma tecnologia que tanto pode fazer como o DeepFake.
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