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Apresentacdo

E com enorme alegria que a SKEMA Business School e 0 CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacdo em Direito apresentam a comunidade cientifica os 14 livros
produzidos a partir dos Grupos de Trabalho do | Congresso Internacional de Direito e
Inteligéncia Artificial. As discussdes ocorreram em ambiente virtual ao longo dos dias 02 e
03 de julho de 2020, dentro da programagdo que contou com grandes nomes nacionais e
internacionais da area, além de 480 pesqguisadoras e pesguisadores inscritos no total. Estes
livros compdem o produto final deste que ja nasce como 0 maior evento cientifico de Direito
edaTecnologiado Brasil.

Trata-se de coleténea composta pelos 236 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliagdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os quatro Grupos de Trabalho originais, diante da grande demanda,
se transformaram em 14 e contaram com a participacéo de pesquisadores de 17 Estados da
federagc@o brasileira. S&o cerca de 1.500 paginas de producéo cientifica relacionadas ao que
ha de mais novo e relevante em termos de discussdo académica sobre os temas Direitos
Humanos na era tecnoldgica, inteligéncia artificial e tecnologias aplicadas ao Direito,

governanca sustentavel e formas tecnol égicas de solugdo de conflitos.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 41 proeminentes
professoras e professores ligados a renomadas institui¢fes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
ato nivel foi, certamente, o grande legado do evento.

Neste norte, a coletanea gue ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, aformagéo de novos pesquisadores na seara interdisciplinar entre o Direito e os varios
campos da tecnologia, notadamente o da ciéncia da informacdo, hagja vista o expressivo



nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacao para ensino e pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA, cujo nome é um acrénimo significa School of Knowledge
Economy and Management, acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracéo, acessiveis aos estudantes tanto de graduacdo, quanto de pds-graduacdo. Até 2021,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da érea.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 07 de agosto de 2020.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs

Coordenador Académico da Pés-graudacéo de Direito e Inteligéncia Artificial da SKEMA
Business School



TECNOLOGIASE RELACOESDE CONSUMO: ALGORITMIZACAOE
VULNERABILIDADE DO CONSUMIDOR 4.0

TECHNOLOGIESAND CONSUMER RELATIONS: ALGORITHMIZATION AND
CONSUMER VULNERABILITY 4.0

Rossana Marina De Seta Fisciletti 1
Jodo Batista Soares da Costa Junior 2

Resumo

As mudancas mundiais afetam diretamente as relacdes sociais e comerciais. Novos tipos de
produtos e servicos surgem no mercado para atender as expectativas de consumidores cada
vez mais exigentes no mercado de consumo. Esta pesquisa visa analisar a vulnerabilidade
digital em razéo da algoritmizacdo do consumidor, a protecdo da confianca nas relagbes de
consumo, bem como a protecdo dos dados dos consumidores na era digital.

Palavras-chave: Algoritmizacdo do consumidor, Vulnerabilidade digital, Consumidor 4.0

Abstract/Resumen/Résumé

Global changes directly affect social and commercial relations. New types of products and
services appear on the market to meet the expectations of increasingly demanding consumers
in the consumer market. This research aims to analyze the digital vulnerability due to the
algorithmization of the consumer, the protection of trust in consumer relations, as well as the
protection of consumer datain the digital age.

K eywor ds/Palabr as-claves/M ots-clés. Consumer algorithmization, Digital vulnerability,
Consumer 4.0

1 Doutoraem Direito (UVA - bolsista PROSUP/CAPES). Mestre em Direito. Professora da Unesa.
Pesquisadora do GGINNS, linha “ Digital Consumer Regulation”. Pesquisadora Produtividade (Unesa).
Coordenadora do Observatorio de Direito Digital (PIBIC-UNESA).

2 Graduando do Curso de Direito da Universidade Estécio de S, Membro do Comité de Jovens Arbitralistas do
CBMA. Pesquisador discente integrante do Observatério de Direito Digital (CNPqg Pibic UNESA).
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INTRODUCAO:

Na Industria 4.0 os fornecedores passaram a reinventar seus modelos de
publicidade, abordando o consumidor de forma personalizada, principalmente pelas
midias sociais. Essa abordagem se da, muitas vezes, através dos dados coletados pelos
algoritmos sobre navegacéo, pesquisas e escolhas dos usuarios, direcionando publicacdes,
eventos, produtos, servicos e diversas outras oportunidades aos possiveis clientes,
apresentando-se tal publicidade de forma direcional nas midias sociais, nos sites de
pesquisa e em demais plataformas utilizadas pelo usuario. O que, por um lado, parece
uma possibilidade interessante para fornecedores e consumidores, por outro, acaba por
trazer uma tendéncia exagerada nas publicidades, podendo causar até mesmo
constrangimentos quando ha exagero.

O estudo tem por objetivo analisar a vulnerabilidade digital em razdo da
algoritmizacdo do consumidor. Como objetivos especificos estdo os de: (i) identificar
como os algoritmos podem interferir no processo de escolha dos consumidores e (ii)
analisar a protecdo da confianga do consumidor no ambiente virtual. A metodologia de
pesquisa empregada € a revisao bibliografica dos autores que abordam o tema, a anélise

de casos concretos e 0 estado da arte.

DESENVOLVIMENTO:

O ponto central das demandas e preocupacfes do consumidor 4.0 deve ser a
vulnerabilidade digital gerada pela violagdo a privacidade. Por exemplo, se um usuario
pesquisa um produto de uso intimo, diversas propagandas do produto pesquisado e
semelhantes serdo exibidas em todas as proximas pesquisas e acessos as midias sociais.
Dependendo do local onde ele necessite acessar as redes, a publicidade pode parecer
impropria ou, No minimo, vexatoria.

Devido a falhas e exageros como os descritos, conforme noticiado pela Aberj
(2019) é que professores do Instituto Federal de Tecnologia, em Lausanne (Suiga),
criaram um algoritmo que impede a polarizacdo extrema do contetudo apresentado ao
consumidor. Dessa forma, gera-se a nocéo de que as inovagoes influenciadoras também
necessitam de regramento para que ndo atinjam de forma negativa os consumidores,

criando repadio em vez de fidelizacéo.
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Para o fil6sofo coreano Byung-Chul Han, na era do ‘dataismo’ (da big data), “o
homem ndo é mais soberano de si mesmo, mas resultado de uma operacao algoritmica
que o domina sem que ele perceba” (EL PAIS, 2018).

As grandes corporacdes vém adotando um equilibrio, disponibilizando opcoes
de publicidade “nao indexada” ou ainda permitindo aos seus usuarios escolher qual tipo
de publicidade devera ser exibida, uma tendéncia a ser amplamente adotada nos proximos
anos.

O consumidor médio percebe que compras a distancia podem oferecer riscos.
Ponderar entre os riscos e beneficios existentes na relacao contratual obriga o consumidor
4.0 a pesquisar sobre a reputacédo do fornecedor previamente.

A confianga, do ponto de vista juridico, corresponde a um estado em que
determinada pessoa adere a certas representacOes que cré serem efetivas (MIRANDA,
2002, p. 147). Confianca é o elemento que se integra ao contrato, corolario do principio
da boa-fe.

Schwab, assinala que, no mundo digital, “a confianga ¢ tudo”, observando os
aspectos da regulagdo desse ambiente: “Em cada canto deste mundo, precisamos de um
ambiente regulatdrio revitalizado que promova o uso confidvel e inovador da tecnologia.
O maior problema reside na legislacdo antiquada, a qual se mostra inadequada para lidar
com os problemas contemporaneos” (2018, p. 19).

Segundo a OECD, é fundamental que a confianga do consumidor seja protegida
e adequada a era digital. Os consumidores digitais enfrentam desafios relacionados a
divulgacdo de informacgfes enganosas e praticas comerciais injustas, confirmacao e
pagamento, roubo de identidade e fraude, seguranca do produto, e resolucéo/reparacédo de
conflitos. Relegar a confianca significa que a empresas e governos passarao a ndo utilizar
tecnologias digitais, refreando o potencial crescimento e progresso social.

Por exemplo, a violagdo de dados em larga escala tornou-se comum, tanto
causando danos financeiros e a reputacdo das organizac¢des, como deixando os individuos
vulneraveis ao uso indevido dos dados pessoais e roubo de identidade, o que criou a
sensacdo de que o espaco privado estd diminuindo e estabeleceu a incerteza do
consumidor em relacdo a integridade dos dados e informagdes fornecidas.

Para a OECD, a confianca é um conceito multifacetado que envolve seguranca
digital, privacidade, protecdo do consumidor, infraestruturas criticas, servigcos essenciais,

seguros e pequenas e médias empresas (OECD, 2019).
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No Brasil, o Decreto n. 9.573, de 22 de novembro de 2018 define como
infraestruturas criticas as instalacGes, servicos, bens e sistemas cuja interrup¢do ou
destruicdo, total ou parcial, provoque sério impacto social, ambiental, econdémico,
politico, internacional ou & seguranca do Estado e da sociedade (Anexo, artigo 1°,
Paragrafo Unico, I).

Segundo Fisciletti (2020), nesse grande laboratorio de questfes juridicas do
futuro, um cenério que arrola a técnica da adesdo, os principios da confianca e da
transparéncia e a vulnerabilidade digital do consumidor é a utilizacdo de assistente virtual
na tecnologia 10T (Internet das Coisas). “O consumidor 4.0, notadamente marcado pelas
caracteristicas do imediatismo, da cultura do nanossegundo e da aceitacao incondicional
de novas tecnologias, pode estar exposto a violacdo da sua privacidade, o que pode
interferir nos seus processos de escolha”.

Como noticiado em abril de 2019, a Amazon, responsavel desde 2014 pela
fabricacdo e pelo suporte a assistente virtual Alexa (dispositivo que conecta e gerencia
lares inteligentes por comando de voz), ganhou o noticiario internacional por manter
funcionérios ouvindo parte das conversas registradas pela assistente virtual, o que
consiste em monitoramento. Segundo matéria publicada pela Bloomberg, os funcionarios
da Amazon trabalham em periodo integral e estdo localizados em todo o mundo, de
Boston & india, com a tarefa de anotar informacdes dos usuarios e alimentar o software
da Amazon, para melhorar a compreensdo da fala humana na Alexa.

H& wvulnerabilidade digital porque o0s consumidores estdo expostos,
especialmente quando ndo héa transparéncia das empresas de tecnologia sobre como 0s
dados pessoais serdo usados. A denuncia publicada relata que a Amazon ndo informa aos
consumidores que seus funcionarios estdo ouvindo suas conversas com Alexa. A empresa
explicou que, nos termos de uso (aceito contratualmente pelos consumidores, pela via da
adesdo), utiliza as solicitacdes dos usuarios a Alexa para treinar os sistemas de
reconhecimento de fala e compreensdo de linguagem natural e, em defesa, informou que
possui “rigidas salvaguardas técnicas e operacionais e uma politica de tolerancia zero para
o abuso de nosso sistema”, além de que “os funcionarios ndo tém acesso direto as
informagOes que possam identificar a pessoa ou a conta como parte desse fluxo de
trabalho” (BLOOMBERG, 2019). O problema esta em saber até que ponto o usuario deve
confiar seus dados, sua intimidade a terceiros.

Do ponto de vista do consumidor, a assistente virtual é capaz de reconhecer as

preferéncias dos moradores, como hobbies, lazer, comidas, bebidas, mas também dados
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mais sensiveis, como situacdo econémica, posi¢oes politicas e religiosas e questdes de
género. Esses dados coletados possibilitam a oferta de produtos e servigos aos USUArios,
influenciando ainda mais suas escolhas.

O ordenamento juridico brasileiro conta com marcos legislativos que protegem os
dados dos consumidores, como a Lei 8.078/90 (Cddigo de Defesa do Consumidor), o
Decreto n° 7.962, de 15 de mar¢o de 2013, que regulamenta o comércio eletrénico (e-
commerce); o Marco Civil da Internet (Lei n. 12.965/2014) que busca regular o acesso a
informagdo e o uso da internet no Brasil, assim como alguns aspectos importantes
relativos a protecdo de dados e informagdes pessoais, buscando um nivel de seguranca
elevado para o usuario e estipulando a inviolabilidade das comunica¢ées (DAHLMANN,
2015).

Apesar das citadas leis informarem a importancia da protecdo dos dados dos
consumidores, para uma aplicagdo mais assertiva e condizente com os ditames da
Industria 4.0, verificou-se a necessidade de diretrizes mais especificas para regulamentar
a protecdo e a privacidade dos dados pessoais. Para estabelecer as garantias e deveres no
uso da internet no Brasil, assim como o tratamento dos dados pessoais, foi publicada a
Lei Geral de Protecdo de Dados (Lei n. 13.709/18 - LGPD) com o objetivo de proteger
os direitos fundamentais de liberdade e privacidade. Através dela, a forma como os dados
sdo coletados, utilizados, repassados e comercializados sera drasticamente modificada,
transformando a maneira como empresas e 6rgdos publicos tratam a privacidade e a
seguranca das informacg0es de usuarios e clientes.

A LGPD protege os dados sensiveis e os define como aqueles que revelam
origem racial ou étnica, conviccdes religiosas ou filosoficas, opinibes politicas, filiacdo

sindical, questBes genéticas, biométricas e sobre a salide ou a vida sexual de uma pessoa.

CONSIDERAGCOES FINAIS:

A confianca é fator essencial para a dinamica dos contratos de consumo, sendo
ela gerada a partir dos elementos de credibilidade, transparéncia e ética. Quando o
fornecedor presta um servigo de qualidade, provavelmente o consumidor retorna e/ou o
indica para terceiros.

Na era digital a protecdo do Consumidor 4.0 precisa de um olhar atento, uma vez

que se lanca nos mais diversos tipos de contratacbes em ambiente virtual.
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A vulnerabilidade digital estd na forma como os dados podem ser coletados:
através da violacdo da privacidade e da intimidade dos consumidores e, neste sentido, a
utilizac&o dos algoritmos pode influenciar significativamente no processo de escolha dos
consumidores.

Neste cenario, a Lei Geral de Protecdo de Dados entra no ordenamento juridico
com a missao de prevenir que os consumidores tenham suas informacdes divulgadas,

comercializadas e sejam alvo de praticas comerciais abusivas.
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