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XII ENCONTRO INTERNACIONAL DO CONPEDI BUENOS
AIRES—ARGENTINA

DIREITO CONSTITUCIONAL |

Apresentacao

A presente coleténea é fruto dos artigos apresentados no XIlI Congresso Internacional do
CONPEDI na cidade de Bunos Aires, Argentina, na tarde do dia 14 de outubro de 2023,
sediado na prestigiada Universidad de Buenos Aires (Argentina). O Grupo de Trabalho:
“Direito Constitucional | foi presidido pelos professores doutores, Diva Jilia Sousa da Cunha
Safe Coelho (Universidade Federal de Goiéds), Marcelo Antonio Theodoro (Universidade
Federal de Mato Grosso) e Marcio Eduardo Senra Nogueira Pedrosa Morais (Universidade
de Italna).

Como se vera a seguir, os artigos expostos e ora publicados percorrem varios temas do
Direito Constitucional Contemporaneo, em diaogos interdisciplinares importantes que vao
desde o processo legislativo, o direito eleitoral, passando pela jurisdicdo constitucional.
Chama a atencéo a relevancia dada pelos jovens pesquisadores aos Direitos Fundamentais,
tratados em artigos que defendem a liberdade de crenca, o combate ao racismo religioso e a
homofobia, assim como uma preocupacdo com a liberdade de expressdo e o combate a
desinformac&o. Portanto a leitura completa nos leva a um diagndstico preciso e interessante
das pesquisas em direito constitucional das principais Escolas de Direito de todo o Pais.

Jonathas Willians da Silva Campos, Abner da Silva Jaques e Arthur Gabriel Marcon Vasques
contribuiram com o artigo “A (Im)possibilidade da candidatura avulsa no Brasil a luz da
Constituicdo Federal e do Pacto de San José da Costa Rica’, a impossibilidade da
candidatura avulsa a luz do Pacto de Séo José da Costa Rica, cotejando o Pacto com a
legislacdo interna;

Ja o artigo “A Limitacdo da Imunidade Parlamentar Material pelo Poder Judiciario”, é
também de autoria de Arthur Gabriel Marcon Vasgues, Braga e Jonathas Willians da Silva
Campos, agora na companhia de Rafael Rogério Manabosco; o terceiro artigo foi escrito por,
Luiz Nunes Pegoraro e Felipe Majolo Garmes, o qual desenvolveram o estudo inititulado “O
neoconstitucionalismo e o Estado Democrético de Direito, uma andlise waldroniana”. Os
artigo destacam um debate importante sobre a limitagdo da atuacdo do Poder judiciario e sua
possivel invasdo na esfera dos outros poderes constituidos, além de uma critica ao

neoconstitucionalismo, a partir daleitura de Jeremy Waldrow.



O artigo “Acéo civil publica como instrumento de controle difuso de constitucionalidade na
jurisdicdo constitucional brasileira’, também de autoria de Luiz Nunes Pegoraro, desta vez
em coautoria com Maria Clara Marcondes Chacon Pompolini e Ana Carolina Falqueiro de
Souza, que traz uma criteriosa analise do controle difuso de constitucionalidade a partir da
Acdo Civil Padblica

Lucas Goncalves da Silva, Reginaldo Felix Nascimento e Hayalla Stephanie Lisboa Marques
Santa Rosa, apresentam o seu estudo “Direito fundamental a protecdo de dados pessoais:
transferéncia internacional de dados, geopolitica e big data’, destacando a importancia de se
estabelecer contornos a protecdo de dados pessoais nas plataformas digitais de grande
alcance, as chamadas “big techs’.

Marcus Aurélio Vale da Silva, Achylles de Brito Costa e Lidiana Costa de Sousa Trovéo
apresentam o artigo “Atividade de registro e a regularizacdo fundiaria urbana como
ferramenta para alcancar a dignidade humana’.

“Direito a privacidade e sua protecéo na era digital: contexto historico e pds-modernidade’,
escrito por Gustavo Erlo, Aline Ouriques Freire Fernandes e Isabela Factori Dandaro, foi
apresentado em seguida, que retoma a tematica da protecdo de dados pessoais na eradigital.

Em seguida, Isabela Factori Dandaro e Dhyane Cristina Oro e Plinio Anténio Britto Gentil
apresentaram o estudo “Direitos de terceira dimenséo: o ECA, as medidas socioeducativas e
aindiferenca a finalidade”. Importante reflexdo sobre os direitos fundamentais na vertente
das vulnerabilidades;

N&o foi esquecida no que tange aos direitos fundamentais, a questédo do combate a homofobia
e transfobia no artigo “A Subcidadania LGBQT+ nos desastres ambientais e a forca
integrativa da exclusdo”, de Gabriel Dil e Bernardo Leandro Carvalho Costa.

Camilla Ellen Aragdo Costa, Reginaldo Feliz Nascimento e Karla Thais Nascimento Santana
apresentam o estudo “O sujeito industrial de Franz Kafka ao sujeito contemporaneo: novas
tecnologias, direitos fundamentais e autoritarismo na nova formagdo econémico-social”.

Diva Julia Sousa da Cunha Safe Coelho e Arianne Campos Souza apresentam seu estudo “O
Ministério Publico na cultura juridica brasileira’; e novamente Diva Jllia Sousa da Cunha
Safe Coelho e Arianne Campos Souza agora com o artigo “A atuacdo extrajudicial do



Ministério Publico: uma analise dos termos de gjustamento de conduta’. Duas interessantes
abordagens sobre o papel constitucional do Ministério Publico a partir da Constituicdo de
1988;

“Exu: uma analise da demonizac&o e criminalizacdo dos elementos da cultura negra’, artigo
de Hayalla Setphanie Lisboa Marques Santa Rosa, Renan Gongalves Silva e Karla Thais
Nascimento Santana, essencial estudo de combate ao racismo religioso, jogando luz ao tema
dadiscriminacdo e do preconceito contra as religides de matriz africana no Brasil.

Lidiana Costa de Sousa Trovéo, Lucas Lucena Oliveira, Igor Marcellus Araljo Rosa,
apresentaram o estudo intitulado “Juiz de garantias, protecéo constitucional e a conducédo
equilibrada do processo”. Tratando da recente alteracéo no papel da instrucéo criminal e da
jurisdicéo penal no Brasil.

Vanessa de Souza Oliveira, Juliana de Almeida Salvador e Camila Rarek Ariozo
apresentaram o estudo “Os efeitos decorrentes da aceitacdo do terror e da disseminacdo de
informacdes falsas sobre o sistema democratico” e ainda as mesmas autoras, Vanessa de
Souza Oliveira e Juliana de Almeida Salvador, em sequéncia, apresentam seu 0 artigo
denominado “Os processos administrativos previdencidrios eivados de motivacao-
correspondéncia com a modernidade fluida de Bauman”.

Seguindo, Anderson Adriano Gonzaga e Gabriel Dias Marques da Cruz nos trazem o
resultado da sua pesquisa “Uma andlise do presidencialismo no Brasil: funcionamento e
protecdo como clausula pétrea segundo a Constituicéo de 1988”.

Gabriel Dias Marques da Cruz assina o artigo “Vacinacéo compulsoria e o Supremo Tribunal
Federal”.

Por fim, foi apresentado o estudo intitulado “A laicidade estatal como categoria estrutural do
Estado Democrético brasileiro: a questéo da leitura da Biblia Sagrada em ambientes do poder
publico”, escrito por Mércio Eduardo Senra Nogueira Pedrosa Morais, Pablo Augusto Gomes
Mello e Barbara Campolina Paulino.

Como visto a coletdnea tem uma riqueza de assuntos que estdo na ordem do dia nas
discussdes do direito constitucional. Seja nos Tribunais e em especial, no STF, sga na
academia, seja no Poder Legislativo e mesmo na sociedade brasileira. Convidamos todos a
uma excelente leitura
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DIREITO FUNDAMENTAL A PROTECAO DE DADOS PESSOAIS:
TRANSFERENCIA INTERNACIONAL DE DADOS, GEOPOLITICA E BIG DATA

FUNDAMENTAL RIGHT TO PERSONAL DATA PROTECTION:
INTERNATIONAL DATA TRANSFER, GEOPOLITICSAND BIG DATA

Lucas Gongalvesda Silva
Reginaldo Felix Nascimento
Hayalla Stephanie Lisboa Marques Santa Rosa

Resumo

O Big Data performa como elemento basilar na consolidagio de uma economia virtual. A
vista disso, o controle das tecnologias de dataficacdo pelo norte hemisférico e a disseminagdo
destas tecnologias pelo globo, relacionam-se ao caréter transnacionalizado do Big Data num
cenario de globalizacdo. Na sequéncia, vé-se o surgimento da relacdo intrinseca entre
Tecnologias de Informagdo e Comunicagdo, geografia e relagdes de poder, evidenciando o
caréter geopoliticamente inequivoco do Big Data. Com isso, observa-se que o direito
fundamental a protecdo de dados pessoais ndo contém uma posi¢ao reativa para as relacoes
de poder advindas da Geoweb. Evidéncias extraidas dos objetivos do trabalho, os quais
consistiram em investigar a relagdo entre geopolitica e Big Data, bem como entender como o
Direito se prostra diante dos cenérios tragados, considerando que tem sido Direito invocado
pararesolver uma ditavigilanciaindevida. 1sso porque, se considerar que o Big Data tem um
caréter geopolitico, € crucial entender se o Direito de Protecdo de Dados Pessoais esta
gjustado as demandas de protecdo da soberania, do povo e do territério. Para tanto, adotou-se
a metodol ogia hipotético-dedutiva, com recursos bibliogréficos e documentais.

Palavras-chave: Big data, Geopolitica, Colonialismo de dados, Transferénciainternacional
de dados pessoais, Direitos fundamentais

Abstract/Resumen/Résumé

Big Data performs as a basic element in the consolidation of a virtual economy. In view of
this, the control of datafication technologies by the northern hemispheric and the
dissemination of these technologies across the globe, are related to the transnational character
of Big Data in a scenario of globalization. Next, we see the emergence of the intrinsic
relationship between Information and Communication Technologies, geography, and power
relations, evidencing the geopolitically unequivocal character of Big Data. With this, it is
observed that the Law does not contain a reactive position for the power relations arising
from the Geoweb. Evidence extracted from the objectives of the work, which consisted of
investigating the relationship between geopolitics and Big Data, as well as understanding
how the Law prostrates itself in the face of the outlined scenarios, considering that Law has
been invoked to resolve a so-called undue surveillance. This is because, if you consider that
Big Data has a geopolitical character, it is crucial to understand whether the Right to
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Protection of Personal Data is adjusted to the demands for protection of sovereignty, people
and territory. Therefore, the hypothetical-deductive methodology was adopted, with
bibliographic and documentary resources.

K eywor ds/Palabr as-claves/M ots-clés. Big data, Geopolitics, Data colonialism,
International transfer of personal data, Fundamental rights
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1.INTRODUCAO

Com o surgimento da Enigma e da maquina de Turing, a informacgdo figurou como
elemento determinante na 2* Guerra Mundial, significando em seu tempo o pontapé da
expressividade da informacdo como instrumento de impacto nos entraves geopoliticos.
Atualmente, as Tecnologias de Informagao e Comunicagado (TIC’s) dao continuidade ao legado
de assumir uma condi¢do determinante no contexto geopolitico, porque percebe-se uma
conjuncdo gradualmente intensa entre geografia, relagdes de poder e informacdo. As
tecnologias de vigilancia importam muito para uma economia virtualizada, emplacando
dissolugdes institucionais que desafiam a nog¢do comum de geopolitica, marcada por fluxos
transnacionais de dados estratosféricos e estratégicos.

Dessa forma, aparecem desafios para a regulacdo e regulamentacio, que aparentemente
nao se veem preocupadas em assumir uma posi¢do de resisténcia em relacdo aos cendrios
globais desnivelares, demonstrando uma passividade legal, em especial, pelas legislagdes do
Sul Global. As tecnologias de vigilancia, enquanto vigoram no imaginario econdmico como
fonte indubitavel de enriquecimento, intensificam-se € ganham notoriedade de uma perspectiva
internacional, porque compdem uma narrativa radical das propostas origindrias de globalizag¢do
e de enriquecimento seguro. Com isso, questiona-se o cunho geopolitico das tecnologias de
vigilancia e a possivel necessidade ou existéncia de reacao juridica para o norte tragado.

A vista desse aspecto, o presente trabalho tem como objetivo demonstrar o caréter
geopolitico do Big Data, buscando entender sua constru¢ao através da conjugacao: informacao,
relacdes de poder e geografia. Ademais, busca-se interpenetrar a constatacdo supradita com
elementos juridicos que propdem conter a instrumentaliza¢do indevida de dados pessoais,
analisando, sob o ponto de vista do geodireito, se tais direitos satisfazem uma guinada
geopoliticamente estratégia em defesa da autodetermina¢@o do povo e da economia.

Para atingir tais objetivos, foi manipulada a metodologia hipotético-dedutiva, com
recursos bibliogrificos e documentais, prescrutando livros, doutrinas, revistas, periodicos,
legislacdes, dados entre outros meios.

Em conclusio, a relag@o entre geopolitica e Big Data é demasiada evidente, tendo em
vista que o cardter informativo digital assume um papel determinante de poder nos entraves
internacionais. Nao obstante, o Direito brasileiro ndo demonstra uma preocupacao estratégica
com estes cendrios geopoliticos, pelo contrdrio, torna a imposicdo de for¢ca do Norte
Hemisférico um processo de dominagdo inevitavel e legitimo. Na sequéncia, o dominio das

Tecnologias de Vigilancia aparece como um fator determinante € monopolizador de poder.
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Essas questdes significam efeitos geopoliticos significativos. Dessa forma, urge a necessidade

de um Direito pensado de forma estratégica a fim de proteger os Direitos dos seus titulares.

2. DIREITO, GEOPOLITICA E BIG DATA

Em meio a industria 4.0, segundo mencionam Cristiana Nascimento, Sarah Rodrigues
Batista e Reginaldo Felix Nascimento (2021, p. 322), ¢’ o capitalismo se remodela bruscamente,
com formagdes e sistemas de empresas nunca’’ presenciados. Isso certamente conduz o mundo
a compor arranjos econdmicos sob bases diferenciadas (LIPPOLD; FAUSTINO, 2022),
precipuamente quanto a utilizacdo de Big Data para predizer comportamentos estatais e dos
sujeitos que compdem as decisdes do Estado dentro de um regime democritico (COULDRY;
MEIJIAS, 2019a; ARENCIBIA, 2021b; SIQUEIRA; SILVA, 2021; HAN, 2022).

A globalizacdo apareceu com a proposta de integracdo, vislumbrada por um
estreitamento das relagdes mundiais. A internet, por sua vez, afirma representar um marco
radical da proposta supradita: abolicdo de fronteiras e das limitacdes espaciais. Todavia, a
geopolitica em Big Data (ARENCIBIA, 2021b) e fendmenos como o Colonialismo de Dados
(COULDRY; MEIJIAS, 2019a; COULDRY; MEIJIAS, 2019b; COULDRY, 2022;
MAGALHAES; COULDRY, 2020) ou colonialismo digital (LIPPOLD; FAUSTINO, 2022;
TAIT; PERON; SUAREZ, 2022), sugerem uma internet pautada em territorialidades (TAIT;
PERON; SUAREZ, 2022; ARENCIBIA, 2021a; ARENCIBIA, 2021b) e, portanto, em relacdes
de poder sobre o espaco geogrifico.

O enfrentamento Internacional desse cendrio, por exemplo, € proposto por Reginaldo
Felix Nascimento, Anderson da Costa Nascimento e Cristiana Nascimento (2022), quando
falam no surgimento de um interesse transnacional para solidificacio da democracia no
Mercosul, em razdo de “’[...] novas formas de colonizagao através das tecnologias informativas
que mitigam a soberania dos paises’’ e influenciam o processo democritico (LUNO, 2014).

Mario Gonzélez Arencibia (2021b) corrobora um neocolonialismo informativo e
tecnoldgico. Dessarte, as Fake News invadiram a politica ocidental e passaram a figurar ndo
como uma ameaga, mas como um dano efetivo ao exercicio da democracia (HAN, 2022;
EMPOLI, 2021; NASCIMENTO; NASCIMENTO; NASCIMENTO, 2022), uma ferramenta
poderosa para alinhamentos geopoliticos através da identidade ideoldgica entre Estados
(EMPOLLI, 2021). Isto €, mais um elemento que exibe uma internet em territorialidades, que se
traduz pelo interesse eleitoral das midias sociais, de uma perspectiva internacional

(ARENCIBIA, 2021b; EMPOLLI, 2021). Conforme enuncia Lippold e Faustino (2022, p. 68):
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O poder geopolitico das Big Techs é acrescido pela centralidade das tecnologias
informacionais na producdo e funcionamento de produtos de diversos ramos
estratégicos da producdo, onde se destacam a industria bélica, de transporte e de
telecomunicacdes, mas, pela influéncia indireta que exercem sobre a opinido publica
a depender de como direcionam o contetdo disponivel em suas plataformas.

O efeito das tecnologias de informacdo, ao formar uma ‘’nova’’ elite global, segundo
argumenta Olaf Kaltmeier (2020), representa processos de refeudalizacdo econdmica na
América Latina, com descentralizacdo gradual das instituicdes, cujo fendmeno ¢
intrinsecamente conectado com uma matriz colonial. Todavia, Lippold e Faustino (2022, p. 62)

oferecem um contraponto as ideias de Olaf Kaltmeier (2020), ao narrarem que:

[...] ndo se observa, portanto, regressdo tecnificada a formas feudais de dominagao
mas, sim, intensificacdo do controle e da predagdo monopolista propria ao
capitalismo, mesmo em seu periodo industrial. O colonialismo digital, no entanto,
ocorre em um estdgio de desenvolvimento e ao mesmo tempo (...) destruicdo
capitalista em que essa violéncia passa a ser percebida também nos centros
capitalistas, curiosamente, como degeneracdo do capitalismo ou regressdo feudal,
quando &, na verdade, expressdo de seu desenvolvimento ampliado.

O Estado de Bem-estar Social sofre alteragdes dentro deste cendrio geopolitico de uma
economia baseada em big data. Isso porque, o principio do prazer (MARCUSE, 1973) em
substituicdo ao principio da realidade (NASCIMENTO; NASCIMENTO; NASCIMENTO,
2022), reduzido pela satisfacio (HAN, 2022; ARENCIBIA, 2021b; EMPOLI, 2021), de
maneira disseminada pelo ocidente, insere o Estado de Bem-estar Social numa nova dimensao
(COULDRY; MEIJIAS, 2019a; COULDRY; MEIIAS, 2019b; COULDRY, 2022;
MAGALHAES; COULDRY, 2020), com politicas publicas mediadas pelas Bigtechs
(MAGALHAES; COULDRY, 2020; ARENCIBIA, 2021b), representando um novo modus
operandi neoliberal de reducdo do poder de influéncia do Estado, e, portanto, o construto de
uma cidadania baseada na perspectiva de consumo (HAN, 2022; ARENCIBIA, 2021b;
EMPOLI, 2021), que consubstancia, dessa forma, uma colonizacdo dos Estados pelo
monopdlio econdmico digital do Norte Hemisférico (KALTMEIER, 2020; COULDRY;
MEJIAS, 2019a; COULDRY; MEJIAS, 2019b; COULDRY, 2022; MAGALHAES;
COULDRY, 2020), marcando o nascedouro do Estado de Bem-estar Digital (LIPPOLD;
FAUSTINO, 2022).

Uma proposta ousada € invocada por Mario Gonzédlez Arencibia (2021b) que ao
territorializar a internet, debruca sobre essa perspectiva categorias de geolocalizacao,
georreferenciamento e ’ geoweb’’. E através de plataformas como o Google Maps, que emerge
um conhecimento social (big data) (COULDRY; MEJIAS, 2019a; COULDRY; MEIJIAS,
2019b; COULDRY, 2022; MAGALHAES; COULDRY, 2020; ARENCIBIA, 2021b)
imprescindivel na geopolitiza¢do da internet, primeiro, formulando uma abstracdo territorial,

e, segundo, debrucando o poder de forma fisica sobre o territério, com utilizacdo dos recursos
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de georreferenciamento para localizar os sujeitos, a fim de estabelecer uma preditividade
comportamental que produzird efeitos em escala geopolitica (COULDRY; MEJIAS, 2019a;
ARENCIBIA, 2021a; LIPPOLD; FAUSTINO, 2022; ARENCIBIA, 2021b). Todos os pontos
mencionados, sugerem a materializacdo da ’Geoweb’’, uma jun¢do entre geografia, relagoes
de poder e informagao (ARENCIBIA, 2021b).

Com poder de visibilidade das Big Techs, tal como constatado por Taylor e Broeders
(2015), a preditividade nunca foi tao intensa e o neoliberalismo nunca esteve tao forte. Nesse
contexto, o dominio das tecnologias de informacdo simboliza o poder de controlar a narrativa
do mundo (HAN, 2022), com a possibilidade de reescrever a histéria e o futuro dentro de um
campo geopolitico, em descompasso com as demandas pés-modernas. A vista disso, ’[...] surge
um novo tipo de lebensraum agora dito pés-moderno, qual seja a conquista de mercados e
mentes em escala planetaria, ndo importando mais a guerra de conquista de territorios fisicos,
mas sim um novo espago imaterial sem limites fronteiri¢os’’ (GOES, 2019, p. 177-178).

A fusdo entre geografia, Big Data e Internet tem se tornado muito comum. Aplicativos
de namoro como Tinder e Grindr, dependem exclusivamente da geolocalizacdo dos usudrios.
Ao pesquisar restaurantes no buscador do Google, o usuario depende da ferramenta geografica
> perto de vocé’’, a fim de que os resultados da pesquisa demonstrem estabelecimentos na
regido em que o usudrio estd localizado. Na sequéncia, outro exemplo palpavel diz respeito ao
GPS que € crucial para o deslocamento com carros e presente em aplicativos populares de
transporte de pessoas como o Uber, Buser e o Blablacar (COULDRY; MEJIAS, 2019a;
COULDRY; MEJIAS, 2019b; COULDRY, 2022; MAGALHAES; COULDRY, 2020;
ARENCIBIA, 2021b).

Os jogos virtuais também utilizam recursos geogréficos ainda mais invasivos, como o
caso do Pokémon Go, que além de localizar o sujeito no espago em que esta inserido, utiliza
recursos de imagem fotografica e filmagem na dindmica do jogo. O dominio sobre os territorios
também pode ser observado com o aumento da introducdo da Internet das Coisas (loT)
(COULDRY; MEIJIAS, 2019a; COULDRY; MEIJIAS, 2019b; COULDRY, 2022;
MAGALHAES; COULDRY, 2020; ARENCIBIA, 2021b). A integralizacdo da geografia com
as tecnologias de informacdo e comunicagao alimenta o Big Data por meio de uma vigilancia
cada vez mais hostil, simbolizando o z€nite de um capitalismo informatico (ZUBOFF, 2015;
ZUBOFF, 2021). O acumulo e monopolizacdo da exploracdo de dados pessoais, concentra e
intensifica as assimetrias de poder (TAYLOR; BROEDERS, 2015; ARENCIBIA, 2021b;
LIPPOLD; FAUSTINO, 2022). A vista disso, se vislumbra a intensificagdo da polarizacio e
hierarquizacdo global (ARENCIBIA, 2021a).
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Segundo Mario Gonzélez Arencibia (2021b), os Estados Unidos da América detém um
absurdo poder de desinformacdo, arregimentando departamentos institucionais € empresas
locais para consecucdo desses fins. Quando o Brasil negociou com a China a aquisicdo de
tecnologias da gigante HUAWEI, os Estados Unidos da América (EUA) reagiram no intento
de barrar a negociacdo. O argumento precipuo era o de que as tecnologias chinesas sdo
vigilantes, quando as tecnologias dos EUA funcionam com a mesma finalidade no Brasil.
Assim, o que se observa desse acontecimento, € *’[...] que o Brasil ndo tem protagonismo
algum, exceto na escolha dos novos colonizadores digitais” (LIPPOLD; FAUSTINO, 2022, p.
66).

Os Estados Unidos da América no contexto referenciado, deflagra uma guerra de
informacao, silenciosa e mais invasiva, que paira sobre os territérios (ARENCIBIA, 2021a) e
se fundamenta num conflito pelo dominio das subjetividades (ARENCIBIA, 2021b), porque o
dominio da desinformacao pressupde o dominio da vigilancia para entdo desinformar de forma
eficaz e eficiente. Dessa maneira, a questdo se espraia numa ’disputa pelo controle de
determinados nichos de mercado, mas, sobretudo, pelo controle politico, econdmico e
ideoldgico de determinados territorios e insumos estratégicos’” (LIPPOLD; FAUSTINO, 2022,
p- 63). Doravante, conforme elucida Guilherme Sandoval Gées (2019, p. 177):

[...] na era do geodireito, o poder dos atores ndo estatais, associado aos seus
respectivos Estados de origem, notadamente EUA e China, ndo conhece limites
geograficos, na medida em que se expandem para todo o planeta, atuando como forgas
de redugdo juridica dos Estados em que pretendem atuar, obtendo lucro e vantagens
mais facilmente.

Dessa forma, a economia baseada em dados pessoais toma propor¢ao tal que impactos
geopoliticos sdo visualizados. A constatacdo do neocolonialismo tecnolégico (LIPPOLD;
FAUSTINO, 2022; ARENCIBIA, 2021b), da colonizacdo tecnolégica (NASCIMENTO;
NASCIMENTO; NASCIMENTO, 2022), do colonialismo de dados (COULDRY; MEIJIAS,
2019a; COULDRY; MEJIAS, 2019b; COULDRY, 2022; MAGALHAES; COULDRY, 2020),
do i-colonialismo (LIPPOLD; FAUSTINO, 2022) ou simplesmente uma geopolitica baseada
em Big Data (ARENCIBIA, 2021b), simboliza a transi¢do de uma geopolitica baseada em
legibilidade para uma geopolitica baseada na visibilidade (TAYLOR; BROEDERS, 2015;
ARENCIBIA, 2021a), constituindo a substituicdo da tradicional geopolitica fomentada pela
diplomacia ou pela for¢ca por uma geopolitica gradualmente autoritdria, invasiva, *’silenciosa’’
e predatdria. Assim, Camilla Ellen Aragdo Costa e Reginaldo Felix Nascimento (2023, p. 66),

demonstram que:

[...] a logica da visibilidade na formulagdo de informagdes tem demonstrado
caracteristicas autoritariamente perversas. Isso porque, com as politicas publicas
mediadas por resultados retirados do Big Data, a popula¢do ndo consente com a coleta
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do dado pessoal, a populagdo ndo discute os resultados da pesquisa com base em Big
Data e, portanto, a populagdo ndo tem acesso ao que exatamente reivindicar.

Dessa forma, segundo mencionado por Lippold e Faustino (2022, p. 63), *’[...] no velho
imperialismo, ndo era possivel aos grandes conglomerados renunciarem aos Estados Nacionais
e, sobretudo, de seu poder de soberania e tirania geopolitica. Este traco, (...) é agravado por
novas tecnologias de espionagem [...]”". Estas tecnologias de vigilancia geram governabilidade
sobre os corpos (TAYLOR; BROEDERS, 2015), e, portanto, diagramas territoriais sob 0s quais
se espraiam relacdes de poder que ndo seriam possiveis sem o cunho informacional da
economia, produzindo batalhas geopoliticas pelo dominio territorial (ARENCIBIA, 2021a) e
da subjetividade e sem a violacdo generalizada de dados pessoais. Mais um elemento que
demonstra o carater geopolitico do Big Data, relaciona-se a necessidade de discutir no¢oes de
soberania digital ou soberania tecnolégica (TAIT; PERON; SUAREZ, 2022; ARENCIBIA,
2021b), devendo ser ressaltado os desafios que as perspectivas em torno do termo ‘’soberania’’
encontram dentro da pés-modernidade.

Lippold e Faustino (2022) demonstram como a internet tem implicado numa busca
desenfreada de recursos, tanto no ambiente virtual, através do minério de dados pessoais, quanto
no ambiente fisico, através da extracdo de litio e coltan. Por essa perspectiva, observa-se que,
segundo a International Energy Agency (2022), o consumo de energia elétrica pelos Data
Centers alcangou niveis alarmantes, o que levou as grandes corporagdes firmarem um pacto
autorregulatério, Climate Neutral Data Center (2022), a fim de neutralizar os impactos
ambientais apenas na Europa, sem mencionar o impacto energético que as mesmas corporagdes
causam nos paises do Sul Global. As constatagcdes de Lippold e Faustino (2022) sdo
importantes, porque deslocam uma discussdo de certo modo abstrata em relacdo ao campo
digital, para demonstrar como existe um rastro fisico negativo das redes sociais sobre recursos
naturais encontrados em determinados territorios, que acaba por intensificar as assimetrias
globais. O interesse geopolitico envolvendo o Direito e a Internet, a titulo exemplificativo, pode
ser demonstrado também pela tributacio da economia digitalizada pelas tecnologias de
informagdo e comunicacdo. Conforme exposto Lucas Gongalves da Silva, Reginaldo Felix

Nascimento e Camilla Ellen Aragdo Costa (2023, p.431):

[...] observar-se-4 contexto diferente na realidade or¢camentdria do Sul Global que ndo
detém as residéncias das corporagdes e os dominios das tecnologias de informagao,
ressumando 03 (trés) problemas cruciais: I) a renda ndo é concentrada no Sul
Hemisférico; II) a competéncia Estado-fonte € insuficiente para a tributagdo pelo Sul
Hemisférico; III) a adocdo de uma tributacdo na economia digital, pelo Sul
Hemisférico, culminard em uma retirada dessas tecnologias que sdo sustentaculos de
outras atividades regionais de ordem econdmica e comercial.

O trabalhador-mercadoria, anunciado nos Manuscritos Econdmico-filosoficos de Karl

Marx (2004), é corporificado com os arranjos mercadoldgicos recém introduzidos. A partir do
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momento em que o0s corpos sdo virtualizados, formando um conhecimento social
incomensurdvel (Big Data) com um baixo valor econdmico atribuido as existéncias
catalogadas, vé-se a materializagdo do sujeito como objeto e, dessa forma, como mercadoria
mental (COULDRY; MEIJIAS, 2019a; COULDRY; MEIJIAS, 2019b; COULDRY, 2022;
MAGALHAES; COULDRY, 2020). Esta perspectiva, portanto, deve ser interseccionalizada
com o racismo de uma amplitude geopolitica, porque ¢’ se ha uma colonizacao digital, ergue-
se como prioridade a investigagdo sobre como e em que medida a racializacdo se presentifica
neste contexto’” (LIPPOLD; FAUSTINO, 2022, p. 70).

Uma perspectiva palpdvel diz respeito as reflexdes de Han (2022) sobre o projeto
“infocratico’” de sociedade. Dessa forma, alinhando-se ao que foi mencionado noutros
pardgrafos, a extin¢do da politica por um projeto dataista remente para uma geopolitica sem
politica. Observa-se, por exemplo, que a descredibilizacdo constante da politica nos paises da
América do Sul (KALTMEIER, 2020; LIPPOLD; FAUSTINO, 2022; ARENCIBIA, 2021b),
através de operacoes policiais altamente midiatizadas, auxiliadas por uma maré de fake news e
sensacionalismos sem precedentes (LIPPOLD; FAUSTINO, 2022; ARENCIBIA, 2021a;
EMPOLI, 2021), ou mesmo, uma onda de palhacos lideres que brotaram macabros (VELOSO,
2021; EMPOLI, 2021) apoiados no capital internacional, simboliza a pavimentacdo de um
caminho para o cardter finalistico de uma sociedade sem politica. Se a introducdo das
Tecnologias de Informacdo e Comunicacdo (TIC’s) dependeram da ideologia ‘'€ preciso estar
sempre conectado’” (COULDRY; MEJIAS, 2019a; COULDRY; MEJIAS, 2019b; COULDRY,
2022; MAGALHAES; COULDRY, 2020), o projeto datafsta depende da ideologia ‘’a politica
ndo serve para sociedade, a sociedade € mais pura sem a politica e a politica € um fardo’’. Essas
estruturacoes sociais sdo preditas por Gilles Deleuze (1988), quando afirma que o poder produz
verdades e, por sua vez, realidades.

Conceber a ciéncia como fonte de poder num cendrio geopolitico, segundo Mario
Gonzalez Arencibia (2021b), aliada a producao de conhecimento social tal como entendido por
Nick Couldry (2022; 2020) e Joao Magalhaes (2020), torna potente o argumento de que o
dominio sobre o Big Data diz respeito a um processo de hegemonizagdo do que, ressalte-se, ja
era hegemoOnico. Assim, o que acontece é um processo de aumento da polarizagdo mundial
(KALTMEIER, 2020). Todos os aspectos mencionados materializam que de fato vivencia-se
uma psicologizacdo geopolitica no mundo (ARENCIBIA, 2021b; HAN, 2022). Decerto, “’a
manipulagdo dessas tecnologias (...) pertence e € designada para aqueles que ja estdo no controle

do sistema. Ou seja (..) é sobre manter da forma que sempre foi’> (NASCIMENTO;

160



NASCIMENTO, 2021, p. 53), s6 que de uma forma mais intensa, mais lucrativa e menos
corrosiva para as grandes poténcias.

Segundo José Roberto Franco da Fonseca (1996, p. 320), ©* poder, na concepg¢ao classica
dos geopoliticos, € o grau de capacidade que tem um Estado de fazer com que os outros se
comportem de acordo com o interesse dele’’. Dessa forma, observa-se que todas as discussoes
alinhadas neste artigo dizem respeito ao poder dentro da condi¢@o geopolitica de anélise. Assim,
evidencia-se o cardter geopolitico do Big Data e o forte interesse no fortalecimento da coleta
desenfreada de dados pessoais € na preservacdo da transferéncia internacional de dados
pessoais.

E no macrossistema das relacdes internacionais que Direito e Geopolitica encontram um
denominador comum (FONSECA, 1996). Ainda que isoladamente possuam metodologias
distintas (FONSECA, 1996), a juncdo da Geopolitica e do Direito sugere um ramo que se
convencionou chamar de geodireito, cuja missdo € pensar perspectivas juridicas de um ponto
de vista geopolitico (GOES, 2019).

Segundo Gilles Deleuze (1988, p. 36), ’a lei é uma gestao dos ilegalismos, permitindo
uns, tornando-os possiveis ou inventando-os como privilégio da classe dominante’’. Dessa
forma, se € concebivel que as mencionadas relagdes de poder dependem tanto da coleta de
dados pessoais de maneira autorizada quanto da coleta de dados pessoais ndo autorizada, essa
premissa diz muito sobre como epistemologias juridicas foram lancadas no mundo a fim de
endossar a dominacao imperialista.

Nesse contexto, a epistemologia juridica do Direito a Autodetermina¢@o Informativa é
colocada para o mundo como o mais avangado meio de protecdo dos sujeitos, de maneira que
deve ser pensada como Direito Auténomo. Todavia, o Direito a Autodeterminacao Informativa
nao serve para barrar tais relacdes de poder, mas para legitimd-las. Isso porque, o contexto
geopolitico inserido pelo Big Data € fomentando, como ji afirmado, tanto pela coleta
consentida quanto ndo consentida de dados pessoais. O que a Europa, em especial, fez impondo
ao mundo a Autodeterminacdo Informativa como Direito Autdbnomo e mais avancado, foi
garantir o caminho para a implementagdo do regime de dominagdo pelos Estados Unidos da
América, a fim de realizar uma manutencdo das assimetrias globais. Na América Latina, a
europeizagdo do Direito de Protecdo de Dados Pessoais teve atuacdo intensa da Rede Ibero-
americana de Protecdo de Dados Pessoais, financiada pelo Fundo Europeu de Desenvolvimento.

A adocdo dos padroes juridicos da RGPD (General Data Protection Regulation),
reforca um Direito inutil para o contexto geopolitico de quem o adota, mas que € util para o

contexto geopolitico de quem detém o monopdlio tecnoldgico de extragdo de dados. No Brasil,
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por exemplo, a Lei Geral de Protecdo de Dados (LGPD) ndo possibilita pensar a protecao de
dados pessoais por uma perspectiva de defesa econdmica e do povo. Apenas se possibilita
refletir formas de assegurar o Direito a Autodeterminacdo Informativa que, como dito, legitima
o Capitalismo de Vigilancia por meio do Consentimento. O contexto conflui com a narrativa de
que no Sul Hemisférico as *’[...] leis sdo modificadas sem qualquer relacdo com um possivel
projeto nacional de desenvolvimento, ao revés, o que prepondera € a influéncia da geopolitica
mundial dos atores detentores do poder de tomadas de decisdes do sistema internacional’’
(GOES, 2019, p. 178-179).

A essa epistemologia de uma relagdo de poder implementada com base no
Consentimento Juridico, pilar do Direito a Autodeterminagdo Informativa, lembra em muito as
concep¢des de Hannah Arendt (2022) de como o consentimento é imprescindivel para a
existéncia do poder, distinguindo-o da ideia de um poder cujo batente inequivoco € a violéncia,
“’sendo o poder sindbnimo de consentimento e de apoio as instituigdes’’ (PERISSINOTTO,
2004, p. 121). E mais ou menos esse o vislumbre de um poder infocritico (HAN, 2022)
estabelecido pelo consentimento e o consentimento como forma de apoio ao Capitalismo de
Vigilancia e, portanto, com impactos significativos consubstanciados na legitimag¢ao juridica de
uma geopolitica baseada em Big Data.

Dessa forma, € o consentimento da Lei Geral de Protecdo de Dados do Brasil e de tantos
outros diplomas inspirados no Direito Europeu de Protecdo de Dados Pessoais, que funda e
legitima a sociedade de informacdo, o regime de informacdo, as relacdes de poder
informacionais e as assimetrias globais com a nova economia digitalizada. O Direito a
Autodeterminacdo Informativa como solugao, ignora que tais relagdes de poder operam no nivel
da consciéncia (COULDRY; MEJIAS, 2019a; COULDRY; MEJIAS, 2019b; ARENCIBIA,
2021b), manipulando as decisdes humanas com utilizacao de recursos linguisticos baseados em
Inteligéncia Artificial (DONEDA et. al, 2018). Ou seja, como um direito pode confiar na
consciéncia como solu¢do inequivoca para combater uma relagdo de poder que controla a
consciéncia? Vé-se, assim, que o Direito a Autodeterminagao Informativa nao consegue superar
as limitagdes cognitivo-decisOrias impostas pelas proprias tecnologias (COSTA; OLIVEIRA;
2019; MENDES; FONSECA, 2020; NASCIMENTO; NASCIMENTO, 2022). Isso ocorre,
precipuamente, porque as construgdes de °’[...] leis infraconstitucionais (...) sdo feitas para
atender interesses geopoliticos externos’> (GOES, 2019, p. 182). Segundo Reginaldo Felix
Nascimento e Lucas Gongalves da Silva (2023, p.4798), *’[...] a Lei Geral de Protecao de Dados
foi criada para barrar uma economia digital indevida e, a0 mesmo tempo, permitir que tal

economia digital indevida exista caso o titular do dado consinta com a coleta de dados cruciais
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que fomentam o capitalismo de vigilancia’’, o que demonstra uma clara ociosidade da lei em
funcionar.

Laconicamente, o Direito a Autodetermina¢do Informativa torna o Capitalismo de
Vigilancia inevitavel e, consequentemente, percebe-se, com o avango desse processo, O
alastramento das assimetrias sociais pelo globo. Uma andlise imprescindivel sobre Direito e

Geopolitica € ilustrada por José Roberto Franco da Fonseca (1996, p. 325):

Essa "igualdade" ¢ juridica, um a vez que socioldgica, psicoldgica e economicamente
(no plano interno) os homens nao séo iguais em forca e poder; o mesmo ocorre no
plano internacional, em que os Estados, "iguais" juridicamente, ndo o sdo,
geopoliticamente, em termos de forca e poder. E "relagdo juridica" tanto no plano

2

interno quanto no internacional, é a previsdo hipotética de possiveis conflitos de
interesses, previsao essa feita pelo ordenamento, que, a0 mesmo tempo, indica qual
dos interesses em conflito deve prevalecer (o interesse "juridicamente protegido").

Um dos desafios para o Direito de Protecdo de Dados Pessoais diz respeito a sua
natureza. Isto €, enquanto forem pensados como Direitos exclusivamente de natureza privada,
torna-se cada vez mais distante pensa-los de uma perspectiva publica de Direito. Dessa forma,
figura-se ainda mais complicado enxergar tais direitos como ferramentas cruciais na defesa da
soberania do povo e da economia. Ou seja, complicado pensar que o Direito de Protecdo de
Dados Pessoais é um recurso geopoliticamente estratégico. A vista disso, *’a tltima fronteira
epistemoldgica do neoconstitucionalismo €, induvidosamente, a incorporacdo da varidvel
geopolitica a equacgdo juridica, isto €, a capacidade de identificar a influéncia das forgas
hegemonicas da geopolitica mundial sobre a elaboracdo da ordem juridica interna’” (GOES,
2019, p. 174).

No cenério atual, em que o Big Data integra diversos aspectos da vida publica e do
Estado, é de suma importancia que seja constantemente questionado qual a natureza juridica do
Direito de Protecdo de Dados Pessoais, com propostas legislativas bem ajustadas a
fragmentariedade da discussdao. Os nortes delineados no debate deste artigo, a titulo
exemplificativo, demonstram que o enquadramento meramente privado do Direito de Prote¢ao
de Dados Pessoais, € omisso perante a violagdo generalizada e ou sistematica de varios Direitos
Humanos e Fundamentais, como desenvolvimento econdmico, soberania dos povos,
privacidade, liberdade, igualdade, coletivizagdo do interesse na protecdo de dados pessoais

entre outros.

3. CONSIDERACOES FINAIS

Em conclusdo, observar-se-4 o carater geopolitico do Big data. Sobretudo, com a

catalogacdo constante, pelas plataformas digitais, do espago geografico e dos sujeitos neste
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inseridos. A titulo exemplificativo, ferramentas que fazem parte do cotidiano, como o buscador
do google, o tinder, o uber, 99, blablacar, google street view entre outros, utilizam recursos
geograficos.

A constatacdo de um ‘’big data geografico’’ consubstancia a no¢do da importancia de
conjugar relacdes de poder, informacao e geografia. Dessa forma, constata-se que as tecnologias
de vigilancia assumem um local de destaque na monopolizacdo de poder e governabilidade
sobre os corpos, fruto da transicdo de um conhecimento social (sistematizacdo de dados)
baseado na legibilidade para um conhecimento social (sistematizacdo de dados) baseado na
visibilidade.

Na sequéncia, a proposta de um regime de informacdo, a infocracia, tem sido
pavimentada por meio da descredibiliza¢do constante da politica na América do Sul. Dessa
forma, com a morte da politica, de um contexto internacional, percebe-se, assim, a morte da
geopolitica por uma governabilidade cada vez mais invasiva, silenciosa, hegemonica, preditiva
e predatoria.

Ainda que metodologicamente Direito e Geopolitica sejam distintos, observa-se uma
intersecdo em razdo do macrossistema de relacdes internacionais. Outra proposta interessante
paira na perspectiva do Geodireito, na medida em que o Direito deve ser utilizado de forma
estratégica a fim de defender posi¢cdes geopoliticas do Estado e o melhor interesse da na¢do ou
melhor filtro na internalizacdo de codificagdes internacionais, que nascem de uma situacao
geopolitica.

Ao pensar dessa forma, € possivel compreender que o Direito a Autodeterminacio
Informativa funciona como uma ferramenta legitimadora do capitalismo informético, abrindo
o0 pais, através da exposi¢cao dos sujeitos, em transferéncia internacional de dados cada dia mais
potente, para as influéncias geopoliticas das Bigtechs, de forma direta ou indiretamente por
meio dos Estados que as representam. Isso porque, a existéncia do Capitalismo de Vigilancia,
e do poder colonialista que através dele se espraia (colonialismo de Dados, Colonialismo
digital, i-colonialismo entre outros), depende tanto da coleta de dados autorizada quanto da
coleta ndo autorizada de dados pessoais. Assim, o Direito brasileiro, inspirado no Direito
Europeu, serve apenas como meio legitimador da dominacao, porque ndo € pensado como um
geodireito com dispositivos estratégicos de protecao, pelo parceiro econdmico EUA, a fim de
preservar as assimetrias globais.

Com efeito, um outro problema diz respeito a natureza desses direitos, tendo em vista
que concebé-los como Direitos eminentemente privados, afasta a confabulacdo de posiciond-

los em discussdes publicistas sobre sua fun¢do finalistica, como por exemplo, pensar tais
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Direitos na defesa da soberania do povo e da economia. Doravante, € preciso pensar um Direito
estratégico sob o ponto de vista das complexidades pds-modernas, sem reproduzir as
vicissitudes modernas, em especial acerca da ‘’soberania’’. Ou seja, € preciso um Direito
preocupado com o argumento e que extinga as formas de violéncia institucional, que na maior
parte das vezes sdo legitimadas tomando como fundamentacdo a defesa da soberania. Um

Direito que seja aberto, dialdgico e detenha significancia para as complexidades localmente.
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