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XII ENCONTRO INTERNACIONAL DO CONPEDI BUENOS
AIRES—ARGENTINA

DIREITO CIVIL CONTEMPORANEO |

Apresentacao

Os artigos publicados foram apresentados no Grupo de Trabalho de Direito Civil
Contemporéneo Il, durante o XII ENCONTRO INTERNACIONAL DO CONPEDI,
realizado em Buenos Aires - Argentina, entre os dias 12 e 14 de outubro de 2023, em
parceria com a Faculdade de Direito de Buenos Aires — Departamento de Derecho
Econdmico y Empresarial — Catedra Mizrgji de Derecho Comercial; Universidade Federal de
Goiés - Programa de Pos-Graduacdo em Direito e Politicas Publicas e a Faculdade de Direito.

Os trabalhos apresentados abriram caminho para importantes discussdes relacionadas aos
campos teméticos do GT, em que os participantes (professores, pés-graduandos, agentes
publicos e profissionais da area juridica) puderam interagir em torno de questBes tedricas e
préticas, levando-se em consideracdo o momento politico, social e econdmico vivido pela
sociedade brasileira e latino-americana, em torno da tematica central do evento — Derecho,
democracia, desarrollo y integracion. Referida tematica apresenta os desafios que as diversas
linhas de pesquisa juridica terdo que enfrentar, bem como as abordagens tratadas em
importante encontro, possibilitando o aprendizado consistente dos setores socioestatais e de
mercado.

Na presente coleténea encontram-se os resultados de pesquisas desenvolvidas em diversos
Programas de Mestrado e Doutorado do Brasil e do exterior, tendo sido apresentados, no GT
— Direito Civil Contemporaneo |1, 10 (dez) artigos de boa qualidade, selecionados por meio
de avaliago por pares.

Os trabalhos ora publicados foram divididos em quatro eixos teméticos. Casamento, uni&o
estavel e afeto; Responsabilidade civil e direito do consumidor; Responsabilidade civil e
inteligéncia artificial; e Direito civil, direito a saide e dignidade humana.

No ao eixo Casamento, Unido Estavel e Afeto, 3 (trés) artigos enfrentaram temas que
trataram de questdes ligadas aos direitos patrimoniais e o valor juridico do afeto, no
reconhecimento de filiagdo socioafetiva post mortem (de Elizabete Cristiane De Oliveira
Futami De Novaes, Jorge Teles Nassif , Miguel Teles Nassif); as possiveis equiparacdes
entre casamento e unido estavel: impacto dos temas de repercussdo geral 498 e 809 na
jurisprudéncia do Superior Tribuna de Justica (de Felipe Gontijo Soares Lopes e Tereza



CristinaMonteiro Mafra) e ajudicializac8o do afeto: o abandono afetivo e a responsabilidade
civil pelo desamor nas relacdes entre pais e filhos (de Guilherme Santoro Gerstenberger,
Pietra Rangel Boucas do Vale e Fatima Cristina Santoro Gerstenberger).

Com relagdo ao eixo temético responsabilidade civil e direito do consumidor foram
apresentadas as pesquisas de lara Pereira Ribeiro e Vinicius Chiconi Liberato sobre alei dos
distrato: processo legiferante que mitiga direitos do consumidor e o texto de Guilherme
Henrique Lima Reinig , Anténio Fernando Schenkel do Amaral e Silva e André Lipp Pinto
Basto Lupi que abordou o programa minha casa minhavida, vicios construtivos e o problema
dos prazos prescricionais e decadenciais na jurisprudéncia do superior tribunal de justica:
apontamentos da perspectiva do acesso a justica. E o0 artigo responsabilidade civil
extracontratual, andlise econdmica direito e justica corretiva. uma abordagem inicial de
autoria de Edith Maria Barbosa Ramos, Thiago Brhanner Garcés Costa e Torquata Gomes
Silva Neta.

No eixo tematico responsabilidade civil e inteligéncia artificial foram analisados os padrdes
regulatérios para 0 uso da inteligéncia artificial: o caso Elis Regina, de Emanueli Kottvitz,
Valdir Alberto Krieger Junior e Amanda Antonelo, bem como a pesquisa responsabilidade
civil do tratamento de dados da era digital de Philippe Antonio Azedo Monteiro, Ana LUcia
Maso Borba Navolar e Cassia Pimenta Meneguce.

No quarto eixo Direito Civil, direito a saide e dignidade humana foram apresentadas duas
pesquisas, quais sejam, a responsabilidade civil dos profissionais de salde do Brasil: uma
perspectiva juridica contemporanea de autoria de Edith Maria Barbosa Ramos, David Elias
Cardoso Camara e Gilmara de Jesus Azevedo Martins, assim como o artigo "A clausula de
anonimato nos contratos de doacdo de material genético viola o principio da dignidade
humana?’, de Iriana Maira Munhoz Salzedas e Tais Nader Marta

O proprio volume de trabalhos apresentados demonstra a importancia do Direito Civil e a
relevancia dos temas da responsabilidade civil, do direito de familia, do direito do
consumidor, do direito de sucessdo e do direito contratual. As tematicas apresentadas séo
fundamentais para consolidacdo do paradigma do Estado democratico de direito, no sentido
de conciliar as tensdes entre direito privado, dignidade humana e as acel eradas modificactes
da sociedade contemporanea.

Agradecemos a todos 0s pesguisadores da presente obra pela sua inestimavel colaboracéo e
desgjamos a todos 6tima e proveitosa leitural



Prof. Dr. Benedito Cerezzo PereiraFilho

Profa. Dra. Edith Maria Barbosa Ramos

Prof. Dr. Fabricio Veiga Costa



RESPONSABILIDADE CIVIL NO TRATAMENTO DE DADOS DA ERA DIGITAL
CIVIL LIABILITY IN DATA TREATMENT IN THE DIGITAL AGE

Philippe Anténio Azedo Monteiro 1
Ana L Ucia Maso Borba Navolar 2
Cassia Pimenta Meneguce 3

Resumo

Na era digital, em que inimeras informagdes pessoais sdo inseridas continuamente na rede,
faz-se necessario a criagdo de mecanismos capazes de proteger os usuarios do tratamento
inadequado de seus dados, ou seja, a protegdo no ambito digital também € uma forma de
protecdo a privacidade, tendo sido promulgada em 2018, no Brasil, a Lel Geral de Protecéo
de Dados (LGPD) estabelecendo requisitos e principios para que pudesse ocorrer o
tratamento de dados (sejam cibernéticos ou ndo), e também sancbes aqueles que
descumprirem tais disposi¢des, sem prejuizo daindenizagdo ao usuario. Ocorre que a LGPD
nao adentra nas particularidades da responsabilidade civil, se seria subjetiva ou objetiva.
Assim, a pesquisa se propds a analisar tal classificacdo e também a possibilidade de se
considerar o dano moral como in re ipsa, ou sgja, se apenas com a ocorréncia do ilicito ja se
configuraria 0 dano. A pesquisa seguiu 0 método dedutivo, com a utilizacdo de pesquisa
bibliogréfica nacional e italiana, chegando-se a conclusdo de gque a responsabilidade seria
objetiva em razéo do risco da atividade, por conta das inlmeras possibilidades de danos que
podem advir do tratamento indevido de dados, e que, diante da interpretacdo do Art. 42 da
LGPD, seria necess&ria a comprovagdo da violacdo a um direito da personalidade para a
configuragdo do dano moral, ndo bastando a mera existéncia do ato ilicito.

Palavras-chave: Dano moral, In re ipsa, Lgpd, Responsabilidade civil, Tratamento de dados

Abstract/Resumen/Résumé

In the digital age, in which countless personal information is continuously inserted in the
network, it is necessary to create mechanisms capable of protecting users from the inadequate
treatment of their data, that is, protection in the digital scope is also a form of protection to
the privacy, having been enacted in 2018, in Brazil, the General Data Protection Law
(LGPD) establishing requirements and principles so that data processing could occur
(whether cybernetic or not), and also sanctions to those who fail to comply with such
provisions, without loss of compensation to the user. It turns out that the LGPD does not
enter into the particularities of civil liability, whether it would be subjective or objective.
Thus, the research proposed to analyze this classification and also the possibility of

1 Doutorando em Direito Negocial pela Universidade Estadual de Londrina
2 Mestranda em Direito Negocia pela Universidade Estadual de Londrina
3 Mestranda em Direito Negocia pela Universidade Estadual de Londrina
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considering moral damage as in re ipsa, that is, if only with the occurrence of the offense
would already configure the damage. The research followed the deductive method, with the
use of national and Italian bibliographical research, reaching the conclusion that the
responsibility would be objective due to the risk of the activity, due to the numerous
possibilities of damage that may arise from the improper treatment of data , and that, given
the interpretation of Article 42 of the LGPD, it would be necessary to prove the violation of a
personality right for the configuration of moral damage, the mere existence of the unlawful
act not being enough.

K eywor dsg/Palabr as-claves/M ots-clés. Civil liability, Data processing, Inreipsa, Lgpd,
Moral damage
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INTRODUCAO

Na era digital, em que inimeras informagdes pessoais sdo inseridas continuamente na
rede, faz-se necessario a criacdo de mecanismos capazes de proteger os usudrios do tratamento
inadequado de seus dados, ou seja, a protecdo no ambito digital também ¢ uma forma de
protecdo a privacidade.

No Brasil, a famigerada Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/18)
estabeleceu requisitos para o tratamento de dados pessoais (Art. 7° e 11), por exemplo, a
necessidade do consentimento expresso, além de instituir principios norteadores, como o da
finalidade e da adequagdo (Art. 6°). Uma vez estabelecidos esses critérios, além das sangdes
administrativas impostas pela lei, como adverténcias e multa, ainda havera a obrigagdo de
reparar o dano que porventura tenha sido causado ao titular dos dados (Art. 42).

Ocorre que a LGPD previu a reparacdo de danos materiais e morais, mas nao estabeleceu
qual seria a modalidade: subjetiva ou objetiva? Devera o usudrio comprovar a culpa ou dolo do
operador ou o simples dano advindo da violagdo ao correto tratamento de dados ja daria azo a
indenizagao?

Sendo que tal esclarecimento ¢ fundamental para a pratica judicidria e a protecao dos
direitos dos titulares de dados, a presente pesquisa se propde a analisar como a doutrina nacional
classifica essa responsabilidade, fazendo-se um paralelo com o Direito Italiano, ja que a
legislacdo de protecdo de dados 14 precede a brasileira em quase duas décadas.

Por fim, também seréd feito um cotejo com o direito italiano para entender como € o
posicionamento sobre necessidade de demonstragdo do dano no dano moral, ou seja, se ¢
necessario comprovar o dano ou se com a simples comprovagao da ocorréncia do ato ilicito (in
re ipsa) ja seria possivel pleitear a indenizacao.

A pesquisa seguira a método dedutivo, com a utilizagdo de pesquisa bibliografica,
buscando, ao final, oferecer uma proposta de classificacdo da responsabilidade extrapatrimonial

na LGPD.

1 PRIVACIDADE, VULNERABILIDADE ONLINE E A PROTECAO DE DADOS

No art. 5°, inciso X, da Constituicdo Federal estd assegurada a inviolabilidade da

intimidade e da vida privada.
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O direito a privacidade pode ser conceituado como o “direito de ser deixado so, estar
a salvo de interferéncias alheias, do segredo ou sigilo que sdo direitos calibrados pela dicotomia
das esferas publica e privada. A pessoa tem o direito de retirar aspectos de sua vida do dominio
publico” (BIONI, 2021, p. 92). Ou seja, o privado ¢ o anténimo do publico, aquilo que nao se
quer que seja do conhecimento geral, exemplos praticos sdo a casa, a correspondéncia e as
comunicagdes dos individuos.

Ademais, muito se fala hoje sobre a protecao dos dados, e que a prote¢do destes seria
imprescindivel para o resguardo da privacidade. Para Stefano Rodota, direito a privacidade
(2008, p. 15) seria “o direito de manter o controle sobre suas proprias informacdes e de
determinar a maneira de construir sua propria esfera particular”

Inclusive, ha aqueles que entendem que o direito & protecdo de dados em muito supera
o direito a privacidade, e que deveria ser alocado como um novo direito da personalidade
humana (BIONI, 2021, p. 96), pois, do contrario, “corre-se o risco de ele ndo se desprender das
amarras conceituais e da dinamica do direito a privacidade e, em ultima andlise, inviabilizar
uma normativizagdo propria para regular o fluxo informacional como fator promocional da
pessoa humana”. (BIONI, 2021, p. 96)

No entanto, a Constituicdo Federal apenas fazia mencao a protec¢ao a privacidade no
artigo 5°, X, e por 34 anos este foi o inciso que justificou a protecdo de dados em ambito
constitucional, no entanto, desde fevereiro de 2022, foi inserido mais um inciso no art. 5°, o
LXXIX, de modo que agora “¢ assegurado, nos termos da lei, o direito a protecdo dos
dados pessoais, inclusive nos meios digitais”. O que reforca a ideia de que a protecdo de dados
vai mais além do direito a privacidade.

Notadamente a protecdo de dados ¢ essencial para o resguardo da vida privada de
alguém, mas a protecdo de dados vai além. Isso porque, com a avango tecnologico, torna-se
possivel o esquadrinhamento da personalidade apenas com base em seus dados online!.

Sobre esse “desnudamento” da personalidade, José¢ Afonso da Silva (2001, p. 209 - 210)

jé fazia meng¢ao no inicio do atual século nos seguintes termos,

O intenso desenvolvimento da complexa rede de ficharios eletronicos, especialmente
sobre dados pessoais, constitui poderosa ameaga a privacidade das pessoas. O amplo
sistema de informagdes computadorizadas gera um processo de esquadrinhamento das

! A protegio de dados ndo se restringe ao Ambito digital, mas é notdrio que a quantidade de dados em meios digitais
¢ vasto e altamente sujeito a violagdes cibernéticas.
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pessoas, que ficam com sua individualidade inteiramente devassada. O perigo ¢ tdo
maior quanto mais a utilizagdo da informatica facilita a interconexdo de ficharios com
a possibilidade de formar grandes bancos de dados que desvendem a vida dos
individuos, sem sua autoriza¢dao e até sem seu conhecimento. A Constitui¢do nao
descurou dessa ameaga.

Diga-se de passagem, o movimento de protecao de dados teve origem justamente como
um mecanismo de protecdo contra a vigilancia constante. Historicamente aponta-se que, na
Alemanha, em 1983, o Estado pretendia finalizar um censo geral, e através de 160 perguntas de
cunho pessoal (que iam desde as aspiragdes profissionais do individuo até suas praticas
religiosas e politicas), confrontar os dados fornecidos com os do registro civil.

A populagdo passou a temer que os dados fossem transmitidos a autoridades federais
e inser¢do de mecanismos que favorecessem a denuncia destas pessoas. Surgiu, entdo, um
generalizado sentimento de inseguranga, temendo-se a criacdo de um Estado superinformado,
razao pela qual foi proposta uma a¢ao que culminou com uma sentenga da Corte Constitucional
suspendendo provisoriamente o censo e, posteriormente, julgando-o inconstitucional, sob o
argumento de que, caso os dados recolhidos fossem utilizados ao mesmo tempo para fins
administrativos e estatisticos, estaria caracterizada a diversidade de finalidades, que impediria
o cidaddo de conhecer o efetivo uso de suas informagdes. Salientou-se ainda que o rigor
estatistico ndo poderia coexistir a identificacdo dos titulares de dados. (RUARO;
RODRIGUEZ, 2010, p. 191)

Essa decisdo ¢ um marco mundial na protecdo de dados, Regina Ruaro e Daniel
Rodriguez (2010, p. 192) expdem “A partir de entdo, passou-se a exigir que cada limitacdo ou
restricdo ao direito a autodeterminacao informativa tivesse base juridica constitucional”. Assim,
a protecdo dos dados pessoais deve ser sempre a regra, € a intervengdo estatal so pode se dar
em casos excepcionais.

A mencionada decisdo versou sobre a intromissdo por parte do Estado, no entanto,
hoje com a multiplicidade da dados online, € com o poderio informacional que as Big Techs 2
tém, o receio de violagdo ocorre a todo momento, ja que ha uma gama de dados sobre cada um
circulando na internet.

Bruno Bioni (2021, p. 17) alerta que, “quando o usudrio navega na internet, hd uma

série de clicks (clickstream) que revela uma infinidade de informagdes sobre as suas

2 Empresas de tecnologia que possuem alta capacidade de tratamento de dados, como por exemplo Google €
Microsoft.
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predile¢des, possibilitando que a abordagem publicitaria as utilize para estar precisamente
harmonizada com elas”. Além do mais, muitos dados podem ser coletados diretamente das
redes sociais.

A recombinagdo de dados que as Big Techs sdo capazes de processar estdo tdo
avangadas que até mesmo sdo capazes de captar as emogdes dos usudrios da rede. Nao sem
motivo, Microsoft, Apple e Google tém realizado investidas nesse sentido, respectivamente

com:

1) patenteamento da tecnologia de direcionamento de antincios com base em emogaes;
ii) a implementagdo de um sistema de processamento de movimentos (M7), o qual
identifica os deslocamentos dos usudrios para precisar o estado mental deles no
momento de interagdo com o celular;

iii) projecdo de um sistema para detectar sorrisos e outras expressoes faciais de quem
assiste videos no YouTube. (BIONI, 2021, p. 21)

Se ja ha empresas tecnologia com capacidade de processar at¢ mesmo as mudangas do
estado emocional apenas tendo acesso a dados razoavelmente inocentes, como por exemplo, o
deslocamento de um usuario, certo ¢ que com o avanco tecnoldgico ndo ha mais diferenciagao
de dados intimos/privados de publicos?.

Com a tecnologia de recombinac¢do de dados, através de um dado pessoal “simples”
pode-se descobrir informagdes pessoais sensiveis, ou seja, dados aparentemente simplistas
podem ser capazes de fornecer informagdes extremamente complexas e pessoais.

Com a coleta constante de dados e seu posterior cruzamento, hoje ja ¢ possivel tragar
um perfil da personalidade de alguém com base apenas nas curtidas e paginas que essa pessoa
segue. Esse tipo de informagao veio a publico com as pesquisas do psicologo polonés Michal
Kosinski que gerou um algoritmo que demonstra como € possivel descobrir facetas intrinsecas
da personalidade apenas olhando as curtidas da pessoa na rede social. (GRASSEGGER;
KROGERUS, 2018)

3Na Lei Geral de Proteg@o de Dados, ha a diferenciacao entre dado pessoal e dado pessoal sensivel no art. 5°, a
ver: I - dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel;

IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opinido politica, filiagdo
a sindicato ou a organizagdo de carater religioso, filos6fico ou politico, dado referente a satide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural;

30



O uso mais comum e evidente desse tipo de informagdo ¢ justamente a publicidade
comportamental direcionada. Ela atua na coleta de dados pessoais dos consumidores, e com
base nisso, empresas de publicidade podem individualizar o consumidor a partir de seu perfil,
direcionando apenas produtos compativeis com ele. E certo ¢ que quanto maior volume de
informacdo que o fornecedor detiver sobre o consumidor, a publicidade serd mais eficiente.
(MACHADO; RUARO, 2017, p. 426)

Michal Kosinski mostrou de forma concreta como isso funciona: apresentou
publicidade para 3,5 milhdes de usudrios do Facebook, sendo que um grupo viu o anincio
adaptados a sua personalidade, enquanto o outro viu o anuncio padrdo. O resultado foi que o
grupo que recebeu publicidade moldada a si comprou 50% a mais. (BERNDT, 2018)

Quando ¢ verificado o qual longe a publicidade esta indo para convencer os
consumidores e aumentar intencdo de compra, fica evidente de que somos ‘consumidores de
vidro’ (glass consumers): os outros sabem tanto sobre nds que quase conseguem ver através de
nds. Todo o cotidiano online pode ser registrado, analisado e monitorado, e grande parte das
vezes a pessoa nem tem consciéncia disso.

Quanto mais informagdes a empresa — ou governo — tiver de alguém, melhor sera o
direcionamento de publicidade e conteudo, manipulagdo de ideias, formagdo ¢ mudanga de
opinido etc. O problema ¢ que além de ndo se ter ciéncia da forma como os dados sdo
combinados, também ndo se sabe exatamente todos os possiveis usos que essas empresas sao
capazes de empregar, o que deixa os usuarios hipervulneraveis diante delas.

Tanto que Herran Ortiz (2002, p. 50) alerta que,

no momento atual de desenvolvimento tecnoldgico, diante da possibilidade de
tratamento automatizado da informagao pessoal, tornar-se-ia inutil a diferenciacdo
entre dados intimos e ndo intimos, tendo em vista que, mesmo aqueles nao reveladores
de aspectos da vida privada da pessoa, poderiam, uma vez relacionados e cruzados
através de um processo informatico, desvelar determinados aspectos pessoais do
individuo.

Dai porque ndo se fala mais em privacidade sem relaciona-la com a prote¢ao de dados.
Ademais, com a digitalizagdo progressiva de dados e informagdes, ¢ preocupante o risco de
acesso ndo autorizado por terceiros ou perda acidental de dados, ambos capazes de gerar danos

irreparaveis nos envolvidos.
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Conhecendo parte dos riscos que podem advir do vazamento de dados, as legislagcdes
do ocidente passaram a prever medidas para que fosse estimulada a prote¢ao de dados e punidas

as suas violagoes.

2 LEI GERAL DE PROTECAO DE DADOS

No Brasil, a Lei 13.709, Lei Geral de Prote¢do de Dados Pessoais (LGPD), foi
promulgada em 2018 e tem por objetivo disciplinar e proteger os dados pessoais, para isso, a
lei possibilita o tratamento de dados desde que verificada uma das bases legais (artigos 7 ¢ 11),
como o consentimento do titular de dados.

Tal lei se fundamenta no respeito aos direitos fundamentais da privacidade e da
liberdade, bem como no livre desenvolvimento da personalidade e na autodeterminagao
informativa.

Quanto a autodeterminagdo informativa, que ¢ a “(...) a capacidade do individuo em
saber como exatidao quais de seus dados pessoais estdo sendo coletados, com consciéncia da
finalidade para que se prestardo” (TEIXEIRA, ARMELIN, 2020, p. 33) e a partir disso poder
decidir se quer fornecé-los ou ndo, trata-se de um dos aspecto mais relevante da Lei, até porque,
diante do que foi apresentado no inicio deste artigo, a capacidade de recombina¢do de dados
estd cada vez mais avangada, com dados comuns ¢ possivel descobrir informagdes intimas da
pessoa, e os usos disso sdo inesgotaveis, a comegar pela publicidade comportamental, tal como
citado, ¢ a publicidade especialmente direcionada, o que s6 € possivel com a coleta e tratamento
de dados, desvendado-se a personalidade e as preferéncias do alvo.

Vale registrar que esse modelo legislativo busca antever os riscos de violagdo para
evitar os danos a pessoa fisica, mas também tem indole repressiva na medida em que prevé a
responsabilizacdo como consequéncia das violacdes legais.

E ainda que a Lei Geral de Protegdo de Dados Pessoais s6 tenha sido publicada em
2018, o Judicidrio ndo estava indiferente a esse tipo de violacdo, inclusive Tarcisio Teixeira e
Ruth Maria Guerreiro da Fonseca Armelin pontuam que “o direito a reparagdo de danos por
utilizagdo indevida de dados pessoais ja era prevista no Cédigo de Defesa do Consumidor (art.
43)”.

Tanto ¢ que Flavio Maimone (2022, p. 59), em obra especifica sobre o assunto, acentua

que “eventuais vazamentos de dados por fornecedores poderdo representar um acidente de
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consumo, (...) ainda que ausente relagdo de consumo, uma vez que as vitimas de evento danoso
equiparam-se a consumidor (art. 17 CDC)”.

Tal posicao ¢ reforgada pelo artigo 64 da Lei Geral de Protecao de Dados Pessoais nos
seguintes termos, “Os direitos e principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte”. Assim, Flavio Maimone (2022, p. 59) pontua que
no caso de uma relagdo de consumo, aplica-se o Cddigo de Defesa do Consumidor, e que
quando se trata de uma relacdo ndo-consumerista, a complementacao sera feita pelo Codigo
Civil.

Com a promulgagdo da LGPD (Lei 13.709/18) ha a previsdo expressa de
responsabilizacdo em caso de mau exercicio no tratamento de dados logo na abertura da Se¢ao
III, o artigo 42 da Lei 13.709/18 anota que o controlador ou o operador que, em razdo do
exercicio de atividade de tratamento de dados pessoais, causar a outrem dano patrimonial,
moral, individual ou coletivo, em violacdo a legislacdo de protecdo de dados pessoais, €
obrigado a repara-lo.

Como se V¢, a legislacdo também deixou prevista a possibilidade de ocorréncia do dano
moral, no entanto, ndo especificou se a responsabilidade seria subjetiva ou objetiva e se o dano
moral seria in re ipsa, ou seja, apenas com a configuracdo do ilicito ja haveria a configuragao
do dano moral, ou se seria necessario a prova da violacdo de um atributo da personalidade,

razao pela qual passa-se a um breve estudo dessas questdes.

3. TRATAMENTO DE DADOS E A RESPONSABILIDADE EXTRAPATRIMONIAL

Com a Constitucionalizagao do Direito Civil, o ser humano passa a ser o protagonista
do ordenamento juridico, a dignidade humana passa a ser amplamente protegida no exercicio
das situagdes juridicas existenciais e no livre desenvolvimento da personalidade.

Dai a valorizagdo do dano moral com a violagdo de interesses extrapatrimoniais em
sua multipla acep¢do de danos a integridade fisica, psiquica e moral. Esse fenomeno de
disseminagdo de danos nao encontra respaldo apenas no renovado olhar sobre as projecdes da
subjetividade humana, como também na descontrolada proliferagdo de danos tipica da
sociedade contemporanea, acentuada pelos avangos tecnoldgicos de nossos tempos. (FARIAS;

BRAGA NETO; ROSENVALD, 2019, p. 294)
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Complementa Cavalieri Filho (2021, p. 132) que o dano moral, a luz da Constituicdo
vigente, “em sentido amplo ¢ agressdao a um bem ou atributo da personalidade e, em sentido
estrito, ¢ agressdo a dignidade humana”. O autor também pontua que ndo se pode confundir a
causa da consequéncia: “Dor, vexame, sofrimento e humilhagdo, repetimos, sdo consequéncia,
€ ndo causa’.

Feita essa rapida introdug¢do a respeito do dano extrapatrimonial, este artigo se propoe a
analisar a espécie da responsabilidade no dmbito da LGPD (Art. 42)% seria subjetiva ou
objetiva? Ou seja, seria baseada na culpa ou a culpa seria desconsiderada? Nao ha consenso
entre a doutrina nacional.

Gisela Sampaio da Cruz Guedes e Rose Melo Vencelau Meireles (2020, s/p) pontuam
que ndo teria sentido a responsabilidade civil na LGPD sem a necessidade da culpa, pois a
responsabilidade na prote¢ao de dados decorreria exatamente do descumprimento de deveres e
do padrao de conduta. Nos seguintes termos “Do ponto de vista do controlador, do que adianta
‘prestar contas’, se, ao final, se houver incidente, por mais diligente que tenha sido, ele serd
responsabilizado da mesma forma e independentemente de culpa?”’. Assim, para as autoras,
deve ser levado em conta o comportamento exigivel e a violagdo ocorrida.

Ja Carlos Nelson Konder e Marco Antonio de Almeida Lima (2020, p. 423 — 425)
acreditam em um sistema misto: no tocante as situagdes ndo-consumeristas, a responsabilidade
seria subjetiva, j& que a LGPD ndo seria um microssistema. No entanto, no caso de relagao
consumerista, como a propria LGPD reserva um dispositivo especifico (Art. 45. As hipoteses
de violagdo do direito do titular no ambito das relagdes de consumo permanecem sujeitas as
regras de responsabilidade previstas na legislagdo pertinente), a responsabilidade seria objetiva.

Anderson Schreiber (2021, p. 337 - 340) também defende um sistema misto. Entende
que haveria responsabilidade subjetiva se o agente ndo adotasse as medidas protetivas exigidas
na lei, isto ¢, diante da culpa normativa. No entanto, quando houvesse a incidéncia do CDC, ou
na hipotese de responsabilidade decorrente do risco, a LGPD estabeleceria a responsabilidade
civil objetiva. Para o autor, também haveria responsabilidade objetiva quando o dano derivasse

de tratamento sem a seguranga legitimamente esperada.

4 Art. 42 da LGPD: “O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacdo a legislagao de protecao de
dados pessoais, ¢ obrigado a repara-lo”.



No entanto, Flavio Maimone (2022. p. 66) pontua que ndo haveria compatibilidade da
responsabilidade civil subjetiva com a prote¢ao de dados no mundo digital em que as operagdes
sdo automatizadas pela presenca da Inteligéncia Artificial. Isso porque

o tratamento de dados em si gera assimetria de informagdes ¢ de poder, ou seja, o
titular de dados e as demais pessoas expostas aos riscos das atividades de tratamento
sdo vulneraveis em relagdo aos agentes, sendo dificil visualizar situagdo em que ndo
haja referida assimetria. (MAIMONE, 2022, p. 64)

Ademais, ha aqueles que pontuam que a responsabilidade civil da LPGD ¢ objetiva por
decorrer de evidente atividade de risco. Tal qual Laura Mendes e Danilo Doneda (2018, s/p)

pontuam,

A consideragdo da responsabilidade dos agentes leva em conta, em primeiro lugar, a
natureza da atividade de tratamento de dados, que a LGPD procura restringir as
hipoteses com fundamento legal (art. 7°) e que ndo compreendam mais dados do que
o estritamente necessario (principio da finalidade, art. 6°, III).

Nesse sentido, Fladvio Maimone pontua que a responsabilidade seria objetiva em
decorréncia do risco.

Em vistas a buscar argumentos capazes de solucionar a controvérsia doutrinaria, esta
pesquisa buscou o entendimento italiano, ja que naquele pais a legislacdo sobre prote¢ao de
dados estd em vigor ha duas décadas.

Assim, passa a tecer as devidas consideragdes sobre esse recorte juridico italiao.

Na Italia, no art. 15 do Decreto Legislativo n. 196 de 30 de junho de 2003 (Cddigo de
Privacidade) assim estd fundamentada a prote¢dao a privacidade “Aquele que causar dano a
outrem em consequéncia do tratamento de dados pessoais tem direito a indeniza¢ao nos termos
do artigo 2050.° do Codigo Civil", especificando, no inciso II, que "o dano imaterial ¢
indenizavel mesmo em caso de violagdo do artigo 11".

Ou seja, a principio, a legislagdo brasileira ¢ muito similar a italiana.

E a referéncia que essa legislacdo de dados faz ao art. 2050 do Cddigo Civil ¢
interessante, porque este artigo trata justamente da responsabilidade pelo risco da atividade

perigosa, ou seja, ¢ a aplicacdo da teoria do risco, a ver:

Art. 2050. Responsabilidade pelo exercicio de atividades perigosas. Quem causar
dano a outrem no exercicio de atividade perigosa, pela sua natureza ou pela natureza

35



dos meios utilizados, ¢ obrigado a pagar uma indemnizagao, se nao provar ter tomado
todas as medidas adequadas para evitar o dano.’.

Ou seja, a Italia adota a responsabilidade objetiva fundamentada no risco da atividade.
No entanto, ainda que haja a aplicag@o da teoria do risco, expde Shaira Thobani (2017,
p. 442 - 443) que no entendimento da jurisprudéncia italiana ndo basta a simples alegacdo de

violagdo, deve ser demonstrado dano grave, nos seguintes termos:

A jurisprudéncia exige que o dano seja grave mesmo no caso de reparagdo do dano
causado pelo tratamento ilicito de dados pessoais, afirmando que apenas um dano
"injustificavel ", ou seja, aquele que ofende sensivelmente o alcance das regras de
tratamento , pode dar origem a uma indemnizagao por danos morais.

No entanto, a autora expde que essa abordagem parece problematica, visto que o
legislador fez a previsao dessa protegdo por justamente considerar esse interesse relevante, logo,
o dano também sera realmente ofensivo, de forma que ndo caberia ao judiciario impor a
exigéncia da gravidade do dano. (THOBANI, 2017, p. 442 - 443)

Ja o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril
de 2016 relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados

pessoais e a livre circulacdo desses dados, no art. 82 dispde que,

1. Qualquer pessoa que tenha sofrido danos materiais ou imateriais devido a uma
violagdo do presente regulamento tem direito a receber uma indemnizagdo do
responsavel pelo tratamento ou do subcontratante pelos danos sofridos.de quem sofre
"danos materiais ou imateriais causados por violagdo deste regulamento.

A lei italiana, tal como a brasileira, prevé expressamente a repara¢ao do dano imaterial
em caso de violagdo das regras contidas no Cédigo de Privacidade. No entanto, o regulamento
da Unido Europeia 2016/679 ¢ bem explicito nesse ponto, subordinando a indenizac¢do de danos
imateriais a qualquer violagdo do proprio regulamento.

Nessa mesmo Regulamento 679/2016, esta a justificativa de tal facilidade de

responsabilizacdo. No topico 75 dos fundamentos do Regulamento esté que,

5 Do original: “Art. 2050. Responsabilita per 'esercizio di attivita pericolose. Chiunque cagiona danno ad altri
nello svolgimento di una attivita pericolosa, per sua natura o per la natura dei mezzi adoperati, ¢ tenuto al
risarcimento, se non prova di avere adottato tutte le misure idonee a evitare il danno”
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O risco para os direitos e liberdades das pessoas singulares, cuja probabilidade e
gravidade podem ser variaveis, podera resultar de operagdes de tratamento de dados
pessoais suscetiveis de causar danos fisicos, materiais ou imateriais, em especial
quando o tratamento possa dar origem a discriminagd@o, a usurpagdo ou roubo da
identidade, a perdas financeiras, prejuizos para a reputagdo, perdas de
confidencialidade de dados pessoais protegidos por sigilo profissional, a inversdo nao
autorizada da pseudonimizagdo, ou a quaisquer outros prejuizos importantes de
natureza econémica ou social; quando os titulares dos dados possam ficar privados
dos seus direitos e liberdades ou impedidos do exercicio do controlo sobre os
respetivos dados pessoais; quando forem tratados dados pessoais que revelem a
origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filosoficas
e a filiagdo sindical, bem como dados genéticos ou dados relativos a satde ou a vida
sexual ou a condenagdes penais e infracdes ou medidas de seguranga conexas; quando
forem avaliados aspetos de natureza pessoal, em particular anélises ou previsdes de
aspetos que digam respeito ao desempenho no trabalho, a situacdo econdmica, a
saude, as preferéncias ou interesses pessoais, a fiabilidade ou comportamento ¢ a
localizacdo ou as deslocagdes das pessoas, a fim de definir ou fazer uso de perfis;
quando forem tratados dados relativos a pessoas singulares vulneraveis, em particular
criangas; ou quando o tratamento incidir sobre uma grande quantidade de dados
pessoais e afetar um grande niimero de titulares de dados.

Ou seja, tanto no caso do Direito Italiano como no caso da norma da Unido Europeia, a
responsabilidade seria objetiva em razdo do risco da atividade, no entanto, o Direito Italiano
coloca empecilhos, como a necessidade de que o dano seja grave, o que ndo ocorre no
Regulamento Europeu.

Ademais, ha que se mencionar também os casos em que a ofensa aos direitos da
personalidade ¢ tdo evidente que nem mesmo ¢ necessario comprova-la, bastando a existéncia
do ilicito, ao que se dd o nome de dano moral in re ipsa.

E no caso especifico da violacdo de dados, ha aqueles que defendem que o dano moral
seria in re ipsa, uma vez que ocorrida a violagdo a ofensa a um ou mais direitos da personalidade
seria evidente.

Exemplo disso ¢ um caso julgado em setembro de 2020, em que a 13* Vara Civel da
Comarca de Sdo Paulo (processo 1080233-94.2019.8.26.0100), condenou uma empresa do
ramo imobiliario a indenizar em R$ 10.000,00 um consumidor que teve informagdes pessoais
enviadas a outras empresas. Consta da inicial que o autor comprou um apartamento em
novembro de 2018 e, no mesmo ano, comegou a ser assediado por instituigdes financeiras e
firmas de decoracdo, que citavam sua recente aquisi¢do com a parte ré. O juizo entendeu se
tratar de hipotese de compartilhamento de dados do consumidor sem o consentimento deste.

Consta da sentenga que o dano moral foi verificado in re ipsa, nos seguintes termos,
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o dano a esfera extrapatrimonial também fora demonstrado. Justamente por conta do
ato ilicito relativo ao acesso de dados titularizados pelo autor a terceiros, houve
violagdo a direitos de personalidade (intimidade, privacidade, nome). O dano, nesta
hipotese, decorre do proprio ilicito (in re ipsa), e resta corroborado pelos documentos
que comprovam que o requerente fora assediado por diversas empresas por conta da
conduta ilicita da requerida.

No entanto, menos de um ano depois, em de abril de 2021, 0 mesmo Tribunal de Justica
do Estado de Sao Paulo, consignou entendimento diverso do acima analisado. Julgou
improcedente pedido de dano moral pleiteado por consumidora que ajuizou agdo contra a
empresa Eletropaulo ap6s ser surpreendida com chamada telefonica do IPRODAPE - Instituto
de Protecdo de Dados Pessoais dizendo que seus dados pessoais haviam sido vazados pela
Eletropaulo e se encontravam em poder de estranhos.

A autora alegou que passou a enfrentar inimeros problemas, tais como ligagdes de
telemarketing, recebimento mensagens indesejadas via celular e e-mail, além de ter que se
revestir de mais cautela para ndo adimplir eventuais boletos fraudulentos. Assim, a autora pediu
indenizacdo por danos morais argumentando viola¢do a LGPD.

Nas razdes de decidir, o juizo apontou que o vazamento de dados pessoais, per se, nao

caracteriza dano indenizavel, nos seguintes termos,

A parte autora cabia comprovar os fatos constitutivos de seu direito. No entanto,
apenas alegou ter sofrido danos morais, sem demonstra-los, ja que ndo juntou aos
autos comprovantes de seu prejuizo. Frise-se que, neste caso, a prova ¢ puramente
documental, de facil acesso da parte autora. Ora, se a parte autora recebeu tantas
mensagens em celular, e-mail ou boletos para pagamento como alega, seria muito
simples a prova de sua ocorréncia. Bastaria apresentar copia de alguns dos e-mails e
dos boletos recebidos, print da tela de seu celular para comprovar o recebimento de
mensagens; porém, ndo trouxe nenhum documento para corroborar suas alegacdes.
Verifica-se, pois, que o vazamento de dados, de per si, ndo acarretou consequéncias
gravosas a imagem, personalidade ou dignidade da parte autora, vez que, ao menos
com base nos elementos probatdrios dos autos, o prejuizo foi apenas potencial.
(processo n. 1025226-41.2020.8.26.0405, as fls. 705).

Ou seja, ainda ndo € pacifico no Brasil que se trata de dano in re ipsa ou ndo. No entanto,
com vistas argumentar sobre a questdo, apresenta-se também o entendimento jurisprudencial
italiano, que € pacifico no sentido de que essa espécie de dano ndo se configura como in re ipsa.

Explicando melhor, Shaira Thobani (2017, p. 448) expde que
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Nos casos em que a jurisprudéncia nega o direito a indenizagdo por dano imaterial, os
argumentos utilizados sdo essencialmente de dois tipos. Por um lado, os magistrados
sdo firmes ao afirmar que, em caso de tratamento ilicito de dados pessoais, o dano ndo
¢ in re ipsa, ou seja, ndo decorre da mera ilegalidade do tratamento, mas ¢ necessario
para demonstrar outra consequéncia de dano, que segundo a jurisprudéncia, pode
consistir em dano a honra, reputagdo ou identidade do interessado, ou em
inconveniéncia, aborrecimento e perturbacdo. Por outro lado, afirma-se que, em todo

0 caso, para dar lugar a indenizagdo, a infragdo deve ser grave e o dano grave, como

se afirma de forma mais geral em relagdo a todos os danos imateriais®.

Ou seja, no direito italiano, veda-se a configuracdo do dano por vazamento de dados
na forma in re ipsa, necessitando da comprovacao da ofensa a direito da personalidade. E ao
que parece, tendo em vista que o artigo 42 da LGDP apresenta a repara¢cdo condicionada a
existéncia do dano patrimonial ou moral, ndo seria correta a adogdo do dano in re ipsa, visto
que ndo se previu simplesmente a indenizacao diante da violagdo dos deveres no tratamento de
dados, a indenizagdo foi condicionada a ocorréncia do dano, ou seja, no caso do dano moral
faz-se necessario a demonstragao da violagdo a um dos direitos da personalidade para que seja

arbitrada a indenizagdo correspondente.

CONSIDERACOES FINAIS

Diante do avango da tecnologia, ndo hd mais que se falar em dados sensiveis ou nao,
visto que com informagdes “singelas” e a recombina¢do de dados, ¢ possivel descobrir
informagdes intimas sobre o titular.

Frente a isso, as legislacdes do ocidente passaram a prever mecanismos de adequagdo
ao tratamento de dados, sendo que no Brasil, em 2018, foi promulgada Lei Geral de Prote¢ao
de Dados Pessoais.

Entre os fundamentos, principios, direitos e deveres, a referida Lei também prevé a

indenizagdo por danos materiais € morais em caso de inadequagao ao tratamento de dados.

¢ Do original: “Nei casi in cui la giurisprudenza nega il diritto al risarcimento del danno non patrimoniale, le
argomentazioni utilizzate sono essenzialmente di due tipi. Da un lato, i giudici sono fermi nell’affermare che, in
caso di trattamento illecito di dati personali, il danno non ¢ in re ipsa, non consegue, cio¢, alla mera illiceita del
trattamento, ma occorre dimostrare un danno conseguenza ulteriore, che pud consistere, a detta della
giurisprudenza, nella lesione dell’onore, della reputazione o dell’identita dell’interessato, oppure in disagi, fastidi
e turbamenti. Dall’altro, si afferma che, in ogni caso, per potersi dar luogo a risarcimento, 1’offesa dev’essere grave
e il danno serio, secondo quanto affermato piu in generale con riguardo a tutti i danni non patrimoniali”
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Ocorre que nem a doutrina nem a jurisprudéncia nacional sdo pacificas quanto a
modalidade de responsabilidade: se ¢ subjetiva ou objetiva, e especificamente no caso de danos
morais, se 0 dano se configura in re ipsa, ou seja, com a simples ocorréncia do ilicito, ou ele
ainda deve ser comprovado.

Para tentar fundamentar a questdo, foi feito um recorte com a legislagdo italiana,
chegando-se a conclusdo de que, pela ampla gama de possiveis danos que podem advir do
tratamento de dados, que esse tipo de atividade seria considerada de risco, razdo pela qual a
responsabilidade seria objetiva. No entanto, a jurisprudéncia italiana apresenta uma
condicionante: a de que o dano seja grave.

J& a normativa da Unido Europeia sobre protecdo de dados também entende pela
responsabilidade objetiva em razdo do risco, mas ndo consta a necessidade da gravidade do
dano.

Tendo em vista a situagdo atual mundial de armazenamento de grande quantidade de
dados, e a capacidade da recombinagdo que as Big Techs possuem, ha que se considerar que os
usuarios do sistema estdo demasiadamente expostos a rede, sem nem ao menos saber como
ocorrera a utiliza¢ao dos dados coletados.

Na era digital, cada pessoa que se utiliza da internet ndo consegue saber exatamente
como suas “pegadas digitais” e informacdes serdo coletadas, quais serdo os possiveis usos.

Diante disso, a presente pesquisa entende que o posicionamento do Direito Italiano e
Europeu de considerar tais atividades como de risco, estdo corretos, podendo-se adotar o mesmo
entendimento no Brasil. Assim, no caso de haver o descumprimento de algum dos deveres da
Lei de Prote¢do de Dados, uma vez constatado o dano, a responsabilidade seria
indiscutivelmente objetiva.

Por fim, foi feita uma breve analise sobre o dano moral pelo tratamento de dados ser
in re ipsa, chegando-se a conclusao de que no Brasil ndo hd um entendimento consolidado,
havendo julgados nos dois sentidos. Ja a Italia, veda a configuragdo do dano por vazamento de
dados na forma in re ipsa, necessitando da comprovacao da ofensa a direito da personalidade.
E ainda que haja posicionamentos nacionais nos dois sentidos, fato ¢ que a LGPD condiciona
a indenizacdo ao dano, ou seja, ndo ¢ previsto que com o simples cometimento do ato ilicito
seria possivel pleitear a indenizacdo, assim, ¢ razoavel a exigéncia da comprovagdo do dano,

afastando, entdo, a configuracao in re ipsa.
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