Introducao

Em julho de 2023, duas expressoes italianas, "Attenzione pickpocket!" e "Attenzione
borseggiatrici!", se tornaram virais nas redes sociais. Estas frases foram popularizadas por uma
senhora que alerta turistas sobre furtos em Veneza, na Italia. Traduzindo para o portugués, elas
significam "aten¢ao, batedores de carteira!". Os videos sdo compartilhados pela conta " Cittadini
Non Distratti", um grupo de voluntarios dedicado a prevenir furtos e recuperar carteiras
roubadas. Os videos ganharam grande repercussdo, alcancando mais de 10 milhdes de
visualizacdes e atraindo mais de 350 mil seguidores na pagina.

No mesmo més, um movimento ainda maior tomou conta das redes: a empresa Meta
lancou o aplicativo Threads, que rapidamente atraiu cerca de 30 milhdes de usuarios em apenas
alguns dias. Essa plataforma, parcialmente integrada ao Instagram, permite que os usudarios
compartilhem textos, fotos e videos, além de curtir, compartilhar e comentar os posts de outros
usuarios. Disponivel inicialmente em mais de 100 paises, o Threads ¢ a mais recente aposta de
Mark Zuckerberg para competir com o X (antigo Twitter) como uma plataforma de conversas
publicas.

Mas o que esses assuntos tém em comum? Assim como a senhora italiana alerta os
turistas desavisados, o objetivo do artigo ¢ analisar se os termos de uso do Threads estdo em
conformidade com o disposto na legislacdo de prote¢do de dados pessoais do Brasil e da Unido
Europeia e alertar os usuarios sobre os possiveis riscos de violagdo de privacidade relacionados
ao aplicativo.

Com vistas ao desenvolvimento da investigacdo proposta, inicialmente o texto explora
conceitos fundamentais da sociedade tecnologica e as leis de privacidade e protecdo de dados
vigentes no Brasil e na Unido Europeia. Em seguida, sdo analisados detalhadamente os termos
de uso do aplicativo Threads, abordando aspectos como o consentimento do usuario, a coleta,
uso e compartilhamento de dados pessoais, além das politicas de retencao de dados e os direitos
dos usuarios. O artigo identifica pontos em conformidade com a legislagdo e outros que podem
levantar preocupagoes legais. Por fim, sdo propostas recomendac¢des para que a empresa de
tecnologia ajuste seus termos de uso de acordo com as regulamentacdes de privacidade e
protecdo de dados do Brasil e da Unido Europeia, buscando garantir maior transparéncia e
protecdo aos direitos dos usuarios.

O método de pesquisa é o dedutivo e o método de procedimento é o analitico por meio
da pesquisa indireta com a consulta a livros e revistas cientificas. Importante salientar que néo

se busca uma analise exaustiva do contetdo bibliografico. A proposta do estudo ¢ situar os



leitores acerca de alguns aspectos relevantes em cada topico que auxiliem na compreensao geral

do questionamento proposto.

1. Sociedade tecnoldgica a protecio de dados pessoais no Brasil e na Unido Europeia

O desenvolvimento da tecnologia da internet trouxe ao mundo uma significativa
transformac¢do na maneira como a comunica¢do humana se desenvolve e se desenvolvera,
porque, se antes as comunicagdes tinham uma estrutura vertical, com a midia tradicional
atuando de cima para baixo, informando as pessoas com seus jornais, radios, revistas e canais
de televisdo, com o desenvolvimento da internet, especialmente das redes sociais, a
comunica¢cdo humana passou por uma transformagdo na sua estrutura, tornando-se também
horizontal, proposta em que todos informam todos, em que todos expressam seus pensamentos
e suas opinides, seja na forma de comentarios, curtidas ou compartilhamentos de conteudos.

Essa mudanga na estrutura da comunicagdo humana, aliada ao big data, aos algoritmos
e a inteligéncia artificial questiona e analisa a relacdo existente entre a tecnologia da internet e
a habilidade cultural da sociedade para conviver com as inovagdes tecnoldgicas oriundas dessa
tecnologia, assim como, se estariam preparadas as instituicdes dos paises para assegurar aos
cidaddos seus direitos e garantias fundamentais em um ambiente dindmico como o da internet,
tendo para isso, que regulamentar com eficacia e sensibilidade as praticas tecnologicas. Da
mesma forma, questiona se estariam as grandes empresas de tecnologia, responsaveis por
parcelas cada vez maiores da rede, preparadas para o provimento de um servigo nao danoso aos
seus usuarios, tendo que se adaptar constantemente as imposigdes do mercado e as necessidades
dos usuarios.

Nesse interim, pretende-se demonstrar, que ja no fim do segundo milénio da Era Crista,
varios acontecimentos de importancia historica transformaram o cenario social da vida humana.
Uma revolugao tecnoldgica concentrada nas tecnologias da informacdo comegou a remodelar a
base material da sociedade em ritmo acelerado. Economias por todo o mundo passaram a manter
interdependéncia global, apresentando uma nova forma de relacdo entre a economia, o estado
e a sociedade em um sistema de geometria variavel (CASTELLS, 1999, p. 61). Além disso, um
novo sistema de comunica¢do que fala cada vez mais uma lingua universal digital tanto esta
promovendo a integracdo global da producdo e distribuicdo de palavras, sons e imagens de

nossa cultura como personalizando-os ao gosto das identidades e humores dos individuos. As



redes interativas de computadores estdo crescendo exponencialmente, criando novas formas e
canais de comunica¢do, moldando a vida e, a0 mesmo tempo, sendo moldadas por ela
(CASTELLS, 1999, p. 62).

Para Manuel Castells, a primeira caracteristica do novo paradigma ¢ que a informagao
¢ sua matéria-prima: sdo tecnologias para agir sobre a informagao, ndo apenas informagao para
agir sobre a tecnologia, como foi o caso das revolugdes tecnologicas anteriores. O segundo
aspecto refere-se a penetrabilidade dos efeitos das novas tecnologias. Como a informagdo ¢ uma
parte integral de toda atividade humana, todos os processos de nossa existéncia individual e
coletiva sdo diretamente moldados (embora, com certeza, ndo determinados) pelo novo meio
tecnologico. A terceira caracteristica refere-se a logica de redes em qualquer sistema ou
conjunto de relagdes, usando essas novas tecnologias da informagdo. A morfologia da rede
parece estar bem adaptada a crescente complexidade de interagdo e aos modelos imprevisiveis
do desenvolvimento derivado do poder criativo dessa interagdo (CASTELLS, 1999, p. 78).

Em quarto lugar, referente ao sistema de redes, mas sendo um aspecto claramente
distinto, o paradigma da tecnologia da informacdo ¢ baseado na flexibilidade. Nao apenas os
processos sdo reversiveis, mas organizacdes e instituicdes podem ser modificadas, e até mesmo
fundamentalmente alteradas, pela reorganizagdo de seus componentes (CASTELLS, 1999, p.
78). A mudanga tecnologica, aduzem Moreira ¢ Queiroz, ¢ um processo de ruptura
caracterizado pela mudanca de patamar produtivo devido ao surgimento de um novo paradigma
baseado no desenvolvimento do conhecimento da tecnologia (MOREIRA; QUEIROZ, 2007, p.
1-22).

Nesse diapasdo, a sociedade atual, identificada como tecnoldgica, tem uma economia
fortemente guiada pela coleta, armazenamento e protecdo de informagdes e dados pessoais
(data driven economy). Dessa forma, pesquisadores e analistas do mundo todo analisam e
questionam ndo somente o poder das grandes empresas de tecnologia para com as informagoes,
mas como a atuagdo dessas corporagdes esta digitalizando os direitos e garantias fundamentais
no Brasil e no mundo, utilizando-se o direito na sua condi¢@o de estrutura regulatoria normativa,
institucional, procedimental e organizacional, marcado pelo que se costumou designar de um
processo de digitalizacdo, também identificado por transformacgdo digital. Nesse contexto,
podemos destacar quatro geragdes de leis de protecdo de dados pessoais.

Na década de 1970, surgiu a primeira geragdo da protecdo de dados como resultado do

processamento eletronico de informagdes nas instituicdes publicas e privadas, bem como da



ideia de centralizar bancos de dados nacionais. Notaveis exemplos incluem a Lei do Estado
Alemao de Hesse (1970), a Lei de Protecdo de Dados da Suécia (1973) e a Lei Federal de
Protecdo de Dados da Alemanha (1977). Essas legislagoes enfatizavam o controle rigido dos
procedimentos, porém negligenciavam a salvaguarda da privacidade.

A segunda geracdo surge como uma resposta a disseminacdo e proliferagdo dos bancos
de dados existentes, levando a associacdo da protecdo de dados com a privacidade, as liberdades
individuais e as liberdades negativas. Nessa fase, a protecdo de dados foi incorporada as
Constituicoes de Portugal e Espanha. Além disso, destaca-se a promulgacao da Lei Francesa de
Protecdo de Dados Pessoais (1978). Essa nova abordagem buscava assegurar que os dados
fossem tratados de forma a preservar a privacidade e a liberdade pessoal dos individuos.

Na década de 1980, surge a terceira geragdo, caracterizada pela busca de uma tutela
mais sofisticada dos dados pessoais, por meio da ideia de autodeterminacdo informativa. Nessa
abordagem, destaca-se o enfraquecimento do controle absoluto das institui¢des sobre os dados
pessoais, em prol do controle exercido pelo proprio individuo. Essa perspectiva encoraja uma
participacdo mais ativa do individuo em todas as etapas do processo, desde a coleta até a
transmissdo dos dados, e ndo se restringe a uma escolha binaria de "tudo ou nada". Essa
evolucdo foi influenciada pelas tecnologias de rede e telecomunicagdes que surgiram nessa
época. Legislagdes relevantes desta época incluem a Lei Alema de Protegdo de Dados (1990),
a Emenda da Lei da Austria (1986) e a previsio constitucional da protecio de dados pessoais
na Holanda.

J& a quarta geracdo, busca fundamentar a protecdo dos dados pessoais ndo apenas na
escolha individual, mas também na implementacdo de instrumentos que elevem o padrdo
coletivo de protegcdo. Destacam-se nessa fase a Diretiva n. 2000/58/CE sobre privacidade e
comunicagdes eletronicas, o Regulamento Geral sobre a Protecdo de Dados (RGPD) e a Lei
Geral de Prote¢do de Dados (LGPD). Essas normativas representam um avango significativo
ao estabelecerem diretrizes mais abrangentes e padronizadas para proteger a privacidade e a
seguranca dos dados em todo o espago europeu e também no Brasil. Além de enfatizar os
direitos individuais, tais medidas visam garantir uma salvaguarda mais efetiva dos dados em
um contexto coletivo, considerando o impacto mais amplo das atividades de processamento de

dados na sociedade como um todo.



Implementado em maio de 2018, o RGPD estabeleceu diretrizes e regras claras para o
tratamento de informagdes pessoais por empresas € organizagdes que atuam na Unido Europeia
ou lidam com dados de cidaddos europeus. Essa legislagdo proporciona aos individuos maior
controle sobre suas informacdes pessoais e impde responsabilidades rigorosas as organizagoes
que coletam, armazenam e processam dados pessoais. O Regulamento estabelece uma base
solida para a prote¢do dos dados pessoais, promovendo a privacidade e a seguranga dos
cidaddos europeus em um cenério digital em constante evolugio (UNIAO EUROPEIA, 2016).

Jano Brasil, a LGPD entrou em vigor em agosto de 2020 e estabelece regras claras para
o tratamento de dados pessoais por empresas ¢ 6rgdos publicos. A Lei prevé que os titulares
dos dados tém direito a informacdo sobre o tratamento de seus dados, bem como a corregao,
exclusdo e anonimizagdo dessas informagdes (BRASIL, 2018). O advento da LGPD no
contexto de consolidacdo de um panodptico digital evidencia o seu papel de reforgar o devido e
imprescindivel controle que as pessoas precisam exercer sobre seus dados pessoais. Nessa
perspectiva, Ana Frazdo compreende que a Lei se apresenta como um “freio e um agente
transformador das técnicas atualmente utilizadas pelo capitalismo de vigilancia, a fim de conter
a macic¢a extracdo de dados e as diversas aplicagdes e utilizagdes que a eles podem ser dadas”
(FRAZAO, 2019, p. 103).

Nesse contexto, convém destacar o papel desempenhado pela Proposta de Emenda
Constitucional n® 17/2019, que foi promulgada em fevereiro de 2022 e acrescentou o inciso
LXXIX ao artigo 5° da Constituicdo, dispondo que “¢ assegurado, nos termos da lei, o direito a
protecao dos dados pessoais, inclusive nos meios digitais” (BRASIL, 1988). Diante do exposto,
pode-se afirmar que a protecdo de dados pessoais como um direito fundamental fez com que a
protecdo de dados pessoais estivesse presente em todas as relacdes juridicas, trazendo seguranga
juridica e diminuindo as assimetrias de poder entre os envolvidos, beneficiando a populacao
brasileira.

Em linhas gerais, compreende-se que a protecdo de dados € uma questdo de importancia
global, com o objetivo de preservar os direitos individuais e evitar que que abusos sejam
cometidos. Essa abordagem visa garantir que as pessoas possam ser quem desejam ser, sem
medo de que suas informagdes pessoais sejam exploradas indevidamente. A busca por leis e
regulamentos eficazes sobre o tema ¢ fundamental para assegurar a privacidade e a dignidade

de cada individuo na era digital.



2. Threads: uma analise juridica sobre os termos de uso do aplicativo

A répida expansdo do Threads tem gerado preocupacdo entre a comunidade juridica,
que alerta sobre muitos usuarios nao estarem cientes da extensdo das informagdes coletadas
pela plataforma. A Politica de Privacidade suplementar do Threads ¢ um complemento a
Politica do Instagram e da Meta, mas acrescenta algumas coletas adicionais de dados para
viabilizar sua interoperabilidade planejada com servigos de terceiros e para outras razdes que
ndo estdo completamente claras (WOLFORD, 2023).

Gragas aos requisitos de privacidade da App Store (Apple) e do Google Play, temos
informagdes especificas sobre os dados que o Threads coleta. De acordo com a App Store, o
aplicativo solicita permissdo para acessar dados de: satide e condiciona-mento fisico; compras;
informagdes financeiras; localizagdo; informagdes de contato; contatos; contetido do usuérios
(mensagens no aplicativo, fotos ou videos, contetido de jogabilidade, suporte ao cliente, dados
de 4udio, além de outros contetidos); histérico de buscas; histérico de navegagao;
identificado-res; informacgdes de uso; informagdes confidenciais/sensiveis (inclui dados raciais
ou étnicos, orientacdo sexual, informag¢des sobre gravidez ou parto, deficiéncia, crencas
religiosas ou filosoficas, filiagdo a sindicatos, opinido politica, informagdes genéticas ou dados
biométricos); diagnostico (dados de falhas, dados de desempenho, além de outros dados de
diagnosticos); e outros dados (APP STORE, 2023). Além desses dados, o Google Play informa
que o Threads solicita permissao para acessar dados como: Mensagens (e-mails, SMS ou MMS
e outras mensagens no app); Audio (gravagdes de voz ou som, arquivos de musica e outros
arquivos de audio) e Agenda (eventos da agenda) (GOOGLE PLAY, 2023).

Para além de publicidade, andlises, personalizacdo e funcionalidades do aplicativo, ha
também uma categoria de "outros propositos" para os quais o Threads coleta muitas das
informagdes listadas acima. O aplicativo ndo fornece detalhes sobre esses outros propositos.
Contudo, se vocé estiver utilizando o dispositivo 10S, € possivel ativar o recurso de Relatorio
de Privacidade do Aplicativo e verificar como os aplicativos estdo usando as permissdes de
privacidade que vocé concedeu a eles (WOLFORD, 2023).

O aplicativo foi langado em mais de cem paises no dia 5 de julho de 2023, contudo, a
empresa adiou o seu langamento na Unido Europeia (UE) devido as regulamentagdes
relacionadas ao uso de dados pessoais pelas empresas. Embora os reguladores da UE nédo
tenham impedido a empresa de langar o Threads, fontes sugerem que, em sua forma atual, o
aplicativo pode violar uma ou varias das seguintes regulamentacdes: 1) O General Data

Protection Regulation (GDPR), que estabelece como os controladores de dados devem coletar,



usar e proteger dados pessoais; 2) O Digital Markets Act (DMA) e o Digital Services Act
(DSA), que formam um tnico conjunto de regras que se aplicam em toda a UE, com o objetivo
de criar um espago digital mais seguro em que os direitos fundamentais de todos os usuarios de
servigos digitais sejam protegidos (WOLFORD, 2023). Além disso, é nitida a preocupacdo com
a falta de transparéncia em relaco ao uso de dados pessoais sensiveis.*

Na visdo de Calli Schroeder, conselheira global de privacidade do Electronic Privacy
Information Center (Epic), uma organizacdo sem fins lucrativos dedicada a prote¢do da
privacidade digital, varias preocupagdes sobre a privacidade relacionadas ao Threads estdo
associadas ao historico da Meta em praticas preocupantes de privacidade. A conselheira
afirmou que ndo viu evidéncias de que a Meta estd sendo transparente em relagdo ao uso de
dados pessoais sensiveis ou estabelecendo claramente as razdes para coletar esses dados, além
de simplesmente dizer "porque queremos".’

A extensa lista de praticas que preocupa especialistas, como Schroeder, inclui a situagdo
em que a Meta recebeu multas por coletar dados pessoais sensiveis sem obter o consentimento
adequado, violando o RGPD, na Unido Europeia.® Conforme Johana Bhuiyan, repérter de
tecnologia do The Guardian US, quando combinadas, todas essas informagdes captadas pelo
Threads podem criar um mapa extremamente detalhado e complexo das vidas das pessoas,
especialmente quando consideradas juntamente com todos os dados ja coletados pela Meta por
meio do Facebook, Instagram e Meta Pixel (BHUIYAN, 2023).

O Meta Pixel, um pequeno codigo que pode ser adicionado a sites, rastreia e analisa a
atividade dos visitantes, e varios conjuntos de dados resultantes sdo compartilhados com a

Meta.” Por exemplo, conforme Darius Tahir e Simon Fondrie-Teitler, diversas farmacias e redes

4 Sobre o tema, anota a doutrina que, “de modo a promover a dignidade da pessoa humana, a privacidade e a
identidade pessoal, a protegdo intensificada dos dados sensiveis revela-se fundamental, permitindo que a pessoa
humana se realize na sua vida de relagéo, a salvo de qualquer discriminagao ilicita ou abusiva, levando-se em conta
suas caracteristicas peculiares”. (DE LUCCA; MARTINS, 2022, p. 11).

5 Trecho da entrevista concedida por Calli Schroeder para Johana Bhuiyan, reporter de tecnologia do The Guardian
US. (BHUIYAN, 2023)

% Em janeiro de 2022, a Autoridade de Protecdo de Dados (DPC) da Irlanda multou a Meta em €390 milhdes. A
infragdo esta relacionada ao uso dos dados dos usuarios para anuncios personalizados no Facebook e no Instagram,
ambas redes sociais pertencentes ao grupo Meta. A Unido Europeia considerou que essa pratica viola o RGPD. As
multas foram aplicadas pelo regulador irlandés porque o escritorio da empresa norte-americana na Europa esta
localizado em Dublin. Uma das penalidades, no valor de €210 milhdes, foi direcionada ao Facebook, enquanto a
outra, no montante de €180 milhdes, foi destinada ao Instagram. Em novembro de 2022 e em maio de 2023, a
empresa foi multada em €265 milhdes e €1.2 mil milhdes, respectivamente, também por violar o RGPD.

7 Trata-se de um trecho de codigo JavaScript que permite a vocé rastrear a atividade dos visitantes do seu site. Ele
funciona por meio do carregamento de uma pequena biblioteca de fun¢des que podera ser usada sempre que o
visitante de um site fizer uma acdo (chamada de evento) que vocé quer rastrear (chamada de conversdo). As
conversodes rastreadas aparecem no gerenciador de antncios, onde podem ser usadas para mensurar a eficiéncia
dos anuncios, definir ptblicos personalizados para o direcionamento de anfincios e para campanhas de anuncios
de Catalogo Advantage+, bem como analisar a eficiéncia dos funis de conversdo do seu site.



de supermercados, como Costco, CVS, Sam's Club e Walmart compartilham informagoes
sensiveis com a Meta e outras plataformas sociais por meio do Pixel, incluindo detalhes sobre
se os consumidores adicionarem ao carrinho virtual produtos como Plan B.® testes de HIV,
gravidez e vitaminas pré-natal (TAHIR; FONDRIE-TEITLER, 2023).

De acordo com Bruno Bioni, diretor fundador do Data Privacy Brasil, uma entidade
civil sem fins lucrativos dedicada a protecdo de dados pessoais, tecnologia e direitos
fundamentais, o acesso a dados financeiros e de saude parece ser excessivo no contexto de redes
sociais. Bioni argumenta que € necessario justificar uma finalidade proporcional para esse tipo
de uso. A empresa Meta alega que utiliza esses dados para analises, funcionamento do
aplicativo, preven¢do de fraudes e gerenciamento de contas. Entretanto, o fundador do Data
Privacy Brasil considera essas alegagoes vagas (TEIXEIRA, 2023).

Em 24 de julho de 2023, a Autoridade Nacional de Protecdo de Dados brasileira
(ANPD) informou que iniciara a fiscalizacdo da nova rede social. Essa medida veio apos
estudos preliminares conduzidos pela Coordenacdo-Geral de Tecnologia e Pesquisa (CGTP)
sobre o tratamento de dados pessoais realizados na plataforma. O Conselho Diretor da ANPD
solicitou a andlise inicial devido as preocupacdes manifestadas por especialistas em protegao
de dados, pela imprensa e por instituicdes internacionais. Com base nos estudos, o Conselho
entendeu a necessidade de aprofundar a analise sobre o tratamento de dados pessoais na nova
rede social e adotar medidas de monitoramento fiscalizatorio (ANPD, 2023).

A vasta coleta de dados pela empresa Meta tem um objetivo especifico: a venda de
anuncios. Em uma reunido da ANPD com a Meta, foi esclarecido que o Threads ainda nao
realiza a monetizacdo por meio do tratamento de dados pessoais, diferentemente do Instagram,
e ndo exibe anuncios ou publicidade personalizada. A intengdo futura € integrar o Threads ao
protocolo ActivityPub para torna-lo uma rede social descentralizada (ANPD, 2023).

Em julho de 2023, o Threads ainda ndo apresenta aniincios, mas especialistas preveem
que isso certamente acontecera no futuro. Enquanto isso, as informagdes coletadas no Threads
podem ser utilizadas como parte do extenso ecossistema de dados que a Meta utiliza para exibir
anuncios em suas outras plataformas (BHUIYAN, 2023).

De acordo com Carissa Veliz (2023), professora associada do Instituto de Etica em

Inteligéncia Artificial da Universidade de Oxford, ndo apenas a Meta ndo alterou seu modelo

8 Plan B ¢ uma contracepgdo de emergéncia que vocé toma dentro de 72 horas apds uma relagio sexual
desprotegida. A marca afirma que quanto mais cedo vocé o tomar, melhor ele funciona. No site oficial, destaca-se
as seguintes informagdes: a) Ajuda a prevenir a gravidez antes que ela ocorra; b) Ndo é necessario apresentar
identificag@o ou receita médica para comprar; ¢) Nao prejudica suas chances de engravidar no futuro. (PLAN B,
2023).



de negdcio, mas continua buscando antncios direcionados, essencialmente publicidade baseada
em vigilancia. Na visdo de Johana Bhuiyan (2023), a empresa estd empenhada em coletar o
maximo possivel de dados e segue na mesma dire¢do desde o inicio, mesmo diante de todos os
escandalos, criticas publicas, adverténcias regulatorias e multas. Nao ha uma reavaliacdo do
modelo de negdcios para torna-lo mais respeitoso com os usuarios.

Uma preocupagao, segundo Veliz (2023), ¢ a sensibilidade dos dados coletados pela
empresa. Eles podem incluir orientagdo sexual, raca, etnia, dados biométricos, filiagdo a
sindicatos, status de gravidez, preferéncias politicas e crencas religiosas. E todos esses dados
tétm o potencial de serem compartilhados com terceiros. Essas terceiras partes incluem
profissionais de marketing e agéncias de aplicacdo da lei.

Consoante Emil Vazquez (2023), porta-voz da Meta, a empresa internamente filtra
dados sensiveis, como informagdes de saude, orientacdo sexual e visdes religiosas, para que
ndo sejam utilizados em publicidade. Contudo, grande parte dessas informagdes permanece
vulneravel a solicitagdes das autoridades, das quais a Meta recebeu quase 240.000 globalmente
no segundo semestre de 2022, sendo 17.421 apenas do Brasil (META, 2023).

No entendimento de Ben Wolford (2023), o aplicativo Threads poderia ter sido
desenvolvido de forma mais limitada, como os aplicativos Mastodon® ou o Bluesky,'° coletando
menos dados dos usudrios. No entanto, a escolha da Meta foi oposta, buscando coletar o
maximo possivel de dados pessoais, mesmo que isso implicasse inicialmente perder o mercado
europeu (WOLFORD, 2023).

Para Wolford, essas decisdes de design sdo resultado do modelo de negdcio da empresa,
que trata as pessoas como produtos para serem vendidos a anunciantes, o que contrasta com a
visdo de uma internet que prioriza a privacidade e trata as pessoas como clientes. Apesar dos
anos de fiscalizacao dos reguladores em relagdo a privacidade e das multas altissimas aplicadas
pela Unido Europeia a empresa, ndo ha garantia de que a Meta va mudar seus produtos para
proteger a privacidade das pessoas. Portanto, por enquanto, a responsabilidade pela privacidade
on-line ainda recai sobre os proprios usudrios (WOLFORD, 2023). Dentro desse cenario, o
proximo topico aborda algumas sugestdes de melhorias para o aplicativo Threads, com o

proposito de assegurar maior transparéncia e protecao aos usuarios.

® Mastodon ¢ uma rede social federada, distribuida, que faz parte do Fediverso, uma rede descentralizada e
interligada de servidores operados de maneira independente. O Mastodon tem recursos de microblogging
semelhantes ao Twitter.

19 Bluesky ou Bluesky Social ¢ um protocolo de uma nova rede social em desenvolvimento, com o destaque de ser
uma rede social descentralizada.



3. Propostas de adequacdo: em busca de maior transparéncia e protecio dos usuarios

Como visto, a rapida expansido do aplicativo Threads tem gerado preocupacdo entre a
comunidade juridica, devido a extensdo das informagdes coletadas pela plataforma. O
langamento do aplicativo na Unido Europeia (UE) foi adiado devido as regulamentagdes
relacionadas ao uso de dados pessoais pelas empresas. Fontes sugerem que, em sua forma atual,
o aplicativo pode violar uma ou varias regulamentagdes da UE.'!

No contexto brasileiro, “além de se realizar uma prote¢do mais ampla dos dados
sensiveis, tal protecdo também devera ser observada nos casos em que houver tratamento
sensivel de dados pessoais” (TEFFE, 2022, p. 39), a denotar regime ampliado que qualifica a
protecdo defendida na tese e que se coaduna com importante enunciado, de n° 690, aprovado
por ocasido da IX Jornada de Direito Civil do Conselho da Justica Federal, em maio de 2022,
com os seguintes dizeres: “a prote¢do ampliada conferida pela LGPD aos dados sensiveis
devera ser também aplicada aos casos em que houver tratamento sensivel de dados pessoais, tal
como observado no §1° do art. 11 da LGPD”. Disso surge a necessidade de aprimoramento das
estruturas de protecdo dos usuarios da plataforma, o que demanda sistematizagao especifica.

Como salienta Vincenzo Zeno-Zencovich (2009, p. 22), os dados pessoais, “do
nascimento a morte”, sdo tratados “milhares de vezes ao dia”, passando a ser uma “disciplina
da vida cotidiana do sujeito e suas cotidianas relacdes sociais”. Com base nisso, € possivel
apresentar algumas propostas para incrementar a transparéncia e a prote¢do dos usuarios no
Threads. Uma dessas propostas ¢ fornecer aos usuarios divulgagao clara e detalhada dos dados
que o aplicativo coleta, incluindo informagdes sobre como esses dados sdo usados € com quem
sdo compartilhados (TRUDEL, 2009, p. 322). Isso pode ser feito por meio de politica de
privacidade acessivel, bem como por meio de notificacdes e avisos no aplicativo (UTZ;
MICHELS; DEGELING et al, 2023).

Outra proposta importante ¢ fornecer aos usuarios opgdes de controle de privacidade
robustas, permitindo escolhas sobre quais dados compartilhar e sobre como esses dados sdo
usados. Isso pode incluir a capacidade de desativar certas coletas de dados ou limitar o
compartilhamento de dados com terceiros. Além disso, ¢ fundamental que o Threads seja
transparente sobre os “outros prop6sitos” para os quais coleta dados, fornecendo aos usuarios

informagdes claras e detalhadas sobre como esses dados sdo usados e por que sdo necessarios,

'Ndo é por outra razdo que se realga a importancia da protegdo a categorias mais particulares, inclusive na Unido
Europeia: “These categories of personal data merit specific protection as they allow conclusions about an
individual that are linked to his fundamental rights and freedoms, and their processing might entail high risks for
the latter” (VOIGT; VON DEM BUSSCHE, 2017, p. 110).



em atendimento ao principio da finalidade, que deve nortear as atividades de tratamento de
dados pessoais.'?

Para garantir a conformidade com as regulamentagdes locais, o Threads deve cumprir
todas as leis relacionadas a privacidade e protecdo de dados. Isso pode incluir a implementagao
de medidas técnicas e organizacionais para garantir a seguranca dos dados dos usuarios. Além
disso, o aplicativo pode se submeter a auditorias independentes para avaliar suas praticas de
privacidade e protecdo de dados, demonstrando seu compromisso com a transparéncia e a
responsabilidade (KAMINSKI, 2021, p. 121).

Manter uma comunica¢do aberta com os usuarios também ¢ fundamental, em
cumprimento ao fundamento normativo da autodeterminagdo informativa. Em sintese, o
Threads deve informar seus usuarios sobre quaisquer mudangas em suas praticas de privacidade
ou uso de dados e responder as preocupacdes dos usudrios de maneira transparente e
responsavel.'? Além disso, o aplicativo pode investir em programas de educacdo do usuario
para incrementar a compreensdo sobre como os dados sdo coletados, usados e protegidos, bem
como fornecer dicas e orientagdes sobre como gerenciar op¢des de privacidade no aplicativo.
Isso porque, no contexto sob andlise, a autodeterminacdo informativa se refere ao direito dos
individuos de controlar suas proprias informagdes pessoais, incluindo como essas informagdes
sdo coletadas, usadas e compartilhadas (LYNSKEY, 2015, p. 50). Esse conceito esta
intimamente relacionado ao tema discutido anteriormente, pois as praticas de privacidade do
Threads tém um impacto direto na capacidade dos usuarios de exercer sua autodeterminagdo
informativa'*,

Ao adotar essas medidas, o Threads pode ajudar a garantir que os usudrios tenham a
capacidade de exercer sua autodeterminagdo informativa, controlando suas proprias

informagdes pessoais e tomando decisdes informadas sobre como essas informagdes sdo usadas.

12 Sobre tal principio, descreve Arthur Pinheiro Basan: “O principio da finalidade é expressamente conceituado
como o dever de realizag@o do tratamento para propositos legitimos, especificos, explicitos e informados ao titular.
Nao obstante, o proprio texto legal destaca a impossibilidade de o tratamento posterior ser realizado de maneira
incompativel com a finalidade definida a priori” (BASAN, 2022, p. 59).

13 Nesse contexto, torna-se relevante o debate sobre compliance digital na dimenséo especifica que as boas praticas
em relagdo a dados pessoais podem ter para o incremento do controle informacional do usuario, especialmente
porque “ndo ha davidas de que se esta diante de um novo contexto para a regulagdo social, a demandar novas
maneiras de se encarar a propria nogdo de risco. Para isso, pode-se partir de uma proposta que conjugue o
compliance digital com rotinas de priorizagdo da protegdo de dados pessoais (a exemplo da privacy by design),
com vistas 2 melhor moldagem dos critérios de responsabilizagdo” (MARTINS; FALEIROS JUNIOR, 2021, p.
291).

14 Isso tudo em razdo da proximidade axiologica que tal protegdo adquire ao se considerar que, “possivelmente, o
fundamento constitucional direto mais proximo de um direito fundamental a protecdo de dados seja mesmo o
direito ao livre desenvolvimento da personalidade, radicado diretamente no principio da dignidade da pessoa
humana e no direito geral de liberdade, o qual também assume a condigdo de uma clausula geral de protecdo de
todas as dimensoes da personalidade humana”. (SARLET, 2020, p. 185).



Isso ¢ fundamental para promover a confianca dos usudrios na plataforma e garantir que seus
direitos e interesses sejam respeitados e protegidos (VAN ALSENOY, 2019, p. 317-318).

Além das propostas mencionadas anteriormente, existem outras medidas que o Threads
pode adotar para incrementar sua transparéncia e a prote¢do dos usuarios. Por exemplo, o
aplicativo pode implementar tecnologias de privacidade avancadas, como criptografia de ponta
a ponta e anonimizacdo de dados, para garantir que as informagdes dos usudrios sejam
protegidas contra acessos nao autorizados. Além disso, o Threads pode adotar uma abordagem
proativa em relacdo a protecdo de dados, monitorando regularmente suas praticas de coleta e
uso de dados para garantir que estejam em conformidade com as regulamentacdes locais e as
expectativas dos usuérios'’.

Por fim, a empresa Meta, proprietaria do Threads, deve demonstrar adequada
accountability em relagdo as boas praticas de privacidade do aplicativo, garantindo que os
direitos e interesses dos usuarios sejam respeitados e protegidos (FALEIROS JUNIOR, 2020,
p. 210). Ao implementar essas propostas, o Threads pode incrementar sua transparéncia e

protecdo dos usuarios, promovendo confianca e seguranca em sua plataforma.

Consideracoes finais

A andlise dos termos de uso do aplicativo Threads revelou que, embora muitos aspectos
estejam em conformidade com as leis de privacidade e prote¢do de dados do Brasil e da Unido
Europeia, ainda existem pontos que podem levantar preocupagdes legais. E importante que a
empresa Meta ajuste seus termos de uso de acordo com as regulamentacdes de privacidade e
protecdo de dados dessas regides, buscando garantir maior transparéncia e protegdo aos direitos
dos usudrios. O lancamento do aplicativo na Unido Europeia (UE) foi adiado devido as
regulamentacdes relacionadas ao uso de dados pessoais pelas empresas. Fontes sugerem que,
em sua forma atual, o aplicativo pode violar uma ou varias regulamentacdes da UE. No contexto

brasileiro, a protecdo dos dados sensiveis ¢ ampla e deve ser observada nos casos em que houver

15 Comenta a doutrina: “As caracteristicas peculiares da hipétese de responsabilidade civil em questdo — que se
expressam principalmente na regulagdo detalhada das obrigagdes comportamentais do controlador e do operador
de dados, com um novo foco no perfil de gerenciamento de riscos, especialmente relacionado ao uso da inovacdo
tecnoldgica — possibilita garantir a efetividade do recurso de compensagdo, adaptando-o as especificidades da
atividade de processamento de dados pessoais e aos requisitos de protecdo que ele apresenta. Desse modo, criou-
se um modelo, por assim dizer, mais maduro de responsabilizagdo civil, no qual se vai além da responsabilidade
dos agentes, tendo-se em vista, especialmente, a evitacdo de danos. Admitida sua natureza multifuncional, ndo
foram postos obstaculos ao lancamento dessa figura complexa de responsabilidade especial descrita pelos art. 42
e seguintes da LGPD, no mesmo feitio do regulamento europeu” (MORAES; QUEIROZ, 2019, p. 133-134).



tratamento sensivel de dados pessoais. Isso surge a necessidade de aprimoramento das
estruturas de protecdo dos usuarios da plataforma, o que demanda sistematizacao especifica.

Assim como a senhora italiana alerta os turistas desavisados sobre os perigos dos
batedores de carteira ("Attenzione pickpocket!"), € importante que os usuarios do aplicativo
Threads estejam cientes dos possiveis riscos de violacao de privacidade relacionados ao uso do
aplicativo. E fundamental que os usuérios leiam atentamente os termos de uso e as politicas de
privacidade antes de compartilhar suas informagdes pessoais com qualquer plataforma on-line.

Além disso, ¢ importante que os usuarios estejam cientes de seus direitos em relagdo a
coleta, uso e compartilhamento de seus dados pessoais. As leis de protecdo de dados do Brasil
e da Unido Europeia garantem aos usudrios o direito de acessar, retificar e excluir seus dados
pessoais, bem como o direito de se opor ao processamento de seus dados em determinadas
circunstancias.

A internet trouxe uma significativa transformag¢do na maneira como a comunicagao
humana se desenvolve, permitindo que todos informem todos e expressando seus pensamentos
e opinides. No entanto, ¢ importante que essa liberdade ndo seja usada para violar a privacidade
e os direitos dos usuarios. E fundamental que as empresas de tecnologia respeitem as leis de
privacidade e prote¢do de dados e garantam a transparéncia e a prote¢do dos direitos dos
usudrios. Para incrementar a transparéncia e a protecdo dos usudrios no Threads, algumas
propostas podem ser apresentadas. Uma dessas propostas ¢ fornecer aos usuarios divulgagdo
clara e detalhada dos dados que o aplicativo coleta, incluindo informagdes sobre como esses
dados sdo usados e com quem sdo compartilhados. Outra proposta importante ¢ fornecer aos
usuarios opgoes de controle de privacidade robustas, permitindo escolhas sobre quais dados
compartilhar e sobre como esses dados sdo usados. Além disso, ¢ fundamental que o Threads
seja transparente sobre os “outros propositos” para os quais coleta dados, fornecendo aos
usuarios informagdes claras e detalhadas sobre como esses dados sdo usados e por que sdo
necessarios. Para garantir a conformidade com as regulamentagdes locais, o Threads deve
cumprir todas as leis relacionadas a privacidade e protecdo de dados.

Por fim, ¢ importante salientar que a responsabilidade pela protecdo da privacidade e
dos dados pessoais ndo recai apenas sobre as empresas de tecnologia, mas também sobre os
proprios usudrios. E fundamental que os usudrios estejam cientes dos possiveis riscos
relacionados ao compartilhamento de suas informagdes pessoais on-line e tomem medidas para
proteger sua privacidade. Afinal, assim como a senhora italiana alerta os turistas desavisados
sobre os perigos dos batedores de carteira, ¢ importante que todos estejamos atentos aos

possiveis riscos relacionados ao uso das plataformas on-line.
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