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XII ENCONTRO INTERNACIONAL DO CONPEDI BUENOS
AIRES—ARGENTINA

DIREITO, GOVERNANCA E NOVASTECNOLOGIASV

Apresentacao

O XII Encontro Internacional do CONPEDI, que ocorreu em um dos cenarios mais belos e
emblematicos da América Latina: Buenos Aires, Argentina nos dias dias 12, 13 e 14 de
outubro de 2023, cujo temafoi: Derecho, democracia, desarrollo y integracion.

Dentre as diversas atividades académicas empreendidas neste evento, tem-se 0s grupos de
trabalho tematicos que produzem obras agregadas sob o tema comum do mesmo.

Neste sentido, para operacionalizar tal modelo, os coordenadores dos GTs sdo os
responsaveis pela organizacdo dos trabalhos em blocos tematicos, dando coeréncia a
producdo com fundamento nos temas apresentados.

No caso concreto, o Grupo de Trabalho DIREITO, GOVERNANCA E NOVAS
TECNOLOGIAS V, coordenado pelos professores Lucas Gongalves da Silva e Jacson
Roberto Cervi foi palco da discusséo de trabalhos que ora sdo publicados, tendo como
fundamento textos apresentados que lidam com diversas facetas deste objeto fundamental de
estudos para a doutrina contemporéanea brasileira.

Como divisdes possiveis deste tema, na doutrina constitucional, o tema dos direitos
fundamentais tem merecido atencdo de muitos pesquisadores, que notadamente se
posicionam em trés planos. DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS.

Logo, as discussBes doutrindrias trazidas nas apresentacdes e debates orais representaram
atividades de pesquisa e de didlogos armados por atores da comunidade académica, de
diversas instituicdes (publicas e privadas) que representam o Brasil em todas as latitudes e
longitudes, muitas vezes com aplicacdo das teorias mencionadas a problemas empiricos,
perfazendo uma forma empirico-dial ética de pesquisa.

Com o objetivo de dinamizar a leitura, os artigos foram dispostos considerando a
aproximacao tematica:

1. O PAPEL DA GOVERNANCA AMBIENTAL NO CONTEXTO DA EDUCACAO
BASICA BRASILEIRA



2. REDES SOCIAIS: ESTRATEGIAS DE CONTROLE E INFLUENCIA DO
BIOCAPITALISMO SOB A OTICA DE ANTONIO NEGRI E MICHEL FOUCAULT

3. LEGAL DESIGN COMO FERRAMENTA DE ACESSO A JUSTICA NA
COMUNICACAO JURIDICA DO PODER JUDICIARIO

4. O PRINCIPIO DA SEGREGACAO DE FUNCOES E A UTILIZACAO DA
FERRAMENTA ELETRONICA DO SISTEMA INTEGRADO DE ADMINISTRACAO
FINANCEIRA DO GOVERNO FEDERAL

5. A GOVERNANCA DA INTERNET E OS ACORDOS COMERCIAIS BRASILEIROS:
UM ESTUDO SOBRE A NEUTRALIDADE DE REDE

6. UMA DECISAO FEITA POR JUIZ-ROBO NO BRASIL: O JULGAMENTO PELO
VICTOR NO SUPREMO TRIBUNAL FEDERAL —-STF

7. APLICACAO DA INTELIGENCIA ARTIFICIAL NO DIREITO

8. O CARATER FETICHISTA DA MERCADORIA, ALIENACAO DO TRABALHADOR
E A INTELIGENCIA ARTIFICIAL: IMPLICACOES NO ESTADO DEMOCRATICO DE
DIREITO

9. REVISAO DE LITERATURA DA PRODUGAO CIENTIFICA BRASILEIRA SOBRE
GOVERNO ABERTO (2011-2023)

10. REVOLUCAO DA INTERNET, NEW SURVEILLANCE E IMPACTOS NOS
DIREITOS FUNDAMENTAIS

Destaca-se que além da rica experiéncia académica, com debates produtivos e bem-sucedidas
trocas de conhecimentos, o Grupo de Trabalho DIREITO, GOVERNANGCA E NOVAS
TECNOLOGIAS V também proporcionou um entoado passeio pelos sotagques brasileiros,
experiéncia que ja se tornou caracteristica dos eventos do CONPEDI, uma vez que se
constitui atualmente o mais importante férum de discusséo da pesquisa em Direito no Brasil
e no mundo, e, portanto, ponto de encontro de pesquisados das mais diversas regides do
Brasil e do exterior.



Por fim, reiteramos nosso imenso prazer em participar da apresentacdo desta obra e do
CONPEDI e desgjamos boa |eitura a todos.

Prof. Dr. Lucas Gongalves da Silva- UFS

Prof. Dr. Jacson Roberto Cervi - URI



REVOLUCAO DA INTERNET, NEW SURVEILLANCE E IMPACTOSNOS
DIREITOSFUNDAMENTAIS

INTERNET REVOLUTION, NEW SURVEILLANCE AND IMPACTSON
FUNDAMENTAL RIGHTS

Rayssa Rodrigues M eneghetti 1
Alisson Thiago de Assis Campos 2
Fabricio Veiga Costa 3

Resumo

O objetivo geral deste artigo é analisar os impactos da Revolucéo da Internet e suas nuances
na sociedade e nos direitos fundamentais previstos na Constituicgo. Trata-se de averiguar
quais sdo os impactos da revolucéo da internet, das novas tecnologias de informagéo e
comunicagdo e do novo formato de hipervigilancia tecnologica (new surveillance) na
sociedade e nos direitos fundamentais constitucionalmente previstos. A pergunta-problema é
COMO superar as consequéncias da captacéo massiva e desarrazoada de dados na sociedade do
Surveillance, pelas vias do Direito? Foi utilizada metodologia tedrico-bibliogréafica, com
método de investigacdo juridico-descritivo e andlise documental, a partir da leitura de
literatura interdisciplinar e artigos cientificos referentes ao tema. Conclui-se pela
possibilidade de superacéo do problema, com novas solugdes que acompanhem a irrefreavel
Revolucdo da Internet, desde que a inovagao tecnolégica e a experimentagdo algoritmica
sejam providas de indicativos éticos e humanisticos, condicionadas a um marco regulatorio
gue garanta privacidade, seguranca e igualdade aos usuérios.

Palavras-chave: Revolucéo dainternet, Novas tecnologias, Vigilancia, New surveillance,
Direitos fundamentais

Abstract/Resumen/Résumé

The general objective of this article isto analyze the impacts of the internet revolution and its
nuances on society and on the fundamental rights provided for in the constitution. It is about
ascertaining what are the impacts of the internet revolution, the new information and

communication technologies and the new format of technological hypersurveillance (new

surveillance) in society and in the fundamental rights constitutionally foreseen. The question-
problem is how to overcome the consequences of the massive and unreasonable capture of

data in the society of surveillance, through the avenues of law? Theoretical-bibliographic

methodology was used, with a method of legal-descriptive investigation and documentary

analysis, from the reading of interdisciplinary literature and scientific articles on the subject.

1 Doutoranda pela Universidade de Itadina- UIT
2 Doutorando pela Universidade de Itadna - UIT

3 Pés doutor. Professor Orientador pela Universidade de Italina
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It is concluded by the possibility of overcoming the problem, with new solutions that
accompany the unstoppable internet revolution, provided that technological innovation and
algorithmic experimentation are provided with ethical and humanistic indications,
conditioned to aregulatory framework that guarantees privacy, security and equality to users.

K eywor dg/Palabr as-claves/M ots-clés. Internet revolution, New technologies, Surveillance,
New surveillance, Fundamental rights

179



1. INTRODUCAO

O objetivo geral deste artigo € analisar os impactos da revolucdo da internet,
das novas tecnologias de informacdo e comunicacdo e do novo formato de
hipervigilancia tecnolédgica (new surveillance) na sociedade e nos direitos fundamentais
constitucionalmente previstos.

O objetivo geral responde a pergunta-problema sobre como superar as
consequéncias da captacdo massiva e desarrazoada de dados na sociedade do
Surveillance, que acontece especialmente pela internet das coisas. A proposta de
solugdo deve ser apresentada pelas vias do Direito, de modo que o Direito consiga
acompanhar o avango da tecnologia e promover a protecdo dos direitos fundamentais
por novas ferramentas, que se adaptem a esse novo cenario.

Como objetivos especificos aponta-se: 1. Abordagem de breve e necessario
historico sobre o surgimento da internet para compreender a velocidade e a intensidade
de sua ascensdo como espaco de interconexao; 2. Andlise dos impactos e repercussdes
da revolucdo da internet na sociedade nos direitos fundamentais constitucionalmente
previstos, especialmente igualdade, privacidade e liberdade; 3. Releitura do pandptico
de Foucault para compreender o fendbmeno da hipervigilancia (new surveillance) na
atualidade; 4. Por fim, visando compreender o fenbmeno e apresentar propostas de
solucdo pelas vias do Direitos, apontamento de possibilidades de superacdo dos
impactos da hipervigilancia tecnologica nos direitos fundamentais.

A escolha do tema se justifica em razdo da sua relevancia teorica, pratica, bem
como sua atualidade, j& que constitui um estudo destinado a andlise de temas que
envolvem o Direito e a Sociedade impactados pela Revolucéo da Internet, fenémeno em
constante evolucdo e abrangéncia, de modo que, cabe & pesquisa perseguir solugdes
novas, para novas problematicas neste novo cenario.

Trata-se de uma pesquisa teorica, de acordo com as técnicas de analise de
conteddo. Para tanto, foi utilizada metodologia teérico-bibliografica, com método de

investigacao juridico-descritivo e analise documental.

2. REVOLUCAO DA INTERNET: breve e necessario historico sobre o surgimento

da internet
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E complexo tentar indicar os responsaveis pela “invengdo” da internet, pois a
sua evolucdo dependeu de diversas pessoas, cada qual contribuindo de forma particular,
até que se pudesse chegar a internet como se conhece hoje: com uma distribuicéo
incontavel de dados e informacgdes por todo o mundo, através de uma rede. Nao ha,
portanto, como informar um precursor ou fundador da internet.

Qualquer pesquisa que busque tratar sobre a evolucdo da internet e suas
repercussdes esbarrard na impossibilidade de dar conta de todos os fendmenos que a
envolvem. Tracar qualquer panorama sobre a informatica leva a caminhos complexos,
construidos, muitas vezes, com o auxilio da propria internet, permitindo um olhar critico
sobre seus impactos.

H& uma frenética evolucdo da tecnologia nos tempos atuais que nao se afasta
do Direito, pelo contrario, o persegue e o modifica com a mesma velocidade em que
evolui, tornando necessaria a observancia dos impactos dessa revolugdo nas sociedades.

Muitas pessoas se encontram conectadas a rede de internet, recebendo as mais
diversas informacOes sobre os mais diferentes assuntos. O acesso & informag&o cresceu
de maneira inimaginavel e a possibilidade de pesquisa mergulha todos 0s usuarios em

uma profusdo de informacBes nunca antes vista na histéria da humanidade.

Em la actualidade, casi la mitad de la poblacion del planeta esta
conectada a internet y um simple smartphone tiene mas capacidad de
circulacién y processamiento de datos que la necessitada po la NASA
em 1965 para llevar al hombre a la luna. Hoy em dia, um pequefio
empresario en Africa tiene acceso a mas informacion que Ronald
Reagan cuando ocupaba a la Casa Branca (LASSALE, 2019, p.36).

O surgimento da internet e sua expansdo guardam relacdo com o contexto de
Guerra Fria. Estados Unidos (capitalista) e Unido Soviética (comunista), as duas
grandes poténcias do mundo naquela época disputavam, entdo, a superioridade de seus

modelos de Estado e Governo, implementando uma corrida tecnoldgica

(...) inicia-se um processo de guerra tecnoldgica e corrida espacial
pelos EUA e a URSS, tendo como marco o lancamento do primeiro
satélite artificial no espaco, o Sputnik 1, pelos soviéticos, em 3 de
novembro de 1957. Esse satélite ndo estava relacionado a alguma
coleta de dados no espaco. Trazia consigo dois radiotransmissores que
emitiam um sinal de beep, que podia ser sintonizado por radios
amadores. Para C. P. Snow (1995, p. 34), o satélite foi admiravel pelo
“uso vitorioso dos conhecimentos existentes”. (GOMES; PIASSI,
2014, p.3)
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A disputa tecnologica entre Estados Unidos e Unido Soviética foi marcada pela
“corrida espacial”, que teve seu grande momento em 1957, quando a Unido Soviética
fez o langamento do primeiro satélite ao espaco, o Sputink 1. Pressionado pelo feito
soviético, 0 governo norte-americano resolveu criar uma agéncia militar de pesquisa,
com intuito de restabelecer a vanguarda dos Estados Unidos em ciéncia e tecnologia.
Em 1958 surgiu a ARPA (Agéncia de Projetos Avancados de Pesquisa), com o0 objetivo
principal de permitir a continuidade do avanco tecnoldgico americano e alertar sobre o0s
avancos da Unido Soviética, evitando novas surpresas.

Em 1962, o governo americano sentiu a necessidade de criar mecanismos para
compartilhar e guardar informacGes militares de forma segura em caso de ataque
soviético. Nesse contexto de “corrida espacial” a ARPA comegou a fixar as bases de um
projeto de interligacdo e dinamizacdo do uso dos computadores: a ARPANET. E esse
projeto que, anos depois, veio a dar corpo a primeira rede de computadores do mundo,
sendo apontada por muitos como o projeto que da origem a internet.

O primeiro compartilhamento de informagdes pela ARPANET se deu em uma
transmisséo entre a Universidade da Califérnia — UCLA, em Los Angeles e o Standford
Reearch Institute - SRI, distantes entre si em 650 quilébmetros. Na oportunidade,
tentaram transmitir a palavra “LOGIN”, mas s6 obtiveram sucesso em transmitir as duas
primeiras letras “LO”. Embora essa tenha sido a primeira “queda de internet” da
historia, a tentativa evidenciou a viabilidade das redes de computadores, o que deu
inicio a expansdo do projeto. Na década de 70 a ARPANET ja contava com 18 nés e 24
linhas de interligacéo, fazendo a conexdo entre os principais pontos dos Estados Unidos.

Em fevereiro de 1990 a ARPANET cessou a sua operagéo, 0 que, de certo modo,
possibilitou a expansao e utilizacdo das redes para fins privados. A transmissao digital
de dados deixou de ser algo relacionado as questdes estratégicas militares e de pesquisa

e se expandiu para outras areas.

Em fevereiro de 1990, a Arpanet, ja tecnologicamente obsoleta, foi
retirada de operacdo. Dali em diante, tendo libertado a Interne de seu
ambiente militar, o governo dos EUA confiou sua administragdo a
National Science Foundation. Mas o controle da NSF sobre a Net
durou pouco. Com a tecnologia de redes de computadores no dominio
publico, e as telecomunicacBes plenamente desreguladas, a NSF tratou
logo de encaminhar a privatizacdo da Internet. O Departamento de
Defesa decidira anteriormente comercializar a tecnologia da Internet,
financiando fabricantes de computadores dos EUA para incluir o
TCP/IP em seus protocolos na década de 1980. Na altura da década de
1990, a maioria dos computadores dos EUA tinha capacidade de
entrar em rede, o que lancou os alicerces para a difusdo da
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interconexdo de redes. Em 1995 a NSFNET foi extinta, abrindo
caminho para a operagdo privada da internet. (CASTELLS, 2003,
p.15).

Essa expansdo na utilizacdo privada das redes afetou o0 mundo e mudou a
maneira como as pessoas convivem e se comunicam. Novos empregos, novas
necessidades, novos mercados e novos conhecimentos acabaram surgindo e sendo
aprimorados com o advento da internet. Mudou-se a cultura, as artes, a forma como se
consome muasicas, os filmes e 0 modo como as pessoas buscam entretenimento, em

geral. As relacOes de trabalho se modificaram e, com isso, a economia também mudou.

Novas maneiras de pensar e de conviver estdo sendo elaboradas no
mundo das telecomunicagdes e da informatica. As relagBes entre 0s
homens, o trabalho, a prdpria inteligéncia dependem, na verdade, da
metamorfose incessante de dispositivos informacionais de todos os
tipos. Escrita, leitura, visdo, audigdo, criacdo, aprendizagem s&o
capturados por uma informatica cada vez mais avancada. (LEVY,
1993, p.07)

Surgiu, entdo, a necessidade de se avaliar 0s impactos e as repercussoes dessa
verdadeira revolucdo apresentada pelo avango tecnoldgico oriundo da utilizacdo da
internet, sobretudo no Estado, na Sociedade e no Direito, visando, especialmente,
encontrar solucdes para resolver as problematicas que permeiam a hipervigilancia

tecnoldgica e os seus reflexos nos direitos fundamentais constitucionalmente previstos.

3. OS IMPACTOS E REPERCUSSOES DA REVOLUCAO DA INTERNET NOS
DIREITOS FUNDAMENTAIS

O advento da internet permitiu que as distancias fossem encurtadas, mas 0s
relacionamentos sociais sofreram grandes impactos. Houve uma modificacdo
significativa na forma como as pessoas se relacionam em sociedade. As redes sociais
permitiram que as pessoas se relacionassem de uma nova forma — virtual, mas, ao
mesmo tempo, Se expusessem mais.

O avanco da internet gerou impactos quase imediatos na cultura, no consumo, na
forma de ver o mundo e interpretar os fatos. Em pouquissimo tempo o mundo se viu
interconectado de uma maneira e com uma velocidade inimaginaveis. As informacdes
passaram a ser repassadas de maneira instantanea, de modo que os fatos acontecidos de

um lado do planeta séo imediatamente informados ao outro lado.
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No final do Século XX, trés processos independentes se uniram,
inaugurando uma nova estrutura social predominantemente baseada
em redes: as exigéncias da economia por flexibilidade administrativa e
por globalizacéo do capital, da producéo e do comércio; as demandas
da sociedade, em que os valores da liberdade individual e da
comunicacdo aberta tornaram-se supremos; € 0S avangos
extraordinarios na computacgdo e nas telecomunicacOes possibilitados
pela revolucdo microeletrénica. Sob essas condicfes, a Internet, uma
tecnologia obscura sem muita aplicacdo além dos mundos isolados
dos cientistas computacionais, dos hackers e das comunidades
contraculturais, tornou-se a alavanca na transicdo para uma nova
forma de sociedade — a sociedade de rede -, e com ela para um nova
economia.

A internet € um meio de comunicacdo que permite, pela primeira vez,
a comunicacdo de muitos com muitos, num momento escolhido, em
escala global. (...) O uso da internet como sistema de comunicagdo e
forma de organizacdo explodiu nos dltimos anos do segundo milénio.
No final de 1995, o primeiro ano de uso disseminado da world wide
web, havia cerca de 16 milhGes de usuérios de redes de comunicagédo
por computador no mundo. No inicio de 2001, eles eram mais de 400
milhdes; (...) A influéncia das redes baseadas na Internet vai além do
nimero de seus usuarios: diz respeito também a qualidade do uso.
Atividades econdmicas, sociais, politicas, e culturais essenciais por
todo o planeta estdo sendo estruturadas pela Internet e em torno dela,
como por outras redes de computadores. De fato, ser excluido dessas
redes é sofrer uma das formas mais danosas de exclusdo em nossa
economia e em nossa cultura. (CASTELLS, 2003, p.14)

As estimativas atuais ddo conta de que quase metade da populacdo esteja
diretamente conectada a internet através de um smartphone. Vive-se uma verdadeira
“revolucdo digital”, a quarta revolucdo industrial (ou revolugdo 4.0) marcada pela
utilizacdo dos sistemas cyber-fisicos, em que seres humanos estdo cada vez mais
conectados em rede e dependentes uns dos outros, seja pessoal ou profissionalmente.

Os objetos estdo sendo conectados a internet (Internet of Things — 10T), de modo
que a sociedade atual interage com computadores e com a internet o tempo todo, em um
contexto de hiperconectividade, gerando uma hipervigilacia. Nesse sentido, é

importante lembrar que o 10T

pode ser entendido como um ambiente de objetos fisicos
interconectados com a internet por meio de sensores pequenos e
embutidos, criando um ecossistema de computacdo onipresente
(ubiqua), voltado para a facilitagdo do cotidiano das pessoas,
introduzindo solugBes funcionais nos processos do dia a dia. O que
todas as definicBes de 10T tém em comum é que elas se concentram
em como computadores, sensores e objetos interagem uns com 0s
outros e processam informacfes/dados em um contexto de
hiperconectividade. (MAGRANI, 2018, p.20)
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E importante destacar que a utilizacdo em massa das redes e dos objetos a ela
conectados deve trazer consigo a conscientizagdo de que, a cada vez que um individuo
interage com a internet, produz informacdes (os dados) que podem ser lidos, tratados,
estudados, manipulados e, apds, usados de modo a impactar a vida de outras pessoas.

Essa manipulacdo de dados permite a geracdo de contetdos diversos, muitas
vezes embasados em variadas técnicas de convencimento, as quais permitem que 0s
detentores das informagdes obtidas por meios digitais fomentem comportamentos e
desejos nos usudrios da internet. Essa “manipulagdao” se da a partir do momento em que
as maquinas conseguem tracar perfis e parametros de comportamentos a partir de dados

que disponibilizamos de maneira “voluntaria”.

Nosso futuro digital comegca com uma percepgdo: sempre que
interagimos com um computador — seja 0 smartphone ou um servidor
a milhares de quilémetros de distancia — o fazemos em dois niveis. O
primeiro é obter o que queremos: uma resposta, um produto para
comprar, um novo cartdo de crédito. O segundo nivel, que me longo
prazo ¢ o mais importante, é ensinar ao computador quem somaos.
Quanto mais o ensinarmos, melhor ele podera nos servir — ou nos
manipular. A vide é um jogo entre nos e os aprendizes que nos
rodeiam. Podemos nos recusar a jogar, mas entdo teremos de viver
uma existéncia do século 20 no século 21. (DOMINGOS, 2017,
p.291)

Sozinhos em frente ao computador, as pessoas tém a falsa sensacao de que nédo
sdo vigiadas. No entanto, é como se estivessem em um verdadeiro “Big Brother”, para
utilizar da expressdo de Orwell. Toda interagdo com o0s computadores fornece
informac@es que alimentam bancos de dados distintos.

Todas as vezes em que se acessa um dispositivo conectado a internet, obtém-se
as informacdes e resultados buscados, mas ensina-se aos computadores sobre o
individuo buscador (learning machine), ja que sdo fornecidos dados e informacgdes que
permitem esse conhecimento. Essas informagdes sdo acumuladas, gerando o “Big Data”
(grandes dados ou megadados). Esse termo que se refere a um banco de dados passiveis
de tratamento para obtencdo de informacges acerca dos usuarios das redes.

Em conjunto com as novas técnicas de “learning machine”, esses dados
permitem que os computadores “aprendam”, identificando quem sdo seus usuarios,
captando seus gostos, seus pensamentos, suas vulnerabilidades, enfim, tudo aquilo que
permite o estabelecimento de padrdes comportamentais, levando ao consumo quase

inconsciente de conteudos, produtos e servigos.
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A partir o momento em que esses padrdes sdo fixados por meio dos
“algoritmos”, as maquinas conseguem prever a forma como os seres humanos lidam
com determinadas informagdes e como se manifestam diante de andncios na rede. Nesse
contexto, atitudes de raiva, prazer, descontentamento, surpresa e etc., Sdo mensuradas,
quantificadas, estudadas e tratadas a fim de se criar a possibilidade de manipular
comportamentos e sentimentos por meio das informacdes colhidas através da internet.

O que se percebe, entdo, é que a maneira como 0s seres humanos interagem com
a internet deixa rastros que permitem uma verdadeira “governabilidade algoritmica”,
qgue ndo somente permite a tomada de decisGes por meio de estatisticas, mas também
interfere em comportamentos distintos, podendo ser usadas em diferentes areas, com

impactos na forma de pensar, agir politicamente, consumir, etc.

Poco a poco, emerge uma gubernamentabilidade algoritmica, y no
solamente aquella que permite a la accion politica determinarse em
funcion de uma infinidad de estadisticas y de inferencias proyectivas,
sino incluso aquella que “a escondidas” gobierna numerosas
situaciones colectivas e individuales. Es la forma indefinidamente
ajustada de una “administraciéon eletronica” de la vida, cuyas
intenciones dependen em los hechos de um proyecto politico no
declarado, impersonal, aunque expansivo y estructurante. (SADIN,
2018, p.137/138)

A importancia de se falar sobre tratamento de dados esta no fato de que a forma
como esses dados sdo tratados influencia nas relacBes pessoais e econdmicas,
permitindo que negociagcfes entre pessoas de varios paises sejam feitas com base em
indicadores colhidos a partir de dados obtidos pelo uso da internet. A importancia dos
indicadores no mundo econémico ndo é algo novo. O que é novidade é colheita desses
dados pela internet e seu posterior tratamento para fins de gerar perfis e novos padrdes.

Conforme ensina Benoit Frydman, dados séo usados desde sempre para regular
varios setores da sociedade, inclusive o de crédito bancario. Ao contrario do que se
possa pensar, os indicadores ndo séo instrumentos exclusivos da governanga global, mas
se mostram disponiveis em varias areas, sendo implementados na sociedade como um
todo, de modo a produzir efeitos regulatérios importantes (2018, p.77/79).

Na medida em que o uso da tecnologia aproxima pessoas, permitido um maior
engajamento sociopolitico, da ensejo a uma variada possibilidade de manipulacdes. Ha,
portanto, uma aparente dicotomia em que os cidaddos estdo cada vez mais

empoderados, possuindo maior possibilidade de participar ativamente das
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transformacdes sociais, a0 mesmo tempo em que sdo influenciados por uma espécie de
“mao invisivel” que controla suas vontades e a¢des, sem que se faga notar.

Segundo a perspectiva de Eric Sadin, a humanidade passou a ser administrada
digitalmente, ja que o tratamento de dados gera uma espécic de “mao invisivel
automatizada” capaz de controlar o comportamento das pessoas, moldando suas
condutas e desejos. Nao é por acaso que as grandes corporacfes de internet estejam
concentrando suas atengdes no fluxo de informagdes que surgem nas redes digitais.
(SADIN, 2018, 139/140).

Nas sociedades de controle, conectadas por tecnologias cibernéticas,
principalmente pelas redes digitais, emergiram as plataformas de
relacionamento online como intermediérias de uma série de interesses,
afetos e desejos das pessoas. A modulacdo pode ser apresentada como
uma das principais operagdes que ocorrem nestas plataformas.
Modular comportamentos e opinides é conduzi-los conforme os
caminhos oferecidos pelos dispositivos algoritmicos que gerenciam os
interesses de influenciadores e influenciados.

Atualmente, grandes corporagfes, como o0 Google, Facebook,
Amazon, Apple, entre outras, concentram as atengdes e os fluxos de
informacdo nas redes digitais. Para vencer a concorréncia, coletam
permanentemente dados de seus usudrios, tragam seus perfis e tentam
manté-los fieis e atuantes em suas plataformas de interacdo. Para
algumas pesquisadoras e pesquisadores, somos colocados
persistentemente em bolhas com pessoas que pensam e agem de modo
semelhante aos nossos. Para outros analistas, participamos de diversas
amostras que sdo vendidas para anunciantes que querem conduzir
nossas opgdes de compra e nosso modo de vida. Maurizio Lazzarato
escreveu no livro As Revolugdes do Capitalismo que “a empresa nao
cria 0 objeto (a mercadoria), mas 0 mundo onde este objeto existe.
(SOUZA; AVELINO, 2018, p.9/10)

Nota-se, entdo, que os padrées comportamentais acabam sendo analisados a fim
de que sejam utilizados para influenciar no comportamento das pessoas, criando
necessidades de consumo e padrdes comportamentais desejados pelas empresas.

A partir do momento em que ha o tratamento de dados, fica viabilizada a
monetizacdo através das atitudes humanas, com empresas especializadas lucrando a
partir de técnicas utilitaristas e alcanca finalidades diversas por meio de uma espécie de
“invasdo da consciéncia”, capaz de coagir as pessoas a terem determinados
comportamentos a partir da inteligéncia artificial. A hipervigilancia na atualidade é,

portanto, 0 mecanismo que permite esse fenémeno.

4. VIGILANCIA NA ATUALIDADE: releitura do panéptico de Foucault para

compreender o fendmeno da New Surveillance
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Numa traducdo livre, a expressdo New Surveillance seria sindnima de
“vigilancia”. No entanto, o autor Elias Jacob Menezes Neto explica que ndo se deve
traduzir o termo em sua literalidade, porque o conceito seria alterado de forma
importante, uma que vez que se trata de fenbmeno muito mais complexo do que uma

simples vigilancia.

(...) ndo é possivel encontrar para cada palavra um equivalente exato em
outros idiomas, de modo que nem sempre 0s conceitos designados por
palavras em uma lingua correspondem aos sentidos atribuidos por outra. As
diversas palavras do outro idioma seriam sempre aproximacfes da ideia
trazida pelo conceito original, mas nunca a mesma ideia. (...) embora a
traducdo literal — vigilancia — seja linguisticamente adequada, a palavra em
lingua inglesa — bem como na francesa — possui uma polissemia que ndo é
alcancada pelo termo em portugués. Logo, serd sempre uma aproximacéo de
um conceito, ndo o préprio conceito. Ao utilizar o conceito em inglés, forma-
se um novo sentido para a palavra surveillance, incapaz de ser abarcado pela
sua traducdo literal. (MENEZES NETO, 2016, p.86)

O conceito da expressdo supera 0 de mera vigilancia. Nao se trata apenas de uma
questdo quantitativa (mais informacées) e sim qualitativa (quais informacges). Trata-se
de “vigiar” para conseguir informacgdes importantes as intengdes em cada situacéo.

O objetivo do Surveillance é sistematizar a coleta, o armazenamento, o
processamento, a individualizacdo, a combinacdo e a classificacdo das informacdes
sobre determinadas pessoas e/ou grupos, para serem usadas oportunamente, com 0
proposito de influenciar ou gerenciar aqueles que tiveram os dados coletados.

Para explicar Surveillance é necessaria uma releitura do importante classico
Vigiar e Punir, de Michel Foucalt. E é exatamente o que propde o presente tdpico, com
vias a permitir a compreensao da hipervigilancia na sociedade atual.

Inicia-se a construcdo do raciocinio pela compreensdo de Panoptico. Em 1793
Jeremy Bentham (fildsofo e jurista britanico) concebeu seu projeto de Panopticon, que
se tornaria a matriz arquitetdnica das prisdes europeias.

Michael Foucault trabalhou com a proposta de “ver sem ser visto” como garantia
da ordem. O individuo precisa achar que esta sendo vigiado o tempo todo, mesmo que
de fato ndo esteja. Por isso, no Pandptico, existe uma contraluz para garantir que quem
ocupa a torre ndo seja visto por quem esta nas celas abaixo. Supera a ideia de masmorra.

Na masmorra ha trancamento e privacdo de luz. No Pandptico, também ha
trancamento do individuo, mas ndo na escuriddo. Isso porque, hd necessidade de luz

para vé-lo e garantir que o vigilante ndo sera visto de volta. A ideia é de que a pessoa
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seja vista o tempo todo, afinal é o fato de ser visto sem cessar, de sempre poder ser
visto, que mantém o sujeito o individuo disciplinar, como explica Foucault.

Para o autor é uma dimensdo geral de controle social que ele chama de
“Arquipélago carcerario”. Ele explica que o ser humano transita a vida inteira entre uma
prisdo e outra, porque existe uma complexa rede de comunicacdo no modelo Panoptico.
As pessoas vivem cercadas de “vigilantes”, personificados em professores, policiais,
pais, conselhos tutelares, gerentes e demais figuras que chefiam, que conduzem e que
punem, caso seja preciso. Foucalt chama essas pessoas de “carcereiros modernos”.

O conceito de Surveillance no contexto atual de hipervigilancia se difere do
conceito de vigilancia de Foucault, apresentando uma releitura do pandptico — um

pandptico moderno:

Ainda que o autor briténico tenha ressaltado o papel importante da tecnologia
no controle social, a sociedade prevista por Orwell estava fundamentada na
violéncia e na opressdo, caracteristicas incompativeis com a seducdo que
orienta 0 consumo, um dos grandes fundamentos da surveillance no mundo
contemporaneo. Por outro lado, o pandptico oferece uma base socioldgica de
andlise das relacbes de poder, apostando na manifestacdo do poder como
consequéncia da constante incerteza do monitoramento. No entanto, esse
modelo envolve um meio de exclusdo dos mais fracos, o que é um problema
se considerarmos o carater includente da surveillance no mundo
contemporaneo. (MENEZES NETO, 2016, p.114)

O monitoramento, a coleta e a sistematizacdo de dados com base no
Surveillance se utilizam de uma estratégia de seducdo do individuo enquanto
consumidor, induzindo-o ao consumo de conteudo, bens e ser.

O autor Elias Jacob usa o termo “Little Sisters”, para se referir as varias
empresas que fazem esse trabalho de captacéo e sistematizacdo dos dados. E ele chama
isso de Dataveillance. “a surveillance ¢é utilizada por uma infinidade de “little sisters”,
cujo objetivo principal é conhecer melhor o individuo-consumidor através da invasdo de
todas as esferas da sua vida” (2016, p.113). E ressalta que “com o surgimento das little
sisters, é questionavel a possibilidade de protecdo dos direitos fundamentais quando
violados pela iniciativa privada.” (2016, p.114).

Acontece que, essa captacdo de dados pela iniciativa privada para fomentar o
consumo interfere diretamente na protecdo de direitos fundamentais da sociedade do

Surveillance.
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A captacdo de dados é capaz de classificar as pessoas em categorias de
interesse, servindo como um mecanismo de estratificagdo da discriminacédo, tornando-se
um problema de justica social.

Pela imensa capacidade de classificar coisas ou pessoas com base em critérios
preestabelecidos, a Internet provoca discriminacgéo e violacdo dos direitos fundamentais.

Essas novas técnicas de classificacdo sdo capazes de gerar novas castas sociais

no plano cultural e no senso comum, que seria uma nova antropologia da desigualdade.

As analises estatisticas realizadas por algoritmos acabam por multiplicar
situagdes sociais de discriminacado, seja na fila de um banco — para concessdo
de um empréstimo, por exemplo —, ou na fila de um aeroporto — para
determinar qual passageiro ndo cumpre com determinados critérios de
seguranca. (MENEZES NETO, 2016, p.115/116)

Observe-se que essas desigualdades podem ser provocadas tanto pela iniciativa
privada, quanto pelas préaticas estatais.

Pode-se apontar, como exemplo, o inovador Sistema de Pontuacdo Chinés. E
uma espécie de ranking de confianca em que todas as pessoas sdo pontuadas a fim de
gerar um “crédito social”. A avaliagdo define coisas basilares, como se a pessoa pode
realizar uma viagem ou ndo; conseguir um nNoOvo emprego ou nao; hospedar-se em um
hotel melhor ou ndo. Quanto menor a pontuagdo, maior a punicao.

Todas as agOes cotidianas passam a ser observadas para fins de computo dos
pontos. Os cidadaos que levam multas de transito, desrespeitam ordens judiciais, fumam
em locais proibidos, acumulam dividas, recusam ingressar no servico militar obrigatério
ou postam noticias falsas online (e outros comportamentos), podem ter seus créditos
reduzidos e arcarem com as consequéncias.

A justificativa utilizada pelo Governo Chinés é que a confianga nos cidadaos
sera valorizada. Trata-se de um sistema de confianca (como querem fazer crer) ou de
controle?

Pensando sob a otica da igualdade na sociedade do Surveillande, nota-se que a
pessoa sera selecionada por dados que alimentam um sistema/ uma base, que podem ser
totalmente falhos. O sistema de pontuacdo Chinés classifica os cidadaos, impedindo ou
permitindo que eles fagam coisas da vida cotidiana, separando-0s em castas.

Resta evidente que os Estados e Governos de todo mundo, além das grandes

empresas do setor privado, estdo se adaptando e se aproveitando, a sua maneira, das
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ferramentas atuais de vigilancia tecnologica para encarcerarem os cidadaos, que séo

presas faceis do sistema e manipula-lo a consumir aquilo que lhes interessa.

5. IMPACTOS DA HIPERVIGILANCIA TECNOLOGICA NOS DIREITOS
FUNDAMENTAIS CONSTITUCIONALMENTE PREVISTOS

Existem varias formas de exposi¢do e de vigilancia na sociedade de consumo
atual. Todas as vezes que uma pessoa se conecta a um dispositivo tecnoldgico, inicia-se
um processo de entrega de dados, a exemplo das inteligéncias artificiais que captam
informagdes dos usuarios.

Sdo comuns os casos envolvendo “denuncias” realizadas por dispositivos de
inteligéncia artificial, tanto em situacdes positivas, como casos de violéncia domeéstica,
tanto em situacOes negativas e constrangedoras. Fato é gque, existem vantagens no uso
dessas inteligéncias, além das organizacionais para as quais foram criadas.

N&o é objetivo da presente pesquisa demonizar a Internet das coisas ou afirmar
que as novas tecnologias s&o somente vilds. E claro que, a Revolugdo da internet e o
desenvolvimento tecnoldgico trazem muitos beneficios. O que se pretende, sobretudo, é
demonstrar a necessidade de o Direito criar mecanismos para regular e limitar tais
inovacOes em clara necessidade de protecdo dos direitos fundamentais impactos pelas
novas tecnologias. O direito serve para regulamentar, evitando discrepancias e impactos
negativos na sociedade.

Os dispositivos de inteligéncia artificial, captam as informagdes, processam,
tratam e criam maneiras de induzir as pessoas ao consumo daquilo que previamente ja
entenderam que as interessam. Trata-se de uma tarefa do tipo “faga vocé mesmo”, isto
é, os individuos servem a essa tarefa cada vez mais voluntariamente (BAUMAN, 2014,
p.117).

Isso acontece, porque quando ha conexdo, automaticamente ha producdo de
informacdes e dados que podem ser lidos, captados, tratados, estudados, manipulados e
usados de modo a impactar o consumo de maneira inconsciente. Essa “manipulacdo” se
da a partir do momento em que as maquinas conseguem tracar perfis e parametros de
comportamentos a partir de dados produzidos pelos préprios individuos que as utilizam.

Todas as vezes que uma pessoa acessa um dispositivo conectado a internet,
obtém as informacdes e resultados que busca, mas, a0 mesmo tempo, esta ensinando a

essas maquinas 0s seus interesses, 0 que pode ser conhecimento pelo termo machine
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learning. Essas informagdes sdo acumuladas, gerando o “Big Data” (grandes dados ou
megadados)

Tudo isso transforma o mercado consumerista e cria novas e mais poderosas
formas de incentivar o consumo de todo tipo de produto a todo tipo de pessoa capaz de
consumir. Na verdade, em grande medida, as pessoas deixam de ser consumidoras e
passamos a ser consumidos, reforcando a méxima popular de que “se vocé ndo paga
pelo produto, o produto € vocé”.

Bauman entende que “o propdsito crucial, talvez decisivo, do consumo na
sociedade de consumidores (...) ndo é a satisfacdo de necessidades, desejos e vontades,
mas a comodificagdo ou recomodificagdo do consumidor: “elevar o status dos
consumidores ao de mercadorias vendaveis”. (...) Permita-me repetir: “os membros da
sociedade de consumidores séo, eles proprios, mercadorias de consumo” (2014, p.38).

Essa exposicdo no novo formato de vigilancia (new surveillance ou vigilancia
liquida) gera severos problemas em relacdo a outro direito fundamental, além da
privacidade: o direito & igualdade.

(...) embora o consumo exija a prazerosa sedugdo dos consumidores, essa
seducdo é também resultado de vigilancia sistemética numa enorme escala
(...) Aqui, encontramos uma detalhada operacdo gerencial, baseada uma vez
mais na coleta de dados pessoais em grande escala, com o objetivo de
concatenar, classificar e tratar de formas diversas diferentes categorias de
consumidores a partir de seus perfis. (LYON, 2014, p.113/114) (grifou-se)

A afirmacdo de que a igualdade é afetada pela vigilancia liquida decorre do
fato de que as pessoas passam a ser separadas em castas sociais diferentes, gracas a esse
elevado levantamento de dados. O autor Didier Bigo chama esse fendbmeno de BAN-
OPTICO (de banir, excluir).

Quando um sistema classifica pessoas com base no que elas podem consumir,
essas pessoas sdo colocadas em lugares diferentes. Diversas “categorias” de pessoas
ficam privadas até mesmo de conhecimento, de informacéo sobre aquele produto.

Essa classificacdo ndo parte sO, ou necessariamente, do poder de consumo, mas
do “risco” que a pessoa pode oferecer, por exemplo. Os mulgumanos sdo inimeros
vezes mais vistoriados em aeroportos (e as vezes até impedidos de viajar) por esse dado.

Entre outras situagoes:

As analises estatisticas realizadas por algoritmos acabam por multiplicar
situagBes sociais de discriminacao, seja na fila de um banco — para concessdo

192



de um empréstimo, por exemplo —, ou na fila de um aeroporto — para
determinar qual passageiro ndo cumpre com determinados critérios de
seguranga. (MENEZES, 2016, p.215/216)

Nao se nega importancia da “categorizagdo” de pessoas para construcao de
uma vida em sociedade, o problema reside no viés discriminatério e invisibilizador de

pessoas, maculando direitos humanos.

(...) a vida humana seria impensavel sem a possibilidade de categorizar
pessoas € grupos sociais. Isso € feito instintivamente. Contudo, as novas TICs
possibilitam que esse processo ocorra de maneira automatica, a partir de
algoritmos de computadores cuja funcdo é classificar todas as informac6es
com base em critérios predeterminados pelos seus criadores. Dessarte, é
possivel entender que tais algoritmos sdo “portas virtuais” que possibilitam,
por meio de varios critérios desconhecidos, quem “entra” e quem “ndo entra”
(em “lugares” fisicos ou naqueles, ndo menos importantes, virtuais, que
determinam a elegibilidade para diversos beneficios da vida). (MENEZES e
MORAIS, 2018, p.239/240)

Essa distingdo social — que j& existe fora das redes e acaba sendo muito
fomentadas no espaco virtual —, gera uma separacdo abismal entre pessoas, de modo que
todos se tornam vulneraveis diante desse sistema classificatorio.

O mais assustador é que, 0 mesmo mecanismo do sistema de pontuacao chinés
(explicado acima) é aplicado ao modo de consumo no ocidente, ja que a quantificacdo e
qualificacdo de dados tem o potencial de separar as pessoas em categorias,
escancarando a desigualdade socioecondmica e invisibilizando individuos na sociedade.
Fica evidente que existe uma intrinseca relacdo entre o consumismo, as novas midias e a

classificacdo social.

O cenério mais amplo, porém, é este: os efeitos gerais da vigilancia do
consumidor, em especial por todos os tipos de utilizacdo da internet, ndo se
resumem a selecionar positivamente os consumidores satisfeitos e prometer-
Ihes futuros beneficios e recompensas, mas incluem selecionar negativamente
os que ndo se conformam as expectativas. (...) Quando se acredita que a
andlise social deveria ter um particular interesse pelos marginalizados e
excluidos, é fundamental compreender os mecanismos que possibilitam a
marginalizacdo e a exclusdo. (LYON, 2014, p.116)

A Surveillance ndo esta associada apenas a intimidade e a liberdade, mas
também a igualdade, ja que classifica as pessoas em categorias de interesse, servindo
como mecanismo de estratificacdo da discriminacgdo, tornando-se um problema de

justica social.
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Pela imensa capacidade de classificar coisas ou pessoas com base em critérios
preestabelecidos, a internet provoca discriminagéo e violagdo de direitos fundamentais.

Nas palavras do autor José Maria Lassale “este fendmeno refuerza la
desigualdad porque incrementa el poder de la elite tecnoldgica al no existir una
legislacion que controle democraticamente la revolucion digital y direccione en
términos de equidad los efectos sociales que esta produciendo” (2019, p.117).

Prossegue o autor, “nadie discute que la revolucion digital debe seguir
adelante. Lo cuestionable es que se aborde sin sopesar democraticamente sus
consecuencias y sin que el Estado trate de paliar los costes de desigualdad que provoca
su estructura monopolistica” (LASSALE, 2019,p.129).

Considerando que a fluidez, tratada por Bauman em Modernidade Liquida e
em Vigilancia Liquida, é o que melhor caracteriza o atual cenéario tecnoldgico, diante
das rapidas mutacGes nesse modelo de sociedade, em inimeras ocasiGes € preciso
encontrar respostas imediatas, isocriticamente deliberadas em ampla e dialogada
participacdo popular.

6. CONCLUSAO

Foi realizada uma necesséria e breve abordagem do surgimento da internet para
que os leitores pudessem entender a significancia do tema e a forma avassaladora como
nasceram as novas tecnologias de informagdo e comunicacdo, 0s espacos virtuais de
socializacdo, a inteligéncia artificial e das coisas e 0s impactos gerados por todo esse
aparato. Novas problematicas exigem novas solucdes e o Direito deve encontrar meio
de acompanhar a evolucdo da internet para garantir os direitos fundamentais
constitucionalmente previstos aos cidad&os.

Nesse ponto, demonstrou-se a necessidade de se avaliar os impactos e as
repercussdes dessa verdadeira revolucdo, surgida do avangco tecnoldgico e,
especialmente, da criacdo da internet.

O Estado, a Sociedade e o Direito foram (e ainda sdo dada a constancia das
mudangas) profundamente impactados pelas novas tecnologias, tanto positiva, quanto
negativamente. Essas mudancas precisam ser reguladas pelo Direito. Para os impactos
negativos ha urgéncia em encontrar solugbes que garantam protecdo contra a
hipervigilancia tecnolégica e o0s seus reflexos nos direitos fundamentais

constitucionalmente previstos.
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Independentemente das consequéncias da captacdo massiva e desarrazoada de
dados na sociedade do Surveillance, é imperioso perceber que o avanco da internet é um
fendmeno irrefredvel e ndo retrocedera ou ficara estagnado. Por isso, é necessario
superar 0s Obices referentes a intervencdo governamental e do setor privado, a fim de
usar a internet como um mecanismo capaz de despertar consciéncia critica e como um
facilitador de movimentos politicos e sociais que visam a implementacdo de mudancas
legitimas, garantindo, sobretudo, liberdade, igualdade e privacidade inconsciente.

Pelo conceito de fluidez de Bauman, diante das rapidas mutacdes nesse modelo
de sociedade, é necessario encontrar respostas imediatas para solucionar os impactos
causados a humanidade.

Desde que a inovacdo tecnoldgica e a experimentacdo algoritmica sejam
providas de indicativos éticos e humanisticos, condicionadas a um marco regulatorio
que garanta privacidade, seguranca e igualdade aos usuarios, € possivel que a Revolugéo

da Internet siga adiante.
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