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XII ENCONTRO INTERNACIONAL DO CONPEDI BUENOS
AIRES—ARGENTINA

DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacao

DIREITO, GOVERNANCA ENOVAS TECNOLOGIASIII

Os artigos contidos nesta publicacéo foram apresentados no Grupo Direito, Governanca e
Novas Tecnologias Il durante o XII Encontro Internacional do Conselho Nacional de
Pesguisa e Pés-graduagcdo em Direito - CONPEDI, realizado nos dias 11 a 14 de outubro de
2023, sob o tema geral “Derecho, democracia, desarrollo y integracién”. O evento foi

promovido por esta sociedade cientifica do Direito em coorganizagdo com a Facultad de
Derecho de la Universidad de Buenos Aires com o apoio do Programa de Pés-graduacdo em
Direito e Politicas Publicas da Universidade Federal de Goiés. Trata-se de mais uma exitosa
experiéncia de encontro internacional do CONPEDI na América do Sul em mais de trés
décadas de existéncia.

A apresentacdo dos trabalhos abriu caminho para uma importante discussdo, em que 0s

pesquisadores do Direito puderam interagir em torno de questdes tedricas e préticas, levando-
se em consideracdo a tematica central grupo. Essa temética traz consigo os desafios que as

diversas linhas de pesquisa juridica enfrentam no tocante ao estudo dos referenciais tedricos
ligados a0 Direito e a governanca a partir do desenvolvimento de novas tecnologias.

Os temas abordados vao desde os novos desafios da governanca e regulacéo classica, até
temas fronteiricos da tecnologia, o que torna este Grupo de Trabalho um dos mais
vanguardistas de todo o evento. Big data, algoritmos, criptomoedas, sham litigation, smart
cities, neurotecnologias, inteligéncia artificial, redes sociais e racismo religioso, dentre outros
Instigantes temas, foram abordados.

Na coletdnea que agora vem a publico, encontram-se 0s resultados de pesquisas
desenvolvidas em diversos Programas de Pés-graduacdo em Direito, nos niveis de Mestrado
e Doutorado, com artigos rigorosamente selecionados, por meio de dupla avaliagdo cega por
pares (double blind peer review). Dessa forma, todos os artigos ora publicados guardam
sintonia direta com este Grupo de Trabal ho.

Agradecemos a todos 0s pesquisadores pela sua inestimavel colaboracéo e desejamos uma
Gtima e proveitosa leitural



Caio Augusto Souza L ara

Edgar Gastén Jacobs Flores Filho

Jéssica Amanda Fachin



"DESAFIOS JURIDICOSNA REGULAMENTACAO DE CRIPTOMOEDASE
ATIVOSDIGITAIS'

"LEGAL CHALLENGESIN THE REGULATION OF CRYPTOCURRENCIESAND
DIGITAL ASSETS'

Lislene Ledier Aylon
Daniel Alexandre Pinto
Marcela Maris Nascimento de Souza

Resumo

O presente trabalho tem a finalidade de discorrer sobre quais sdo as dificuldades para a
regulamentacao das criptomoedas, o impacto gerado no tocante a Lavagem de Dinheiro e as
perspectivas futuras acerca do tema. A pesquisa se desenvolve sob a natureza aplicada, o
método dedutivo; objetivo preferencialmente exploratério; procedimentos técnicos seréo
bibliograficos e documental; e a abordagem é qualitativa. Observa-se que a preocupacao
versa em expor os desafios que tange a problemética supracitada. N&o obstante, objetiva
encontrar solucfes para a problemética. Indubitavelmente, ndo se pode pensar em medidas
simplérias e rdpidas, haja vista a complexidade do tema. Entende-se que beira a Utopia
imaginar que o imbroéglio serd solucionado por inteiro, a busca e o debate € para buscar
caminhos viaveis e eficazes para a regulamentacdo das criptomoedas, visto que trard
inlmeros beneficios para a sociedade em geral, como por exemplo uma maior integridade
sob o sistema financeiro global e o fortalecimento, transparéncia e a conformidade
regulatoria

Palavras-chave: Criptomoeda, Lavagem de dinheiro, Tributacéo, Bitcoin, Regulamentacéo

Abstract/Resumen/Résumé

The purpose of this paper is to discuss the difficulties in regulating cryptocurrencies, their
impact on money laundering and their future prospects. The research is of an applied nature,
using the deductive method; the objective is preferably exploratory; the technical procedures
are bibliographical and documentary; and the approach is qualitative. It is noted that the
concern is to expose the challenges of the aforementioned problem. Nevertheless, it aims to
find solutions to the problem. Undoubtedly, we cannot think of quick and simple measures,
given the complexity of the issue. It is understood that it borders on Utopia to imagine that
the imbroglio will be solved in its entirety. The search and debate is to find viable and
effective ways to regulate cryptocurrencies, since it will bring numerous benefits to society in
general, such as greater integrity under the global financial system and strengthening,
transparency and regulatory compliance.

K eywor ds/Palabr as-claves/M ots-clés. Cryptocurrency, Money laundering, Taxation,
Bitcoin, Regulation
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1 INTRODUCAO

Na obra Utopia, Thomas More delineia as bases de uma sociedade ideal e isenta de
problemas, sejam eles sociais ou politicos. Sem duvidas, o0 mundo esta longe de atingir este
apogeu, haja vista que h& diversos imbréglios a serem solucionados ou, ao menos,
minimizados. Pode-se citar, entdo, que um desses problemas esté relacionado ao progresso
tecnoldgico global, visto que a economia digital, de forma vertiginosa e em um curto periodo
de tempo, passou a adquirir e examinar vastos volumes de dados e informacdes (Zilveti;
Nocetti, 2020).

Assim, a partir do desenvolvimento das operagfes econdmicas mundiais, bem como da
evolucdo das tecnologias, os individuos procuraram novas formas de intercambio, fato que deu
origem a novos metodos de pagamento. De acordo com Varelo (2020), as criptomoedas sdo
moedas virtuais as quais se utilizam da criptografia para garantir a legitimidade das transacoes
virtuais. Indubitavelmente, tal avanco trouxe consigo pontos delicados, sendo um deles a
Lavagem de Dinheiro que envolve as Criptomoedas e 0s ativos digitais.

No cenario dos avangos tecnoldgicos, essas transacdes popularizaram-se, por
conseguinte, o presente trabalho tem a finalidade de discorrer sobre como as problematicas da
ndo regularizacdo corroboram para o crime descrito e as possiveis solu¢es para combater o
desafio ora apresentado.

Por certo, a capacidade de movimentar fundos de forma relativamente anénima e sem
fronteiras, aliada a natureza descentralizada das criptomoedas, apresenta um panorama
complexo e multifacetado que demanda uma anélise juridica aprofundada. Para tanto, sera
analisado como os individuos realizam essa operacao ilicita no Brasil, mas reconhecendo as
caracteristicas globais das criptomoedas.

Assim, serdo estudados 0s meios para que se torne mais dificil a realizacdo do ato
criminoso. Leva-se em consideracdo, também, a crescente preocupacgdo internacional em
relacdo a utilizacdo das criptomoedas como ferramenta para ocultar a origem ilicita de fundos
e ressalta a necessidade de uma andlise holistica, que considere tanto as inovagdes tecnoldgicas
quanto as implicagdes legais que cercam esse fenémeno.

A pesquisa se desenvolve sob a natureza aplicada, buscando fornecer contetdo para a
regulacdo das criptomoedas; o método é dedutivo, partindo assim do cenério geral para o
especifico. O objetivo é preferencialmente exploratério, a fim de conhecer a dindmica e suas
implica¢fes no ambiente juridico brasileiro; j& os procedimentos técnicos serdo bibliogréaficos
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e documental, buscando assim materiais, tratados cientificamente ou ndo, nas areas do direito,
economia e informatica; e a abordagem é qualitativa pois admite que o ambiente fornece dados,
interpretacéo de fendmenos e atribuicdo de significado.

Diante da complexidade do empecilho enfrentado, a presente pesquisa propde
contribuir para uma interpretacdo ampla acerca da problematica, por conseguinte, apresentar
estratégias com a finalidade de auxiliar no debate sobre a regulamentacéo das criptomoedas e

ativos digitais.
2 CLASSIFICA(;AO JURIDICAE DEFINI(}AO DE ATIVOS DIGITAIS

Inicialmente, é imprescindivel que se faca a diferenciacdo entre moeda digital e
dinheiro eletrdnico. Nesse sentido, a Lei n° 12.865/2013 (Brasil, 2013), em seu artigo 6°, inciso
VI, dispbe que moeda eletronica se refere a recursos armazenados em dispositivos ou sistemas
eletrbnicos que possibilitam que o usuério final efetue transagdes de pagamento.

Outrossim, por meio do comunicado n° 31.379/2017, o Banco Central do Brasil
asseverou que a moeda virtual é diferente da moeda eletrdnica mencionada na Lei n°
12.865/2013. Assim, moeda eletronica reflete créditos denominados em reais, por outro lado,
as moedas virtuais ndo séo referenciadas em reais ou outras moedas estatais (Banco Central do
Brasil, 2017).

A partir dessa linha de raciocinio, tendo em vista que as criptomoedas carecem de fonte
publica, ndo € possivel caracteriza-las como moeda. Essa afirmacdo pode ser constatada através
da Lei n® 8.880/1994 (Brasil, 1994), que, em seu primeiro artigo, institui como padréo de valor
monetario a Unidade Real de Valor (URV), ademais, a Lei n° 9.069/1995 (Brasil,1995) a qual
trata do Plano Real, também estabelece a URV como Unica moeda admitida em territdrio
nacional.

Além disso, outra caracteristica importante é o fato de que apenas o Banco Central
possui o0 encargo de emitir papel-moeda, nesse sentido, estabelece a Cartilha do Banco Central
do Brasil que:

A funcdo “Monopolio de Emissao” engloba a gestdo das atividades referentes
ao meio circulante e destina-se a satisfazer a demanda de dinheiro
indispensavel a atividade econdmico-financeira do pais. Do ponto de vista
operacional, o BCB atende as necessidades de numerario do sistema bancario,
e, consequentemente, do publico, por meio dos mecanismos de emissdo e
recolhimento (Banco Central do Brasil 2016, p. 6).
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Dessa maneira, tem-se que o Banco Central, alem de emitir o papel-moeda, também o
distribui e recolhe, gerenciando a circulacdo de dinheiro, fato que impacta diretamente na
disponibilidade dos meios de pagamento.

Assim, tendo em vista os elementos apresentados, torna-se evidente que as
criptomoedas ndo podem ser consideradas como moedas, levando em consideracdo dois
principais fatores: a falta de definicdo no sistema juridico brasileiro que as qualifigue como
moedas, bem como o fato de que as criptomoedas carecem de caracteristicas que igualem as
moedas virtuais as moedas oficiais, caracteristicas que sao privativos a Unidade Real de Valor,
definida pela Lei n° 9.069/1995 (Brasil,1995).

Outrossim, para que seja possivel analisar o cabimento da natureza juridica das
criptomoedas como titulos de crédito é imprescindivel entender suas caracteristicas. Nesse
sentido, Ramos (2017) ensina que os titulos de crédito: sdo documentos formais, tendo em vista
que devem obedecer aos requisitos previstos na legislacdo cambial; se enquadram como bens
moveis, portanto, se sujeitam aos principios que regulam a circulacdo desses bens, como, por
exemplo, o principio da boa-fé; sdo titulos de apresentacdo, uma vez que representam
documentos essenciais para a realiza¢ao dos direitos neles estipulados.

Dessa maneira, evidencia-se que as criptomoedas ndo possuem a caracteristica principal
para que haja o enquadramento como titulo de crédito, qual seja, a posse de um documento que
assegure a titularidade do titulo e que, consequentemente, possibilite o exercicio do direito.
Ademais, tendo em vista o fato de que as transacOes séo realizadas de maneira totalmente
voluntéria, as criptomoedas ndo conferem nenhum tipo de direito de crédito. Isto posto, a
viabilidade de categorizar as criptomoedas como titulos de crédito é rejeitada devido a falta das
caracteristicas inerentes a esses titulos.

Logo, faz-se importante tratar acerca do enquadramento das criptomoedas como bens,
analisando o conceito juridico de bem e o comparando com a natureza das criptomoedas. Sob
essa perspectiva, de acordo com Orlando Gomes, juridicamente, bem é tudo aquilo que abrange
coisas materiais ou imateriais e que podem ou ndo ser avaliadas pecuniariamente (Gomes,
2016).

Nesse contexto, de maneira geral, bem pode ser caracterizado como tudo aquilo que
tiver alguma utilidade para os seres humanos, todavia, juridicamente, bem é definido como
uma utilidade, “seja fisica ou imaterial, objeto de uma relagao juridica, seja ela pessoal ou real”

(Gagliano, 2018).
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A partir dessas premissas, € oportuno analisar a possibilidade de enquadrar as
criptomoedas como bens. Um dos primeiros aspectos a serem considerados para essa
categorizacao é a utilidade que elas proporcionam aos individuos.

Conforme apresentado anteriormente, em geral, as criptomoedas tem o escopo de
simplificar transferéncias eletronicas descentralizadas, eliminando a necessidade de
intermedidrios ou o0rgados centrais. Dessa forma, tendo em vista sua mera fun¢ao de “meio de
troca”, ja é possivel observar que as criptomoedas possuem utilidade (Souza, 2018).

Haja vista o cumprimento do requisito da utilidade, o proximo critério a ser analisado
é a limitacdo de oferta. Nesse contexto, apesar de, atualmente, haver emissdo continua de
criptomoedas, a limitacdo € intrinseca a sua natureza, diante desse cenario, o proprio sistema é
programado para assegurar a escassez dessas moedas digitais. A titulo de exemplo, tem-se que
0s Bitcoins serdo emitidos até atingirem 21 milhGes de unidades (Ulrich, 2014, p. 20).

Finalmente, é pertinente analisar a viabilidade de apropriacdo das moedas digitais.
Nessa perspectiva, é essencial que alguém possa ser identificado como proprietario para que as
criptomoedas sejam classificadas como bens. As moedas virtuais, essencialmente
representadas por cédigos, podem ser adquiridas e transacionadas eletronicamente, no entanto,
a troca ou a alienacdo de criptomoedas por outros bens so é viavel mediante o fornecimento de
chaves publicas e privadas, as quais sdo do conhecimento exclusivo do individuo que possui a
carteira onde as moedas digitais sdo armazenadas (Stella, 2017).

Portanto, é vidvel admitir que as criptomoedas podem ser objeto de apropriacao,
cumprindo as exigéncias necessarias para serem categorizadas como bens. Dessa maneira,
levando em consideracdo as informacdes apresentadas, ndo ha duvida quanto a possibilidade
de classificar as criptomoedas como bens moveis, incorporeos e passiveis de serem usados
como meio de troca (Nakamura, 2017).

Sobre a definicdo dos ativos digitais, tem-se que s&o representacoes eletronicas de valor
que encontram alocacgdo, transferéncia e negociacdo mediante plataformas digitais e
tecnologias baseadas em blockchain. Essa classe de ativos abrange uma variedade de
manifestacdes, incluindo criptomoedas, tokens de utilidade, tokens de seguranca e ativos
digitais colecionaveis. A distin¢do central reside na sua aderéncia a criptografia e a arquitetura
blockchain, garantindo a salvaguarda, autenticidade e rastreabilidade das transacdes.

A emergéncia dos ativos digitais destaca-se como um fendmeno de relevo, assinalando
uma transformacéo nas fronteiras dos ativos convencionais, viabilizando a conversédo de valor
em formato digital e agilizando transagOes transnacionais por via de um paradigma

descentralizado. Concomitantemente, esta inovagdo convoca desafios de natureza juridica e
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regulatoria, exigindo que os sistemas legais assimilam e se adaptem a esta evolucdo
tecnoldgica.

Dentre os ativos digitais, pode-se citar o “Bitcoin”, que é a criptomoeda pioneira,
surgindo entre os anos de 2008 e 2009, por um criador andnimo, que adotou o pseudénimo
Satoshi Nakamoto. O Bitcoin é a moeda virtual mais utilizada desde a sua criacdo até os dias
atuais, e funciona como uma moeda descentralizada, ou seja, que independe da fiscalizacéo de
6rgdo regulamentador. De acordo com Fernando Ulrich:

Bitcoin é uma moeda digital peer-to-peer (par-a-par ou simplesmente, de
ponto a ponto), de codigo aberto, que ndo depende de uma autoridade central.
Entre muitas outras coisas, 0 que faz o Bitcoin ser Unico é o fato de ele ser o
primeiro sistema de pagamentos global totalmente descentralizado. (Ulrich,
2014)

A criacdo do Bitcoin surgiu como uma alternativa a crise financeira ocorrida em 2008
nos Estados Unidos, momento em que houve questionamento acerca do sistema financeiro
centralizado, controlado por interesses econdmicos e politicos que ndo necessariamente
favoreciam a populacdo, conforme evidenciado pela crise em questdo (Reis; Coeli; 2019).

A razdo da existéncia desta moeda consiste no desenvolvimento de um sistema de troca
monetaria, similar ao papel-moeda, contudo, concretizado unicamente por meio virtual.
Outrossim, pelo fato de ser descentralizado, ndo ha um ¢érgdo que fiscalize e controle a
movimentacdo deste ativo digital, ao invés disso, o controle da moeda fica a cargo e é
compartilhado entre todos os seus usuarios. Esses principios sdo comuns a todas as
criptomoedas que surgiram apds o surgimento do Bitcoin.

Todavia, em que pese os diversos avancos tecnoldgicos e facilidades ocasionadas pela
evolucdo das criptomoedas, prevalece o debate quanto ao tratamento regulatorio e normativo
por parte do Estado. Isso ocorre porque, embora as tecnologias tenham proporcionado
vantagens substanciais, existe a preocupa¢do quanto a sua utilizagdo para atividades
criminosas, como lavagem de dinheiro e evaséo fiscal. Tal preocupacdo € fundamentada na
caracteristica de anonimato ou na possibilidade do uso de pseuddnimos inerentes ao sistema.

Ademais, pondera-se sobre a necessidade de uma regulamentacao que defina a natureza
juridica desses ativos, permitindo assim a defini¢do de seu status legal perante o Estado. Isso
se estende a questdes como a tributacdo incidente sobre 0s usuarios das criptomoedas. O escopo
desta pesquisa abrange a proposicdo da regulamentacdo estatal como um meio de garantir
seguranga juridica aos usuarios desse setor e a coletividade como um todo.

No entanto, essa regulamentacdo busca encontrar um equilibrio delicado, evitando

burocratizar o setor ou entravar o continuo desenvolvimento tecnolégico que deu origem a esse
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sistema e tem continuado a aprimora-lo. O objetivo é beneficiar os usuarios e a sociedade em

geral, facilitando o crescimento solido e confiavel desse mercado no ambito nacional.

3 DESAFIOS TRIBUTARIOS E COMBATE A LAVAGEM DE
DINHEIRO

Indubitavelmente, junto com a crescente popularidade das criptomoedas, urge a
necessidade de um olhar cauteloso pelos pensadores do Direito para com as problemaéticas
decorrentes dessa rapida ascensdo das moedas digitais antes da judicializacdo dessas demandas.
Toma-se para estudo os desafios referentes a tributacdo e ao enfrentamento a lavagem de
dinheiro no que tange este ambito.

Destarte, ha a indispensabilidade de conceituar a tributacdo das criptomoedas que se
refere ao processo de aplicacdo de impostos sobre as atividades envolvendo transacoes,
aquisicdes, vendas e detencdo de ativos digitais, como bitcoin e ethereum. Essa tributacéo visa
assegurar que as operacdes relacionadas a criptomoedas sejam tratadas de acordo com as
normas fiscais estabelecidas pelas jurisdigdes governamentais.

A tributacdo das criptomoedas abrange uma gama de aspectos, incluindo a
determinacdo das categorias tributarias aplicaveis a esses ativos, a identificacdo das aliquotas
tributarias correspondentes e a coleta eficaz dos impostos devidos em transac6es envolvendo
esses ativos digitais. Dada a natureza inovadora das criptomoedas e a complexidade das
transacOes digitais, a tributacdo nesse contexto frequentemente enfrenta desafios em relacédo a
classificacdo, rastreabilidade e aplicacdo das regulamentacdes fiscais.

O imbroglio se estende a partir do momento que leva-se em consideracdo as
consequéncias da nao regulamentacao desses ativos digitais, haja vista que podem ser utilizadas
para gque atos ilicitos sejam praticados, para exemplificar, a matéria da Revista Exame traz os
seguintes dados: “A quantidade de criptomoedas movimentada em atividades de lavagem de
dinheiro aumentou 68% na comparacao entre 2022 e 2021, atingindo um total de US$ 23,8
bilhdes. Os dados foram divulgados pela Chainalysis, uma empresa de analise de dados do
mercado cripto” (Exame, 2020).

Em razdo dos numeros supracitados, é de suma importancia o olhar meticuloso a esses
desafios, haja vista que a Constituicdo Federal do Brasil de 1988, em seu Art. 170, estabelece
que “a ordem econdmica, fundada na valorizacdo do trabalho humano e na livre iniciativa, tem

por fim assegurar a todos existéncia digna, conforme os ditames da justica social”. O referido


https://exame.com/noticias-sobre/criptomoedas/
https://exame.com/noticias-sobre/lavagem-de-dinheiro/
https://exame.com/noticias-sobre/lavagem-de-dinheiro/

artigo tem a finalidade de promover o Estado Democratico de Direito, fundado na construgédo
de uma sociedade Livre, Justa e Igualitaria. Inquestionavelmente, quando nos deparamos com
noticias como a citada acima, conclui-se que o Artigo 170 est4 sendo transgredido, por
conseguinte, ndo sendo possivel alcangar uma sociedade justa e igualitaria.

No entanto, ha que se levar em consideracdo que nao € uma tarefa facil quando se trata
da regulamentacdo e a tributacdo desses criptoativos, pelo contrario € arduo e complexo, haja
vista os desafios que precisam ser enfrentados. A titulo de exemplo: ha a questéo da volatilidade
dessas moedas, a titulo de comparacdo, enquanto o dolar varia em média de 0,20% a 1,25%,
de acordo com o Uol no dia, a moeda digital que pode variar 10% em questdo de uma hora, de
acordo com a matéria do Banco “Nubank” (Nubank, 2022).

Dessa forma, hd um desafio substancial acerca da problemaética, pois é extremamente
complicado definir os parametros que serdo utilizados para a tributagcdo, uma vez que o preco
flutua de uma forma muito mais rapida que o habitual.

Outro aspecto crucial é referente a rastreabilidade das transacfes. Enquanto em uma
operacdo bancéria os dados de quem recebe e de quem paga sao presumidos verdadeiros, haja
vista que 0s Bancos pedem uma severa documentagdo para que o usuério tenha uma conta, no
universo digital dos criptoativos a situacdo € diferente, isto porque as transacbes de
criptomoedas geralmente sdo registradas em enderecos publicos, que sdo sequéncias
alfanuméricas.

Embora esses enderecos possam ser rastreados ao longo do blockchain, eles néo estéo
diretamente ligados as identidades reais das pessoas. Isso significa que, ao contrario de
transacdes bancarias tradicionais, onde os nomes dos remetentes e destinatarios sdo
conhecidos, nas transacdes de criptomoedas, 0s endere¢cos podem ser apenas pseudénimos.

Ha também algumas criptomoedas que foram criadas com a finalidade de ter niveis
mais altos de anonimato, como o Monero.

O grande apelo do Monero (XMR) € o fato dele ser anénimo. Diferente do
Bitcoin, os detalhes de cada transagdo com a moeda, incluindo o remetente, o
destinatario e o tamanho, sdo gravados em um sistema publico, mas sdo
ofuscados para torna-los irrastredveis. Apesar de atrair cibercriminosos (algo
que outras moedas também fazem), defensores do Monero afirmam que ele
tem muitas outras utilidades. A moeda seria atrativa para empresas que
desejam mover dinheiro sem que os concorrentes saibam, ou para quem
simplesmente ndo quer que seu saldo e transagdes sejam divulgados, como
alguém fazendo negdcios em um pais estrangeiro que ndo quer tornar-se um
alvo. (Infomoney).
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Isso torna ainda mais dificil rastrear as transagcdes dessas moedas especificas, por
conseguinte, torna-se uma alternativa atraente para aqueles que querem, por exemplo, lavar
dinheiro, visto que na concepcao da maioria, a certeza que ndo sera descoberto é grande.

No momento que se pensa em tributar, ndo pode, simplesmente, tentar regulamentar
tendo como parametro as agcdes que sdo negociadas na bolsa de valores do Brasil. Enquanto as
corretoras, responsaveis pelas transacGes de compra e venda de agdes, atuam com base na
jurisdicéo brasileira, as plataformas de negociacdo dos ativos digitais séo de diferentes lugares
do mundo, por conseguinte, com diferentes tributaces que se aplicarao.

No trabalho em tela, uma das empresas mais famosas no ramo das criptomoedas €é a
Binance, a qual foi criada na China. Todavia, o governo Chinés proibiu a mesma de atuar no
pais, sendo assim, mudou a sua sede e os servidores para o Japao, enquanto a Crypto.com tem
sede em Singapura.

Em razdo dos elementos supracitados, as criptomoedas séo utilizadas para atos ilicitos,
como citado anteriormente, a lavagem de dinheiro, a qual esta tipificada na Lei 9.613/98
(Brasil, 1998) no seu artigo 1°:

Ocultar ou dissimular a natureza, origem, localizacdo, disposicao,
movimentacdo ou propriedade de bens, direitos ou valores
provenientes, direta ou indiretamente, de infracdo penal.

Pena: reclusdo, de 3 (trés) a 10 (dez) anos, e multa.

8 10 Incorre na mesma pena quem, para ocultar ou dissimular a utilizacéo de
bens, direitos ou valores provenientes de infragédo penal: 0s converte em
ativos licitos;

0s adquire, recebe, troca, negocia, da ou recebe em garantia, guarda, tem em
dep6sito, movimenta ou transfere; importa ou exporta bens com valores ndo
correspondentes aos verdadeiros.

8 20 Incorre, ainda, na mesma pena quem: utiliza, na atividade econdmica ou
financeira, bens, direitos ou valores provenientes de infragdo penal; participa
de grupo, associacdo ou escritdrio tendo conhecimento de que sua atividade
principal ou secundéria € dirigida & pratica de crimes previstos nesta Lei. § 3°
A tentativa é punida nos termos do paragrafo Unico do art. 14 do Codigo
Penal.

O primeiro passo para tentar controlar a questdo da lavagem de dinheiro no ambito
internacional foi na Convencdo Das Nag6es Unidas contra o Trafico Ilicito de Entorpecentes e
Substancias Psicotropicas em Viena em 1988, a finalidade era de combater a época o trafico
de Drogas por meio da ferramenta de minimizar a lavagem de Dinheiro. (De Castro, 2015). Tal
crime € conceituado como o disfarce (manobras fraudulentas) da origem ilegal de ativos
provenientes de crime, com o objetivo de dar-lhes aparéncia de legalidade (Silveira, 2022, p.
69; Telles, 2020, p. 69).
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O crime pode acontecer por meio dos “Mixers” sdo ferramentas que misturam
criptomoedas de varias fontes, com a finalidade de dificultar a origem dos fundos. Ocorre da
seguinte maneira: O usuario envia suas criptomoedas para 0 mixer, o qual junta com outras
moedas e as redistribui para diferentes enderecos. Isso cria uma trilha confusa que dificulta a
conexdo entre os fundos ilegais e as transacBes subsequentes, apds isso o individuo pode
utilizar a criptomoeda para comprar alguma propriedade, por exemplo, e com isso faz com que
o dinheiro anteriormente ilicito passe a ser reintegrado & economia sem o risco de ser
descoberto.

N&o ha davida que tais a¢cdes impactam diretamente a sociedade, e por mais que tal lei
e artigo tenham sido escritos para combater os crimes a época que ndo eram digitais, pode-se
estender e fazer uma interpretagdo extensiva, por conseguinte, englobar os crimes digitais.

O combate a atividade criminosa também se estende as modalidades
praticadas em esfera virtual, entretanto, quando os casos envolvem o uso de
bitcoins, a persecucéo torna-se mais complexa em raz&o do sigilo dos dados
25 dos usuérios e das lacunas de controle quanto as operacdes realizadas por
uma instituigdo financeira centralizadora de informag6es (Andrade, 2017, p.
58).

Entretanto, é necessario refletir sobre os mecanismos legais de controle da atividade
financeira, sob o risco de a permissividade em prol da liberdade financeira estabelecer um novo
caminho para a facilitacdo quanto ao cometimento de atividades ilicitas.

Indubitavelmente, o crime de lavagem de dinheiro faz com propicie a prosperidade de
organizagfes criminosas, 0 que impacta severamente no cumprimento do Art. 144 da
Constituicdo Federal: “A seguranca publica, dever do Estado, direito e responsabilidade de
todos, é exercida para a preservacdo da ordem publica e da incolumidade das pessoas e do
patrimdnio” (Constituigdo Federal, 1988), 0 que evidencia novamente a obrigacdo do pensador
do Direito de buscar meios para que a problematica seja a0 menos minimizada.

A Dark Web, segundo o site welivesecurity “¢ uma area da Internet que pode ser
acessada através de um software especializado e protocolos de criptografia que garantem o
anonimato e a privacidade dos usuarios. Para que fique mais claro, a Dark Web é composta por
diferentes Dark Nets.”

Adicionalmente, pode-se citar o sitio Silk Road, o qual funcionava como plataforma
que era massivamente utilizada por traficantes para a compra e venda de drogas ilicitas, ha
também outros sitios como Silk Road 2.0, Black Market Reloaded, TorMarket, e RAMP, todas

essas plataformas tém em comum a pratica de transagdo com as criptomoedas.
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Por mais que as criptomoedas tenham seus lados positivos, como por exemplo o Acesso
Financeiro Global, ou seja, permite com que pessoas em todo 0 mundo acessem Servigcos
financeiros, mesmo em regifes onde 0s sistemas bancérios tradicionais sdo limitados. 1sso é
particularmente importante para aqueles que ndo tém acesso a servigos financeiros
convencionais.

E relevante frisar que o problema n&o s&o as criptomoedas em si, mas sim o0 modo como
sdo utilizadas por alguns individuos, por conseguinte, a solugcdo ndo € extinguir ou mesmo
demonizar, e sim procurar meios para que possam ser regularizadas, por conseguinte,
minimizar os efeitos negativos na sociedade.

Para a questdo do anonimato, uma das alternativas seria por parte das exchanges, as
quais deveriam exigir verificacdo rigorosa de identidade no momento de abrir a conta, assim
como os bancos fazem. Todavia, para que isso aconteca, € preciso colaboragdo internacional,
haja vista que, conforme demostrado, o fato de cada empresa ter sede e servidores em um
determinado pais interfere diretamente nessa relacao.

Portanto, poderia ser feito um pacto entre 0s paises para que seja seguida uma norma
global, com a finalidade de diminuir o grau de dificuldade ao tentar regularizar os criptoativos.
Pode-se concluir que as criptomoedas tém o potencial de serem usadas como ferramentas para
a pratica de crimes de lavagem de dinheiro. Isso indica a necessidade de adotar medidas de
controle e regulacdo preventiva, a fim de mitigar qualquer possibilidade de facilitacdo de
atividades ilicitas.

No entanto, € importante encontrar um equilibrio para que a regulacdo néo prejudique
0 progresso das criptomoedas nem conduza a criminalizacdo indiscriminada de seu uso. A
abordagem adequada envolve criar um ambiente regulatério que promova a inovagdo e a
adocdo das criptomoedas, a0 mesmo tempo que implementa salvaguardas para prevenir a

exploracédo indevida dessas tecnologias em atividades criminosas.

4 PERSPECTIVAS FUTURAS E CAMINHOS PARA REGULACAO

Infere-se, portanto, a necessidade de se estabelecer medidas de regulamentacdo com a
finalidade de minimizar as condutas ilicitas. Sendo assim, a criacdo de um arcabouco juridico
para resguardar tal situacdo é crucial. Compreende-se que o crime de Lavagem de Dinheiro ja
esté tipificado pela Lei n°9.613 de 1988 (Brasil, 1988),

A Lavagem de dinheiro (LD) pode ser conceituada como atividade de
desvinculagdo ou afastamento do dinheiro da sua origem ilicita para que possa
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ser aproveitado”. A pura letra da lei, em seu primeiro capitulo, descreve o
crime delituoso como: “Ocultar ou dissimular a natureza, origem, localizagao,
disposicdo, movimentagdo ou propriedade de bens, direitos ou valores
provenientes, direta ou indiretamente, de infracdo penal. (Junior, 2018, p.
681):

Sendo assim, a preocupacao nao versa na tipificacdo do Crime de Lavagem de Dinheiro,
e sim na regulamentacdo dos criptoativos, com a finalidade de facilitar a rastreabilidade e o
levantamento de dados sobre as operagdes financeiras realizadas que envolvem criptomoedas.
O Brasil deu um importante passo no que tange a temética, no ano de 2019, teve a deliberacdo
da instrucdo normativa RFB n° 1.888/2019, a qual a Receita Federal passou a exigir dos
contribuintes que informem as transacées e os saldos envolvendo as criptomoedas.

Inegavelmente, a medida supracitada facilita o levantamento de dados das transagdes,
por conseguinte, faz com que a evasdo fiscal seja menor, ndo s6, mas também, ha a questao de
contribuir para que se tenha um ambiente de mercado mais justo e cumpridor das leis, haja
vista que a partir do momento que a Receita Federal e a declaracdo das transacdes e saldos
envolvendo criptomoedas, a consequéncia € uma menor chance do individuo ocultar ganhos
oriundos de fontes ilicita. Salienta-se que tal medida ndo resolve a problematica, todavia, faz
com gue seja, a0 menos, minimizada.

Outrossim, ha o plano de A¢do Nacional de Combate a Lavagem de Dinheiro (PAN
2020-2022), que se baseia em buscar a regulamentacdo das criptomoedas e a criacdo de
diretrizes especificas para tratar sobre as atividades ilicitas. Compreende-se que tal medida é
extremamente positiva, haja vista que varios 6rgdos do governo (Ministério da Justica e
Seguranca Pablica, Ministério da Economia, Banco Central, Comissdo de Valores Mobiliarios
(CVM), entre outros, além de instituicbes financeiras, setor privado e organizacfes da
sociedade civil passaram a dialogar entre si a respeito da lavagem de dinheiro envolvendo as
criptomoedas.

Dentre os objetivos, esta o aprimoramento tecnoldgico, ou seja, capacitar 0S
profissionais que estdo na linha de frente do projeto para que as a¢des se tornem mais eficazes,
por conseguinte, com chances maiores de sucesso no combate a esse crime que envolve as
criptomoedas.

Sem hesitacdo, conclui-se que o Brasil caminha para uma regulamentacdo eficaz no
tocante a regulamentacdo das criptomoedas, medidas estdo sendo tomadas e a tendéncia é que
seja dada uma maior atencdo ao caso, haja vista que diversos crimes estdo sendo cometidos e

a prépria regulamentacéo ajudaria a diminuir a incidéncia dos referidos atos ilicitos.
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Entende-se que € extremamente importante que haja uma intensa colaboracao
internacional, uma vez que, como tratado anteriormente, as criptomoedas terem uma natureza
transnacional, com a parceria multinacional, padrdes internacionais podem ser criados, como
a (GAFI) que é o Grupo de Agdo Financeira contra a Lavagem de Dinheiro.

Ademais, a colaboracéo facilita a troca de informacdes entre autoridades regulatorias e
de fiscalizacdo de diferentes paises. Isso € crucial para rastrear transagcdes transnacionais
suspeitas e identificar atividades ilegais que cruzam fronteiras, além de permitir com que sejam
criadas agdes coordenadas entre 0s paises com o intuito de aumentar a eficacia das medidas

tomadas.

5 CONSIDERACOES FINAIS

Em sintese, compreende-se que a questdo da lavagem de dinheiro envolvendo as
criptomoedas € totalmente interdisciplinar, haja vista que além das questdes de
regulamentacédo, planos de governo, ha por tras questbes informaticas, como por exemplo a
rastreabilidade das transagdes.

H& uma necessidade imperativa no que tange a regulamentacdo dos criptoativos, sob
essa Gtica, foram observadas as medidas da instrucdo normativa RFB n° 1.888/2019 e também
o0 Plano de Ac¢do Nacional de Combate a Lavagem de Dinheiro (PAN) 2020-2022", as quais
evidenciam o compromisso em fortalecer a transparéncia, a responsabilidade e a conformidade
regulatoria.

Ademais, conclui-se que é de suma importancia a colaboracdo internacional para atingir
resultados satisfatérios no combate a lavagem de Dinheiro tendo como instrumento as
criptomoedas e os ativos digitais, por conseguinte, garantindo a integridade do sistema
financeiro global.

Reconhece, todavia, que imaginar solucGes simplorias e rapidas beiram a utopia, assim
como descreveu Thomas More em sua obra. haja vista a complexidade e os desafios que
precisam ser enfrentados para que se consiga a regulamentacao das criptomoedas.

Em suma, em um mundo cada vez mais digital, com a crescente exponencial das
transacOes envolvendo as criptomoedas, importante é que esforgos sejam tomados para
garantir a integridade do sistema financeiro, por conseguinte, fazendo com gue se tenha uma
sociedade mais justa e igualitaria, tendo entdo uma continua atualizacdo das regulamentacgoes,

a intensificacdo da colaboracéo internacional e a adogdo de solugdes tecnoldgicas robustas, o
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problema a médio e longo prazo tende a minimizar, todavia, pensar em um mundo que nao
exista mais a lavagem de dinheiro seja, com o papel-moeda fisico ou com os ativos digitais é

uma mera utopia.
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