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XII ENCONTRO INTERNACIONAL DO CONPEDI BUENOS
AIRES—ARGENTINA

DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacao

DIREITO, GOVERNANCA ENOVAS TECNOLOGIASIII

Os artigos contidos nesta publicacéo foram apresentados no Grupo Direito, Governanca e
Novas Tecnologias Il durante o XII Encontro Internacional do Conselho Nacional de
Pesguisa e Pés-graduagcdo em Direito - CONPEDI, realizado nos dias 11 a 14 de outubro de
2023, sob o tema geral “Derecho, democracia, desarrollo y integracién”. O evento foi

promovido por esta sociedade cientifica do Direito em coorganizagdo com a Facultad de
Derecho de la Universidad de Buenos Aires com o apoio do Programa de Pés-graduacdo em
Direito e Politicas Publicas da Universidade Federal de Goiés. Trata-se de mais uma exitosa
experiéncia de encontro internacional do CONPEDI na América do Sul em mais de trés
décadas de existéncia.

A apresentacdo dos trabalhos abriu caminho para uma importante discussdo, em que 0s

pesquisadores do Direito puderam interagir em torno de questdes tedricas e préticas, levando-
se em consideracdo a tematica central grupo. Essa temética traz consigo os desafios que as

diversas linhas de pesquisa juridica enfrentam no tocante ao estudo dos referenciais tedricos
ligados a0 Direito e a governanca a partir do desenvolvimento de novas tecnologias.

Os temas abordados vao desde os novos desafios da governanca e regulacéo classica, até
temas fronteiricos da tecnologia, o que torna este Grupo de Trabalho um dos mais
vanguardistas de todo o evento. Big data, algoritmos, criptomoedas, sham litigation, smart
cities, neurotecnologias, inteligéncia artificial, redes sociais e racismo religioso, dentre outros
Instigantes temas, foram abordados.

Na coletdnea que agora vem a publico, encontram-se 0s resultados de pesquisas
desenvolvidas em diversos Programas de Pés-graduacdo em Direito, nos niveis de Mestrado
e Doutorado, com artigos rigorosamente selecionados, por meio de dupla avaliagdo cega por
pares (double blind peer review). Dessa forma, todos os artigos ora publicados guardam
sintonia direta com este Grupo de Trabal ho.

Agradecemos a todos 0s pesquisadores pela sua inestimavel colaboracéo e desejamos uma
Gtima e proveitosa leitural



Caio Augusto Souza L ara

Edgar Gastén Jacobs Flores Filho

Jéssica Amanda Fachin



O VALOR DA INFORMACAO NO MERCADO DIGITAL E A NECESSIDADE DE
REGULACAO DASBIG TECHS

THE VALUE OF INFORMATION IN THE DIGITAL MARKET AND THE NEED
FOR BIG TECHSREGULATION

Lucas Gongalvesda Silva
Karla Thais Nascimento Santana
Rennan Gongalves Silva

Resumo

O processo de globalizagcdo e a ascensdo da revolugdo digital nos dltimos anos fez as big
techs ficarem em evidéncia no cen&rio econdmico e politico do mundo, especialmente em
paises capitalistas. Elas podem ser conceituadas como as novas grandes empresas de
tecnol ogia que integram o monopdlio dainformagéo e possuem um amplo poder de mercado.
Sua principal matéria prima é a informacdo, isto €, a economia das big techs é baseada na
coleta, tratamento e comercializagdo de dados. Trata-se de um verdadeiro monitoramento
realizado no ciberespaco, que é chamado, de acordo com a professora Shoshana Zuboff
(2019), de capitalismo de vigilancia. Diante desse contexto, através de uma visdo critica
acerca do capitalismo de dados e a nocdo de direitos fundamentais, é possivel haver a
regulacéo das big techs? Para responder tal indagacdo, o presente artigo tera como base o0
estudo bibliogréfico e documental, especialmente no que tange a exploracéo de conceitos
como o das big techs e capitalismo de vigilancia, além discorrer acerca de uma resposta
plausivel no tocante a regulacdo dessas empresas.

Palavras-chave: Big techs, Mercado digital, Protecdo de dados, Privacidade, Informacéo,
Regulagéo

Abstract/Resumen/Résumé

The process of globalization and the rise of the digital revolution in recent years has made
Big Techs stand out in the economic and political scenario of the world, especially in
capitalist countries. They can be conceptualized as the new large technology companies that
integrate the information monopoly and have broad market power. Its main raw material is
information, that is, the economy of big techs is based on the collection, treatment and
commercialization of data. Thisis true monitoring carried out in cyberspace, which is called,
according to professor Shoshana Zuboff (2019), surveillance capitalism. Given this context,
through a critical view of data capitalism and the notion of fundamental rights, is it possible
to regulate big techs? To answer this question, this article will be based on bibliographical
and documental study, especially regarding the exploration of concepts such as big techs and
surveillance capitalism, in addition to discussing a plausible answer regarding the regulation
of these companies.

96



K eywor ds/Palabr as-claves/M ots-clés. Big techs, Digital market, Data protection, Privacy,
Information, Regulation
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1 INTRODUCAO

O século XXI estd sendo marcado pelo grande avancgo tecnolégico. Atualmente, ja se
pode falar em uma quarta revolucdo industrial. O processo de globalizagdo acelerado e a
ascensdo da revolucéo digital nos ltimos anos fez as big techs ficarem em evidéncia no cenario
econdmico e politico do mundo, especialmente em paises capitalistas. Elas podem ser
conceituadas como as novas grandes empresas de tecnologia que integram o monopélio digital
da informagé&o e possuem um amplo poder de mercado.

Sua principal matéria prima sao os dados, isto €, a economia das big techs é baseada na
coleta, tratamento e comercializagdo de informacgfes extraidas dos usuérios das plataformas.
Trata-se de um verdadeiro monitoramento realizado no ciberespaco, que é chamado, de acordo
com a professora Shoshana Zuboff (2019), de capitalismo de vigilancia. Isso vem acompanhado
pelo avanco do big data e da inteligéncia artificial (IA), que, muitas vezes, sdo as grandes
propagadoras de informacbes falsas, culminando na violagdo de inGmeros direitos
fundamentais, como a privacidade e protecdo de dados.

Com fito de solucionar os imbroglios advindos do meio digital, no dia 23 de abril de
2014, foi publicada a Lei n® 12.965/2014, conhecida como “Marco Civil da Internet”. Ela
estabelece principios, garantias, direitos e deveres para 0 uso da internet no Brasil. Ja no més
de agosto de 2020, inspirada no Regulamento Geral de Protecdo de Dados da Unido Europeia
(General Data Protection Regulation) — RGPD, entrou em vigor a Lei Geral de Protecdo de
Dados Pessoais (LGPD) (Lei n° 13.079/18). Ademais, acerca da tematica, o Projeto de Lei n.
2630/2020 (mais conhecido como PL das Fake News) dispbe sobre um novo formato de
regulamentacéo e fiscalizacdo de plataformas digitais. Todavia, a problematica referente aos
“perigos” advindos do ciberespaco est4 longe de ser solucionada.

Em razdo disso, o debate sobre a regulacdo das big techs vem ganhando cada vez mais
espaco no meio juridico empresarial e digital. Diante desse contexto, através de uma viséo
critica acerca das novas tecnologias e protecdo dos direitos fundamentais, tem-se a pergunta-
problema que norteia o presente estudo: é possivel haver a regulacdo das big techs?

Para responder tal indagacéo, serd imprescindivel discorrer acerca do conceito de big
techs (de acordo com estudiosos sobre a tematica), com o objetivo de se obter uma maior
compreensdo acerca do assunto. Além disso, também havera a descri¢do acerca do capitalismo
de vigilancia na visdo de Shoshana Zuboff (2019), isto €, como o comportamento dos sujeitos

no espaco virtual é utilizado como matéria-prima e comercializado, muitas vezes de forma ndo
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consentida, com o objetivo de incentivar e persuadir o consumo de produtos e servigos. Por fim,
0 presente estudo discutird acerca da necessidade de regulacdo das empresas em epigrafe.

Para producdo do corrente artigo, foi utilizada a metodologia dedutiva, sendo a
abordagem quantitativa, descritiva e exploratéria, quanto ao tipo bibliogréfica, desenvolvido
através de pesquisa tedrica, como técnica de estudo as fontes primérias e secundérias do Direito,
dentre elas a legislagdo internacional, nacional e doutrinas nas areas de Direitos Humanos e
Constitucional, também, base de dados disponibilizada através do Portal Peridédicos Capes,
SciElo, BDTD e Google Scholar entre outros.

2 AS BIG TECHS

O surgimento da sociedade da informacéo, caracterizada pela amplificacdo do uso das
ferramentas digitais para o armazenamento de dados, facilitou o descobrimento de bases
pessoais, tendo como consequéncia, inimeros casos de vazamentos de informacdes sigilosas,
especialmente quando se trata de grandes empresas que dominam o meio digital, as
denominadas big techs. Essas pessoas juridicas, atualmente, sdo consideradas lideres em seus
respectivos seguimentos e por manusearem dados, a nova matéria-prima do século XXI,
passaram a ter uma enorme influéncia na economia, politica e sociedade em todo o mundo.

Em se tratando de conceito das big techs, Stegmann (2020, p. 52) afirma que o termo
tech, ao contrario do senso comum, ndo se refere necessariamente as empresas de tecnologia,
mas, sim, aquelas que sdo parte ativa na evolucdo de determinado mercado. Com o
desenvolvimento de novos produtos e tecnologias, essas companhias acabam por criar e
pavimentar caminhos para que outros agentes do mercado se estabelecam ou, ainda, de modo a
alterar profunda e estruturalmente o préprio mercado em exame.

Quanto ao termo big, também ndo necessariamente se refere a posicdo no ranking
econémico do setor, mas, sim as seguintes caracteristicas, que sdo mais comuns e acentuadas
entre as big techs, permitindo que sejam identificadas como as verdadeiras gigantes do mercado
em apreciacao. Para atingir o nivel de big tech, além de fomentar a criacdo de tecnologias Unicas
e de dificil replicacdo, podemos constatar: (i) Grande valor de mercado; (ii) Operabilidade em
diversos mercados e criacdo de um ecossistema entre eles; e (iii) Protagonistas em mudancas
sociais (Zuquim, 2021, p. 15).

As big techs sdo conhecidas pela sua grandiosidade relacionada ao poder econémico,
mas ndo se restringem a isso. Sua mais importante caracteristica esta atrelada a dominagédo do

mercado mundial. O que antes era adstrito a uma regido, passou a ultrapassar fronteiras. Elas
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sdo os verdadeiros monopélios ou oligopdlios do mercado digital, com o diferencial de serem
detentoras das inovacdes tecnoldgicas e produtos disruptivos.

O comércio ndo é mais local, é global. A burguesia contemporanea é composta por
empresas que atuam em todo o mundo e ndo tém suas fronteiras dentro de um Estado, circulam
com seus produtos em varios Estados. Da mesma forma que na baixa Idade Média, precisa-se
de regras, previsiveis que possibilitem modelos de negdcios aplicaveis em todo o0 mundo, com
sistemas de solugdo de controvérsias que protejam seus investimentos. Para isso, € necessario
criar estruturas globais de producdo, execucdo e aplicacdo das regras juridicas (VARELLA,
2013, p. 79).

As big techs, sdo, portanto, os centros de uma complexa teia de relagdes empresariais e
ndo empresariais, cujo poder precisa ser adequadamente compreendido diante desse contexto
de interconex&o, bem como dos seus relevantes efeitos de rede. Dessa maneira, 0 nimero de
conexdes, bem como a sua variedade e sofisticacdo, precisam ser considerados pela autoridade
antitruste, ainda mais diante do fato de que as plataformas sdo capazes de extrair vantagens de
todos os usuarios que dependam da sua infraestrutura, inclusive para efeitos de limitar a
possibilidade de determinados agentes econdmicos de buscar seus usuarios de forma
independente (Frazéo, 2018, p. 07)

E inegéavel que o mercado digital dominou a economia mundial. A grande predisposic&o
de concentragdo de capital e poder nas “méos” de uma minoria faz com que haja a dominagéo
de determinados mercados, como os de publicidade e busca. A titulo de exemplo, cita-se a
atuacdo de empresas como Amazon, Apple, Google, Facebook (Meta Platforms Inc.) e
Microsoft.

Assim como acontece na cadeia consumerista, é perceptivel que o usuario, aqui tambem
considerado como consumidor, se encontra em uma posicao de vulnerabilidade, especialmente
diante da ndo regulacdo dessas empresas. O ato de acessar uma plataforma a aceitar os termos
de uso faz com que o titular disponibilize seus dados para as big techs, que, por seu turno, se
acobertam por tras de uma falsa ideia de consentimento e utilizam essas informacdes como
matéria-prima para formar opinides através das predilec6es extraidas.

Nesse contexto, as big techs, através do uso de algoritmos e inteligéncia artificial,
reinem e selecionam as informagdes fragmentadas da web, “de modo a fazer predicdes
comportamentais e influenciar a formacdo de opinides, valores e processos de tomada de
decisdo, [...] promovem uma sociabilidade induzida por algoritmos que visam reter 0 maximo

da atencdo diaria de usuarios em todo mundo” (Machado; Miskolcip, 2019, pp. 946-952).
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Pode-se afirmar que essa € uma nova maneira de uniformizar pensamentos e coibir
dissensos, onde “a selecdo de conteudo a partir de sua ‘viralizagdo’ tende a favorecer uma
diversidade pobre de tematicas em vez de um pluralismo positivo e democratizante”, que
também contribui para disseminacdo de fake news (Ibidem, 2019, p. 947).

A problematica central da ascensdo das big techs no mercado digital estd fundada na
impossibilidade dos individuos contarem com a clareza dos contratos (termos de uso e
privacidade), tornando evidente o desamparo do titular de dados que acessa as ferramentas
disponibilizadas no ciberespaco. Em consequéncia disso, inimeros sdo os casos de violagdo de
direitos fundamentais imprescindiveis ao ser humano, como a privacidade e protecdo de dados,
ja que eles sdo colocados em risco em prol da dominacao e influéncia de grandes empresas que
faturam com a manipulacao de informacdes. A partir disso surge a imprescindibilidade de uma

regulacéo responsiva.

3 A ECONOMIA NO MERCADO DIGITAL: UMA ANALISE ACERCA DO
CAPITALISMO DE VIGILANCIA

Atualmente, o crescimento exponencial do meio digital € uma realidade que ndo pode
ser ignorada. No entanto, na medida em que esse avango € visto como positivo, uma vez que
promove 0 acesso a informacdo, por outro lado, também impulsiona um dever estatal de
protecdo, especialmente no que concerne a direitos fundamentais como a privacidade e protecao
de dados.

No ultimo século, a sociedade passou por inumeras alteracGes originadas pela estreita
ligacdo do homem com a tecnologia, ampliando a forma com que se dissemina conhecimento.
As Tecnologias da Informacdo e Comunicacdo — TIC, como a internet, dispositivos moveis
(smartphones) e redes sociais, possibilitaram que individuos obtenham informacdes de forma
rapida e abrangente, independentemente da sua localizacdo geografica, o que permite uma
conectividade global.

Estar-se-a diante de uma nova conjuntura social, interconectada pela comunicacédo e
pela disseminacdo de informacg6es globalizadas, caracterizada pela mercantilizacdo de dados.
De acordo com Pierry Levy (1999, p. 46), tem-se um espaco de comunicacdo que vem
crescendo com a ampliacdo de um movimento internacional de pessoas avidas para
experimentar, coletivamente, formas de comunicacdo diferentes daquelas que as midias
classicas nos propdem. Ou seja, 0 ciberespaco é 0 novo meio de comunicagdo que surge da

interconexdo mundial dos computadores.
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A internet, que antes era apenas uma vasta area de oportunidades e possibilidades a
serem conhecidas, passou a Ser interpretada como uma “nova era”. Ou melhor, deixou de ser
um mero instrumento de comunicagdo entre pessoas, para ter uma propria independéncia
estrutural, que utiliza dados de individuos com o objetivo de construir padrGes de
comportamento e pensamento entre sujeitos. Essa captacdo e movimentacdo de dados é
chamada de capitalismo de vigilancia. O termo foi popularizado por Shoshana Zuboff,
professora emérita da Harvard Business School, em seu livro "The Age of Surveillance
Capitalism™ (A Era do Capitalismo de Vigilancia), publicado em 2019.

De acordo com Shoshana Zuboff (2021, p. 22) o capitalismo de vigilancia reivindica de
maneira unilateral a experiéncia humana como matéria-prima gratuita para a traducdo em dados
comportamentais. Ainda segundo as licdes da autora supramencionada, embora alguns desses
dados sejam aplicados para o aprimoramento de produtos e servicos, o restante € declarado
como superavit comportamental do proprietario, alimentando avangados processos de
fabricagdo conhecidos como “inteligéncia de maquina”; e manufaturados em produtos de
predicdo que antecipam o que um determinado individuo faria agora, daqui a pouco e mais
tarde. (Zuboff, 2021, p. 22)

O desenvolvimento do capitalismo ao longo do século XX, aliado ao crescimento do
progresso tecnologico, da uma maior énfase a informacao. A ascensao das big techs, aliadas
com as TICs e algoritmos, sequéncia finita de passos bem definidos e ordenados que visam
resolver problemas e realizar tarefas, que tem por consequéncia a distribui¢do de informacéo,
alteraram os diversos ambitos da sociedade. Surge, entdo, uma nova configuracdo social,
econémica e politica: a sociedade da informacdo. Uma de suas principais caracteristicas € a
facilidade exorbitante na coleta, processamento, armazenamento e transmissao de dados,
especialmente no meio digital.

O mercado baseado na economia de dados fez com que a competitividade exacerbada
provocasse mudanca no comportamento das tecnologias, de modo que elas desenvolveram
meios de “entender” os comportamentos humanos através da captacao de dados e a partir disso
contorna-los para um fim determinado. Desse modo, 0 processo de globalizacdo passou a
ganhar novos contornos com o advento da sociedade da informacdo e o desenvolvimento
abrupto da tecnologia. O que antes ocorria de forma gradativa, atualmente acontece
instantaneamente. Estar-se-a diante de uma avalanche de informac6es que sdo disseminadas a
cada segundo e, a cada dia que passa, ganham maior importancia no cenario econémico

mundial.
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De acordo com Manuel Castells (2001, p. 51), socidlogo e professor universitario
espanhol, esse novo paradigma possui algumas caracteristicas: 1) a informacao é a matéria-
prima; os efeitos das novas tecnologias tém alta penetrabilidade; 2) h& o predominio da l6gica
de redes; 3) existe uma alta flexibilidade provocada pela possibilidade de modificacdo e
reorganizacdo dos componentes que a integram; 4) por fim, ha também uma crescente
convergéncia de tecnologias.

A professora Zuboff (2021, p. 23) afirma que o capitalismo de vigilancia gera uma nova
espécie de poder que chama de instrumentarismo. O referido poder, recém nomeado de
instrumentario, conhece e molda o comportamento humano em prol das finalidades de terceiros.
Esse poder sobre o comportamento humano estéa relacionado ndo s6 com a ideia da prética
consumista, mas também com a utilizacdo das tecnologias digitais com fito interferir em
processos democraticos, como na escolha do voto, por exemplo.

O fendmeno do capitalismo de vigilancia se refere a uma mutacdo do capitalismo da
informacdo, ou seja, a partir da expansdo das tecnologias digitais decorrentes do modelo de
sucesso dos produtos da Apple, no inicio dos anos 2000, e pelas grandes empresas de tecnologia
do Vale do Silicio, surgiram no final do século XX as condi¢des necessarias para uma chamada
terceira modernidade, a qual estava voltada para o individuo, tendo como foco a realizacao dos
valores e expectativas do sujeito (Zuboff, 2020).

A vigilancia é um aspecto cada vez mais presente nas noticias diarias, o que reflete sua
crescente importancia em muitas esferas da vida. Mas, na verdade, a vigilancia tem se
expandido silenciosamente por muitas décadas e é uma caracteristica basica do mundo
moderno. A medida que esse mundo vem se transformando ao longo de sucessivas geracdes, a
vigilancia assume caracteristicas sempre em mutacdo (Bauman, 2013, p. 7).

Nesse contexto, as maquinas passam a integrar o cotidiano das pessoas e alteraram de
forma significativa as relacdes humanas, tanto no setor publico, quanto no privado. Elas geram
uma certa “comodidade” e fazem com que grande parte dos usudrios passassem a nao se
importar de forma habitual com a possibilidade de terem seus dados coletados e usados como
matéria-prima das empresas. Em verdade, é possivel observar que a praticidade aliada a falta
de informacdo acerca do funcionamento das TICs é um grande alimento para que a privacidade
seja violada.

Como se percebe, os avancos da tecnologia sdo surpreendentes e capazes de criar um
novo universo de relacdes, especialmente consideradas a partir do referencial da sociedade
digital ou da informag¢do, em que os dados sdo vistos como o “novo petrdleo”, isto ¢, sdo a

principal matéria-prima em ascensdo na sociedade da informacdo. Acentuadamente, cada vez
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mais, a pessoa humana se encontra na dependéncia dos meios de eletronicos, onde o transito de
suas informagdes pessoais (autorizadas e ndo autorizadas) a expde a constantes riscos (Bittar,
2015, p. 279).

O socibdlogo Christian Fuchs (2013, p. 272) aduz que a mercantilizacdo de dados
acontece da seguinte forma: empresas de tecnologia investem dinheiro na estrutura tecnologica
e em trabalhadores que produzirdo servicos de social media que serdo disponibilizados
gratuitamente para 0s usuarios, que por sua vez utilizardo essas plataformas para gerar
contelido, aprimorando-as. O produto final é o conjunto de dados pessoais gerados a partir de
uma série de operacdes sobre o comportamento online, que sera vendido como uma commodity
para o setor de publicidade num preco maior do que o investido inicialmente.

Ha diversas formas de manipular os dados, a depender do objetivo que se pretende
alcancar. A logica é que a extracdo de informacdes atraves do uso das plataformas seja utilizada
para captar padrdes de comportamentos dos individuos e, a partir disso, moldar técnicas
algoritmicas de persuasao, uma vez que ha a previsibilidade de determinada tomada de posicéao
de forma antecipada.

Evangelista (2017, p. 247) descreve que, por exemplo, imaginemos um plano de salde,
que, como condicdo para oferecer precos mais baixos, oferte ao cliente o uso ininterrupto de
uma pulseira de monitoramento cardiaco. Antes, a empresa podia apenas recomendar ao cliente
que se exercitasse trés vezes por semanas por pelo menos 30 minutos ao dia para manter uma
vida saudavel pelo seu préprio bem.

Com a pulseira, a sincronizar dados com os computadores da empresa diariamente, esta
tem como estar certa de como o cliente se comportou, se fez exercicios ou ndo, verificando os
batimentos cardiacos. Se o cliente ndo cumpriu o “recomendado” entdo os pregos,
automaticamente, sobem. O risco da empresa cai consideravelmente, pois da precos mais altos
aos sedentarios, condicdo que ela verifica ao vigiar a que velocidade bate o coracdo do segurado
(Evangelista, 2017, p. 247).

Verifica-se uma espécie de “publicidade predatoria”. Os algoritmos exercem uma
verdadeira vigilancia na predilecdo das pessoas, com o objetivo de identificar suas necessidades
e pensamentos através da captacdo de dados no momento em que 0 Usuario acessa a rede. E
possivel que um individuo pesquise um modelo de um ténis, por exemplo, e logo apds, surjam
inimeros anuncios acerca do produto.

O’Neill (2016, pp. 64-65) afirma que os algoritmos podem identificar contextos de
vulnerabilidade para estabelecer politicas de lucro sobre elas. Assim, se um individuo esta

desesperadamente endividado ou sem dinheiro, surgirdo andncios de ofertas de empréstimos
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com altissimas taxas de juros. Na educacéo, é oferecida uma falsa estrada para a prosperidade
ao mesmo tempo em que as empresas do ramo calculam como maximizar sua receita a partir
de cada caso, num loop de empréstimos e dividas, sem que o consumidor sequer saiba como
determinado antincio chegou a ele (O’Neill, 2016, pp. 64-65).

Ainda ndo se sabe a forma exata com que os dados sdo usados, capturados e fornecidos
por meio de algoritmos, com o objetivo de alavancar a venda de produtos. O que se tem
conhecimento € que isso acontece de forma recorrente durante a navegacdo de sites,
especialmente nas big techs, pioneiras nesse negdcio. Essa pratica traz a baila demandas éticas
e preocupacoes sobre a privacidade e a protecéo de dados, tendo em vista que diversas vezes 0
usuario ndo esta ciente da amplitude da coleta e do uso de seus dados..

No entanto, Finkelstein e Finkelstein (2019, p. 291) explicam que esse “perigo” se
materializou em marco de 2018, quando veio a publico o escandalo da Cambridge Analityca
(CA), empresa britanica que se mostrou apta a analisar imensa quantidade de material e dados
combinando-os com ciéncia comportamental, visando identificar pessoas e empresas que
poderiam ser contatadas via envio de material de marketing, ou mesmo influenciando
campanhas politicas e elei¢cdes presidenciais. A CA, sem autorizacdo expressa e sem publicar
tais resultados, coletava dados de diversas fontes, mas principalmente de plataformas de midia
social, como o Facebook.

Nota-se que a vigilancia é um aspecto cada vez mais presente nas noticias diarias, o que
reflete sua crescente importancia em muitas esferas da vida. Mas, na verdade, a vigilancia tem
se expandido silenciosamente por muitas décadas e, € uma caracteristica basica do mundo
moderno. A medida que esse mundo vem se transformando ao longo de sucessivas geragoes, a
vigilancia assume caracteristicas sempre em mutacdo. Hoje, as sociedades modernas parecem
tdo fluidas que faz sentido imaginar que elas estejam numa fase “liquida”. Sempre em
movimento, mas muitas vezes carecendo de certezas e de vinculos duraveis, os atuais cidad&os,
trabalhadores, consumidores e viajantes também descobrem que seus movimentos sdo
monitorados, acompanhados e observados. A vigilancia se insinua em estado liquido. (Bauman,
2013, p. 7).

O fendmeno da vigilancia atualmente se distingue das formas tradicionais de controle
social, pois a tecnologia possibilita a coleta, armazenamento, processamento, classificacdo e
transmissdo de informacdes numa dimensdo nunca sequer imaginada. Portanto, ndo se trata
apenas de uma “versdo eletronica da vigilancia”, mas de um fendmeno qualitativamente novo

que transcende a distancia, a escuriddo, o tempo e as barreiras fisicas. (Bauman, 2013, p. 8).
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Yuval Harari (2018, p. 83) ensina que quando a autoridade passa de humanos para
algoritmos, ndo podemos mais ver o mundo como o campo de acdo de individuos autbnomos
esforcando-se por fazer as escolhas certas. Em vez disso, observa-se o universo inteiro como
um fluxo de dados, considerar organismos pouco mais que algoritmos bioquimicos e acreditar
que a vocagdo cosmica da humanidade é criar um sistema universal de processamento de dados
— e depois fundir-se a ele. J& estamos nos tornando, hoje em dia, minudsculos chips dentro de
um gigantesco sistema de processamento de dados que ninguém compreende a fundo.

Essa conjuntura se tornou um imbrdglio quando a competitividade provocou mudanca
no comportamento das maquinas, de modo que, ao serem “alimentadas” de informacdes, elas
desenvolveram meios de conhecer os comportamentos humanos atraves de algoritmos e a partir
disso molda-los para um fim especifico. O fim que elas pretendem, na maioria das vezes, esta
relacionado ao lucro, ja que a captacdo de informacGes atraves das big techs é empregada para
verificar padrdes de comportamentos dos usuarios e, a partir dessa concepc¢do, molda
procedimentos algoritmicos de influéncia, fazendo com que haja uma grande previsibilidade de
tomada de decis@o de forma antecipada.

Uma das grandes problematicas, de acordo com Frazdo (2018, p. 04) € o excesso de
otimismo das proprias pessoas com relagdo a muitos dos modelos de negdcios da economia
digital e os beneficios diretos que eles lhes proporcionam. Aliada as préprias dificuldades de
compreensdo dos seus efetivos impactos, sdo também fatores que criam 6nus adicionais para
os reguladores que, premidos entre a assimetria informacional e os beneficios das inovacdes,
muitas vezes ndo sabem o que fazer para conter esse processo e proteger minimamente 0s
cidados. E esse o cenario que possibilitou que varios desses negocios evoluissem em um
ambiente no qual o suposto vacuo regulatério foi convenientemente preenchido pela
autorregulacdo criada pelos préprios agentes em seu beneficio.

Os avancos tecnoldgicos estdo cada vez mais presentes na vida das pessoas. Inerente a
isso, percebe-se uma maior amplitude nas funcionalidades oferecidas pelo meio digital. Essa
facilidade em realizar a¢cdes com “um click™ gera nos individuos um certo “conforto”. Nesse
sentido, o capitalismo de vigilancia pode ser entendido como o problema do século, pois ele
levanta inGmeras questdes que precisam ser discutidas, no que tange a mercantilizacdo de

dados, em especial, a regulacdo das big techs.

IV OS DESAFIOS DA REGULACAO DAS BIG TECHS
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O emergente crescimento da tecnologia digital refletiu na expansdo de empresas
denominadas big techs, ou melhor, um novo modelo de negdcios baseado na “economia de
dados”. Junto a isso, a sociedade também modificou-se, especialmente no que se refere a defesa
dos direitos e garantias fundamentais frente a evolugéo tecnoldgica, uma vez que, como se sabe,
o digital traz inUmeras ameagas e preocupacdes. Por isso, houve a necessidade de uma
legislagdo que abarcasse todas essas problematicas inerentes ao ciberespaco.

Diante desse novo contexto fomentado pelas tecnologias, no Brasil, em 23 de abril de
2014, foi publicada a Lei n® 12.965/2014, conhecida como “Marco Civil da Internet”. Ela
estabelece principios, garantias, direitos e deveres para o0 uso da internet no Brasil. JA no més
de agosto de 2020, inspirada no Regulamento Geral de Protecdo de Dados da Unido Europeia
(General Data Protection Regulation) — RGPD, entrou em vigor a Lei Geral de Protecdo de
Dados Pessoais (LGPD) (Lei n° 13.079/18), com o objetivo de proteger os direitos
fundamentais de liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

No tocante a disseminacédo de informacdes falsas, cita-se o Projeto de Lei n. 2630/2020
(mais conhecido como PL das Fake News), de iniciativa do Senador Alessandro Vieira do
partido Cidadania/SE, dispde sobre um novo formato de regulamentacéo e fiscalizacdo de
plataformas digitais. A PL “estabelece normas relativas a transparéncia de redes sociais e de
servicos de mensagens privadas, sobretudo no tocante a responsabilidade dos provedores pelo
combate a desinformacdo e pelo aumento da transparéncia na internet, a transparéncia em
relacdo a contelidos patrocinados e a atuacdo do poder publico, bem como estabelece sancdes
para o descumprimento da lei”” (Brasil, 2020).

No entanto, as grandes empresas de tecnologia (Google, Amazon, Facebook...)
entendem que a proposta supramencionada apresenta um viés antidemocratico, pautado na
violac¢do da liberdade de expressdo, considerada aqui como “a possibilidade de legitimacao de
sensibilidades discordantes, vozes em dissenso, visdbes menos monocolores e menos
subservientes ao poder politico” (Borges, 2016, p. 368). Nesse sentido, é inegavel que as
questdes de direitos humanos estdo no pilar dessa discursdo, especialmente no que se refere a
uma possivel violagdo a liberdade de expressdo®. A democracia também entra no cerne do
debate, em virtude dos inumeros casos de informacdes falsas (fake news) disseminadas através

de inimeros perfis revestidos de anonimato, que podem moldar a formacdo de opinido do

LArt. 5°[...] IV -€ livre a manifestacdo do pensamento, sendo vedado o anonimato; [...] IX -é livie a expressdo
da atividade intelectual, artistica, cientifica e de comunicacdo, independentemente de censura ou licenca;
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cidaddo através da captura de predilecdes e lancamento de informacgdes na rede através do
algoritmo e inteligéncia artificial.

Com relagéo aos dados, cita-se a Emenda Constitucional n® 115 de 10 de fevereiro de
2022, que incluiu a protecdo de dados pessoais entre os direitos e garantias fundamentais e fixou
a competéncia privativa da Unido para legislar sobre protecao e tratamento de dados pessoais.
Essas sdo as legislacOes, apesar de significarem um grande avanco na tutela de direitos no
mundo digital, ainda estdo longe de ser uma solugdo para os imbréglios nela existentes.

A revolucdo digital é uma grande questdo global de direitos humanos, sendo necessario
considerar que seus inquestionaveis beneficios ndo anulam seus riscos inconfundiveis (Ohchr,
2019, p. 54). Atualmente, os dados pessoais tém sido utilizados por governos e grandes players
econémicos para a criacdo de um one way mirror, possibilitando que tais agentes saibam tudo
dos cidadaos, enquanto estes nada sabem dos primeiros. E tudo isso acontece por meio de um
monitoramento e vigilia constantes sobre cada passo da vida das pessoas, 0 que leva a um
verdadeiro capitalismo de vigilancia, cuja principal consequéncia é a constituicdo de uma
sociedade também de vigilancia (Pasquale, 2015, pp. 9-45).

O que acontece € que em plataformas como o Google, Facebook e Amazon, 0s usuarios
ndo sdo cobrados para utilizar os servicos porque sdo a fonte de abastecimento de dados.
Diferente do “mundo real”, em que os individuos escolhem o que querem consumir, no “mundo
virtual” as pessoas sdo induzidas massivamente a consumir o que as plataformas desejam, com
fito de influenciar o usuario a adquirir algum produto ou até mesmo de ratificar determinadas
ideologias por meio de noticias falsas, disseminadas através do uso de algoritmos e inteligéncia
artificial.

Destaca-se que as discussdes sobre a necessidade de regulacdo das big techs ja estdo no
centro das atencdes ha alguns anos. No entanto, foi em 2018 que veio a tona o escandalo em
que o Facebook, através da acdo da Cambridge Analytica, teria vazado dados para serem
utilizados para influenciar a opinido de eleitores em diversos paises do mundo em meio a
campanhas politicas. Com isso, verificou-se o grande poder dessas empresas e alguns
estudiosos passaram a questionar qual o papel do Estado diante desse cenario (Silva, 2022, p.
01).

Diante de tal disfuncionalidade que a operacionalizacdo dos algoritmos e inteligéncia
artificial como fragmentadores de realidades proporciona, a regulacdo das big techs se
apresentam como uma proposta que visa alcancar um ambiente informativo mais confiavel, no
qual serd possivel inovar e reconstruir o peso dos individuos e das comunidades na sele¢do dos

conteddos (Beiriz; Lannes; Nichelli; Mendes; Ferreira; Salgado; Prata, 2021, p. 03).
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Logo, as medidas estatais devem ser reflexas no sentido de ndo s6 preservar o nucleo da
liberdade de expressdo e informacdo, mas de garantir que 0s usuarios tenham os direitos a
privacidade e protecdo de dados resguardados. Yuval Harari (2018, pp. 111-112) cita que a
regulacdo da propriedade de dados é talvez a questdo politica mais importante da nossa era e,
se ndo formos capazes de dar respostas para esse problema, nosso sistema sociopolitico podera
entrar em colapso.

Por outro lado, Frazéo (2018, p. 03) entende que a regulacdo do tratamento de dados
pessoais é tema de extrema complexidade e requer, para a sua solucdo satisfatoria, varias
iniciativas além das juridicas. Mesmo no ambito do direito, ndo ha respostas lineares, pois,
diante da existéncia de leis gerais de protecdo de dados, como é o caso da Lei Geral de Protecdo
de Dados - LGPD brasileira, indaga-se em que medida tal regulacdo, sozinha, poderé ter plena
eficacia ou se outras areas, ndo deveriam também enderecar aspectos do problema, desde que
estes, obviamente, sejam compativeis com suas finalidades e com a harmonia e a unidade que
se esperam do sistema como um todo.

A tendéncia da regulacdo brasileira é adotar a autorregulacdo regulada, ou seja, as
plataformas deverdo adotar regras de comportamento no seu ecossistema, com a possibilidade
de caso violado algum direito, recorrer-se ao Judiciario (Santin; Pra, 2022, p. 15). No mesmo
contexto, hé opinibes contrarias a regulacéo. Principalmente contrarias ao modelo de regulacéo
tradicional, onde o Estado interfere diretamente no assunto sem consultar as outras partes
envolvidas. Existem alternativas melhores para o modelo tradicional: a auto-regulagdo —
quando as empresas definem sozinhas os padrdes a serem seguidos — e a regulacdo mista —
onde sociedade e plataformas agem de maneira conjunta para melhorar o servigo prestado
(Beiriz; Lannes; Nichelli; Mendes; Ferreira; Salgado; Prata, 2021, p. 07). Entretanto, nenhuma
delas apresenta respostas positivas e congruentes com a problematica.

Cré-se que o modelo atual — ndo intervir e/ou atuar apenas em casos extremos — esta
fadado ao fracasso, justamente pelo crescimento vertiginoso das empresas do setor. A internet
mudou a estrutura do capitalismo, possibilitou a concentracéo global de capital nas Big Techs
e, ainda, ameaca as bases da Democracia em diversos paises (Tambini e Moore, 2022, p. 1).

Diante disso, por analogia, uma solucéo viavel seria a utilizacdo da Teoria da Regulacdo
Responsiva, desenvolvida na obra Responsive Regulalation — Transcending the Deregulation
Debate, de lan Ayres e John Braithwaite (1992). Nela, entende-se que a abdicacdo da
responsabilidade das empresas poderia ser minimizada pela participacdo conjunta entre
empresas, governos e partes interessadas em um programa de regulamentagdo. Quando a

empresa ajuda na composicdo das normas a ela aplicadas, é mais dificil que racionalize a
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ilegalidade. Além disso, evidéncias consideraveis indicam que a participagdo em um processo
de tomada de decisdo aumenta a aceitacdo e melhora a execucdo das decisdes tomadas (Ayres;
Braithwaite, 1992. p.115).

Trata-se de uma aproximacdo entre o publico e o privado com o objetivo de haver uma
colaboracédo entre ambos, a consequéncia, é, sem davidas, obter um maior beneficio social. A
teoria da regulacdo responsiva pressupde uma acdo estatal mais préxima do ente regulado e
continua a procura de novas estratégias quando o regulador é confrontado com insucessos
recorrentes, assumindo-se que a maior parte das iniciativas regulatorias fracassam na maioria
dos contextos de aplicacdo (Braithwaite, 2011, p. 22).

A ideia deste modelo é justamente que o legislador possa transitar em diversos niveis,
tentando o caminho da persuasdo enquanto for possivel (v.g, no caso de infracdes leves ou de
0 agente demonstrar um comportamento virtuoso), e recorra as san¢gdes mais aflitivas quando
se fizer necessario (Silva, 2022, p. 05).

A informacdo se tornou um produto valioso e, seu rapido acesso e compartilhamento
passaram a ser imprescindiveis para o desenvolvimento de atividades econémicas, sociais e
politicas. Entretanto, essa nova ordem também apresenta desafios e questdes complexas, como
a propria imprescindibilidade de regulacdo. A fartura no compartilhamento de informacoes
pode fazer com que a privacidade e a seguranca dos dados sejam expostas, visto que €
necessario que a coleta e o uso dessa nova matéria-prima sejam realizados de forma ética e
responsavel, alem de haver respeito a legislacdo vigente, o que ndo acontece em grande parte
dos casos. Logo, seria viavel, por analogia, aplicar a teoria da regulacdo responsiva,

especialmente nas big techs, que faturam com a monetizacédo de dados.

V CONCLUSAO

O presente artigo trouxe a baila um estudo, com base na doutrina e legislacao, a respeito
da expansdo das big techs no mercado e a necessidade de regulacdo dessas empresas no Brasil.
Como ja discutido, o processo de globalizacdo acelerado e a ascensédo da revolucéo digital nos
Gltimos anos fez as big techs ficarem em evidéncia no cenario econdmico e politico do mundo,
especialmente em paises capitalistas.

Elas podem ser conceituadas como as novas grandes empresas de tecnologia que
integram o monopdlio digital da informacdo e possuem um amplo poder de mercado. Sua

principal matéria-prima sdo os dados, isto €, a economia das Big Techs é baseada na coleta,
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tratamento e comercializacdo de informagdes extraidas dos usuarios das plataformas, chamado
de capitalismo de vigilancia.

O capitalismo de vigilancia se tornou um problema quando a competitividade
provocou mudanga no comportamento das maquinas, de modo que, ao serem “alimentadas” de
informagdes, elas desenvolveram meios de “conhecer” os comportamentos humanos através do
uso de algoritmos e a partir disso molda-los para um fim especifico. Junto a isso, surgiu a
necessidade de regulacdo dessas empresas, frente a violacdo de alguns direitos fundamentais.
No cendrio atual, a regulacdo é imprescindivel para que direitos sejam resguardados,
principalmente no tocante a privacidade, protecdo de dados. Entretanto, isso é um desafio de
extrema complexidade.

N&o h& como discordar que a sociedade da informac&o e tudo que ela engloba é o centro
dos principais debates no século XXI. As discussdes acerca das transformacfes sociais que
alteraram todo o contexto do processo de globalizacéo, especialmente a partir do advento das
Tecnologias da Informacao e Comunicacgéo (TICs), que quebraram fronteiras em todo 0 mundo,
se intensificaram nos ultimos anos.

O ritmo crescente da economia baseada na informacdo reflete em aspectos juridicos,
uma vez que esse novo paradigma esta diretamente atrelado a violacdo de direitos fundamentais.
No momento em que o capitalismo passa a estar minerado na coleta de dados, a sociedade e o
Poder Publico, no campo do ser, necessitam estar preparados para enfrentar e assumir uma
posicao diante das transformacdes oriundas desse novo contexto, especialmente quando se trata
da prevencéo e reparacdo dos efeitos negativos.

Ha de se observar que o direito privado ndo pode ser o garantidor de direitos
fundamentais. Diante disso, verifica-se que a regulacéo responsiva seria uma alternativa viavel
para minimizar os adversidades trazidas a baila nesse estudo, no entanto, por si s6, ndo é
suficiente para abarcar a problematica relativa ao capitalismo de dados. E necessério que as
empresas, a sociedade civil e o Estado se unam com o objetivo de que sejam criadas solucées
para todos 0s ambitos, seja com a propria legislacdo, com previsdo de responsabilizacdo para
as big techs, ou com politicas publicas de educacdo para os usuarios da rede, sem que haja

necessariamente conflitos de interesses.
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