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XII ENCONTRO INTERNACIONAL DO CONPEDI BUENOS
AIRES—ARGENTINA

DIREITO PENAL, PROCESSO PENAL E CRIMINOLOGIA IV

Apresentacao

A presente obra € o resultado da compilacéo dos artigos apresentados no Grupo de Trabalho
Direito Penal, Processo Penal e Criminologia 1V, durante o XII ENCONTRO
INTERNACIONAL DO CONPEDI. O evento aconteceu na cidade de Buenos Aires, entre os
dias 12 e 14 de outubro de 2023, sendo realizado nas instalagdes da Faculdade de Direito da
Universidade de Buenos Aires (UBA).

O contexto desse encontro, tendo como tema DERECHO, DEMOCRACIA, DESARROLLO
Y INTEGRACION se mostrou particularmente oportuno dado o cenério global do século
XXI. Hoje, mais do que nunca, é essencial debater os limites e as possibilidades do Direito e
da Democracia no contexto do sistema de Justica e de suas institui¢es. O Estado, enfrenta
crescentes desafios em seu papel de regulador das relacbes de poder por meio da
representacdo democrética e da participagdo popular, e como veiculo do exercicio do poder
por meio de normas juridicas, precisa efetivamente cumprir os atributos de "Democrético” e
"de Direito".

No entanto, os desafios sdo consideraveis. A cidadania em todas as suas dimensdes se
apresentou uma constante nos trabalhos apresentados, bem como a busca pelo

desenvolvimento sustentavel multidimensional, como projeto civilizatorio, sendo realidades
gue precisam ser concretizadas e compartilhadas universalmente.

Além disso, essa aspiracdo somente serd realizada por meio da plenainclusdo socia de todos,
seja devido a caréncias econdmicas e sociais, seja devido a falta de oportunidades de
cidadania plena. Nesse sentido, uma reavaliacéo critica do sistema penal, em todas as suas
vertentes, mas sempre sob a luz da Constitui¢do, com seus direitos e garantias, € mais
oportuna e relevante do que nunca.

Os ensaios apresentados nesta obra abordam de maneira minuciosa as intrincadas e
instigantes probleméticas que permeiam o campo do sistema penal. Com profundidade, eles
exploram os aspectos do direito material e processual, tanto em ambitos constitucionais
guanto internacionais, revelando as complexas interaces que desafiam as raizes histéricas
desse sistema.



No decorrer do evento, no dia 13 de outubro, 0 Grupo de Trabalho promoveu a exposicéo e
discusséo de 17 trabalhos cientificos correlatos ao topico em foco. Essas pesquisas
representam o patamar mais elevado de investigacdo conduzida a nivel nacional e constituem
o alicerce desta obra. S&o eles:

1 RECONHECIMENTO FACIAL COMO MEIO DE PROVA NO PROCESSO PENAL.

2 O EXERCICIO CONSTITUCIONAL DO DIREITO DE DEFESA NA FASE PRE-
PROCESSUAL NO SISTEMA ACUSATORIO BRASILEIRO.

3 O DISCURSO DE UMA EX-POLICIAL PENAL SOBRE O SISTEMA CARCERARIO.
4 A PSICOPATIA E SEUSIMPACTOS NO SISTEMA PRISIONAL.

5 ECOCIDIOS NO BRASIL CONTEMPORANEO: UM OLHAR A PARTIR DA
CRIMINOLOGIA VERDE.

6 A CONFISSAO NO ACORDO DE NAO PERSECUCAO PENAL E SUA
IRRELEVANCIA PROBATORIA PARA O ACUSADO CONCORRENTE.

7 O EMPREGO DO DOLO EVENTUAL PELA COMISSAO DE VALORES
MOBILIARIOS.

8 A INFLUENCIA DA ESCOLA CORRECIONALISTA NA HISTORIA DA JUSTICA
JUVENIL NO BRASIL.

9 DESIGUALDADE ENCARCERADA: O IMPACTO DO ENCARCERAMENTO EM
MASSA NA POPULACAO NEGRA E A OFENSA AOS SEUS DIREITOS
FUNDAMENTAIS.

10 O ENCARCERAMENTO FEMININO A SERVICO DA SELETIVIDADE PENAL:
UMA PERSPECTIVA DE NECROPOLITICA DE GENERO.

11 PROJETO XAPIRI: SOBRE A (IM)POSSIBILIDADE DE PROPOSTAS DO MEIO
AMBIENTE PARA A ESFERA PENAL.

12 ASPECTOS PRATICOS DA LEI DOS JUIZADOS ESPECIAIS CRIMINAIS:
ATUALIZACAO DOUTRINARIA E JURISPRUDENCIAL.



13 A DOUTRINA DA CEGUEIRA DELIBERADA E A SUA APLICACAO NO SISTEMA
DE JUSTICA BRASILEIRO.

14 A PSICOPATIA COMO ESTIGMA: REFLEXOES SOBRE AS CONSEQUENCIAS DE
UMA ROTULACAO SEGREGACIONISTA.

15 ANALISE DAS CONSEQUENCIAS NA IMPLANTACAO DA BODYCAM NA
ROTINA DA POLICIA MILITAR.

16 A LIBERDADE DE MICHEL FOUCAULT COMO CONDICAO DE PODER.

17 DESAFIOS NA APLICACAO DA CRIMINOLOGIA NA SEGURANCA PUBLICA:
UM ESTUDO SOBRE DIREITO PENAL, PROCESSO PENAL E POLITICAS DE
SEGURANCA.

Inegavelmente, deparamo-nos com desafios de magnitude consideravel. Os paradigmas
tedricos se mostram diversificados, os conceitos apresentam facetas multiplas e os
instrumentos normativos frequentemente revelam a crua realidade que afeta corpo e mente.
Contudo, a indagacéo que persiste em relagdo aos Direitos Fundamentais, que servem como
salvaguardas das garantias minimas, € a seguinte: por que a humanidade ainda se vé
compelida a promulgar mais leis com o intuito de assegurar direitos tdo elementares como a
vida, a salde, 0 meio ambiente e a sustentabilidade? A construcdo de uma reflexdo sob a
forma de didlogo, presente neste Grupo de Trabalho pode contribuir para a busca de solucdes
alicercadas nos principios de uma Democracia justa, fraternae livre.

Profa. Dra. Nara Suzana Stainr — Faculdade de Ciéncias Juridicas de Santa Maria (UNISM)
Prof. Dr. Valter Mourado Carmo — Universidade Federal do Semi-Arido (UFERSA)

Prof. Dr. Antonio Carlos da Ponte - Universidade Nove de Julho (UNINOVE)



RECONHECIMENTO FACIAL COMO MEIO DE PROVA NO PROCESSO PENAL
FACIAL RECOGNITION ASA MEANS OF PROOF IN CRIMINAL PROCEEDINGS

Eduardo Puhl 1
Matheus Felipe De Castro 2

Resumo

Considerando a ampliagcdo do uso de cameras de vigilancia em espacos publicos com a
finalidade de exercer controle social pelas forcas de seguranca, o presente artigo aborda o
reconhecimento facial e sua compatibilidade com o sistema legal de provas no processo
penal. Questiona de que maneira o uso da tecnologia de reconhecimento facial automatizado
pode ser auditado para o controle da qualidade da prova produzida. Objetiva compreender o
gue segja reconhecimento facial, analisar a questéo da prova e os requisitos da prova digital e,
por fim, identificar critérios para viabilizar o controle da prova produzida por meio do
reconhecimento facial. Por meio de uma abordagem exploratéria, especula o reconhecimento
facial como meio de prova digital de formaampla. Conclui-se que o reconhecimento facial se
mostra compativel e pode ser utilizado como meio de prova no processo pena. Além disso,
foi possivel identificar mecanismos para o realizar o controle da qualidade da prova
produzida. Pesquisas futuras devem concentrar esforgos no estudo da visdo computacional e
deep learning com vistas a fomentar as bases para melhor compreensdo do impacto da
tecnologia de reconhecimento facial automatizado no direito e, de modo especial, no que
tange a fiabilidade da prova no processo penal.

Palavras-chave: Reconhecimento facial, Provas, Processo penal

Abstract/Resumen/Résumé

Considering the increasing use of surveillance cameras in public spaces with the aim of
exercising socia control by security forces, this article discusses facia recognition and its
compatibility with the legal system of evidence in criminal proceedings. It questions how the
use of automated facial recognition technology can be audited in order to control the quality
of the evidence produced. It aims to understand what facial recognition is, to anayze the
Issue of evidence and the requirements of digital evidence and, finaly, to identify criteria to
enable the control of evidence produced through facial recognition. Through an exploratory
approach, it speculates on facial recognition as a means of digital evidence in abroad way. It
concludes that facial recognition is compatible and can be used as evidence in criminal

1 Professor UNC - Concordia/SC. Doutorando e Mestre em Direito pela UNOESC. Membro do Grupo de
Estudo e Pesquisa “ Protegéo Das Liberdades Na Sociedade Do Controle” (CNPg/UNOESC).

2 Pos-Doutorado em Direito UnB. Doutor em Direito UFSC. Professor de Direito Processual Penal no Programa
de Mestrado Profissional em Direito e Acesso a Justica UFSC. Professor Titular do PPGD UNOESC.



proceedings. It was also possible to identify mechanisms for controlling the quality of the
evidence produced. Future research should focus on the study of computer vision and deep
learning with a view to laying the foundations for a better understanding of the impact of
automated facial recognition technology on the law and, in particular, on the reliability of
evidencein criminal proceedings.

K eywor ds/Palabr as-claves/M ots-clés. Facia recognition, Evidence, Criminal procedure



1. INTRODUCAO

Considerando que o processo penal é o caminho necessario para aplicagdo da pena, e
que para condenar uma pessoa hd que se provar sua culpa para alem de qualquer davida
razoavel, o presente trabalho se desenvolve sob o tema da prova no processo penal.

Nesse contexto, ressalta-se que a Constituicdo da Republica Federativa do Brasil de
1988 faz previsdo expressa de diversos direitos e garantias fundamentais, dentre as quais, para
fins deste trabalho, destacam-se o devido processo legal, a inadmissibilidade das provas
ilicitas, a presuncdo de inocéncia e a protecdo dos dados pessoais, inclusive nos meios
digitais.

O recorte proposto encontra delimitacdo na questdo do reconhecimento facial e os
cuidados necessarios para que seja utilizado como prova no processo penal. O
reconhecimento facial serviria como uma espécie de prova inominada, no qual uma identidade
é atribuida a uma imagem de uma pessoa por meio de um software, ou programa de
computador?.

Com a ampliacdo do uso de cameras de vigilancia em espacos publicos, bem como de
sua utilizacdo pelos orgdos de seguranca com a finalidade de exercer controle social, a
tecnologia de reconhecimento facial automatizado, ou simplesmente reconhecimento facial,
vem ganhando relevéncia.

A utilizacdo desse tipo de tecnologia ndo é novidade, pois vem sendo utilizada
hodiernamente com as mais diversas finalidades, como desbloqueio de celulares, permisséo
de acesso a lugares restritos, confirmacao de contratos, entre outros.

O desenvolvimento da tecnologia e, nesse caso especifico, das ferramentas utilizadas
para o reconhecimento facial tem despertado interesse dos 6rgdos de seguranca para viabilizar
um controle mais efetivo, inclusive para fins de investigacdo criminal.

Nesse contexto, apresenta-se o0 problema a ser enfrentado pelo presente trabalho: de
gue maneira 0 uso da tecnologia de reconhecimento facial automatizado pode ser auditado
para o controle da qualidade da prova produzida?

Dessa forma, de maneira geral, objetiva-se analisar o uso do reconhecimento facial
como meio de prova no processo penal. De maneira especifica, objetiva-se compreender o que

seja reconhecimento facial, analisar a questdo da prova e os requisitos da prova digital e, por

Art. 1° Programa de computador € a expressdo de um conjunto organizado de instrucdes em linguagem natural
ou codificada, contida em suporte fisico de qualquer natureza, de emprego necessario em maquinas automaticas
de tratamento da informagé&o, dispositivos, instrumentos ou equipamentos periféricos, baseados em técnica
digital ou anéloga, para fazé-los funcionar de modo e para fins determinados (Brasil, 1998).



fim, identificar critérios para viabilizar o controle da prova produzida por meio do
reconhecimento facial.

O ferramental metodologico se apoia em uma abordagem exploratoria, consistente em
especular o reconhecimento facial como meio de prova de forma ampla, buscando
compreender suas caracteristicas e critérios para o controle da prova produzida, além da
utilizacdo de técnica de pesquisa bibliogréfica.

Para tanto, o trabalho se divide em trés secdes. Na primeira secdo o foco serd no
reconhecimento facial, abordando conceitos e possibilidades de utilizacdo. A segunda secéo
aborda a questdo da prova no processo penal. A terceira se¢do, por fim, busca identificar

critérios para viabilizar o controle da prova produzida por meio do reconhecimento facial.

2. CONSIDERACOES SOBRE O RECONHECIMENTO FACIAL

Hodiernamente somos alvo de colheita de dados biométricos para acessar diversos
sistemas e servicos dos quais dispomos, por exemplo, reconhecimento de face e/ou impressao
digital no celular, comandos de voz, impressao digital nas operacdes bancéarias, fornecimento
de fotografia para identificacdo civil e impressao digital para cadastros publicos e votacao
(Araujo; Cardoso; Paula, 2021).

A inteligéncia artificial (1A), por sua vez, vem interagindo com diversas areas do
conhecimento h& muito tempo, permitindo o desenvolvimento de solucdes e a realizagdo de
tarefas repetitivas que demandariam esforcos humanos, com acuracia superior, mas com
tempo e custo inferiores. Nesse contexto, a IA se mostra ideal para atividades repetitivas e que
exijam muita atencdo e memoria (Peixoto; Silva, 2019).

Desde os modelos presentes no smartphone até a utilizacdo desses pelo Estado, a
realidade é permeada pelo digital. A inteligéncia artificial e os mecanismos a ela relacionados
sdo partes indissociaveis da atual vida em sociedade (Aradjo; Cardoso; Paula, 2021).

E notavel a expansdo da tecnologia de reconhecimento facial nos mais diversos
setores, inclusive no processo penal. Ainda em fase de implementacéo e teste na maioria dos
casos, sua utilizacdo vai do reconhecimento de suspeitos até o auxilio na localizacdo de
foragidos da Justica. S&o novas coordenadas que se faz preciso compreender (Rosa; Bernardi,
2018).

O reconhecimento facial biométrico é uma das tecnologias de inteligéncia artificial
mais significativas e em rapido desenvolvimento atualmente disponiveis para fins de

seguranca e aplicacdo da lei (Smith; Miller, 2021).



Essa tecnologia envolve a extragdo, digitalizacdo e comparacdo automatizadas da
distribuicdo espacial e geométrica das caracteristicas faciais para identificar individuos.
Utilizando uma fotografia digital do rosto de um individuo, um mapa de contorno da posi¢éo
das caracteristicas faciais é convertido num modelo digital, utilizando um algoritmo? para
comparar uma imagem de um rosto com uma imagem armazenada numa base de dados. As
imagens podem ser recolhidas em repositérios de fotografias de passaportes, carteiras de
habilitacdo de condutores ou do vasto nimero de imagens que foram carregadas em sitios de
redes sociais e na internet (Smith; Miller, 2021).

Conforme expdem Alexandre Morais da Rosa e Shara di Bernardi (2018), o
reconhecimento facial € uma técnica de identificacdo biométrica que reconhece e diferencia
rostos humanos por meio de um software, o qual mapeia de forma matematica os tracos e
espacos existentes em diferentes imagens digitais de uma mesma pessoa. A comparacao é
feita por um algoritmo, que afirma ou nega sua identidade.

Antes de realizar o reconhecimento facial, primeiramente o algoritmo precisa
encontrar um rosto na imagem. Esse processo é chamado de detec¢do. Uma vez detectado, o
rosto € "normalizado™ (escalado, rodado e alinhado) para que todos os rostos que o algoritmo
processa estejam na mesma posicdo, facilitando a comparagdo dos rostos. Em seguida, o
algoritmo extrai caracteristicas do rosto, as quais podem ser quantificadas numericamente,
como a posicdo dos olhos ou a textura da pele. Finalmente, o algoritmo examina pares de
faces e emite uma pontuacdo numerica que reflete a semelhanca das suas caracteristicas
(Garvie; Bedoya; Frankle, 2016).

Apo6s a captura do conjunto de medidas nodais de um rosto, esses dados séo
submetidos a uma série de algoritmos, armazenando-se geometricamente os dados em um
template®. Dessa forma, armazenados esses dados junto ao software, viabiliza-se a
comparacdo entre 0 banco de dados existente e a imagem apresentada, identificando-a
biometricamente (Rosa; Bernardi, 2018). Conforme Garvie, Bedoya e Frankle (2016) o

reconhecimento facial €, entretanto, probabilistico: ele ndo produz respostas binarias do tipo

2 “Um algoritmo pode ser definido, de modo simplificado, como um conjunto de regras que define precisamente
uma sequéncia de operacOes, para vérias finalidades, tais como modelos de previsdo, classificacéo,
especializagfes” (Peixoto; Silva, 2019, p. 71).

A medicdo de um rosto, ou seja, a relacdo entre esses pontos, cria uma geometria espacial Unica, que é
armazenada em forma de dados (chamada de template ou faceprint). Quando uma nova imagem digital (que
pode ser foto, video ou captura ao vivo) é apresentada, o software faz a comparacao (Mena, 2018).
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"sim" ou "ndo", mas identifica correspondéncias mais provaveis ou menos provaveis. Esse
modelo de engenharia de software é conhecido como IPO* (input — process — output).

A aquisicdo da imagem facial geralmente ocorre por meio de uma camera de
vigilancia que tira fotos digitais da face do individuo em tempo real. Essa aquisi¢cdo pode
ocorrer em um ambiente controlado ou em movimento, quando a pessoal passa pelo campo de
visdo da camera (Schlottfeldt, 2022).

A acuracia dessa tecnologia pode sofrer a influéncia de varios fatores, como, por
exemplo, a qualidade da imagem (iluminacéo, resolucéo, fundo, angulo de captura) condicGes
ambientais (iluminacg&o, posicdo da camera) e uso de acessorios (Schlottfeldt, 2022).

Os algoritmos utilizados para o reconhecimento facial utilizam deep learning, que é
uma forma especifica de aprendizagem de maquina, na qual redes neurais® sio treinadas com
muitas camadas de unidades. O deep learning proporcionou melhoras significativas nas
tarefas de reconhecimento visual. Quanto mais camadas, todavia, mais abstrata é a
representacdo dos modelos, de forma que o fornecimento de inputs para o algoritmo gera um
output, sem gue se entenda realmente como o computador chegou aquela conclusao (Peixoto;
Silva, 2019).

Os 6rgdos de investigacdo que utilizam sistemas de reconhecimento facial geralmente
0 usam de quatro maneiras (Garvie; Bedoya; Frankle, 2016, p. 10-12):

e Abordagem e identificacdo: quando um policial encontra um individuo que néo
quer ou ndo consegue se identificar, o policial obtém uma foto do individuo
para processamento no sistema de reconhecimento facial, a fim de possibilitar
sua identificacao;

e Detencdo e identificagdo: um individuo é detido, tem suas impressdes digitais
coletadas e uma foto de identificacdo € obtida. Essa foto é arquivada no banco
de dados de reconhecimento facial para ser usada em consultas futuras. Ela
também pode ser compartilhada com outras agéncias policiais;

e Investigacdo e identificacdo: se o rosto de um suspeito estiver disponivel em

um elemento de informacdo durante uma investigacdo, uma foto ou video do

4 Input-process-output (I-P-O) é uma metodologia estruturada para capturar e visualizar todos os inputs, outputs
e etapas do processo necessarios para transformar inputs em outputs. Muitas vezes, ela é chamada, de forma
intercambidvel, de modelo I-P-O ou diagrama I-P-O, sendo que ambos fazem referéncia a natureza visual
pretendida do método. Disponivel em: https://www.isixsigma.com/dictionary/input-process-output-i-p-o/.

5 Redes neurais sdo estruturas de processamento inspiradas nos neurénios e no cérebro humano, as quais
permitem a sobreposicdo de varias camadas de processamento, aprofundando a aprendizagem (Peixoto; Silva,
2019, p. 104).
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rosto € analisada no software de reconhecimento facial para fornecer pistas. Se
ndo houver correspondéncias, a foto podera ser arquivada para uso futuro;

e Surveillance: se o 6rgao de investigacao estiver procurando por um individuo
especifico ou um pequeno grupo de individuos, as forcas policiais podem fazer
0 upload das imagens para criar uma “watch list”, uma lista de observacéo,
para pesquisar em video em tempo real. Se uma possivel correspondéncia for
encontrada, o sistema alertard os usuérios sobre a possivel correspondéncia.

Uma outra forma de utilizacdo do reconhecimento facial é apontada por Schlottfeldt
(2022, p. 23): “ajudar a reduzir o tempo de investigacdo, permitindo que investigadores
identifiguem ou excluam rapidamente 0s suspeitos logo apds um crime ter sido cometido”.

Os exemplos acima elencam apenas alguns dos empregos possiveis para 0
reconhecimento facial. Nem todas as formas de utilizacdo, entretanto, se enquadram nos
limites da ética (Schlottfeldt, 2022).

As vantagens das tecnologias de reconhecimento facial sobre outras modalidades
biométricas, todavia, a tornam um alvo em potencial para emprego na vigilancia e na
seguranca publica. Com uma base de dados ampla o suficiente, como tende a ser o caso da
Identificacdo Civil Nacional®, criada pela Lei n° 13.444/2017, um sistema de monitoramento
seria capaz de identificar, em tempo real, transeuntes anénimos em logradouros publicos
através da comparacdo de pontos faciais registrado no banco de imagens, aplicacdo esta
denominada vigilancia facial (Oliveira et al, 2022).

Sobre banco de dados, verifica-se que o Tribunal Superior Eleitoral (TSE), que é
responsavel pelo maior banco de dados biométricos das Ameéricas, concentra informacdes
cujo repositério, em 2021, ja contava com mais de 120 milhdes de eleitoras e eleitores
cadastrados em arquivo eletronico, armazenando foto, assinatura e impressdes digitais
(Tribunal Superior Eleitoral, 2021).

Outra possibilidade diz respeito a utilizacdo do Banco Nacional Multibiométrico e de

Impressbes Digitais. A Lei n® 12.037/2009, que dispGe sobre a identificacdo criminal do

6 Art. 1° E criada a Identificacdo Civil Nacional (ICN), com o objetivo de identificar o brasileiro em suas
relagdes com a sociedade e com os 6rgéos e entidades governamentais e privados.

Art. 2° A ICN utilizara;

| — a base de dados biométricos da Justica Eleitoral,

Il — a base de dados do Sistema Nacional de Informacg6es de Registro Civil (SIRC), criado pelo Poder Executivo
federal, e da Central Nacional de Informagdes do Registro Civil (CRC Nacional), instituida pelo Conselho
Nacional de Justiga, em cumprimento ao disposto no art. 41 da Lei n® 11.977, de 7 de julho de 2009;

111 — outras informagdes, ndo disponiveis no SIRC, contidas em bases de dados da Justica Eleitoral, dos institutos
de identificacdo dos Estados e do Distrito Federal ou do Instituto Nacional de Identificacdo, ou disponibilizadas
por outros 6rgdos, conforme definido pelo Comité Gestor da ICN.
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civilmente identificado, regulamentando o art. 5°, inciso LVIII, da Constituicdo Federal, foi
modificada em 2019 pela Lei 13.964, o chamado “Pacote Anticrime”. Esse novo banco de
dados tem como objetivo armazenar dados de registros biométricos, de impressées digitais e,
quando possivel, de iris, face e voz, para subsidiar investigacdes criminais federais, estaduais
ou distritais.

Apesar das polémicas envolvendo o uso de tecnologias de reconhecimento facial,
verifica-se que sua utilizagdo parece encontrar respaldo na opinido da populacdo. Segundo um
estudo da Pew Research Center (2019), 59% da populacéo entrevistada demonstrou aceitacdo
do uso do reconhecimento facial para a aplicagdo da lei avaliando ameagas a seguranca em
espacos publicos, enquanto apenas 15% demonstraram ser inaceitavel a utilizagdo para esse
fim.

Levando-se em consideracdo que o reconhecimento facial é realizado a partir da
comparacdo de imagens, obtidas tanto de fotografias quanto de filmagens, e que seu objetivo
é o0 de atribuir identidade a um individuo, mister analisar a questdo do reconhecimento de

pessoas no que tange ao processo penal.

3. AQUESTAO DA PROVA NO PROCESSO PENAL

Até agora o presente trabalho discutiu sobre a questdo de como se processa 0
reconhecimento facial e suas aplicacBes pelos 6rgdos de investigagdo. Apés esta breve
apresentacdo sobre essa tecnologia, emerge a necessidade de analisar como ela se encaixa no
processo penal, especialmente como meio de prova.

Segundo Tavares e Casara (2020), prova seria a atividade cuja finalidade demonstraria
a ocorréncia de um fato, bem como poderia ser um meio a demonstracdo do acerto de uma
hipbtese e o de resultado produzido na convicgdo do julgador. H4, ainda, quem identifique a

prova juridica com o elemento capaz de demonstrar o acontecimento de um fato.

“A ideia de prova no direito é construida a partir de uma relacéo dialética entre saber
e verdade, em uma dindmica que envolve a possibilidade de saber e os efeitos que
sdo conferidos a verdade. Em certo sentido, pode-se definir “prova” como um ato
voltado a obtencdo dos efeitos inerentes a verdade em relacdo a uma proposicao ou
hip6tese” (Tavares; Casara, 2020).

Nesse contexto, prova € tudo aquilo que contribui para a formagédo do convencimento
do magistrado, a fim de demonstrar os fatos alegados pelas partes no processo. O
convencimento do julgador é a pretensdo das partes que litigam em juizo, que deverdo fazé-lo

por intermédio do manancial probatério carreado aos autos (Tavora; Alencar, 2015).
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As provas visam reconstruir os fatos e, dessa maneira, formar o convencimento do
6rgdo julgador para a resolucdo da demanda. A prova seria entdo a verificacdo do thema
probandum e tem como principal finalidade o convencimento do juiz (Rangel, 2023).

Verifica-se, portanto, que prova é tudo aquilo que as partes apresentam em juizo, com
a finalidade de convencer o 6rgéo julgador de que um fato efetivamente aconteceu. Para isso,
as partes podem utilizar todos os meios legitimos de prova, ainda que ndo previstos em lei,
vedada a prova ilicita.

Para que o 6rgdo julgador entregue uma decisdo, todavia, a prova apresentada deve
cumprir critérios de suficiéncia probatdria. O preenchimento desses critérios é o que legitima
a decisdo. O critério mais exigente é o beyond a reasonable doubt (além da duvida razoavel),
que é o critério utilizado na sentenca penal. Ndo obstante, € possivel um rebaixamento do
standard probatério conforme a fase procedimental. Dessa forma, verifica-se que a exigéncia
probatdria seja menor para receber uma acusacdo ou decretar uma medida cautelar do que o
exigido para proferir uma sentenca condenatdria. E por isso que o CPP fala em indicios
razodveis para decisdes interlocutorias com menor exigéncia probatdria. Ao consagrar a
presuncdo de inocéncia e o in dubio pro reo, a Constituicdo adota o standard probatoério de
"além da davida razoavel”, que, somente se preenchido, autoriza um juizo condenatério
(Lopes Jr., 2021).

O procedimento de reconhecimento de pessoas constitui-se como meio de prova no
processo penal. O art. 226 do Cddigo de Processo Penal (CPP) estabelece que o ato devera
ocorrer da seguinte forma: a pessoa que tiver de fazer o reconhecimento serd convidada a
descrever o individuo que deva ser reconhecido (art. 226, 1); a pessoa, cujo reconhecimento se
pretender, sera colocada, se possivel, ao lado de outras que com ela tiverem semelhanca,
convidando-se quem tiver de fazer o reconhecimento a aponta-la (art. 226, 1l); se houver
razdo para recear que a pessoa chamada para realizar o ato, por intimidacdo ou outra
influéncia, ndo diga a verdade em face da pessoa a ser reconhecida, a autoridade
providenciara para que esta ndo veja aquela (art. 226, I11); do ato de reconhecimento lavrar-
se-a termo pormenorizado, subscrito pela autoridade, pela pessoa chamada para proceder ao
reconhecimento e por duas testemunhas presenciais (art. 226, 1V) (Brasil, 1941).

A interpretacdo vigente sobre o reconhecimento de pessoas, respeitando o critério
beyond a reasonable doubt, estabeleceu que as formalidades prescritas no art. 226 do CPP séo
obrigatérias, e ndo meras formalidades, pois constituem garantia minima do suspeito, sob

pena de nulidade. Veja-se:
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“Q reconhecimento de pessoas deve, portanto, observar o procedimento previsto no
art. 226 do Codigo de Processo Penal, cujas formalidades constituem garantia
minima para quem se vé na condicdo de suspeito da pratica de um crime, ndo se
tratando, como se tem compreendido, de "mera recomendacéo” do legislador. Em
verdade, a inobservancia de tal procedimento enseja a nulidade da prova e, portanto,
ndo pode servir de lastro para sua condenagdo, ainda que confirmado, em juizo, o ato
realizado na fase inquisitorial, a menos que outras provas, por si mesmas, conduzam
0 magistrado a convencer-se acerca da autoria delitiva. Nada obsta, ressalve-se, que
0 juiz realize, em juizo, o ato de reconhecimento formal, desde que observado o
devido procedimento probatério” (BRASIL, 2020).

Depreende-se da ementa do HC 598.886/SC acima que a observancia do procedimento
previsto no art. 226 do CPP é obrigatdria, sob pena de tornar-se invalido, ndo podendo ser
utilizado como lastro probatorio para eventual condenagao.

Apesar da jurisprudéncia fomentar uma adequagéo do procedimento descrito no CPP
ao que prescreve o Estado Democratico de Direito previsto constitucionalmente, a evolucao
da tecnologia, bem como a necessidade de efetivar a seguranca publica (dever de protecao
estatal), conduz a adocdo de novas técnicas de reconhecimento: ganha destaque o
reconhecimento facial.

Para realizar o reconhecimento de pessoas, além do procedimento previsto no CPP,
também sdo aceitos os reconhecimentos por fotografias, corroborados posteriormente, e

inclusive de filmagens:

"Habeas Corpus - filmagem realizada, pela vitima, em sua prépria vaga de garagem,
situada no edificio em que reside - gravacdo de imagens feita com o objetivo de
identificar o autor de danos praticados contra o patriménio da vitima - legitimidade
juridica desse comportamento do ofendido - desnecessidade, em tal hipotese, de
prévia autorizacdo judicial - alegada ilicitude da prova penal - inocorréncia -
validade dos elementos de informacdo produzidos, em seu proprio espacgo privado,
pela vitima de atos delituosos - consideracdes em torno da questdo constitucional da
ilicitude da prova - alegacéo de inépcia da denlncia - existéncia, no caso, de dados
probatérios minimos, fundados em base empirica idonea - peca acusatéria que
satisfaz, plenamente, as exigéncias legais - pedido indeferido” (Brasil, 2004).

Depreende-se que 0 uso das tecnologias vem paulatinamente adentrando o tema das
provas, tendo em vista que as Cortes superiores vém autorizando sua utilizacdo (no caso
acima, a filmagem) como meio de prova, legitimando o reconhecimento realizado por esta
via.

Mas realizar o reconhecimento de uma pessoa quando se conhece sua identidade ou
guando se tem suspeitos ou pessoas detidas € uma coisa. Outra é realizar o reconhecimento de
uma pessoa cuja identidade é desconhecida. E nesse momento que o reconhecimento facial
demonstra sua relevancia, pois apresenta a possibilidade de identificar uma pessoa ao associar

sua imagem com outras que estdo a disposi¢do em um banco de dados.
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Para além das experimentagGes, tais como as que ocorreram na Copa do Mundo’ em
2014, ou no Carnaval da Bahia® em 2023, o reconhecimento facial ja comeca a ser utilizado
para fins criminais aqui no Brasil.

Em decisdo exarada em 12/01/2023, o ministro Alexandre de Moraes determinou a
Policia Federal a obtencdo todas as imagens das cameras do Distrito Federal que possam
auxiliar no reconhecimento facial dos terroristas que praticaram os atos do dia 8 de janeiro, a
lista e identificacdo de hospedes que chegaram em Brasilia junto a todos os hotéis e
hospedarias do Distrito Federal, bem como a filmagem do sagudo para a devida identificacéo
de eventuais participantes dos atos terroristas. Determinou, também, ao Tribunal Superior
Eleitoral que utilizasse a consulta e acesso aos dados de identificacéo civil mantidos naquela
Corte, bem como de outros dados biograficos necessarios a identificacdo e localizacdo de
pessoas envolvidas nos atos terroristas do dia 8 de janeiro (Brasil, 2023).

No mesmo inquérito mencionado acima, 0 ministro Alexandre de Moraes deferiu
requerimento da Policia Federal, que pediu autorizacdo para acesso ao Banco Multibiométrico
e de Impressdes Digitais, conforme decisdo do dia 3 de fevereiro (Brasil, 2023).

A questdo é que o reconhecimento facial (ainda sem regulamentacdo especifica) se
encaixaria na questdo da prova digital, ainda que inominada. Como visto anteriormente, o
reconhecimento facial é realizado por uma inteligéncia artificial, que analisa as imagens
fornecidas para identificar a identidade de uma pessoa ap0s realizar comparacdes.

A prova digital, entdo, pode ser conceituada como o elemento juridico apto a
demonstrar a ocorréncia ou ndo de um fato, delimitando suas caracteristicas e circunstancias,
bem como os sujeitos a ele envolvidos e a dindmica das a¢des. Seria um instrumento juridico
vocacionado a demonstrar a ocorréncia de um fato e suas circunstancias, tendo ele ocorrido
total ou parcialmente em meios digitais ou, se fora deles, esses sirvam como instrumento para
sua demonstracdo (Thamay; Tamer, 2022).

A viabilidade da evidéncia digital como prova € inicialmente fundamentada pelo art.
369° do Codigo de Processo Civil (CPC), que autoriza as partes a empregar todos 0s meios

legal ou moralmente legitimos de prova, ainda que ndo previstos em lei, vedada a prova

" A'intencdo, a época, era impedir a entrada de torcedores que estavam proibidos de frequentar estadios de
futebol. Mais detalhes disponiveis em: https://copadomundo.uol.com.br/noticias/redacac/2014/04/19/beira-rio-
ira-testar-sistema-de-reconhecimento-facial-contra-bagunceiros.htm

8 Nesse caso, o reconhecimento facial foi utilizado para identificar foragidos da policia. Ver:
https://g1.globo.com/fantastico/noticia/2023/02/26/com-ajuda-de-cameras-de-reconhecimento-facial-77-
foragidos-da-policia-sao-presos-no-carnaval-da-bahia.ghtml

% Art. 369. As partes tém o direito de empregar todos os meios legais, bem como os moralmente legitimos, ainda
que nao especificados neste Cédigo, para provar a verdade dos fatos em que se funda o pedido ou a defesa e
influir eficazmente na conviccéo do juiz (BRASIL, 2015).
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ilicita. A questdo é o quanto se pode confiar nessa prova, de forma que existe uma demanda
por maior cuidado no que diz respeito a extracdo e documentacdo, para conferir
confiabilidade e correspondéncia com a realidade dos fatos (Souza; Munhoz; Carvalho, 2023).

Ha meios de preservar evidéncias com alta confianca para embasar as decisdes
judiciais, com histérico de discusséao e validacao, passiveis de serem questionados, cabendo as
partes se munir de embasamentos sélidos para argumentar ou ndo sobre a adequagdo da
evidéncia no caso concreto. A confianca em relacdo ao conteudo de uma evidéncia digital esta
intrinsicamente ligada aos meios utilizados para abstrair a realidade ou validar seu contetdo
(Souza; Munhoz; Carvalho, 2023).

Segundo Badard, no caso das provas digitais, para que seja atestada a sua
autenticidade e integridade, devem ser seguidos os métodos informaticos de obtencéo,
registro, armazenamento, analise e apresentacdo dos elementos de prova digitais que
registrem as melhores praticas nacionais e internacionais. Sua apresentacao judicial deve se
dar por meio de prova pericial, sendo essencial a completa documentacdo da cadeia de
custddia, para que tenha potencial epistémico adequado (2021).

Elenca-se, dessa forma, os requisitos mais adequados para documentacdo de uma
prova digital: 1) autenticidade, sobre a identificacdo da origem e autoria da prova; 2)
completude, sobre a integralidade do fato; 3) integridade, em que a documentagdo se mantém
imutavel e confiavel; 4) temporalidade, marcando sua referéncia temporal; 5) auditabilidade,
em que haja integrabilidade e publicidade da prova; e 6) cadeia de custédia (Souza; Munhoz;
Carvalho, 2023).

Tendo em vista a viabilidade da utilizacdo das provas digitais (desde que atendidos os
requisitos) e que o reconhecimento facial é uma realidade, deve-se atentar para os fatos: ao
final de 2021, ja haviam mais de um bilhdo de cadmeras de monitoramento no mundo
(Bischoff, 2023), e mais da metade delas tem capacidade analitica (IHS Markit, 2016).

O avango das tecnologias e seu uso cada vez mais incorporado ao cotidiano da
humanidade o que implica analise critica e reflexdes sobre sua utilizagdo, especialmente
guando juridicamente relevante, tendo em vista 0s possiveis impactos nos direitos e, nesse

caso, no devido processo penal.

4. CONTROLE DA PROVA NO RECONHECIMENTO FACIAL
O avango tecnologico tende a possibilitar a criagdo de um verdadeiro Leviatd digital,
com poderes absolutos de vigilancia, o que requer cuidadoso regramento em leis especificas

que visem a protecdo da privacidade dos cidad&os (Fernandes; Meggiolaro; Prates, 2022).
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A questdo que surge quanto a aplicacdo desses recursos é o limite ténue que existe
entre os direitos fundamentais e a utilizagcdo do reconhecimento facial, em alusdo ao sistema
Panoptico de Bentham. Também implica questdes éticas em relacdo ao uso que se possa fazer
da tecnologia para finalidades ilicitas e ampla manipulacdo. O rapido acesso a dados e
antecedentes criminais de qualquer pessoa levanta um novo debate quanto ao direito de
esquecimento, a medida que se ingressa em uma espécie de Black Mirror da vida real. O uso
desenfreado e cotidiano dessa tecnologia por redes sociais possibilita a criacdo de amplo
repositorio de dados faciais, permitindo maior precisdo e amplitude aos sistemas, aos custos
de reiteradas violagdes aos direitos de personalidade. Ainda, com a aplicacdo do
reconhecimento facial a identificagdo em massa, eventuais falhas no sistema podem significar
a identificacdo incorreta de suspeitos (Rosa; Bernardi, 2018).

A auséncia de uma regulacdo ou orientacdo de alcance geral, somada ao fato de que
bases de dados publicas e privadas — algumas contendo informacdes detalhadas sobre as vidas
civil e penal das pessoas — ja coletavam registros biométricos faciais mesmo antes do pais
aprovar a LGPD, confirma a preocupacdo sobre o carater ético do emprego do
reconhecimento facial (Francisco; Hiurel; Rielli, 2020).

Assim como qualquer outra tecnologia emergente, o reconhecimento facial representa
uma novidade radical com crescimento relativamente rapido, capaz de causar impactos
proeminentes de forma incerta e ambigua. Regular o uso de uma tecnologia emergente é algo
complexo e deve preservar direitos civis sem privar a sociedade de eventuais beneficios da
inovacdo, sem que se tenha exata clareza dos possiveis impactos daquela tecnologia
(Francisco; Hiurel; Rielli, 2020).

O fato é que ndo ha uma regulacdo especifica sobre o uso do reconhecimento facial
como meio de prova no processo penal. Observa-se que, embora o Cddigo de Processo Penal
seja defasado em relacdo as novas metodologias de investigacdo digital, aparentemente o
reconhecimento facial algoritmico ndo violaria o art. 226 do CPP. As peculiaridades do
funcionamento deste tipo de modelo matematico computacional exigem que, a0 menos, sejam
sopesadas as questfes que surgem, sob pena de deixar-se de observar direitos processuais
minimos que devem ser assegurados ao individuo (Cenci, 2023).

O Decreto n° 10.046/2019, que dispde sobre governanca no compartilhamento de
dados no &mbito da administracdo publica, definiu atributos biométricos como “caracteristicas
biolégicas e comportamentais mensuraveis da pessoa natural que podem ser coletadas para
reconhecimento automatizado, tais como a palma da méo, as digitais dos dedos, a retina ou a

iris dos olhos, o formato da face, a voz e a maneira de andar” (Brasil, 2019). Interessante
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ressaltar a possibilidade de utilizacdo desses atributos biométricos para fins de
reconhecimento automatizado.

A Lei 13.709/2018, Lei Geral de Protecdo de Dados (LGPD), veio para regular o
tratamento de dados pessoais, inclusive nos meios digitais, de pessoas naturais e juridicas,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (Brasil, 2018).

Em seu art. 3° a LGPD dispde que ela deve ser aplicada a qualquer operacdo de
tratamento realizada por pessoas, naturais ou juridicas, independentemente do meio, do pais
de sua sede ou do pais onde estejam localizados os dados. No art. 5°, I, identifica-se uma
definicdo importante para o presente trabalho, ao conceituar dado pessoal sensivel:

“Dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica,
filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente a salide ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural” (Brasil, 2018)

Extrai-se da LGPD, portanto, que dado biométrico € dado sensivel. E esse fato implica
uma limitacdo de seu uso, nos termos do art. 11. O art. 4, entretanto, faz uma ressalva
importante: estabelece que a LGPD néo se aplica ao tratamento de dados pessoais realizado
para fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado ou atividades
de investigacdo e repressao de infracdes penais (Brasil, 2018).

Logo, o uso de dados biométricos sensiveis para fins de seguranca publica e
investigacdo criminal ndo é regulado pela LGPD. O art. 4, §1° estabelece que tratamento de
dados pessoais para fins exclusivos de seguranca publica, defesa nacional, seguranca do
Estado ou atividades de investigacdo e repressdo de infracdes penais sera regido por
legislacdo especifica, que devera prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, desde que observados o devido processo legal, os principios
gerais de protecdo e os direitos do titular previstos na LGPD (Brasil, 2018).

Esta legislacdo especifica ainda ndo existe. Ha, todavia, um projeto de lei que pretende
regular a matéria, preenchendo a lacuna. O Projeto de Lei n° 1.515/2022 objetiva
regulamentar o tratamento de dados pessoais para fins exclusivos de seguranca do Estado, de
defesa nacional, de seguranca publica, e de investigacdo e repressdo de infracBes penais
(Brasil, 2022).

A despeito das criticas, a regulacdo deve servir a uma dupla finalidade: proteger os
direitos e liberdades fundamentais dos cidaddos e, a0 mesmo tempo, viabilizar o tratamento

automatizado de dados pessoais para fins de otimizar a persecucdo penal, especialmente
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levando-se em consideracdo os desafios impostos pela sociedade global do risco (Fernandes;
Resende, 2023).

No que diz respeito especificamente ao uso do reconhecimento facial, o ordenamento
juridico brasileiro também apresenta lacuna. H4, entretanto, tramitacdo do Projeto de Lei
3069/2022%°, que regulamenta o uso do reconhecimento facial automatizado pelas forcas de
seguranga publica em investigaces criminais ou procedimentos administrativos.

O problema atual e iminente € que ndo h& transparéncia acerca dos algoritmos
utilizados para realizar o reconhecimento facial automatizado. Algumas empresas ndo expdem
ao certo como funciona o algoritmo, o que dificulta e até mesmo impede o questionamento do
resultado. Fato é que o0s Unicos com acesso total aos algoritmos sdo 0s préprios
programadores (Araujo; Cardoso; Paula, 2021).

A transparéncia e a prestacdo de contas sdo imprescindiveis. Somente tecnologias
auditaveis poderiam ser utilizadas pelo Estado, sem prejuizo das garantias constitucionais. Na
mesma linha, também se mostra indispensavel o controle da fonte primaria dos algoritmos. Os
responsaveis por sua elaboracdo e programacdo merecem atencdo dos responsaveis, a fim de
que essa influéncia ndo perpetue pré-conceitos (Araljo; Cardoso; Paula, 2021).

A exposicdo algoritmica, com a disponibilizacdo de cddigos-fonte ou auditorias
irrefletidas, poderiam gerar uma iluséo de clareza. Dessa forma, a regulacdo da aplicacédo
algoritmica em softwares poderia trazer beneficios, como oferecer clareza sobre alcances e
verificacOes, permitindo uma estrutura e conformidade (Peixoto; Silva, 2019).

A Lei 13.709/2018, LGPD, trata da questdo da transparéncia no tratamento de dados.
O Art. 6° VI, entretanto, faz ressalva aos segredos comercial e industrial. Segundo Fekete
(2017) o segredo de negocio constitui uma categoria especifica de direito da propriedade
intelectual. Sua tutela juridica encontra fundamento no art. 5°, X, Xl e XXIX, da
Constituicdo Federal, garantindo aos brasileiros e aos estrangeiros residentes no pais a

inviolabilidade da intimidade, do sigilo da correspondéncia e das comunicagdes e a prote¢édo

10 Art. 1° Esta Lei dispde sobre o uso de tecnologia de reconhecimento facial automatizado no ambito das forcas
de seguranca publica.

Art. 2° O principal uso dessa tecnologia diz respeito a identificagdo de pessoas no ambito de investigacGes
policiais e/ou procedimentos administrativos.

8§ 1° No &mbito da investigacdo criminal empregar-se-4 o reconhecimento facial sempre que houver necessidade
de se averiguar a identidade de autores, coautores, testemunhas e/ou vitimas relacionadas a algum fato
criminoso.

()

Art. 3° Para os efeitos desta Lei considera-se:

I - Reconhecimento Facial (RF): procedimento biométrico automatizado com fim de identificagdo humana,
realizado a partir da captura de uma imagem facial; (...)
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as criacOes industriais, respectivamente e nas normas que regulam a lealdade concorrencial,
estabelecidas no art. 195, X1 e XII da Lei 9.279/1996, a Lei da Propriedade Industrial.

De forma mais especifica, verifica-se que a Lei 9.609/1998 (Lei do Software),
estabelece que o programa de computador recebe protecdo da propriedade intelectual, de
forma que seus direitos ficam assegurados por 50 anos. Nos termos do art. 3° 8§2° as
informacgdes sobre os trechos do programa e outros dados capazes de identificd-lo e
caracterizar sua originalidade sdo de carater sigiloso, ndo podendo ser reveladas, salvo por
ordem judicial ou a requerimento do proprio titular (Brasil, 1998). Ou seja, ndo ha como
auditar, a principio, como o algoritmo trabalha para realizar o reconhecimento.

H& possibilidade, entretanto, de controlar os inputs. Um exemplo é a utilizacdo do
codigo HASH. Para Souza, Munhoz e Carvalho (2023) esse codigo é o resultado de um
algoritmo que produz uma sequéncia de caracteres com base no conteido do arquivo digital.
Qualquer alteracdo feita no contetudo desse arquivo implica alteracdo do cédigo HASH. Ou
seja, hd como verificar se o arquivo foi modificado. Segundo os autores, enviar arquivos por
meio de aplicativo de mensagens, comprimir arquivos para reduzir tamanho, ou mesmo abrir
e salvar arquivos podem efetivamente alterar o cédigo HASH. Por outro lado, enviar arquivos
por e-mail, transportar em pen drives ou HD externos, salvar na nuvem ou compartilhar link
séo procedimentos que n&o alteram a integridade do arquivo.

Além de verificar possivel modificacdo, pode ser necessario proteger a evidéncia
contra alteracdo de maneira confiavel. Nesse caso, ha possibilidade de uso da tecnologia de
blockchain, em gque um software realiza a verificacdo da modificacdo nos dados e correcao
automatica com base em replicadores desses dados, gerando sua imutabilidade, néo
permitindo modificacdo do conteudo inserido (Souza; Munhoz; Carvalho, 2023).

A cadeia de custddia também deve ser preservada. Segundo Carvalho (2020), a
evidéncia digital deve ser mantida em seguranca, preservando sua integridade. Todo
procedimento forense deve ser realizado com uma coOpia no intuito de preservar o material
original. Ademais, todos os dispositivos de armazenamento devem estar limpos (ndo podem
conter sequer um bit de informac&o anterior), sob pena de contaminar a evidéncia e gerar um
resultado equivocado.

Identificam-se, portanto, alguns cuidados que devem ser observados para o controle da
qualidade da prova do reconhecimento facial: verificar as condigdes de aquisi¢do de imagem
como a qualidade (iluminacdo, resolugdo, fundo, angulo de captura) condi¢cbes ambientais
(iluminacdo, posicdo da cadmera), uso de acessorios que poderiam modificar caracteristicas

pessoais, a maneira como a imagem foi isolada, extraida e preservada, se 0 meio fisico de
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acondicionamento do arquivo digital foi adequado e estava “limpo”, se o arquivo foi
modificado (HASH) e sua integridade preservada (blockchain).

N&o se descarta, por fim, a possibilidade de solicitar a revisdo da decisdo
automatizada, conforme art. 20 da LGPD, que afirma que o titular dos dados tem direito a
solicitar a revisdo de decisOes tomadas unicamente com base em tratamento automatizado de

dados pessoais que afetem seus interesses.

5. CONSIDERACOES FINAIS

O reconhecimento facial biométrico automatizado vem se desenvolvendo rapidamente.
Ele consiste numa técnica de identificacdo biométrica que reconhece e diferencia rostos
humanos por meio de um software, o qual mapeia de forma matematica os tracos e espacos
existentes em diferentes imagens digitais de uma mesma pessoa.

A capacidade de reconhecimento da tecnologia a torna atraente para o uso dos 6rgdos
de seguranca, ampliando o numero de cameras de vigilancia em espacos publicos. Como
consequéncia, sua utilizacdo pelas forcas policiais para identificar foragidos e suspeitos tem se
tornado uma realidade.

Apesar da utilidade de suas aplicacgdes, o uso do reconhecimento facial ainda encontra
alguns limites, tendo em vista a preocupacdo dos direitos fundamentais e a questdo da
acuracia e transparéncia dos algoritmos. Ainda assim, a utilizacdo da ferramenta parece
encontrar respaldo da populacdo, cuja maioria demostrou aceitacdo para aplicacdo na
seguranca publica. Inclusive vem sendo utilizado pelo Poder Judiciario.

A lacuna legislativa verificada, especialmente no que diz respeito a chamada LGPD
Penal e a uma regulamentacdo especifica sobre a utilizacdo da tecnologia de reconhecimento
facial impde limitacbes hermenéuticas e implicam aplicacBes analdgicas de varios
dispositivos legais.

Levando-se em consideracdo que prova é tudo aquilo que contribui para a formacéo do
convencimento do magistrado a fim de demonstrar os fatos alegados pelas partes no processo,
a limitac&o para a producdo e meios de prova e fixada pela vedagdo das provas ilicitas.

A formacgdo da prova no processo penal deve obedecer a alguns requisitos, para so
entdo atingir o standard probatorio mais confiavel e exigido pelo ordenamento juridico
brasileiro. A prova digital, nesse caso, deve ser transparente, integra, auditavel e a utilizacao

do reconhecimento facial deve atender a esses requisitos.

22



O fato é que as forcas de seguranca tém a sua disposi¢cdo mais de um bilhdo de
cameras de vigilancia ao redor do mundo e que o avango das tecnologias esta cada vez mais
incorporado ao cotidiano da humanidade.

Dessa forma, elenca-se 0s requisitos para documentacdo de uma prova digital:
autenticidade sobre a identificacdo da origem e autoria da prova; completude sobre a
integralidade do fato; integridade, em que a documentagdo se mantém imutéavel e confiavel;
temporalidade, marcando sua referéncia temporal; auditabilidade, em que haja integrabilidade
e publicidade da prova; e cadeia de custodia.

Além disso, identificam-se alguns cuidados que devem ser observados para o controle
da prova do reconhecimento facial: verificar as condi¢Bes de aquisi¢do de imagem como a
qualidade (iluminacdo, resolucdo, fundo, angulo de captura), as condi¢bes ambientais
(iluminacéo, posicdo da cdmera), uso de acessorios que poderiam interferir nas caracteristicas
individuais, a maneira como a imagem foi isolada, extraida e preservada, se 0 meio fisico de
acondicionamento do arquivo digital foi adequado e se estava “limpo”, se o arquivo foi
modificado (HASH) e sua integridade preservada (blockchain).

Por fim, verifica-se que o assunto demanda uma pesquisa mais profunda e robusta,
especialmente no que diz respeitos a0 modo como se da o processamento da imagem para o
reconhecimento facial automatizado.

Pesquisas futuras devem concentrar esfor¢os no estudo da visdo computacional e deep
learning com vistas a fomentar as bases para melhor e maior compreensdo do impacto da
tecnologia de reconhecimento facial automatizado no direito e, de modo especial com o que

se relaciona com a presente pesquisa, no que tange a fiabilidade da prova no processo penal.
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