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XII ENCONTRO INTERNACIONAL DO CONPEDI BUENOS
AIRES—ARGENTINA

DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacao

O conjunto de pesquisas que sao apresentadas neste livro faz parte do Grupo de Trabalho de
“DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS I”, ocorrido no ambito do XI|
Encontro Internacional do CONPEDI, realizado entre os dias 12 e 14 de outubro de 2023 em
Buenos Aires na Argentina, promovido pelo Conselho Nacional de Pesguisa e Pos-
Graduacdo em Direito — CONPEDI e que teve como tematica central “ Derecho, democracia,
desarrolloy integracién”.

Os trabal hos expostos e debatidos abordaram de forma geral e distintas teméticas atinentes ao
"DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS", especialmente relacionadas aos
principais desafios que permeiam atecnologias juridica, passando pelainteligéncia artificial,
demais meios digitais e novas tecnologias.

Diogo De Calasans Melo Andrade, Professor (UNIT/SE) de Araca(/SE, com o trabalho
“Inteligéncia artificial e direitos humanos: desafios e perspectivas da regulacéo” discorre o
cenario global da regulacdo da inteligéncia artificial, com énfase na conjuntura brasileira,
analisando-se para tanto as iniciativas governamentais, debates parlamentares e,
especialmente, o trabalho da Comisséo de Juristas responsavel por subsidiar a elaboracdo do
projeto substitutivo. Evidencia-se que a discussdo sobre a regulamentacédo da |A é complexa
e multifacetada, envolvendo diversos atores da sociedade e demandando uma abordagem
holistica, o Prof. Diogo apresentou, também, no artigo “Um estudo observacional das
estratégias de inteligéncia artificial no Brasil e Argentina (2019-2023)”, numa perspectiva do
direito comparado.

José Sérgio da Silva Cristovam, Professor da UFSC (Floriandpolis), na sua pesquisa
“Regulagdo da inteligéncia artificial e suas perspectivas éticas a partir do conto futurista
“summer frost”” lanca luz sobre o debate acerca avango da tecnologia, sobretudo da
necessidade da regulagdo Inteligéncia Artificial no &mbito do direito administrativo, que é
um dos principais desafios que muitos paises vém enfrentando.

Patricia Eliane da Rosa Sardeto, Professora da PUCPR - Campus Londrina, apresentou o
artigo intitulado “Reflexdes acerca da atribuicdo de personalidade juridica as inteligéncias
artificiais”, no qual investiga a personalidade juridica no contexto da IA, bem como



apresentou, também, o ensaio “A transformacdo digital do judiciario brasileiro: o programa
justica 4.0 e os desafios para promogdo da inclusdo tecnolégica’, demonstrando os avancos
datecnologia dentro do judiciario brasileiro.

Lourenco de Miranda Freire Neto, Larissa Dias Puerta de Miranda Freire e Laura
Nascimento Santana Souza, professores e discente da Universidade Mackenzie Campus
Alphaville, no trabalho “Inteligéncia artificial e direitos de imagem post mortem a partir do
caso Elis Regina e Volkswagen” analisam 0 uso de imagem por |A post mortem. Na
sequéncia o Prof. Lourenco de Miranda Freire Neto apresentou o artigo “A inteligéncia
artificial como solucéo aos desafios regulatérios dos criptoativos’, norteando a pesquisa para
aanalise dos desafios regulatérios da l A, em especial sobre os criptoativos.

Thais Paranhos Capistrano Pereira, trouxe a baila o trabalho intitulado “Perspectivas e
desafios dos criptoativos e da inteligéncia artificial no campo do direito pena” realizando um
recorte no que tange aos aspectos penais da lA em relacdo aos criptoativos.

Eudes Vitor Bezerra e Claudia Maria Da Silva Bezerra, professores do IDEA Direito Sdo
Luis (ele também da UFMA), apresentaram o artigo intitulado “ A revolucdo silenciosa da
inteligéncia artificial no combate a corrupcéo pelo poder judiciario no Brasil”, trazendo a
tona a importancia da |A no combate a corrupcéo pelas institui¢bes de justica, em especial
pelo poder judiciério brasileiro.

Grace Ladeira Garbaccio, professora do PPGD do IDP, Flavia Gomes Cordeiro, doutoranda
em Direito do IDP e Valter Bruno de Oliveira Gonzaga, mestrando em Adm Publica do IDP
trouxeram a temética da “ Transformacao digital e valores humanos:. o capitalismo relacional
e a protecdo juridica’ demonstrando como a transformacdo digital anda ladeada ao

capitalismo. Na sequéncia, a Prof2 Dra. Grace, com a doutoranda do IDP, Ludiana Carla
Braga Facanha Rocha, e Afonso de Paula Pinheiro Rocha, doutor em Direito, apresentaram o
artigo “Constitucionalismo na perspectiva da teoria de Stephen Holmes na sociedade em
rede: reflexdes acerca da governanca democrética algoritmica’, trazendo uma andlise sobre o
constitucionalismo numa perspectiva de governanca na sociedade em rede com base na teoria
de Stephen Holmes.

Leonardo Santos Bomediano Nogueira, mestrando pela UNILONDRINA trouxe o artigo “Da
necessidade de capacitacdo dos atores do judicidrio e da utilizagdo da tecnologia como
formas de implementacéo do julgamento com perspectiva de género” no qual aborda o uso da
tecnologia como ferramenta para julgamento em questfes envoltas aos géneros, bem como o
trabalho “ Revenge porn: o lado negro daintimidade digital e suasimplicacbes legais’.



Considerando todas essas tematicas relevantes, ndo pode ser outro sendo de satisfacdo o
sentimento que ndés coordenadores temos ao apresentar a presente obra. E necessario,
igualmente, agradecer enormemente aos pesquisadores que estiveram envolvidos tanto na
confeccéo dos trabalhos quanto nos excelentes debates proporcionados neste Grupo de
Trabalho. Por fim, fica o reconhecimento a0 CONPEDI pela organizacéo e reaizacéo de
mais um relevante evento internacional .

A expectativa € de que esta obra possa contribuir com a compreensdo dos problemas do
cenario contemporaneo, com o a esperanca de que as leituras dessas pesquisas gjudem na
reflexdo do atual caminhar do DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS.
Eudes Vitor Bezerra

Paulo Roberto Barbosa Ramos

Lislene Ledier Aylon



REVENGE PORN: O LADO NEGRO DA INTIMIDADE DIGITAL E SUAS
IMPLICACOESLEGAIS

REVENGE PORN: THE DARK SIDE OF DIGITAL INTIMACY AND ITSLEGAL
IMPLICATIONS

Adriana Rossini 1
L eonar do Santos Bomediano Nogueira 2
Natalia Maria Ventura da Silva Alfaya 3

Resumo

A pesguisa faz uma andlise sobre a pornografia de vinganca na era digital. Examina a
evolucdo da legislacdo através do marco civil da internet, da Emenda Constitucional 115,
LGPD e nova redacdo do Art. 218 do Codigo Penal, alterada pela Lei 13.718/18. Analisa a
ténue fronteira entre o privado e o publico na compreensdo do crime de disseminagdo ndo
consensual de contelido intimo, conhecido como revenge porn. A hip6tese procura
determinar se aLei 13.718/18 representa um passo importante para a protecéo das vitimas de
pornografia de vinganca no Brasil. Apesar das inovagOes legais, a complexidade regulatoria,
a falta de conscientizagdo e desafios técnicos, dificultam a erradicac8o efetiva desse crime.
Tem como objetivo geral analisar alegislacéo brasileira e os desafios associados a protecéo
dos direitos de imagem e privacidade no contexto da pornografia de vinganca
Adicionalmente, o estudo trabalha as nuances sociol dgicas do fendbmeno como expressdo de
violéncia de género e avalia 0s novos hbitos comportamentais da sociedade através dos
conceitos de nudez e intimidade. No desfecho, a pesquisa questiona: aimplementacdo da Lei
13.718/18 representa uma salvaguarda eficaz contra a pornografia de vinganca ou as
complexidades do cenério atual ainda permanecem como obstéculos desafiadores a serem
superados? Conclui que embora exista um avanco legal consideravel para reprimir tais
condutas, € necess&ria uma abordagem ndo pena de controle social, que atuem na raiz do
problema, através da educacdo das novas geracdes. Para isso, efetuou-se uma pesguisa pelo
método hipotético-dedutivo, com arevisdo de bibliografias e legidativa.

Palavras-chave: Pornografia de vinganca, Revenge porn, Crimes virtuais, Violacdo de
intimidade, Lei n®13.718/18

1 Pds-graduada e Mestranda no Programa Mestrado Profissional em Direito, Sociedade e Tecnologias pela
Faculdades Londrina. Aluna especial no Programa Mestrado Direito Negocial pela Universidade Estadual de
Londrina. E-mail: adrianarossini.adv@gmail.com

2 Pés-graduado e Mestrando no Programa Mestrado Profissional em Direito, Sociedade e Tecnologias das
Faculdades Londrina. E-mail: leobomediano @gmail.com

3 Doutoraem Ciéncias Sociais e Juridicas pela UFF. Professora no Programa de Mestrado Profissional em
Direito, Sociedade e Tecnologias das Faculdades Londrina. E-mail: naty.alfaya@gmail.com
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Abstract/Resumen/Résumeé

The research analyzes revenge pornography in the digital age. It examines the evolution of
legidlation through the Internet Civil Framework, Constitutional Amendment 115, LGPD and
the new wording of Art. 218 of the Penal Code, amended by Law 13.718/18. It analyzes the
fine line between the private and the public in understanding the crime of non-consensual
dissemination of intimate content, known as revenge porn. The hypothesis seeks to determine
whether Law 13.718/18 represents an important step towards the protection of victims of
revenge pornography in Brazil. Despite legal innovations, regulatory complexity, lack of
awareness and technical challenges, make it difficult to effectively eradicate this crime. Its
general objective is to analyze Brazilian legislation and the challenges associated with the
protection of image and privacy rights in the context of revenge pornography. Additionally,
the study works on the sociological nuances of the phenomenon as an expression of gender
violence and evaluates society's new behavioral habits through the concepts of nudity and
intimacy. In the end, the research questions: does the implementation of Law 13.718/18
represent an effective safeguard against revenge pornography or do the complexities of the
current scenario still remain as challenging obstacles to be overcome? It concludes that
although there is considerable legal progress to repress such conduct, a non-criminal

approach to social control is needed, which act at the root of the problem, through the
education of the new generations. For this, a research was carried out by the hypothetical-
deductive method, with the review of bibliographies and legidation.

K eywor ds/Palabr as-claves/M ots-clés. Revenge pornography, Revenge porn, Virtual
crimes, Violation of intimacy, Law n° 13,718/18
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1 INTRODUCAO

A ascensdo da internet trouxe consigo uma revolucdo que transcendeu a mera
conectividade global, introduzindo a capacidade de comunicagdo multilateral em uma escala
sem precedentes. Nesse cendrio de distdncias encurtadas e interagdes expandidas, a sociedade
testemunhou a metamorfose de suas bases, moldando sua maneira de existir. Contudo, junto a
esse panorama de virtualidade e conexao, emergiu uma face sombria da intimidade digital que
desafia os alicerces da convivéncia humana.

No contexto juridico, ¢ notavel a complexidade da interacdo inovadora entre as
relacdes sociais € os meios de comunicacdo. A necessidade de abordar novos preceitos ¢
evidente, sob pena de permitir que graves violagdes aos direitos fundamentais ocorram sem a
devida reprimenda. Nesse contexto, a pratica insidiosa denominada “pornografia de vinganca”
emerge como um exemplo desse dilema, demandando uma analise aprofundada tanto no campo
legal quanto social.

Este artigo busca realizar uma analise abrangente do fenomeno da pornografia de
vinganga, indo além da mera descri¢do dos crimes cometidos nesse contexto. Busca-se
compreender tanto os impactos quanto as origens desse comportamento, a0 examinar seus
aspectos sociologicos e legais, dentro do contexto mais amplo dos crimes cibernéticos. Para
efeitos deste estudo, o foco recai sobre a variante especifica de cyberbullying conhecida como
revenge porn, envolvendo a disseminagao de conteudo pornografico.

O problema da pesquisa busca responder se a implementacdao da Lei 13.718/18
representa uma salvaguarda eficaz contra a pornografia de vinganca ou se as complexidades do
cenario atual permanecem como obstaculos desafiadores a serem superados, ensejando novas
normas regulatérias e responsabilizagoes.

Na “era da informac¢do” ocorrem mudancas constantes e significativas na forma como
interagimos e percebemos o mundo. A convergéncia tecnologica reconfigura a relagdo entre
publico e privado, levando a exposi¢do do que antes era privado por muitos individuos. As
fronteiras entre os aspectos pessoais e publicos da vida estdo cada vez mais ténues, € 0 que era
outrora reservado ao ambito privado agora ¢ compartilhado amplamente nas redes sociais e
plataformas digitais. Esse movimento ¢ acompanhado por uma exposi¢cdo crescente das
opinides e tendéncias pessoais, muitas vezes buscando se alinhar com o que é percebido como
popular ou aceito pela sociedade. No entanto, essa tendéncia carrega consigo um verdadeiro

perigo: a diluicao da esfera intima e privada em um ambiente publico, que pode resultar em
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consequéncias graves, como a perda de privacidade, a disseminagdo de conteudo sensivel e até
mesmo a exploracdo indevida.

Esta pesquisa tem como objetivo aprofundar a compreensdao das transformacgdes
culturais e sociais na era da informacao, dividindo o estudo em seis partes. Inicialmente,
explora-se o impacto da era da informagdo nas dinadmicas sociais e na relagdo entre esferas
intima e publica. Em seguida, examina-se como a internet se tornou um espago crucial de
interacdo. Os capitulos trés e quatro investigam os riscos da dissolu¢do das fronteiras da esfera
privada, incluindo disseminacao ndo consentida de informagdes e exposicao a julgamentos.
Explora-se ainda a cultura contemporanea em relagdo a nudez e intimidade. O quinto capitulo
focaliza a pornografia de vinganca, ressaltando a escalada da violéncia cibernética, a luz dos
mecanismos de protecao judicial.

Por meio de uma revisao da legislacdo pertinente, a pesquisa aborda a relevancia de
conscientizacdo sobre os limites entre o intimo e o publico, com foco na nova redacdo do Art.
218 do Codigo Penal pela Lei 13.718/18. Além disso, explora a necessidade de educacao digital
para compreender as implicagdes de compartilhar dados pessoais online. As consideragoes
finais expdem os resultados e reflexdes da pesquisa, que visa analisar os desafios da era da
informag¢do na renuncia da privacidade em favor do publico. Destaca-se a importancia de
equilibrar a participagdo na esfera publica e a preservacdo da privacidade individual.

Esta pesquisa adota o método hipotético-dedutivo, através de uma abordagem
exploratoria, comparativa e qualitativa para a analise do tema em questdao. O processo de coleta
de dados inclui a realizagdo de pesquisa bibliografica e documental, abrangendo a andlise da
legislagdo brasileira e a exploragdo de fontes académicas. E importante notar que a pesquisa
ndo se aprofunda nos tipos penais de estupro e pornografia infantil, focando exclusivamente
nas condutas relacionadas a pornografia de vinganca. Além disso, a analise ndo aborda
detalhadamente a responsabilidade civil pelas condutas praticadas ou a responsabilidade das

plataformas digitais, devido a necessidade de manter a concisdo e o foco do estudo.

2 A INTERNET COMO ESPACO DE INTERACAO NA SOCIEDADE MODERNA

A internet surgiu como um marco significativo na evolu¢do da interacdo humana,
possibilitando uma ampla gama de atividades e revolucionando a comunicagao entre pessoas.
Além de encurtar distancias e simplificar a comunicagdo, introduziu uma era de interconexao
multilateral que redefiniu a sociedade. No cerne desta pesquisa esta a pornografia de vinganga,

também conhecida como revenge porn, uma conduta intrinsecamente ligada a informatica e as

280



interagdes sociais no ambiente virtual. Reconhecer a pornografia de vinganga como um crime
grave e compreender sua evolu¢do na sociedade contemporanea sdo aspectos cruciais deste
estudo.

O avanco das Tecnologias de Informagao e Comunicagdo (TICs) exerceu uma profunda
influéncia na transformacdo da sociedade em geral. A difusdo da internet permitiu ao ser
humano conectar-se e disseminar conhecimento, cultura e preferéncias com grande velocidade.
Antes de se tornar uma presenca ubiqua no mundo, a internet teve sua origem como um meio
de comunicagdo estratégico nos Estados Unidos. Concebida durante a Guerra Fria, nos anos
1960, com o intuito de preservacao o compartilhamento de informagdes sigilosas, a internet foi
rapidamente adotada por pessoas em todo o mundo, transformando-se em uma ferramenta em
constante crescimento que revoluciona a vida cotidiana na sociedade contemporanea (LEVY,
1999).

O mundo contemporaneo ¢ caracterizado pelo uso onipresente da tecnologia e pela
interacdo constante entre o homem e maquina. Diariamente, testemunhamos mudangas
profundas em nosso cenario social, impulsionadas pelas praticas da cibercultura, com destaque
para as comunicagoes wireless.

Estamos vivendo na chamada Era da Informagdo, um periodo marcado por mudangas
drésticas nas tecnologias, com a constante emergéncia de novas ferramentas, dispositivos e
interagdes interpessoais. Essas mudancas tém um impacto significativo, gerando tanto
progressos notaveis quanto desafios na sociedade.

Embora ndo possamos considerar isso uma mudancga recente, uma vez que a sociedade
passa por evolugdes graduais, podemos afirmar que ocorreu uma disruptura evolutiva
significativa no curso da humanidade por meio do fendmeno global conhecido como World
Wide Web, ou simplesmente web. A internet global conecta diversos dados e documentos
acessiveis globalmente, contendo textos, imagens, dudios e videos que formam as paginas da
web. No entanto, essas paginas so se tornam uma rede quando interligadas, ndo quando isoladas.

De maneira surpreendente, em 1969, seria quase impossivel antecipar a trajetdria da
internet, ja que o codigo para conectar informagdes entre computadores foi langado apenas em
1989, juntamente com o primeiro site baseado na world wide web. O crescimento da internet
comegou a acelerar em 1992, quando apenas 10 sites estavam interligados. Até 1994, esse
numero ja havia aumentado para 3 mil. Em 1996, a quantidade de sites ativos cresceu para 2
milhdes, impulsionados pelo advento da www. Entre esses pioneiros estava o Google, que se

tornaria o mecanismo de busca mais famoso do mundo, assim como a Amazon.
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No entanto, ninguém previu o impacto imenso que nossa sociedade vivenciaria apos o
surgimento, por volta de 2005, de plataformas como o Facebook e o YouTube. Essas
plataformas, focadas na interagdo entre pessoas, trouxeram uma transformagao sem igual.

A interconexao homem-maquina resultou em uma grande quantidade de dados originados
pelos usudrios enquanto navegavam na web, levando ao surgimento do fendmeno chamado Big
Data. Na esfera da Tecnologia da Informacao (TI), o termo Big Data refere-se aos imensos
conjuntos de dados originados pelos utilizadores da internet, que requerem processamento €
armazenamento em larga escala. Em termos simplificados, o conceito de Big Data se apoia em
técnicas capazes de analisar grandes volumes de informagdes, a fim de extrair percepg¢des
valiosas que, em escalas menores, seriam virtualmente inalcangaveis. Com o passar do tempo,
a quantidade de informagdes geradas pelo Big Data cresceu de forma exponencial, perpetuando
a geracao de um valor financeiro de inestimavel importancia por meio da continua coleta e
analise de dados dos utilizadores. Nos ultimos anos, a expressao “dados sdo o novo petroleo”
foi repetida com frequéncia e discutida nas principais empresas de tecnologia do mundo. Isso
ndo ¢ mera coincidéncia, pois o mercado de dados pessoais agora constitui uma parte
substancial da economia informacional.

A reestruturagdo que caracteriza a sociedade atual ¢ frequentemente denominada
“sociedade da informagdo” ou “sociedade em rede”, conforme a formulagao de Castells (1999).
Muitos autores contemporaneos ressaltam as caracteristicas centrais da vida em sociedade: o
papel crucial da informac¢ao como recurso primordial nas atividades produtivas; o fluxo cada
vez mais agil e volumoso de informagdes - na forma de mensagens e artefatos simbolicos
(CASTELLS, 1999); e a flexibilidade ou “liquefacdo” das relagdes sociais, tanto nas esferas
oficiais quanto na vida privada, como descrito por Bauman (2001).

Uma das transformagdes mais notaveis trazidas pela “sociedade em rede” (CASTELLS,
1999) ¢ a disseminagao das midias sociais, que possibilitou que cada usudrio se tornasse um
produtor de contetido. Com o passar do tempo, o impacto dessas midias de comunicagdo
interpessoal aumentou significativamente. Caracterizadas pela velocidade e alcance, elas nao
sO aproximaram pessoas globalmente, mas também passaram a influenciar opinides e costumes.
Conversar com alguém do outro lado do mundo, um processo que outrora demoraria meses,
agora se dd em questdo de segundos.

Zygmunt Bauman, famoso por sua teoria de “modernidade liquida”, descreve um dos
efeitos da sociedade informacional como a auséncia de conexdes duradouras. Ele argumenta
que, na vida moderna liquida, os lagos entre as pessoas e as coisas sdo facilmente desfeitos,

devendo ser mantidos soltos para se adaptarem as mudangas rdpidas das circunstancias.
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Bauman também vé as interagdes humanas no mundo digital, incluindo as redes sociais, como
ilusdrias e superficiais, comparando-as a ligar e desligar um computador. Para ele, essas
conexoes sdo transitorias e podem ser facilmente descartadas quando as condigdes mudam
(BAUMAN, 2000). De fato, quando comparada ao radio e a televisao, a internet emerge como
uma revolugdo nos métodos de comunicagdo de massa. Reconhecida como o meio que mais
rapidamente inovou no mercado, a www trouxe consigo a globalizagao do acesso a informagao.

Na era digital, nossa forma de se comunicar também passou por mudangas profundas.
Inicialmente, a internet conectava pessoas distantes. Progressivamente, através de midias e
redes sociais, passou a influenciar até mesmo nossas relacdes mais proximas. Em vez de gastar
tempo com ligacdes ou encontros presenciais, simplesmente enviamos mensagens. Essa troca
de mensagens frequentemente ¢ pautada por abreviagdes e imagens, refletindo a evolucao das
tecnologias e da linguagem. Em um mundo em constante mudanca, economizar tempo ¢
fundamental. Vale ressaltar que durante esse mesmo periodo, a terminologia “ciberespago”
emergiu, juntamente com varias outras denominagdes que ainda estdo em uso nos dias atuais.
E notavel que alguns conceitos originados desse contexto histérico continuam sendo
empregados por muitas pessoas € at¢ mesmo incorporados pelo campo do Direito Penal

(ROSSINI, 2004).

3 DO CYBERSPACE AO CYBERBULLYING: A ESCALADA DA VIOLENCIA
VIRTUAL!

O termo neologico “ciberespago” surgiu de forma singular no romance de ficgdo
cientifica “Burning Chrome”, do autor canadense William Gibson, originalmente publicado em
1982. Apods essa breve apari¢ao, o vocabulo adquire uma recorréncia marcante na trilogia “The
Sprawl”, também conhecida como a “trilogia do ciberespaco”, composta pelas obras
“Neuromancer”, “Count Zero” e “Mona Lisa Overdrive” (SATUF, 2016). Nessa perspectiva,
Kellner (2001) assevera que a obra de ficgado cientifica de Gibson “insinua a desconstru¢do das
fronteiras nitidas entre literatura e teoria social”, evidenciando que grande parte da teoria social
possui uma natureza narrativa que prenuncia o futuro do presente, e que “certos tipos de
literatura proporcionam uma cartografia convincente do ambiente contemporaneo” e, no caso,

do que viria a ser um espaco virtual no futuro (KELLNER, 2001, apud MONTEIRO, 2007).

! Baseado no texto MUITO ALEM DAS TELAS: UMA ANALISE SOBRE O CYBERBULLYING E A
VIOLENCIA DIGITAL NO BRASIL de uma das autoras, Adriana Rossini. 2023. Aguardando publicacao.
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O prefixo “cyber” vem do grego e significa “controle”. Nesse sentido, o fisico Norbert
Wiener cunhou, nos anos 40, o termo cibernética com o significado de ciéncia do controle e da
comunicagdo entre os seres vivos € as maquinas. A partir dai, o prefixo “ciber” passou a
referenciar diversos termos relacionados ao dominio da computacdo e das “maquinas
inteligentes” (CASCALIS, 2001).

A perspectiva proposta sobre o ciberespaco foi concretizada através do
desenvolvimento de ferramentas interativas baseadas em realidade virtual, viabilizando a
interacdo entre individuos em ambientes virtuais. Esse espago virtual ¢ configurado pela
interconexao de tecnologias digitais, permitindo a exploracdo de realidades virtuais que
desafiam os conceitos convencionais de sujeito, realidade, tempo e espago. Nesse contexto, a
cibercultura emerge como um conjunto de técnicas, praticas, atitudes e valores que evoluem em
paralelo ao crescimento do ciberespaco. Esse ambiente virtual, compartilhado por milhdes de
pessoas globalmente, adquire uma dimensao cultural global e exerce um impacto profundo nas
praticas, pensamentos e valores dos individuos na sociedade contemporanea.

O ciberespago nao ¢ um fendmeno natural, mas sim um espag¢o construido pela
inteligéncia humana. E considerado uma das inven¢des mais extraordinarias do engenho
humano, resultado de décadas de desenvolvimento. Normalmente, ¢ interpretado como uma
dimensdo intelectual voltada para o futuro. De acordo com Lévy (1999), é um “espaco de
comunicagdo aberto pela interliga¢do global de computadores e memorias informaticas”.

A apari¢ao do espaco virtual trouxe a necessidade de regulamenta¢do, mas esbarrou
em desafios. A “Declaragdao da Independéncia do Ciberespaco” de 1996 rejeitou a regulagdo
governamental e defendeu que a internet deveria ser autogerida. Escrita por John Perry Barlow,
criticou autoritarismo governamental e exclusdo social. Nao abordou o acesso pago a servigos
cibernéticos, excluindo os menos privilegiados. Propos a “soberania do ciberespago”,
independente de Estados. A visdo da declaracdo nao se concretizou, evidenciando que a
autorregulacdo nao era vidvel, mas gerou a ideia equivocada de um ciberespago sem leis
(BARLOW, 1996, apud FACHIN, 2021).

A visao da “Declaragdo de Independéncia do Ciberespago” nao teve sucesso devido a
inviabilidade da autorregulacao total, apesar de atrair defensores de uma internet acessivel a
todos. O mito de um “espago sem leis” surgiu a partir disso. Lawrence Lessig, conhecido
professor de Direito e ativista, apoia o ciberespaco como uma sociedade autogerida e
descentralizada, independente de governos (LESSIG, 1999, apud FACHIN, 2021).

Com a expansao da internet e sua integragdo na vida cotidiana, surgem preocupacoes

sobre privacidade, seguranca, desigualdades digitais e disseminagdo de conteudo prejudicial.
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As tecnologias digitais simplificam o acesso a informagdes pessoais, mas também aumentam a
complexidade dos crimes eletronicos. Com as redes sociais, o ciberespago viveu uma nova era
de conectividade, permitindo conexdes e compartilhamento de informagdes, mas também
gerando crimes de violéncia virtual. No Brasil, a internet se firmou nos anos 90, trazendo
desafios legais para atos ilicitos, resultando no surgimento do cyberbullying.

Na sociedade da Era da Informacdo, onde a interconexdo prevalece, o fendomeno do
cyberbullying continua a sua evolugao constante. Uma das expressdes mais frequentes desse
comportamento ¢ a utilizacao de insultos e comentarios prejudiciais direcionados a individuos,
um ataque frequentemente perpetrado por meio de mensagens de texto ou em plataformas de
midia social, tais como Facebook, Instagram, Snapchat e Twitter. No entanto, esse
comportamento nao estd limitado apenas a esses dominios; também ocorre em e-mails, nas
comunidades de jogos online, como a PlayStation Network e o Xbox Live, bem como em
plataformas de compartilhamento de videos, como o YouTube, e aplicativos de mensagens,
como WhatsApp e Discord. Tais ferramentas digitais proporcionam aos agressores uma via
rapida para disseminar hostilidade, atingindo diretamente suas vitimas no espago virtual que
elas ocupam (ROSSINI, 2023).

Na intricada trama da Sociedade da Informacdo, onde a presenca constante da internet ¢
fato, observamos um fluxo continuo de conexdes e interagdes. Nesse cendrio complexo, o bem
e o mal se entrelacam, desencadeando eventos positivos e negativos. Assim, ¢ crucial
compreender conceitos-chave, como cyberbullying e ciberespago, para estabelecer uma base
solida para investigar a variante especifica do cyberbullying conhecida como revenge porn.

A modalidade de revenge porn envolve a divulgacdao nao consensual de material intimo,
como fotos ou videos explicitos, frequentemente com a inten¢do de prejudicar, humilhar ou
chantagear a vitima. Esse comportamento representa uma violagao grave da privacidade e pode
acarretar consequéncias devastadoras para as pessoas afetadas, incluindo danos emocionais,

psicoldgicos e sociais.

4 PORNOGRAFIA DE VINGANCA OU REVENGE PORN: A NUDEZ NAO
CONSENTIDA NA INTERNET

Como vimos, as redes sociais oferecem beneficios notdveis como ferramentas

organizacionais devido a sua intrinseca flexibilidade e adaptabilidade, caracteristicas essenciais

para sobreviver em um cendrio de constante mutacgdo. Elas se baseiam em uma estrutura social
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formada por individuos ou entidades interconectadas por diversos tipos de relagdes,
compartilhando principios e objetivos comuns.

Usuarios das redes sociais incorporaram novos comportamentos de comunicagao,
desde o compartilhamento de atividades cotidianas, como refei¢des, até o ponto maximo de
expor suas vivéncias mais intimas, como revelar sentimentos pessoais no ambiente virtual, sem
restricdes. Essa mudanga no padrdo de interagdo reflete a integragdo do cotidiano na esfera
virtual, permitindo que as pessoas revelem aspectos muito pessoais de suas vidas de maneira
aberta e sem constrangimentos (SALINA, 2020).

No ambiente dindmico do ciberespago, as relagdes interpessoais estdo redefinindo as
etapas tradicionais de intimidade. A busca por conexdes leva a exposi¢des amplas, com videos,
fotos, audios e contas de redes sociais compartilhados. Dados virtuais ganham importancia
social, exigindo uma concessao crescente da esfera privada para preservar reputacao. A no¢ao
de privacidade esta em evolucdo para se adequar as novas intera¢des € demandas (SYDOW;
DE CASTRO, 2015).

A pornografia ndo ¢ um fendmeno recente, remontando a tempos anteriores a internet.
Porém, a internet expandiu sua presenga de forma exponencial. A produgdo e compartilhamento
de contetido pornografico tém uma histdria cultural variada, envolvendo tabus e normas sociais.
As percepgdes sobre nudez e sexualidade mudaram ao longo das civilizagdes, influenciadas por
fatores religiosos e culturais. Na cultura ocidental, influenciada pelo cristianismo, a sexualidade
historicamente carregou conceitos de pudor e moralidade. Diante disso, a defini¢ao de “nudez
nao consentida” torna-se relevante para investigagoes. A questdo de qual nudez € aceitavel nos
dias atuais ¢ um desafio a ser considerado (DE FARIA, DE ARAUIJO e JORGE, 2015).

Na atualidade, a nudez difere das normas passadas, sendo usada como ferramenta
politica em prol de causas nobres, como direitos humanos, preservacdo ambiental e liberdade
de expressao, desafiando valores conservadores e preconceitos enraizados (DE FARIA, DE
ARAUJO e JORGE, 2015).

Nesse cenario, a exposi¢do do corpo nu, especialmente o feminino, encontra solo fértil,
tanto em ambientes publicos quanto na esfera digital. Tanto figuras ptblicas quanto individuos
andnimos utilizam essa forma de expressao para direcionar a atencao a questdes de profunda
relevancia. A evoluc¢do das percepcdes sociais sobre a nudez revela-se notavel ao longo do
tempo, principalmente dentro do contexto contemporaneo. O que antes era tabu e associado a
valores de recato e moralidade passou por uma transformacao notavel, moldada pela lente da
“sociedade do espetaculo”, como previu Debord. A cultura de massa, a publicidade, os meios

de comunica¢do de massa e a industria do entretenimento desempenham um papel central na
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criacdo de uma realidade aparente que pode distorcer a percep¢do da verdadeira realidade. No
entanto, tal evolucao também instiga debates em relacdo a trivializagdo da nudez, especialmente
dentro dos espacos culturais (HERSCHMANN e KISCHINHEVSKY, 2008 apud DEBORD,
1967). O carnaval no Brasil ilustra esse paradoxo, abandonando normas convencionais para
exibir corpos nus ou parcialmente vestidos em suas festividades. Isso representa liberdade e
expressao individual para alguns, mas também suscita questdes sobre os limites entre expressao
cultural e exploragao comercial, além do impacto nos valores tradicionais e na objetificacdo do
corpo.

E crucial equilibrar a liberdade individual de expressio, a celebragdo cultural e a
responsabilidade coletiva por uma sociedade inclusiva e respeitosa. A banalizacdo da nudez, se
nao ponderada, pode resultar em superficialidade e na perda da riqueza e complexidade de cada
pessoa. Portanto, uma discussao sensivel sobre a exposi¢ao de corpos nus ¢ fundamental para
entender os impactos culturais, sociais e psicoldgicos envolvidos.

A ascensdo da internet trouxe o paradigma da visibilidade, relegando a privacidade a
um papel secundario. A exposi¢do de detalhes intimos da vida privada se tornou norma,
impulsionada pela ideia de visibilidade das redes sociais. Nesse contexto, muitos usuarios
sacrificam mecanismos de prote¢do da privacidade para se adequar a essa nova interagdo nas
redes sociais. Isso ocorre em parte devido a crenca de que o exibicionismo online eleva seu
status e influéncia. Isso resulta na flexibilizagdo do conceito de intimidade, pois compartilhar a
vida social na internet ¢ considerado vantajoso e relevante. Isso, por sua vez, ¢ influenciado
pela nogdo de que a visibilidade online ¢ uma extensao natural da vida, independentemente das
implicacdes para a privacidade e seguranca (MEIRA; ROSA, 2017 apud SALINA, 2020).

Em tltima andlise, o paradigma da visibilidade e a flexibilizacdo do conceito de
intimidade na era digital evidenciam uma complexa interacdo entre a busca por conexao, a
busca por reconhecimento social e as questdes subjacentes de privacidade e exposigao.

O aspecto curioso em todas essas novas praticas de exposi¢do e nudez é que
frequentemente ocorrem sem causar danos morais e juridicos significativos aos envolvidos. Isso
contrasta fortemente com décadas anteriores, que eram profundamente influenciadas pelos
valores da moral burguesa e pela distingdo nitida entre as esferas publica e privada (SIBILIA,
2015). Naquelas épocas, lei e moral estavam alinhadas, regulamentando corpos e subjetividades
através de estruturas burocraticas e institucionais rigidas, bem como de uma moralidade mais
tradicional. Comportamentos considerados inadequados ou indecentes eram duramente

reprimidos socialmente e punidos legalmente (DE FARIA, DE ARAUJO e JORGE, 2015).
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Estudar a “nudez” contemporanea ¢ vital para compreender a percepcdo do que €
considerado imoral, especialmente nas tecnologias de comunica¢do e na pornografia de
vinganga. A normalizacdo da nudez e a busca por sua politizacdo levantam uma questao
intrigante: por que a divulgacao de imagens intimas ¢ tabu, levando a reagdes tdo negativas
como vinganga ¢ humilha¢dao? Isso levanta a duvida se a exposi¢do ¢ a principal fonte de
humilhagdo ou se fatores complexos estdo em jogo. A analise explora mudangas nas normas
sociais, interagoes digitais, e a complexa relagdo entre privacidade e exposicao. Isso requer
considerar nuances culturais, sociais e psicoldgicas, especialmente em relacdo a moralidade

feminina, para além do ato de se expor.

5 EXPOSICAO NAO CONSENTIDA DE CONTEUDOS INTIMOS: PERSPECTIVA
JURIDICA E SOCIAL

A era da informagdo promove novos padrdes de interagdo social e o surgimento de
crimes cibernéticos que ultrapassam os limites entre o intimo e o privado. A Constitui¢ao
brasileira de 1988, no artigo 5°, inciso X, protege a inviolabilidade da intimidade, vida privada
e imagem das pessoas, assegurando o direito a reparagdo por danos oriundos de sua violagao.
No ambiente virtual, a fronteira entre publico e privado se torna ténue devido a natureza
imaterial da internet, levando os usudrios a inadvertidamente expor suas comunicagdes. Isso
revela a complexidade da privacidade no contexto digital (MAIA e DO NASCIMENTO, 2022).

A expressdo “pornografia de vinganga” se refere a pratica de compartilhar imagens
intimas, muitas vezes de cunho sexual, sem o consentimento da vitima, geralmente apos o fim
de um relacionamento. Isso ¢ feito com a inten¢do de se vingar, humilhar e expor a vitima
publicamente. Muitas vezes, o nome completo da vitima ¢ usado para maximizar a exposicao,
causando danos sérios. Isso pode resultar em perda de emprego, abandono de estudos e até
problemas de satde mental, incluindo depressdo e em casos extremos, até suicidio.

Na esfera juridica, a pornografia de vinganga faz parte de um conjunto mais amplo de
praticas criminosas chamado exposicdo pornografica ndo consentida, que também inclui
ciberbullying, ciberstalking, ciberextorsdo e sextorsao. De maneira geral, a pornografia de
vingang¢a envolve a dissemina¢do ou publicagdo ndo autorizada de imagens de nudez, como
fotos e videos de teor sexual explicito, bem como conteudo dudio e mensagens de carater erotico
(SYDOW; DE CASTRO, 2019).

A pornografia de vinganga ou, como ¢ comumente conhecida, revenge porn, € um tipo

especifico de violéncia que se manifestou de maneira proeminente na tltima década, pautada
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no avanco das Tecnologias de Informagdo e Comunicagdo (TICS), prolifera¢do da internet e
midias sociais. Ela se destaca por sua natureza especialmente prejudicial e degradante, que pode
ter efeitos devastadores na vida das vitimas.

Destaca-se que a pornografia de vinganga muitas vezes afeta de forma desproporcional
as mulheres, sendo uma manifestacio de violéncia de género. E notavel que a pornografia de
vinganca, embora ndo seja exclusivamente direcionada a mulheres, frequentemente atinge
majoritariamente o publico feminino, especialmente adolescentes e jovens. Desde os primeiros
casos documentados, esse tem sido o perfil das vitimas desse tipo de crime virtual. Talvez por
isso, a pornografia de vinganca ¢ um fendémeno que carrega um grande simbolismo sobre as
relacdes sociais que fortalecem padroes e visdes predominantemente patriarcais. Nesse
contexto, esse tipo de crime ¢ direcionado a mulheres, refletindo um fendmeno que evidencia
questoes sociais arraigadas nas visoes de opressao feminina.

A disseminacdo ndo autorizada de imagens intimas de mulheres tem efeitos
profundamente prejudiciais, uma vez que muitas vezes essas imagens ndo se encaixam nos
padrdes socialmente aceitos e nos esteredtipos de submissao. Essa pratica perpetua e reforga a
visao desigual e objetificadora da mulher na sociedade, contribuindo para a manutencao de
desigualdades de género e discriminagdes baseadas no género feminino.

Entretanto, o pensamento ndo deve se restringir somente nesse sentido. O crime
cibernético deve ser entendido como mais do que violéncia de género; envolve a pratica da
violacdo de um direito fundamental do ser humano: a violagao da intimidade e da privacidade
do individuo. Isso transcende questdes de género e diz respeito a dignidade e autonomia de cada
pessoa. Portanto, ao analisar o fenomeno da pornografia de vinganga, ¢ crucial considerar a
dimensdo mais ampla dos direitos fundamentais envolvidos e a necessidade de proteger a

privacidade e a integridade de todas as pessoas, independentemente de seu género.

5.1 CONJUNTO NORMATIVO DE PROTECAO: ENTENDA A LEI 13.718, DE 24 DE
SETEMBRO DE 2018

O termo “pornografia de vinganga” pode nao ser familiar, mas o conceito de expor
imagens intimas por vinganca, também conhecido como “nudes vazados”, ¢ reconhecido tanto
na sociedade quanto no ambiente digital. Observa-se que esse fenOmeno segue um padrao. As
vitimas, na maioria dos casos, sao mulheres, e os responsaveis pela disseminagdo sao
frequentemente homens, muitas vezes ex-parceiros. Isso sugere que a vinganga seja bem-

sucedida devido aos estereotipos sociais em torno da sexualidade ativa das mulheres, levando
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a culpa a recair sobre elas. Em primeira analise, fica evidente a necessidade de uma reeducacao
social, pois ¢ imperativo que a percepcdo em relagdo as mulheres e a sua sexualidade seja
reavaliada. O desafio reside em incorporar os principios fundamentais do Estado no meio social,
através da promocao da igualdade de género e do respeito a liberdade sexual. A transformagao
necessaria envolve a mudancga de atitudes arraigadas e a aplicacdo de valores fundamentais em
prol de uma sociedade mais justa e igualitaria.

Antes de 2018, a divulgacdo nao consensual de conteudo sexual frequentemente era
considerada um crime contra a honra. Porém, a Lei n® 13.718/18 provocou mudancas
significativas no Titulo VI dos Crimes contra a Dignidade Sexual do Cddigo Penal. Essa lei
criou quatro condutas criminosas, incluindo o chamado revenge porn, e também alterou a agao
penal para publica incondicionada. Para a anélise em questdo, focaremos exclusivamente nas
acoes que se enquadram como pornografia de vinganca, conforme o art. 218-C do CP, que
proibe disseminar fotos, videos ou registros de cenas sexuais, nudez ou pornografia sem
consentimento da vitima (BRASIL, 2018).

Além disso, € crucial notar que o progresso legal também ¢ refletido no Marco Civil
da Internet, na Emenda Constitucional 115 e na Lei Geral de Protecdo de Dados (LGPD). A
capacidade de extrajudicialmente remover contetido com teor sexual traz beneficios em termos
de agilidade, especialmente ao tratar da exposi¢do de material sensivel. Contudo, apesar de
representar avangos legais, o Marco Civil e a LGPD, junto a outras leis, ndo podem abranger
todas as complexidades das situacdes juridicas. Por exemplo, o Marco Civil ndo considera
situagdes em que o provedor estd envolvido na ocorréncia do dano. Portanto, embora esses
marcos legais sejam relevantes, persistem desafios em adequé-los a uma gama diversificada de
contextos para proteger os direitos das vitimas.

No Brasil, a divulgacao ndo autorizada de contetido sexual pode ser considerada crime
perante a justica, com a vitima tendo o direito de buscar compensagdes morais € financeiras na
esfera civil. No sistema judiciario, vitimas de pornografia de vinganca frequentemente buscam
enquadramentos legais como difamagdo (imputar fatos prejudiciais a reputagdo) ou injaria
(ofender a dignidade), de acordo com os artigos 139 e 140 do Codigo Penal. As penalidades
para essas infragdes variam, de trés meses a um ano de detencao para difamacao e de um a seis
meses para injuria.

Crimes sexuais tém como foco salvaguardar a liberdade e a dignidade sexual,
elementos essenciais da identidade humana. A gravidade dessas transgressdes varia conforme
o contexto, destacando a relevancia das alteragdes introduzidas pela Lei 13.718/18. Tais

modificagdes buscam uma melhor correspondéncia entre os eventos e os tipos penais, além de
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instituir que o processo seja movido por acdo penal publica incondicionada, agilizando o
procedimento legal (CAVALCANTE, 2018, apud D’OLIVEIRA COSTA, 2020).
Originalmente, os crimes contra a dignidade sexual, conforme delineados pelo Cédigo Penal,
estavam sujeitos a agdoes penais privadas, com excegdes em que a acao poderia ser condicional
a vontade da vitima ou até incondicional, dependendo das circunstancias especiais.

Aqui reside um dos principais desafios em relacdo a esses crimes de desonra. A partir
da introdugdo da lei em 2018, ndo apenas os delitos de estupro, especialmente aqueles
cometidos com violéncia real, passaram a estar sujeitos a acao penal publica incondicionada,
mas também todos os crimes elencados nos capitulos I e II do Titulo VI. Isso, na prética,
significa que a acdo penal publica incondicionada ¢ aplicavel a todos os crimes sexuais,
conforme definido pelo artigo 100 do Codigo Penal, que estabelece que “a acdo penal sera
publica, exceto quando a lei a declare expressamente como privativa do ofendido”.

Ha perspectivas contrastantes que merecem atengdo em relacao a transformagao dos
crimes sexuais em ac¢des penais publicas incondicionadas. Esses delitos estdo ligados aos
fenomenos de “strepitus judicii” e revitimizacdo. A expressao “strepitus judicii”’ refere-se ao
desconforto publico gerado pelos crimes contra a dignidade sexual. Ao adotar a agdo
incondicionada, a vitima, teoricamente, perde parte da autonomia sobre a representagdo do
crime e suas implicagdes fora do tribunal. Isso pode resultar em vulnerabilidade social,
retirando a escolha de lidar publicamente com a situagcdo (CUNHA, 2018).

O fendmeno da revitimizagdo merece destaque, pois obriga a vitima a relembrar
aspectos traumaticos do crime ao participar do processo penal, podendo agravar seu sofrimento.
Reconhecer as implicagdes emocionais e sociais, permitindo que a vitima avalie as
consequéncias da agdo penal, é crucial (CUNHA, 2018). E relevante notar que, mesmo com a
mudanga para a acao penal publica incondicionada, a vitima mantém certa autonomia nas agoes
legais, pois esses crimes frequentemente ocorrem em ambientes privados € sem testemunhas,
tornando a vitima a principal a apresentar queixa-crime (CAVALCANTE, 2018). A
revitimizagdo pode dificultar a busca por justica, revivendo traumas durante o processo penal e
desmotivando as vitimas a responsabilizar os agressores. Portanto, enquanto a acdo penal
incondicionada oferece vantagens, ¢ crucial ponderar as implicagdes psicoldgicas e emocionais
para as vitimas.

A pornografia de vingang¢a ¢ um crime de carater genérico, aplicavel a qualquer pessoa,
independentemente de género. A origem das imagens ndao precisa ser a mesma do
compartilhamento. Contudo, ¢ relevante considerar a possibilidade de multiplos crimes nesse

contexto. Quanto a vitima, o crime ¢ também genérico, abrangendo qualquer individuo
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(CAVALCANTE, 2018). Em relagdo a intencdo, o crime de divulgar cenas de estupro, sexo ou
pornografia requer dolo por parte do agente, excluindo a negligéncia. Se houver motivagao de
vinganga ou intencao de humilhar a vitima, a pena ¢ aumentada entre 1/3 e 1/2, conforme
definido no §1° do artigo 218-C do Cédigo Penal.

A Lei 13.718/18 trouxe inovagdes notaveis nas causas de aumento para esse crime. A
primeira parte, no §1° do artigo 218-C, abrange a divulgacdo de imagens de parceiro(a) com
quem o autor tem vinculo afetivo. A segunda parte trata do "revenge porn" ou pornografia de
vinganga, sem necessidade de relacdo afetiva prévia. Nesse caso, as imagens sao
compartilhadas visando vingang¢a ou humilhacdo (CAVALCANTE, 2018).

Uma tnica justificativa para a ilicitude ¢ permitida, conforme §2° do artigo 218-C. Isso
permite a divulgacao para fins jornalisticos, cientificos, culturais ou académicos, desde que o
individuo nao seja identificado. No caso de identificagdo, a pessoa deve ser maior de dezoito
anos e ter autorizado a publicac¢do de suas imagens (GILABERTE, 2018).

A introducdo do crime de importunacdo sexual na legislagdo visa sancionar
comportamentos lascivos de médio potencial ofensivo, especialmente sem violéncia direta. Isso
preenche uma lacuna anterior a Lei n® 13.718/18, abordando casos que afetavam a dignidade
sexual da vitima sem tipificagdo especifica. O crime ¢ aplicado quando a conduta ndo se
enquadra em crimes mais graves e envolve analise dos elementos de consentimento e
constrangimento. No contexto do revenge porn, a auséncia de consentimento ¢ fundamental. A
divulgacdo nao autorizada de imagens intimas viola a esfera particular da vitima e seu direito
de controlar informagdes pessoais. O consentimento ¢ central para diferenciar interacdes
consensuais de atos criminosos que invadem a privacidade, causando danos emocionais e
psicologicos (Lei 13.718/18).

Na jornada pela protecao da dignidade e privacidade, o consentimento emerge como a
sentinela intransigente, guardando a linha ténue entre conexdes consensuais € o inaceitavel

assalto a intimidade.

6 CONSIDERACOES FINAIS

A promulgacdo da Lei 13.718/18 certamente marcou um avango significativo na
protecdo das vitimas de pornografia de vingang¢a no Brasil. A criagdo de tipos penais especificos
para punir a divulgacdo nao consensual de imagens intimas reforca a seriedade com que a
sociedade e o sistema legal encaram esse crime virtual. No entanto, ¢ importante reconhecer

que a efetiva erradicag@o desse problema enfrenta desafios mais complexos.
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A regulamentacdo de crimes cibernéticos, como a pornografia de vinganca, enfrenta a
complexidade da internet fluida e global. A atuagdo anonima dos agressores e as fronteiras
digitais dificultam a identificacdo, enquanto a cooperagdo internacional ¢ desafiada em casos
transculturais. A conscientizagdo também ¢ um fator crucial. Muitas pessoas ainda ndo
compreendem completamente os danos psicoldgicos, emocionais e sociais que a pornografia de
vinganga pode causar. A educagdo sobre os riscos e as consequéncias desse crime ¢ fundamental
para evitar que individuos se tornem vitimas e para incentivar a denuncia e a busca por justica.

A adaptacao das leis as evolugdes tecnoldgicas ¢ desafiadora, dada a complexidade
das plataformas digitais, criptografia e novos modos de compartilhamento. A legislagdo deve
ser flexivel para acompanhar o cendrio online em constante mudanca. As autoridades enfrentam
obstaculos técnicos e de recursos para lidar com esses crimes, como a identificacdo e
rastreamento de agressores que exigem conhecimentos e recursos especializados.

Enquanto a Lei 13.718/18 representa um importante passo na prote¢ao das vitimas de
pornografia de vinganca, a erradicacdo efetiva desse problema requer esfor¢os continuos e
coordenados que envolvam educacdo, conscientizagdo, regulamentacdo eficaz e recursos
adequados para a investigacao e acao legal.

A Lei n® 13.718/2018 foi criada para preencher uma lacuna no antigo Codigo Penal
Brasileiro, sendo crucial avaliar sua aplicagdo diante dos casos reais em termos de
proporcionalidade e clareza. Essa lei estd vinculada aos problemas sociais dos crimes contra a
liberdade sexual, especialmente em situagdes publicas, gerando polémicas em meio a incidentes
recorrentes no Brasil. Entretanto, o direito penal, assim como a sociedade e a natureza humana,
¢ intrincado. A simples implementagdo de penas mais rigorosas ou a criacdo de novas leis nem
sempre oferecem uma solugdo definitiva para os desafios enfrentados pela justi¢ca no contexto
social. E essencial uma aplicagdo criteriosa, alinhada aos principios fundamentais do direito
penal, como a taxatividade e a proporcionalidade.

A simples criminalizagdo de comportamentos ndo resolve todos os desafios associados
aos delitos. Enquanto o debate se concentra na puni¢do dos agressores e na tipificagdo dos
crimes, € crucial reconhecer a lacuna na discussdo sobre prevencao e empoderamento das
vitimas sem revitimizagdo. O Poder Publico deve examinar fatores que impulsionam a
dissemina¢do de conteudo ndo consensual e intervir através de regulamentacdes nao
necessariamente penais, visando a reducao dos incidentes. A abordagem mais eficaz abrange
medidas ndo penais que abordem as raizes do problema e incluam educagdo das geragdes
futuras. Além da punigdo, focar em prevencdo e educacao cria uma sociedade consciente,

empodera as vitimas e diminui a ocorréncia desses crimes. Assim, a pornografia de vinganga
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se destaca como um exemplo perturbador das complexas interse¢des entre tecnologia, género e
direito. Ela ressalta a necessidade de abordagens holisticas para combater esse tipo de violéncia,
incluindo a educacgao publica, a conscientizagdo sobre a privacidade e a seguranca digital, bem

como medidas legais eficazes para responsabilizar os perpetradores.
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