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XII ENCONTRO INTERNACIONAL DO CONPEDI BUENOS
AIRES—ARGENTINA

DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacao

O conjunto de pesquisas que sao apresentadas neste livro faz parte do Grupo de Trabalho de
“DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS I”, ocorrido no ambito do XI|
Encontro Internacional do CONPEDI, realizado entre os dias 12 e 14 de outubro de 2023 em
Buenos Aires na Argentina, promovido pelo Conselho Nacional de Pesguisa e Pos-
Graduacdo em Direito — CONPEDI e que teve como tematica central “ Derecho, democracia,
desarrolloy integracién”.

Os trabal hos expostos e debatidos abordaram de forma geral e distintas teméticas atinentes ao
"DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS", especialmente relacionadas aos
principais desafios que permeiam atecnologias juridica, passando pelainteligéncia artificial,
demais meios digitais e novas tecnologias.

Diogo De Calasans Melo Andrade, Professor (UNIT/SE) de Araca(/SE, com o trabalho
“Inteligéncia artificial e direitos humanos: desafios e perspectivas da regulacéo” discorre o
cenario global da regulacdo da inteligéncia artificial, com énfase na conjuntura brasileira,
analisando-se para tanto as iniciativas governamentais, debates parlamentares e,
especialmente, o trabalho da Comisséo de Juristas responsavel por subsidiar a elaboracdo do
projeto substitutivo. Evidencia-se que a discussdo sobre a regulamentacédo da |A é complexa
e multifacetada, envolvendo diversos atores da sociedade e demandando uma abordagem
holistica, o Prof. Diogo apresentou, também, no artigo “Um estudo observacional das
estratégias de inteligéncia artificial no Brasil e Argentina (2019-2023)”, numa perspectiva do
direito comparado.

José Sérgio da Silva Cristovam, Professor da UFSC (Floriandpolis), na sua pesquisa
“Regulagdo da inteligéncia artificial e suas perspectivas éticas a partir do conto futurista
“summer frost”” lanca luz sobre o debate acerca avango da tecnologia, sobretudo da
necessidade da regulagdo Inteligéncia Artificial no &mbito do direito administrativo, que é
um dos principais desafios que muitos paises vém enfrentando.

Patricia Eliane da Rosa Sardeto, Professora da PUCPR - Campus Londrina, apresentou o
artigo intitulado “Reflexdes acerca da atribuicdo de personalidade juridica as inteligéncias
artificiais”, no qual investiga a personalidade juridica no contexto da IA, bem como



apresentou, também, o ensaio “A transformacdo digital do judiciario brasileiro: o programa
justica 4.0 e os desafios para promogdo da inclusdo tecnolégica’, demonstrando os avancos
datecnologia dentro do judiciario brasileiro.

Lourenco de Miranda Freire Neto, Larissa Dias Puerta de Miranda Freire e Laura
Nascimento Santana Souza, professores e discente da Universidade Mackenzie Campus
Alphaville, no trabalho “Inteligéncia artificial e direitos de imagem post mortem a partir do
caso Elis Regina e Volkswagen” analisam 0 uso de imagem por |A post mortem. Na
sequéncia o Prof. Lourenco de Miranda Freire Neto apresentou o artigo “A inteligéncia
artificial como solucéo aos desafios regulatérios dos criptoativos’, norteando a pesquisa para
aanalise dos desafios regulatérios da l A, em especial sobre os criptoativos.

Thais Paranhos Capistrano Pereira, trouxe a baila o trabalho intitulado “Perspectivas e
desafios dos criptoativos e da inteligéncia artificial no campo do direito pena” realizando um
recorte no que tange aos aspectos penais da lA em relacdo aos criptoativos.

Eudes Vitor Bezerra e Claudia Maria Da Silva Bezerra, professores do IDEA Direito Sdo
Luis (ele também da UFMA), apresentaram o artigo intitulado “ A revolucdo silenciosa da
inteligéncia artificial no combate a corrupcéo pelo poder judiciario no Brasil”, trazendo a
tona a importancia da |A no combate a corrupcéo pelas institui¢bes de justica, em especial
pelo poder judiciério brasileiro.

Grace Ladeira Garbaccio, professora do PPGD do IDP, Flavia Gomes Cordeiro, doutoranda
em Direito do IDP e Valter Bruno de Oliveira Gonzaga, mestrando em Adm Publica do IDP
trouxeram a temética da “ Transformacao digital e valores humanos:. o capitalismo relacional
e a protecdo juridica’ demonstrando como a transformacdo digital anda ladeada ao

capitalismo. Na sequéncia, a Prof2 Dra. Grace, com a doutoranda do IDP, Ludiana Carla
Braga Facanha Rocha, e Afonso de Paula Pinheiro Rocha, doutor em Direito, apresentaram o
artigo “Constitucionalismo na perspectiva da teoria de Stephen Holmes na sociedade em
rede: reflexdes acerca da governanca democrética algoritmica’, trazendo uma andlise sobre o
constitucionalismo numa perspectiva de governanca na sociedade em rede com base na teoria
de Stephen Holmes.

Leonardo Santos Bomediano Nogueira, mestrando pela UNILONDRINA trouxe o artigo “Da
necessidade de capacitacdo dos atores do judicidrio e da utilizagdo da tecnologia como
formas de implementacéo do julgamento com perspectiva de género” no qual aborda o uso da
tecnologia como ferramenta para julgamento em questfes envoltas aos géneros, bem como o
trabalho “ Revenge porn: o lado negro daintimidade digital e suasimplicacbes legais’.



Considerando todas essas tematicas relevantes, ndo pode ser outro sendo de satisfacdo o
sentimento que ndés coordenadores temos ao apresentar a presente obra. E necessario,
igualmente, agradecer enormemente aos pesquisadores que estiveram envolvidos tanto na
confeccéo dos trabalhos quanto nos excelentes debates proporcionados neste Grupo de
Trabalho. Por fim, fica o reconhecimento a0 CONPEDI pela organizacéo e reaizacéo de
mais um relevante evento internacional .

A expectativa € de que esta obra possa contribuir com a compreensdo dos problemas do
cenario contemporaneo, com o a esperanca de que as leituras dessas pesquisas gjudem na
reflexdo do atual caminhar do DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS.
Eudes Vitor Bezerra

Paulo Roberto Barbosa Ramos

Lislene Ledier Aylon



PERSPECTIVASE DESAFIOS DOSCRIPTOATIVOSE DA INTELIGENCIA
ARTIFICIAL NO CAMPO DO DIREITO PENAL

PERSPECTIVES AND CHALLENGESOF CRYPTOACTIVE AND ARTIFICIAL
INTELLIGENCE IN THE CRIMINAL LAW FIELD

Thais Paranhos Capistrano Pereira 1

Resumo

Este texto consiste em breve estudo sobre a crescente intersecéo entre criptoativos e
inteligéncia artificial (1A), duas tecnologias disruptivas que estéo transformando diversos
setores da sociedade. Os Criptoativos, como as criptomoedas, e a IA tém desempenhado
papéis significativos nas éreas de finangas, seguranca cibernética, salde e muitos outros
setores. Com o fim de compreender as principais modificagfes juridicas produzidas no
campo do direito penal pelos criptoativos e pela |A, este estudo busca através de breves
consideragdes sobre 0 uso criminoso dos criptoativos, e pelo referencial tedrico da doutrina,
lancar luzes sobre tema de relevante importancia atual, tendo em vista que a natureza
descentralizada e pseuddnima dos ativos digitais apresenta contornos Unicos para 0s sistemas
legais. Neste artigo, sera discutido a interagdo entre essas duas tecnologias, destacando seu
potencial conjunto e as oportunidades emergentes no combate ao crime de lavagem de
dinheiro. Elenca-se como problema central do estudo a indagacéo se a atual normativa
juridico-penal é capaz de atender aos novos embates e recentes questdes gue surgem com a
implementacdo dos criptoativos e sistemas inteligentes autbnomos. Adotou-se como
metodol ogia de pesquisa 0 método de revisdo bibliogréfica e andlise de contelido.

Palavras-chave: Criptoativos, Bitcoin, Lavagem de dinheiro, Inteligéncia artificial,
Persecucéo

Abstract/Resumen/Résumeé

This text consists of a brief study on the growing intersection between cryptoassets and
artificial intelligence (Al), two disruptive technologies that are transforming various sectors
of society. Cryptoassets such as cryptocurrencies and Al have played significant roles in
finance, cybersecurity, healthcare and many other sectors. In order to understand the main
legal changes produced in the field of criminal law by cryptoassets and Al, this study seeks,
through brief considerations on the criminal use of cryptoassets, and the theoretical

framework of the doctrine, to shed light on a topic of relevant current importance,

considering the decentralized and pseudonymous nature of digital assets on the legal systems.
In this article, the interaction between these two technologies will be discussed, highlighting
their joint potential and emerging opportunities in combating the crime of money laundering.
t]\}lgsltlrgtn%gearﬁ |Fe?tr<])t£acnln§|%t():!o czE\ch]eem%lcjn% tt?nst uto Wense d%rDlrgtglI!{rl 8%?!) griminal

especializacdo em Direito Tributério e Finangas Plblicas pelo IDP, Anahstade Direito/MPU, http://lattes.cnpg.
br/6296070588291951.
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regulations are capable of meeting the new clashes and recent issues that arise with the
implementation of cryptoassets and autonomous intelligent systems. The method of
bibliographic review and content analysis was adopted as a research methodol ogy.

K eywor ds/Palabr as-claves/M ots-clés. Cryptoassets, Bitcoin, Money laundry, Artificia
intelligence, Persecution
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INTRODUCAO

Nos ultimos anos, tanto os criptoativos quanto as Inteligéncias Artificiais (IA)
ganharam destaque global devido ao seu impacto em diversas esferas. No contexto de
fortalecimento e consolidacdo do mundo virtual, as transformagdes sociais demandam ainda
mais da propria Constituicao e sua funcionalidade no que se refere a garantia e efetividade dos
direitos por ela protegidos (Pereira, Iglesias Keller, 2022). Isso ocorre porque as plataformas
digitais, que figuram como intermedidrias nas redes sociais, tais como ferramentas de busca e
de contetido, ndo assumem postura meramente passiva, mas interferem no fluxo de
informagdes por filtros, bloqueios ou reprodugdo em massa de contetidos produzidos pelos
usuarios da internet.

Nessa perspectiva, os criptoativos, com destaque para o Bitcoin, tornaram-se uma
nova classe de ativos financeiros, enquanto a IA revolucionou a maneira como as maquinas
processam informagdes e aprendem com os dados.

A sinergia entre essas tecnologias disruptivas tem o potencial de criar uma interagao
complexa e impactante, assim como as rapidas transformagdes dos mercados prometem abrir
novas possibilidades e desafios para a sociedade.

Os criptoativos tém ganhado popularidade e despertado interesse ndo apenas no
campo tecnologico e financeiro, mas também no ambito juridico-penal, tornando-se uma
preocupacao penal economica.

O estudo se justifica, portanto, em razao da relevancia social do tema, tendo em vista
que a natureza descentralizada e pseudonima dos ativos digitais apresenta contornos unicos
para os sistemas especialistas legais.

Desta maneira, levantam-se questdes complexas relacionadas a regulamentacdo,
crimes financeiros, lavagem de dinheiro, fraude, evasao fiscal e financiamento do terrorismo,
bem como a protecdo dos direitos individuais. Por outro lado, a IA também apresenta
confrontos a aplicacdo da lei e oportunidades emergentes, como exemplos a identificacdao de
transagOes suspeitas, a deteccdo de crimes relacionados a criptoativos e a protecdo a
integridade das criptomoedas.

Apresentada a justificativa desta pesquisa, elenca-se como problema central do
estudo a indagagao se a atual normativa juridico-penal € capaz de atender aos novos embates e

recentes questdes que surgem com a implementagao dos criptoativos e sistemas inteligentes
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autonomos a partir das analises teéricas de Renato de Mello Jorge Silveira e Heloisa Estellita.
Portanto, a hipotese a ser explorada ¢ como a utilizagdo da IA permitird a prevencdo e
repressao dos criptoativos utilizados com intuito de lavar dinheiro.

O objeto do presente estudo ¢ abordar alguns aspectos juridico-penais relevantes
associados ao uso criminoso das criptomoedas, ou, como prefere a recente normativa,
criptoativos e a interacdo entre a Inteligéncia Artificial, destacando respostas legais e seu
potencial conjunto para combater o crime de lavagem de dinheiro. A analise considera o
objetivo de elevar o tema ao debate pela comunidade juridica, uma vez que se tratam de
tecnologias significativamente novas, devendo ser discutidas e aprimoradas no que tange sua
regulamentacao.

De forma sistémica, o estudo, em ponderagdo introdutdria, apresenta os conceitos
atinentes aos criptoativos e suas plataformas de intermediagdo. Uma vez examinados tais
conceitos, serdo mostrados os desafios implementados pelos criptoativos ao direito penal e
breves consideracdes acerca do trilema penal econdmico. No tépico seguinte, discorre-se
sobre os aspectos preventivos e repressivos, destacando o papel da Inteligéncia Artificial na
persecucao criminal de criptoativos.

Em consideragdes finais, sera feito um breve resumo sobre os novos desafios dos
aspectos-juridicos penais dos criptoativos e a importancia do Ministério Publico Federal
(MPF) na persecucao das negociagdes ilicitas, onde serd destacado a resposta ao problema
central do presente estudo.

O exame desses desafios terd como pano de fundo metodologico a revisdo

bibliografica e analise de contetdo.

1 CRIPTOATIVOS: UMA VISAO GERAL

Os criptoativos sdo ativos digitais descentralizados, ou seja, sdo representagoes de
valor, habeis a serem negociadas ou transferidas digitalmente, sendo possivel sua utilizagdo
para fins de pagamento ou investimento, e que existem exclusivamente no ambiente digital.
Eles sdo criados, armazenados e transferidos eletronicamente, sem a necessidade de uma

forma fisica.
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Os ativos digitais podem ser diversos e abrangem varias categorias, incluindo:
criptomoedas, tokens, ativos digitais ndo fungiveis (NFTs), entre outros (BRASIL, 2023, p.
8). Os ativos digitais utilizam a criptografia para garantir transagdes seguras € controlar a
criacdo de novas unidades (MEIRELES, 2019, p. 148). Por criptografia entende-se o conjunto
de técnicas que utiliza algoritmos matematicos para codificar dados, em que apenas aquele
que detém a chave de acesso podera decodifica-la, tornando-se ininteligivel para os que ndo
possuem as convengdes combinadas (TELLES, 2018, p.31).

Esses ativos digitais funcionam em uma tecnologia chamada blockchain, que ¢ um
registro publico descentralizado de todas as transacdes realizadas e imutavel. Cada transagdo ¢
agrupada em um bloco e adicionada a cadeia de blocos existente, garantindo a seguranca ¢ a
integridade das informagdes (ANTONOPOULOS, 2017, p. 15). Assim, blockchain € um tipo
de lancamento distribuido, composto por blocos de dados, cronologicamente ordenados, onde
cada bloco se une de imediato ao anterior e confirma, através de provas matemadticas, as
transacdes contidas em todos os blocos anteriores (BRASIL, 2023, p. 12).

O Blockchain ¢ uma tecnologia denominada Distributed Ledger Technologies —
DLT, tecnologias de registro distribuido, onde os participantes tém igualdade de direitos e
responsabilidades, permitindo que esses preservem uma copia idéntica de um mesmo registro,
independentemente de uma autoridade central que verifique, execute e grave transacdes
(LIPIENSKI, 2022, p. 378).

Nesse contexto, sera apresentada a seguir consideragdes conceituais dos criptoativos,

especificamente a criptomoeda Bitcoin.

1.1 Criptoativos: Explorando o Bitcoin

As criptomoedas mais conhecidas e pioneiras sdao o Bitcoin, criado em 2008, e o
Ethereum, langado em 2015. No entanto, existem incontaveis outras criptomoedas disponiveis
atualmente, cada uma com suas caracteristicas e funcionalidades especificas, denominadas
alternative coins (ou altcoins) (CASTRO; CANTELI, 2020, p. 324).

A moeda digital Bitcoin foi criada em 2008, a partir da publicagdo, no ambito de um
forum de criptografos Cypherpunk, de um artigo denominado Bitcoin: a Peer-to-Peer
Electronic Cash System, de autoria de uma pessoa ou grupo sob o pseudénimo de Satoshi
Nakamoto (SILVEIRA, 2020, p. 2).

O Bitcoin (BTC) representa a primeira implementacao bem-sucedida de uma moeda
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digital baseada em tecnologia blockchain, como mecanismo de autenticidade de dados
(SILVEIRA, 2020, p. 2).

Neste ponto, cabe ressaltar que existem trés significados distintos para o Bitcoin.
Primeiro: o Bitcoin-hardware, que ¢ o conjunto dos dispositivos fisicos, responsaveis pela
seguranca da rede bitcoin. Em segundo, o Bifcoin-software que representa o programa
computacional por meio do qual sdo gerados conjuntos de regras e chaves. O ultimo
significado € o Bitcoin-criptoativo que simboliza o ativo digital utilizado “como pagamento
que o software faz ao hardware para funcionar e cuja segunda finalidade ¢ servir como moeda
para o pagamento de taxas por quem queira fazer uso da rede bitcoin” (BRASIL, 2023, p. 15).
Dessa forma, o presente trabalho fard meng¢@o ao bitcoin-criptoativo.

O Bitcoin ganhou popularidade ao longo dos anos como uma forma de investimento,
remessa internacional, meio de pagamento e reserva de valor. Fundamenta-se na vontade de
criar um sistema eletronico de transa¢des no qual um terceiro ndo se faz necessario (peer-to-
peer), de forma que o seu custo ndo sofre o acréscimo em razdo dessa participagdo. Desta
maneira, toda seguranca e confiabilidade se resumem a dois aspectos fundamentais: a
criptografia e o blockchain (TELLES, 2018, p. 26).

O novo sistema de pagamento eletronico, implementado pelo bitcoin do modo peer-
to-peer (ponto a ponto), utiliza a formata¢ao de determinados algoritmos para instituir novas
unidades monetarias, por meio de um processo denominado ‘“mineracdo” que significa
concluir um bloco e registra-lo na Blockchain. Dessa feita, a mineracdo usa toda a rede de
computadores para o detalhamento dos algoritmos do bitcoin, podendo gerar uma enorme
quantidade de transagdes e um mercado paralelo de investimentos (SILVEIRA, 2020, p. 2).

Desde 2014, paises passaram a considerar as criptomoedas como bem ou
propriedade, sendo necessaria sua taxagcao (SILVEIRA, 2020, p. 3). Posteriormente, a Receita
Federal do Brasil buscou regulamentar a matéria com a edicdo da Instru¢do Normativa n°
1.888/2019 (LGL/2019/3478), que dispde sobre a obrigatoriedade de reporte de informagdes
relativas as operacodes realizadas com criptoativos. Tal Instrucdo Normativa substituiu a
expressao criptomoeda por criptoativo. Conforme o artigo 5°, da IN n°® 1.888/2019:

Para fins do disposto nesta Instru¢do Normativa, considera-se: I -
criptoativo: a representacdo digital de valor denominada em sua propria
unidade de conta, cujo prego pode ser expresso em moeda soberana
local ou estrangeira, transacionado eletronicamente com a utilizagdo de
criptografia e de tecnologias de registros distribuidos, que pode ser
utilizado como forma de investimento, instrumento de transferéncia de
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valores ou acesso a servicos, € que nao constitui moeda de curso legal
[L..].

As caracteristicas principais dos criptoativos podem ser resumidas em trés:
descentralizagdo, pseudoanonimidade e globalidade (LIPIENSKI, 2022, p. 379).

A descentralizagdo diz respeito a dispensa de uma autoridade central para possibilitar
transagoes, e a possibilidade de os usuarios transacionarem diretamente entre si, sem com iSSO
perder a confiabilidade do sistema.

A pseudoanonimidade se refere a relativa auséncia de identificagdo da pessoa que
comercializa a moeda virtual. Nessa linha, Heloisa Estellita, ao conceituar o BTC (Bitcoin),
afirma ser uma cadeia de assinaturas com um valor de mercado, e que d4 ao detentor ou
detentores da chave privada, a possibilidade fatica e exclusiva de dispor sobre aqueles valores
(ESTELLITA, 2020, p. 3). Dessa forma, destaca que:

Quanto a pseudoanonimidade e ao contrario do que se pode pensar, as
operagdes com BTC ndo sdo um meio de pagamento andnimo, mas
garantem um grau de privacidade que ¢ relevante em termos de
persecugdo penal da lavagem de capitais. Ao abrir uma “conta”, a
pessoa ndo tem de se identificar e basta o acesso a internet € a um
cliente de BTC para gerar um par de chaves e ter acesso a transagoes.
Ademais, uma mesma pessoa pode ter diversos enderecos de BTCs, o
que agrega mais anonimidade as transacdes. Porém, o fluxo de
transagoes € todo registrado no blockchain, o que da uma transparéncia
relevante quanto a todo o histérico de transagdes com os BTCs.
(ESTELLITA, 2020, p. 3).

Por fim, a globalidade se caracteriza pela possibilidade de realizacdo de transagdes
independentemente de fronteiras politicas ou geograficas, bastando o acesso a internet e a um
cliente de BTC. Nota-se que essas transagdes sdo praticadas sem instancias de controle,
possibilitando um ambiente favoravel para a pratica das tradicionais fases da lavagem de
dinheiro: colocacdo, dissimulagdo ou transformacao e integragdo (ESTELLITA, 2020, p. 4).

Verifica-se, pois, que, sob tais luzes, inumeros desafios surgem para o campo penal,
uma vez que os crimes financeiros podem ser praticados com mais facilidade, enquanto o
combate a esses crimes se torna mais dificil.

Seguindo nessa linha de preocupagdo, em 2019, foi protocolado no Senado o Projeto
de Lei n. 3.825/2019 (BRASIL, 2019a) que atribui a necessidade de normatizar os

criptoativos para evitar a sua exploragao criminosa ¢ atender a Quinta Diretriz de Prevengao a

Lavagem de Dinheiro da Unido Europeia quanto a regulamentacdo de exchanges
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(LIPIENSKI, 2022, p. 399). O PL n. 3.825/2019 define criptoativo como:

[...] a representacdo digital de valor denominada em sua propria
unidade de conta, cujo prego pode ser expresso em moeda soberana
local ou estrangeira, transacionado eletronicamente com a utilizacao de
criptografia e/ou de tecnologia de registro distribuido, que pode ser
utilizado como forma de investimento, instrumento de transferéncia de
valores ou acesso a bens ou servigos, e que nao constitui moeda de
curso legal. (BRASIL, 2019a).

Em seguida, no final de 2022, a Lei n. 14.478/22 foi promulgada no Brasil, sendo a
primeira lei a tratar do mercado de criptoativos e dispor sobre diretrizes a serem observadas
na prestacdo de servigos de ativos virtuais e na regulamentacdo das prestadoras desses
Servigos.

Conforme dispde o art. 3°, da Lei do Mercado de Criptoativos (Lei n. 14.478/22),
ativo virtual ¢ “a representagcdo digital de valor que pode ser negociada ou transferida por
meios eletronicos e utilizada para a realizagdo de pagamentos ou com propdsito de
investimento” (BRASIL, 2022).

Importante destacar que o Conselho de Valores Mobiliarios (CVM), no Parecer de
Orientagdo n. 40/22, adotou definicdo distinta da prevista no art. 3°, da Lei n. 14.478/22,
definindo criptoativos como: "ativos representados digitalmente, protegidos por criptografia,
que podem ser objeto de transagdes executadas e armazenadas por meio de tecnologias de
registro distribuido (distributed ledger technologies, DLTs)" (BRASIL, 2023, p. 35).

As prestadoras de servigos de ativos virtuais (PSAVs), conhecidas por exchanges de
criptoativos, estdo previstas no art. 5° da Lei n. 14.478/22, que as definem como:

“a pessoa juridica que executa, em nome de terceiros, pelo menos um
dos servigos de ativos virtuais, entendidos como:
I - troca entre ativos virtuais e moeda nacional ou moeda estrangeira;

II - troca entre um ou mais ativos virtuais;

III - transferéncia de ativos virtuais;

IV - custédia ou administracdo de ativos virtuais ou de instrumentos
que possibilitem controle sobre ativos virtuais; ou

V - participagdo em servigos financeiros e prestacdo de servigos
relacionados a oferta por um emissor ou venda de ativos virtuais
(BRASIL, 2022).

Elas desempenham um papel fundamental no ecossistema das criptomoedas,
permitindo compra, venda e negociacdo de diversas moedas digitais. A Lei n. 14.478/22
modificou o paragrafo unico do art. 1° da Lei n. 7.492/86 para equiparar as PSAVs como

instituicdes financeiras, podendo aquelas se submeterem aos crimes contra o Sistema
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Financeiro Nacional (SFN) (BRASIL, 2023, p. 41).

Com o crescente interesse e adocdo desses ativos, as exchanges se tornaram
importantes intermedidrias ¢ podem ser denominadas de gatekeepers (torres de vigia).
Gatekeepers sao considerados entes privados designados na cooperagdo publico-privada,
responsaveis por conferir higidez ao sistema financeiro e a economia, impedindo que os
ativos ilicitos adentrem a economia formal e perfacam negocios juridicos ilegitimos, no
contexto da repressdo e prevencao a lavagem de capitais (GRUPENMACHER, 2019, p. 35).

Nessa linha, as exchanges também tém um papel fundamental na aplicacdo de
politicas "Conheca Seu Cliente" (Know Your Customer - KYC) e de combate a lavagem de
dinheiro (Anti-Money Laundering - AML). Isso significa que as exchanges devem verificar a
identidade de seus usuarios, coletar informagdes relevantes e monitorar atividades suspeitas.
Essas politicas visam a identificar e a restringir o acesso de individuos envolvidos em
atividades ilicitas, dificultando assim a lavagem de capitais através das criptomoedas
(CASTRO; CANTELI, 2020, p. 330).

A relacdo entre publicidade e privacidade, no contexto do bitcoin, € possivel
mediante o sistema de chaves privadas e chaves publicas. Enquanto a chave privada seria
como uma senha para realizar transagdes, a chave publica aproximar-se-ia de um enderego na
rede bitcoin, para onde alguém interessado deveria encaminhar a moeda virtual em caso de
interesse de transacionar (como se fosse o e-mail de um usuario) (LIPIENSKI, 2022, p. 378).

Consequentemente, as movimentagdes dos criptoativos sdo possiveis mediante o
armazenamento desses ativos que significa possuir a chave privada e enderego publico, ou
seja, "para cada chave privada existe um Unico enderego publico e para cada enderego publico
existe uma unica chave privada" (BRASIL, 2023, p. 24)

Apos breves consideragdes a respeito dos criptoativos e bitcoin, sera abordado a

seguir os novos desafios para o direito penal.

2 CRIPTOATIVOS E OS NOVOS DESAFIOS PARA O DIREITO PENAL

A crescente utilizacdo de moedas virtuais, que permitem transagdes rapidas e baratas
em nivel global, sem a necessidade de intermediarios, como bancos, tem sido objeto de

frequentes questionamentos tedricos e praticos sobre o uso € o grande impacto que os avangos
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tecnoldgicos tém provocado no campo do direito penal.

O fato das criptomoedas, como o Bitcoin, portarem-se como espécie de titulo ao
portador virtual, possibilita a pratica de inumeras condutas criminosas que se utilizam do
carater de anonimato das criptomoedas (SILVEIRA, 2020, p. 4).

Neste contexto, Renato de Mello Jorge Silveira aborda “um percurso evolutivo de
tratamento penal” dos criptoativos. Inicialmente, o autor cita uma primeira geracdo do
tratamento penal onde os ilicitos praticados por meio de criptoativos se enquadrariam como
crime de moeda falsa, previsto no art. 290 do Coddigo Penal. Uma segunda geracao de
preocupacdes penais, tratou dos crimes piramidais ou chamados Esquemas Ponzi
(SILVEIRA, 2020, p. 4). Por fim, Silveira destaca a terceira geracao de inquietacao relativa
aos criptoativos e criptomoedas que seria “questdes ligadas a artificialidade abstrata de um
Direito Penal supraindividual” (SILVEIRA, 2020, p. 5).

Otica interessante discorrida por Silveira, é que essa terceira geragdo representa uma
enorme discussdo ao Direito Penal Econdmico atual, que se denomina trilema penal
econdmico por englobar “ndo somente as variagdes de lavagem de dinheiro, mas, também,
relativas, no Brasil, a evasdao de divisas e a sonegacao fiscal” (SILVEIRA, 2020, p. 5).
Segundo o autor, essa Ultima gera¢do de desafio penal deve ser compreendida em um sentido
decorrente das imposi¢des realizadas pelo Regime Especial de regularizacdo cambial e
tributario (RERCT), que se deu pela Lei n. 12.354/2016 (SILVEIRA, 2020, p. 5).

Sobre tal perspectiva, Silveira discorre que:

"Tal normativa, ao prever a possibilidade de regularizacdo de ativos ndo
declarados no exterior, estipulou uma anistia penal a situagdes antes
vistas de modo completamente distinto. Dogmaticamente, afirmava-se
com naturalidade que seriam crimes distintos com diferentes bens
juridicos em debate, como eram os casos de evasdo de divisas [...],
sonegacdo fiscal [...] e lavagem de dinheiro [...]. Entretanto, a partir do
momento em que o RERCT acabou por prever uma mesma regra a
dispor de anistia comum a todos, por um mesmo fato gerador, qual seja,
o da adesdo ao regime, ¢ de se dizer que se pode ter por constatado um
trilema comum a ser visto em certas previsdes penais econdmicas"
(SILVEIRA, 2020, p. 5)

Feitas essas consideracdes iniciais, passa-se a analise dos criptoativos € o crime de

lavagem de dinheiro.

2.1 CRIPTOATIVOS E CRIME DE LAVAGEM DE DINHEIRO
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Uma das principais preocupacdes em relacdo aos criptoativos € seu potencial uso
para lavagem de dinheiro. Devido & natureza pseudoanonima das transagdes de criptomoedas,
os criminosos podem tentar ocultar a origem de fundos ilicitos, misturando-os com transagdes
legitimas. Isso torna mais dificil para as autoridades rastrearem e confiscarem os ativos
relacionados a atividades criminosas.

Nesse contexto, o Grupo de Ac¢do Financeira Internacional contra a Lavagem de
Dinheiro e o Financiamento do Terrorismo — Gafi/FATF publicou, em junho de 2014,
recomendacdo a respeito dos potenciais riscos do uso da tecnologia pelas moedas virtuais.
Posteriormente, em 2015, foram publicadas diretrizes para uma abordagem baseada em risco
de moedas virtuais com foco nas exchanges (FINANCIAL ACTION TASK FORCE, 2014).

Heloisa Estellita destaca os pontos principais da tese de doutorado de Johanna
Grzywotz, defendida em 2018, que analisa profundamente os riscos penais dos criptoativos
através do crime de lavagem de capitais, destacando que “o uso de moedas virtuais traz
consigo um incremento do risco de lavagem de capitais” (ESTELLITA, 2020, p. 2).

O Brasil tipificou o crime de lavagem de dinheiro na Lei n° 9.613/98, consagrando o
tipo penal como toda ocultagdo ou dissimulacdo da natureza, origem, localizacdo, disposicao,
movimentacdo ou propriedade de bens, direitos ou valores provenientes, direta ou
indiretamente, de infracao penal (BRASIL, 2012).

O tipo penal consubstanciado no artigo 1°, caput e §§ 1° e 2° da Lei n° 9.613/98
contempla quatro comportamentos distintos, que envolvem um tunico plexo de objetos
materiais: bens, direitos ou valores provenientes, direta ou indiretamente, de infragdo penal
(BRASIL, 2012). O legislador definiu como objeto das condutas quaisquer “bens, direitos ou
valores” oriundos da pratica de infracdes penais (art. 1°, caput, Lei n® 9.613/98). Apesar de
ndo existir lei que especifique o que sejam moedas criptografadas, sugere-se que sejam
tratadas como “coisas incorpéreas, mais especificamente, com um dominio eletrénico com
valor abstrato ao qual se atribui direito de propriedade” (ESTELLITA, 2020, p. 8).

Por conseguinte, todo e qualquer ato de lavagem devera possuir como equivalente o
produto de um crime antecedente, que sera posteriormente ocultado e dissimulado. Considerar
o criptoativo como objeto material do crime de lavagem, deduz o seu enquadramento em
alguma das categorias supracitadas.

A Convengdo de Palermo, internalizada pela legislagdo patria através do Decreto n°
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5.015/2004, conceitua bens como ‘“ativos de qualquer tipo, corpdreos ou incorpdreos,
tangiveis ou intangiveis, € os documentos ou instrumentos juridicos que atestem a propriedade
ou outros direitos sobre os referidos ativos” (BRASIL, 2004).

Ao que tudo transparece, o legislador utilizou terminologia ampla para que o tipo
penal pudesse se amoldar a diferentes circunstincias faticas, ndo havendo obstaculos para
aplicag¢do ao ambito dos criptoativos.

Ora, a propria defini¢do trazida pela Receita Federal na Instru¢do Normativa n°
1.888/2019, posiciona os criptoativos como valores economicamente relevantes, que podem
ser utilizados “como forma de investimento, instrumento de transferéncia de valores ou acesso
a servicos” (BRASIL, 2019).

De igual sorte, o ato normativo supracitado traz interessante mencao a lei de lavagem
em seu artigo 11, o qual dispde que: “[...] poderd ser formalizada comunica¢ao ao Ministério
Publico Federal, quando houver indicios da ocorréncia dos crimes previstos no art. 1° da Lei
n°®9.613, de 3 de margo de 1998” (BRASIL, 2019).

Em razdo da exponencial sofisticagdo do crime de lavagem de dinheiro, cresce a
importancia das ferramentas de rastreamento patrimonial de criptoativos para garantir a
seguranca, transparéncia e confianga no mercado de criptomoedas. Desta maneira, o préximo

item analisara tal cenario.

2.2 Aspectos preventivos e repressivos e utilizacao da 1A

A partir da massificacdo do uso das tecnologias digitais, a transmutagdo das acdes
num mundo digital cada vez mais conectado e consolidado tem suscitado dividas consistentes
acerca da estruturacao normativa do ordenamento juridico.

A busca por adequagdes em funcdo dos novos formatos digitais, que tendem a
dominar as relagdes interpessoais cada vez mais globalizadas, apontam nio apenas no sentido
do desenvolvimento de legislagdes especificas, capazes de acomodar € normatizar as
inovagdes tecnoldgicas e suas peculiaridades, mas ainda na ressignificagdo de normas
(principios e regras) ja existentes, assim como na percepc¢ao do particular como protagonista
em meio ao sistema juridico.

Consequentemente, a intersecdo entre criptoativos e inteligéncia artificial (IA)

levanta uma série de questdes juridico-penais que exigem analise cuidadosa. Enquanto os
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criptoativos trazem desafios relacionados a regulamentagdo, disseminagdo de moedas virtuais
e crimes financeiros, a [A apresenta desafios éticos e legais em termos de responsabilidade,
privacidade e viés algoritmico. A convergéncia dessas tecnologias estd impulsionando o
desenvolvimento de novas aplicacdes e possibilidades inovadoras.

O Ministério Publico Federal (MPF) desempenha um papel fundamental na
persecucdo criminal dos criptoativos. Com o crescente uso e popularidade das criptomoedas e
dos ativos digitais, tornou-se essencial que as instituicdes publicas, como o MPF,
acompanhem e atuem no encalgo desses ativos no contexto do combate a crimes econdmicos
e financeiros, por meio de ferramentas que rastreiam as transacdes de criptoativos, a fim de
examinar a origem e o destino dos fundos.

A Chainalysis € uma das principais empresas de analise de blockchain e rastreamento
de criptoativos. Ela oferece uma plataforma, denominada Reactor, que auxilia autoridades e
instituicdes financeiras a rastrear e investigar atividades ilicitas relacionadas a criptomoedas,
incluindo a lavagem de dinheiro (BRASIL, 2023, p. 53).

Através de andlise de dados na blockchain, a Chainalysis identifica transacoes
suspeitas e rastreia o fluxo de fundos entre diferentes carteiras de criptomoedas, ajudando a
mapear redes de atividades criminosas (BRASIL, 2023, p. 53).

Nesse sentido, a Inteligéncia Artificial (IA) ¢ uma das mais empolgantes e
inovadoras areas da ciéncia da computacdo e tecnologia. Trata-se de um campo
interdisciplinar que busca desenvolver sistemas capazes de realizar tarefas que, normalmente,
demandam inteligéncia humana. Essas tarefas incluem reconhecimento de padrdes, tomada de
decisdes, resolugdo de problemas complexos e aprendizado.

Como bem destaca a autora Susana Aires de Sousa, em razdo da grande capacidade
dos sistemas inteligentes de padronizar informagao, possibilita-se as A condi¢des particulares
para prever situacdes futuras, em especial “no dominio da fraude financeira e da
criminalidade econdmico-financeira (branqueamento de capitais, financiamento de terrorismo
e contrafacdo de produtos sdo alguns dos exemplos possiveis)” (SOUSA, 2022, p. 176).

No cerne da Inteligéncia Artificial estdo os algoritmos, que sdao conjuntos de
instrucdes logicas utilizadas para processar informacdes e realizar operacdes em um
computador. Os algoritmos s3o a base de todo o funcionamento dos sistemas de IA e definem
como os dados sdo coletados, processados e interpretados para tomar decisdes ou realizar

acoes.
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Uma das caracteristicas mais marcantes da IA ¢ o seu aprendizado. Aprender ¢ uma
habilidade exclusivamente humana, mas a IA possibilita que as maquinas aprendam e se
adaptem a partir de dados e experiéncias passadas. Esse tipo de aprendizado ¢ conhecido
como Aprendizado de Mdaquina (Machine Learning) e ¢ um subcampo essencial da IA
(DONEDA; MENDES; SOUZA; e ANDRADE, 2018, p. 3-4).

Existem diferentes abordagens de Aprendizado de Méquina, mas elas t€ém em
comum o uso de algoritmos para criar modelos capazes de realizar predigdes ou tomar
decisdes com base em padroes encontrados nos dados. O aprendizado pode ser
supervisionado, quando os algoritmos sdo treinados com um conjunto de dados que contém
exemplos de entrada e saida desejada, ou ndo supervisionado, quando o algoritmo deve
encontrar padroes sem ter exemplos de saida desejada.

A vista disso, a aplica¢do de IA na analise de dados da blockchain permite identificar
padrdes, tendéncias e insights valiosos. A IA pode ser usada para analisar transagdes em
tempo real, detectar padrdes suspeitos que podem indicar atividades fraudulentas ou ilegais,
bem como melhorar a eficiéncia da rede blockchain em geral.

As ferramentas de IA também identificam as carteiras e exchanges envolvidas em
transagoes, auxiliando na identificacdo dos usuarios. Além disso, através do monitoramento,
as ferramentas identificam enderecos associados a atividades criminosas e fluxos de fundos,
assim como padroes de atividades suspeitas, transacdes em massa ou relacionadas a entidades
criminosas conhecidas e podem analisar dados publicos a fim de rastrear e vincular transagdes
suspeitas (SOUSA, 2022, p.182).

O documento da Financial Action Task Force (FATF) sobre oportunidades e desafios
das novas tecnologias no combate ao branqueamento de capitais, destaca as enormes
vantagens das solugdes digitais de IA para uma estratégia de AML/CFT - Anti-Money
Laundering/Combating the Financing of Terrorism, colocando em evidéncia algumas das
técnicas utilizadas (como o deep learning - aprendizagem de méquina) que tém vindo a ser
exploradas por varios paises com esse fim (FINANCIAL ACTION TASK FORCE, 2021).

Nesse enquadramento, o MPF possui atribuigdes importantes na persecugao
patrimonial dos criptoativos, como exemplo pode ser citada a investigagdo financeira, que €
um método investigativo de praticas ilicitas, onde se busca identificar e documentar para fins

de prova, por meio do movimento do dinheiro ou de fatos financeiros (BRASIL, 2023, p. 42).

155



Primeiramente, o MPF pode buscar medidas cautelares para assegurar a recuperacao
de ativos ilicitos relacionados aos criptoativos através de rastreio patrimonial. Isso inclui o
bloqueio de contas e carteiras digitais, a apreensdo de valores em criptomoedas e a
recuperagdo de ativos por meio de acdes judiciais. O MPF pode, ainda, solicitar cooperagao
internacional para obter informacdes de exchanges de criptomoedas sediadas em outros
paises, facilitando assim o rastreamento e a recuperagdo de ativos transacionados globalmente
(BRASIL, 2023, p. 43).

Em termos semelhantes, sugere o GAFI, ao deliberar pela criacio de uma forca-
tarefa entre reguladores, uma Unidade de Inteligéncia Financeira (no Brasil, o COAF), e
demais autoridades de law enforcement, com o fim de cooperagdo, desenvolvendo,
implementando e monitorando medidas regulatorias e fiscalizatérias em maior grau de
eficiéncia (FINANCIAL ACTION TASK FORCE, 2019, p. 22)

Vale acentuar que a persecucdo criminal dos criptoativos requer a colaboragdo e o
compartilhamento de informagdes entre diferentes 6rgdos e instituicdes, como a Policia
Federal, a Receita Federal e o Poder Judiciario. O MPF desempenha um papel de coordenagao
e integragdo nesse contexto, buscando uma atuacdo conjunta para garantir a efetividade das

investigagdes e a recuperagao dos ativos ilicitos.

CONSIDERACOES FINAIS

Os criptoativos tém revolucionado ndao s6 o mundo das finangas, mas também
apresentam desafios significativos para o Direito Penal. A pseudoanonimidade, a
descentralizacdo e as transagdes digitais tornam o ambiente propicio para atividades
criminosas.

Investigagdes sobre criptoativos tendem a ser complexas, pois as transagdes podem
ser negociadas sem intermedidrios e muitas vezes de forma pseudonima. No entanto, com os
avancos tecnolégicos, aplicacdo da inteligéncia artificial e aprendizado de madaquina,
aprimoraram-se as ferramentas de rastreamento patrimonial de criptoativos.

A batalha contra o ganho financeiro ilicito e o rastreio do fluxo do capital ilegal
subsistem como medidas adequadas a frustrar a reciclagem de capitais, para enfim afastar a

lucratividade delitiva.
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Governos e autoridades estdo se adaptando rapidamente para regulamentar,
identificar ¢ combater a criminalidade envolvendo criptoativos. E essencial uma abordagem
colaborativa entre os setores publico e privado para garantir a integridade e a seguranca do
ecossistema de criptomoedas e proteger os cidadaos e investidores de atividades ilegais.

A intersecdo entre criptoativos e inteligéncia artificial representa uma area
promissora para a aplicacdo da lei no combate ao crime de lavagem de dinheiro. A IA oferece
a capacidade de analisar grandes volumes de dados de forma rapida e precisa, identificando
atividades criminosas e prevenindo fraudes.

A medida que essas tecnologias continuam a se desenvolver, é fundamental explorar
suas aplicagdes conjuntas. Portanto, a proposta contida no artigo langa luzes sobre os desafios
relacionados a atual normativa juridico-penal e o0 novo marco cripto, de modo a provocar uma
reflexdo a respeito de como o enfrentamento do uso criminoso dos criptoativos poderia
evoluir num mundo cada vez mais conectado e menos centrado na nogao de territorialidade.

De igual modo, a normatizacdo de estruturas necessarias a garantia de direitos
fundamentais no campo digital, que converse com o real significado da lei maior primaria,
valorizando-a e conferindo-lhe a devida efetividade, pode apresentar-se como melhor resposta

ao problema, de forma a alcangar os ajustes sem desvirtuar o amago do texto constitucional.
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