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Apresentacao

APRESENTACAO

O CONPEDI, importante sociedade cientifica da area do Direito, tem sido, ao longo do
tempo, um espaco privilegiado para pesquisadores de Direito e mesmo de ciéncias afins. Esse
auspicioso espaco académico tem se desenvolvido cada vez mais. Residentes em todos os
guadrantes do Brasil, pesquisadores (docentes, mestrandos e doutorandos) tém confluido para
esse espaco, apresentando suas pesquisas desenvolvidas ou em fase de desenvolvimento.

Neste sentido, nos dias 12, 13 e 14 de outubro de 2023, realizou-se na Universidade de
Buenos Aires, na Argentina, o “XII Encontro Internacional do CONPEDI Buenos Aires’.
Sob a tematica central “Derecho, Democracia, Desarollo y Integracién”, centenas de
trabal hos cientificos foram aprovados e apresentados oralmente, naforma presencial.

O GT “Direito Constitucional 1” contou com inimeros trabalhos de pesquisadores advindos
de vérios Programas de Doutorado e/ou Mestrado, localizados nas mais diversas regifes do
Brasil. Ap06s as apresentagOes, foram realizados debates, sempre envolvendo blocos de temas.
Pode-se constatar que os debates foram t&o enriquecedores quanto os textos apresentados.
Cumprindo suas missoes institucional e cientifica, 0o CONPEDI publica os textos que, além
de aprovados, foram também apresentados pelo(s) seu(s) autor(es), durante os 3 dias de
realizagdo do evento.

Ao tempo em que cumprimentamos a todos(as) os(as) autores(as), desejamos 6timas leituras!

Prof. Dr. Zulmar Fachin

Coordenador do Programa de Mestrado Profissional em “Direito, Sociedade e Tecnologias’
das Escola de Direito das Faculdades L ondrina

Membro da Academia Paranaense de L etras Juridicas

Prof. Dr. José Antonio de Faria Martos



Doutor em Direito pela FADISP — SP. Doutor em Ciéncias Juridicas e Sociais pela
Universidad del Museo Social Argentino. Professor titular da graduacéo e Pés-graduacéo da
Faculdade de Direito de Franca- SP. Advogado.



VIGILANCIA AUTOMATIZADA: A UTILIZACAO DO RECONHECIMENTO
FACIAL PARA FINS DE SEGURANCA PUBLICA E O TRATAMENTO DA LEI
GERAL DE PROTECAO DE DADOS

AUTOMATED SURVEILLANCE: THE USE OF FACIAL RECOGNITION FOR
PUBLIC SECURITY AND THE PROCESSING OF THE GENERAL DATA
PROTECTION LAW

Natalia Battini Simoes L eite !
Zulmar Antonio Fachin 2

Resumo

O presente artigo tem por finalidade de uma discussdo sobre o uso de instrumentos
provenientes da inteligéncia artificial como o reconhecimento facial em nossa sociedade.
Buscou-se, em um primeiro momento, a compreensao da transformac&o do digital em nossa
sociedade através do impacto da Quarta Revolugdo Industrial, moldando-se novas formas de
relacOes sociais, novos direitos e garantias, mas também um novo cen&rio de desigual dades.
Na sequéncia, discutiu-se a importéncia da protecéo de dados diante desse cenario atual da
sociedade. O método empreendido na presente pesquisa foi o de referéncia bibliografica
conceitua e andlise de dados encontrados. Por fim, conclui-se a utilizagdo de dados para o
reconhecimento facial, na atualidade, ndo estdo em consonancia com as propostas
apresentadas, mas implicam na reproducdo de uma descriminagdo ja constante na sociedade.
Além disso, constata-se existir uma lacuna referente a seguranca publica sendo necessario o
seu debate para buscar aprovacdo e implementacédo desse corpo legislativo para assegurar
seguranga ao titular dos dados.

Palavras-chave: Tecnologia, Reconhecimento facial, Dados sensiveis, Lel geral de protecéo
de dados, Regulamentac&o

Abstract/Resumen/Résumé

This article aims to discuss the use of instruments from artificial intelligence such as facial
recognition in our society. It was sought at first to understand the transformation of the
digital in our society through the impact of the Fourth Industrial Revolution, shaping new
forms of social relations, new rights and guarantees, but also a new scenario of inequalities.
Subsequently, the importance of data protection was discussed in this current scenario of
society. The method undertaken in the present research was that of conceptual bibliographic
reference and analysis of data found. Finally, it is concluded that the use of data for facial

1 Mestranda no Programa de Mestrado Profissional em Direito, Sociedade e Tecnologias da Escola de Direito
das Faculdades Londrina. Bacharel em Direito pela Pontificia Universidade Catélica do Parana. E-mail:
nbattini @gmail.com

2 Direito das Faculdades Londrina. Membro eleito da Academia Paranaense de Letras Juridicas. Advogado. E-
mail: zulmarfachin@uol.com.br OrcidlD: 0000.0001.5514.5547



recognition, at present, are not in line with the proposals presented, but imply the
reproduction of a discrimination already constant in society. In addition, there is a gap
regarding public safety and its debate is necessary to seek approval and implementation of
this legidative body to ensure security for the data subject.

K eywor ds/Palabr as-claves/M ots-clés. Technology, Facial recognition, Senstive data,
General data protection law, Regulation



1. INTRODUCAO

O artigo pretende analisar o emprego das novas tecnologias, em especial, o
reconhecimento facial proveniente da Inteligéncia Artificial, tendo em vista a era da sociedade
de conhecimento (sociedade de informagao) na qual estamos inseridos atualmente.

O direito a protecao de dados foi recentemente reconhecido como direito fundamental,
inserido na Constituicdo Federal através da Emenda Constitucional 115/2022. Se faz necessaria
a tutela do ser humano que esté a cada dia, sendo seduzido por novas redes sociais, novos jogos
e em menos de um clique, sequer percebe que estd permitindo o rastreio de dados tao valiosos,
muitas vezes em troca de algo momentaneo.

A LGPD foi promulgada no ano de 2018 e estabelece as normas gerais da protecao de
dados no Brasil, especificamente determina a conceituagcdo de dados sensiveis, como os dados
biométricos - onde equipara-se ao reconhecimento facial, objeto do presente artigo.

Questiona-se a implementagdo do uso da tecnologia de reconhecimento facial no pais,
tendo em vista que por tratar-se de dado sensivel exige o consentimento do fornecedor. Além
disso, verifica-se uma hipdtese de descriminagdo algoritmica nos casos de reconhecimento
facial.

Assim, o artigo ¢ dividido em duas partes. A primeira busca a compreensdo do
fendmeno digital aplicada na sociedade da informacdo e a necessidade de protecdo ao
consumidor do meio digital, em um ambito de sua privacidade de dados diante dos
comportamentos impostos pelo mundo digital. Em um segundo momento, analisa-se a
implementagdo da protecdo de dados no pais e como os instrumentos de tecnologia - como o
reconhecimento facial estdo sendo utilizados na sociedade, respeitando-se ou ndo a devida

forma.

1. A TECNOLOGIA E O FENOMENO DIGITAL

A tecnologia transformou-se em um dos principais ramos de estudos da sociedade,
moldando novos cenarios sociais € econdmicos potencializados a cada dia. Ela apresentou
inimeros avangos para a humanidade, mas também riscos ainda nao explorados.

A chamada Quarta Revolu¢ao Industrial € trazida pelo autor Klaus Schwab, sendo ela
destacada por sua velocidade, eis que todas as revolucdes industriais anteriores ndo possuiram

0 mesmo ritmo, por sua amplitude e profundidade, pelo fator de uma combinagdo de diversas



tecnologias, modificando todos os meios de inclusdo e vivéncia da sociedade e seu impacto
sistétmico (SCHWARB, 2016).
Para compreender a Quarta Revolucao Industrial, devemos destacar os periodos

anteriores justificadores da sociedade pela qual entendemos:

A primeira revolu¢do industrial ocorreu aproximadamente entre 1760 e 1840.
Provocada pela construgdo das ferrovias e pela invencdo da maquina a vapor, ela deu
inicio a producdo mecanica. A segunda revolugdo industrial, iniciada no final do
século XIX, entrou no século XX e, pelo advento da eletricidade e da linha de
montagem, possibilitou a produgdo em massa. A terceira revolugdo industrial
comecou na década de 1960. Ela costuma ser chamada de revolucdo digital ou do
computador, pois foi impulsionada pelo desenvolvimento dos semicondutores, da
computacdo em mainframe (década de 1960), da computagéo pessoal (década de 1970
€1980) e da internet (década de 1990). (SCHWAB, 2016, p.19)

No contexto da Quarta Revolu¢ao Industrial, desenvolve-se a Inteligéncia Artificial,

a qual perpessa diversas areas do conhecimento humano.

Ha muito tempo a Inteligéncia Artificial (IA) vem interagindo com diversas areas do
conhecimento e permitindo o desenvolvimento de intimeras solugdes, utilizando
conceitos, por exemplo, da machine learning, para a realizac¢@o de tarefas repetitivas,
complexas que demandariam uma utilizagdo de esfor¢os humanos, com uma acuracia
superior e em tempo de custos inferiores” (PEIXOTO & SILVA, 2019, p. 17).

Para o autor, a Quarta Revolugao Industrial teve inicio na virada do século XXI, e pode
ser entendida por um fendmeno da internet movel, sensores cada vez menores e difundidos pela

Inteligéncia Artificial.

A quarta revolucdo industrial, no entanto, ndo diz respeito apenas a sistemas ¢
maquinas inteligentes e conectadas. Seu escopo ¢ muito mais amplo. Ondas de novas
descobertas ocorrem simultaneamente em areas que vdo desde o sequenciamento
genético até a nanotecnologia, das energias renovaveis a computagdo quantica. O que
torna a quarta revolugdo industrial fundamentalmente diferente das anteriores ¢ a
fusdo dessas tecnologias e a interag@o entre os dominios fisicos, digitais e bioldgicos.
(SCHWAB, 2016, p.20)

A criagdo da internet possibilitou a difusdo exponencial da informagdo, permitindo
acesso veloz, amplo e sem barreiras. Nesse sentido, Castells (p.82) afirma que a universalidade
da linguagem digital e a pura logica das redes do sistema de comunicagdo geraram as condi¢des

tecnologicas para a comunicacgao global horizontal.

O processo de globalizacao foi o grande responsavel pelo desenvolvimento das novas
tecnologias hoje disponiveis no mercado de consumo. Mais do que isso, com a
popularizacdo da internet, grande parte desses instrumentos ¢ utilizada, atualmente,
como o principal meio de acesso a rede mundial de computadores, o que contribui



para que os individuos possam se comunicar com mais rapidez e eficacia
(RODRIGUES, BARBIERI, 2008)

Atualmente, existem 5,3 bilhdes de usuarios da internet no mundo (ONU, 2022). No
cenario brasileiro 90% dos lares ja estdo conectados. Comparando-se com os dados do ano de
2019, percebe-se um aumento de 5,8 milhdes de domicilios conectados (BRASIL, 2022)

O projeto Internet Live Stats, funciona como um avaliador das estatisticas do mundo
digital', apresentando informacdes sobre o uso da internet em tempo real. Por exemplo, na data
da elaboragdo deste artigo, 50.114,960 fotos foram publicadas na rede social Instagram, assim
como o Google teve em sua busca 4.195.091,939 pesquisas.

Vivemos em um mundo cada vez mais conectado e carregado de constantes inovagoes,
sempre ha o surgimento de uma nova rede social, um novo aplicativo, uma nova trend - que

nada mais sdo do que os conteudos que estdo em tendéncia de consumo.

Um dos tragos mais caracteristicos das sociedades modernas estd vinculado ao
advento das mudangas técnicas, sociais e culturais. O fendmeno ndo poupa nenhum
setor: quer seja na produgdo, nos transportes, na comunicagdo, nas instituigdes, no
direito, nas relagdes inter-humanas, na vida cotidiana, em toda parte ha um aumento
da velocidade, tudo sempre vai mais rapido. (LIPOVETSKY, 2016, p. 111).

Os padrdoes de uma vivéncia em coletividade sofrem diversas mutagdes, sendo
destacado que o “ndo acompanhamento” dessas mutacdes provenientes do meio digital acarreta
certa forma uma exclusdo social e uma ndo compreensao do digital e suas nuances.

Desse modo, sdo definidos padrdes de consumo e comportamentos, de tal forma que
geram anseio ao usudrio pela reproducao das tendéncias, onde muitas vezes abre mao de sua
privacidade e dados pessoais em troca do servi¢o, como destacado por Andrew Lewis no
documentario langado pela Netflix, O Dilema das Redes : “ Se vocé ndo estd pagando pelo
produto, vocé ¢ o produto”

O conceito de privacidade, marcada em 1890 com o artigo The Right to Privacy dos
autores Louis Brandeis e Warren, que apresentava um contexto de isolamento e tranquilidade
moldou-se ao desenvolvimento social onde fez-se necessario a garantia de tutela de direito a
privacidade. Consubstanciava-se no direito de ser deixado s6. Com os avangos da sociedade,
este conceito foi moldado diante de importantes mudancas sociais como o Welfare State, o
aumento de um fluxo de desenvolvimento tecnoldgico e das informag¢des (DONEDA, 2019)

Sendo assim, em 1948, o direito a privacidade encontrou-se contemplado na

Declaragao Universal dos Direitos dos Homens

! Internet Live Stats disponivel em https://www.internetlivestat.com/



Art. 12. Ninguém sofrerd intromissdes arbitrarias na sua vida privada, na sua familia,
no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e reputagao.
Contra tais intromissdes ou ataques toda a pessoa tem direito a protecdo da lei
(ORGANIZACAO DAS NACOES UNIDAS, 1948. p. 3)

No Brasil, a Constituicado Federal de 1988 inseriu a privacidade no rol de
garantias e direitos fundamentais, (art. 5°, inciso X) tornando inviolavel a intimidade, a vida
privada, a honra e a imagem das pessoas. Diante da atualidade digital, inteligéncia artificial,

machine learning, faz-se necessario uma extensao ao digital

Os avancos tecnologicos dos ultimos anos, com as novas tecnologias da informacao,
vieram para alterar de forma permanente o mundo que nos rodeia e¢ trouxeram a
necessidade de uma legislacdo de protecao de dados pessoais que buscasse o equilibrio
entre a garantia das liberdades e direitos individuais e que se traduz na reserva da
intimidade da vida privada e a liberdade de circulagdo da informagdo pessoal
(CARLOTO, 2021. p.16 apud QUEIROZ, 2022, p. 38)

Hé alguns anos, o aplicativo FaceApp viralizou com filtros que transformaram o
usudario desde bebés até pessoas idosas. No final de 2022, também viralizou nas redes sociais a
divulgacdo de avatares dos usudrios produzidos pela Inteligéncia Artificial (IA) do aplicativo
Lensa Al na qual o usudrio para ter seus avatares produzidos precisaria em primeiro lugar
comprar por um determinado valor o referido servigo, em seguida fornecer cerca de 20 fotos
em diferentes posi¢gdes e angulos - sendo que essas fotos segundo a empresa permaneceram
somente por 24 horas na nuvem da empresa, Vale registar que as ilustracdes criadas seriam de

titularidade do aplicativo, conforme disposi¢ao dos Termos de Uso:

Exclusivamente para fins de operagdo ou melhoria do Lensa, vocé nos concede uma
licenga perpétua, irrevogavel, ndo exclusiva, isenta de royalties, mundial, totalmente
paga, transferivel e sublicenciavel para usar, reproduzir, modificar, distribuir, criar
trabalhos derivados de seu Contetido do usuario, sem qualquer remuneragao adicional
para vocé e sempre sujeito ao seu consentimento explicito adicional para tal uso
quando exigido pela lei aplicavel e conforme declarado em nossa Politica de
Privacidade (a "Licenca da Empresa"). A Licenga da Empresa é para o propoésito
limitado de operar Lensa e melhorar nossos produtos novos e existentes, incluindo,
entre outros, o treinamento da IA da Lensa dentro do recurso Uso de Avatares
Magicos do aplicativo ou, de outra forma, implicito no uso do Lensa e de seus
servigos, a menos que vocé tenha nos fornecido seu consentimento explicito adicional
para a finalidade diferente, quando exigido pela lei aplicavel. A Licenca da Empresa
termina quando vocé exclui o Contetido do Usuario da biblioteca da Lensa ou encerra
sua conta.

Ao postar o Contetdo do Usudrio publicamente, incluindo, mas ndo se limitando, a
marcar a Lensa ou a Empresa nas midias sociais (através de mengdo direta ou por
meio de uma hashtag), vocé concede a Empresa um direito mundial, ndo exclusivo,
isento de royalties, sublicencidvel, revogavel e transferivel licenca para usar esse
Contetido do Usuario e, especificamente, reproduzir, distribuir, modificar, criar
trabalhos derivados, exibir publicamente e executar publicamente ou usar o respectivo
Conteudo do Usuario ou qualquer parte dele, com a finalidade de promover e anunciar
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o Lensa e os servicos da Empresa ( “licenga de comercializagdo’). Vocé pode revogar
esta licenca de marketing a qualquer momento entrando em contato conosco em
[contact@lensa-ai.com].”

Assim, diante da crescente procura pelo mundo digital e sua fusdo com o mundo real,
os usuarios fazem login em suas redes, dando sua permissao para o gerenciamento de dados as
bigtechs, que utilizam desses dados em iniimeras formas lucrativas, fazendo-se necessario a

regulamentacdo da concessdo desses dados como forma de prote¢do ao usudrio.

Na sociedade da informag@o e do conhecimento, assiste-se a expansao digital sobre o
mundo da vida. O real e o virtual comunicam-se de modo que ja ndo € mais possivel
pensar na existéncia de um sem o outro. O virtual, tomado a si mesmo, ndo atenderia
as necessidades humanas, ao passo que o real sem o virtual tornaria inviavel a vida
humana na sociedade do século XXI. Nesse contexto, os dados pessoais convertem-
se na mais promissora riqueza, ao passo que se potencializam as violagdes de direitos
fundamentais. (FACHIN, Zulmar. 2023. p 143)

2. APROTECAO DE DADOS E RECONHECIMENTO FACIAL

A Constituicdo Federal de 1988 estabeleceu como garantias e direitos fundamentais a
tutela de privacidade, conforme ja mencionado no presente trabalho. Quando analisamos a 6tica
de dispositivos legais direcionados ao ambiente digital, a Lei 12.737/2012 - popularmente
conhecida como Lei Carolina Dieckmann, foi uma das pioneiras regulamentacdes do ambito
digital, e surgiu como resposta ao fato notodrio em que a atriz teve sua privacidade invadida com
o vazamento de fotos intimas sem consentimento em decorréncia de um ataque hacker. A Lei
tipifica condutas e estabelece penas para crimes de invasao de dispositivo alheio, divulgacao de
informagdes obtidas ilegalmente e outras atividades relacionais ao ambito digital, sendo
considerada um grande marco para a protecao da privacidade online.

Se analisarmos a prote¢ao dos dados no Brasil, em uma perspectiva legislativa temos
a Lei do Habeas Data, o Codigo de Defesa do Consumidor, Lei do Cadastro Positivo € no ano
de 2014, a Lei 12.965/2014 - Marco Civil da Internet foi promulgada e embora ndo seja uma
das primeiras leis, ¢ um grande marco da regulamentagdo no pais.

O Marco Civil estabelece principios, direitos e deveres para o uso da internet. Ocorre
que, apesar de a Lei do MCI elencar como principio a protecao a privacidade e a protegao de
dados pessoais, ndo estabeleceu normativas proprias para tal feito.

Com isso surge a Lei Geral de Protecdo de Dados (LGDP) — Lei. 13.709/2018,

inspirada no Regulamento Geral de Prote¢ao de Dados da Unido Europeia (RGPD) e entrou em
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vigor em setembro de 2020, apds inumeras discussdes a respeito da evolugdo tecnoldgica e a

constante necessidade de tutela aos direitos dos cidadaos em um ambiente digital

A tutela dos dados da pessoa natural ¢ indispensavel em um periodo atual, com a
rapida evolugdo tecnologica e a globalizagdo, além da crescente coleta e
compartilhamento sem freio dos dados pessoais. Cada vez mais as pessoas estdo
dependentes da tecnologia e disponibilizam seus dados pessoais de forma publica e
global. As relagdes passaram a ser marcas pela inteligéncia artificial (inteligéncia
similar 2 humana e exibida por mecanismos ou por softwares), Big Data (megadados
ou grandes dados) e internet das coisas (que se refere a interconexao digital de objetos
cotidianos com a internet (CARLOTO, 2021. p21 apud QUEIROZ, 2022, p. 38)

A LGPD regulamenta o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. (BRASIL, 2018)

Muito embora a legislacdo nomeie protecdo aos dados pessoais, na realidade o que
verdadeiramente se tutela ¢ protecao ao proprio titular desses dados. Nas palavras de Doneda
(2006. p. 118), a expressao prote¢ao de dados ndo ¢ condizente com seu verdadeiro significado,
tendo em vista que ndo sdo os dados que sdo protegidos, porém a pessoa a que os dados se
referem.

O respeito a privacidade, a autodeterminacao informativa, a liberdade de expressao,
de informagdo, de comunicagdo e de opinido, a inviolabilidade da intimidade, da honra e da
imagem, o desenvolvimento econdmico, tecnolégico, a inovacdo, a livre iniciativa, a livre
concorréncia ¢ a defesa do consumidor ¢ os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais sao os fundamentos
da disciplina da protecdo dos dados pessoais.

Diante da inquestionavel necessidade de adequagdo do direito ao ambito digital e suas
constantes evolugdes, a protecdo de dados pessoais também foi incluida como direito
fundamental autdbnomo, com a provacao da Emenda Constitucional 15/2022, passando a constar
no Art.5°, LXXIX da Constitui¢do Federal.?

E quando pensamos na defini¢do do que pode ser considerado um dado, a LGPD elenca
em seu Art.5° alguns conceitos para a aplicagdo normativa, como dado pessoal aquele seja uma

informacgao relacionada a pessoa natural identificada ou identificavel. Para esse momento,

2Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros € aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, & igualdade, & seguranga e a
propriedade, nos termos seguintes: LXXIX - ¢ assegurado, nos termos da lei, o direito a protecdo dos dados
pessoais, inclusive nos meios digitais. (Incluido pela Emenda Constitucional n® 115, de 2022)
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tomaremos a definicdo trazida pela lei de dados pessoais sensiveis: aquele referente a origem
racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizagao de
carater religioso, filosofico ou politico, dado referente a satde ou a vida sexual, dado genético

ou biométrico quando vinculado a uma pessoa natural

Com a LGPD, o Brasil passa a ter parametros legais para a prote¢do de dados, que
também abarca o reconhecimento facial. Os dados genéticos, biométricos e de saude
sdo considerados dados pessoais sensiveis, o que significa dizer que sdo informagoes
muito importantes porque conseguem identificar aspectos unicos de uma pessoa com
possibilidade de uso para fins discriminatorios. Por isso, a LGPD estipula critérios
especificos para o tratamento desses dados, como o consentimento especifico e
destacado para finalidades especificas informadas pelo agente de tratamento de dados.
(SANTOS, 2021)

O uso do reconhecimento facial se transformou como possivel através do
desenvolvimento tecnolégico, sendo que neste sentido, tem se afirmado que o reconhecimento

facial

O reconhecimento facial ¢ uma forma de biometria, que ¢ a ligagéo entre um elemento
unico do corpo humano de um individuo com uma unidade de registro. O elemento
corporal utilizado pode ser a digital, a face, o modo de caminhar. As unidades de
registro mais comuns sdo os cadastros, como o Registro Geral (RG), o nimero da
Previdéncia Social ou a conta bancéria. A parte do corpo utilizada na biometria, seja
a digital ou a face, nunca ¢ analisada por completo. Isto quer dizer que sdo escolhidos
alguns pontos do rosto ou do dedo e, com base nas distidncias entre esses pontos, ¢
calculada a probabilidade de aquela digital ou de aquela face ser da pessoa cadastrada
no banco de dados. No caso do rosto humano, as possibilidades de haver diferengas
ou modificagdes nessas distancias sdo bem maiores do que numa digital, ja que uma
pessoa envelhece, pode estar bocejando, piscando. (NUNES, 2019, pp. 67-68)

Importante destacar que cada individuo possui particularidades proprias, sendo que o
rosto estd estritamente relacionado a identidade do ser humano. Como ja destacamos, as

inovacgdes tecnologicas acarretam dilemas e questionamentos ao nosso cotidiano.

E justamente no processo de comparagio desse padrdo facial a outros padrdes faciais
contidos na base de dados prévia do sistema que a tecnologia identifica individuos
desconhecidos, como € o caso das cAmeras de monitoramento nas ruas, ou autentica
pessoas conhecidas, a exemplo do desbloqueio de celulares com Face ID e da
validacdo de contas bancérias em smartphones. (KREMER, 2022).

O reconhecimento estd ligado a IA e ao Machine Learning, ou seja, o instrumento
reconhece de acordo com o que encontra no banco de dados. Entretanto questiona-se: sera que
o banco de dados esta englobando a todos? Serd que podemos tratar um padrao social em nosso

pais?
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A cientista da computacdo e pesquisadora Joy Buolamini expde uma situacdo de
preconceito algoritmo em seu documentario The Coded Gaze, evidenciando como a [A esta

sujeita a preconceitos raciais refletindo as opinides daqueles que a desenvolvem.

a visdo informatica usa técnicas de aprendizagem de maquinas para fazer o
reconhecimento facial. Funciona assim: criamos um grupo de formagdo com
exemplos de rosto. Isto ¢ um rosto, isto ndo ¢ um rosto. Com o tempo, podemos
ensinar o computador a reconhecer rostos. Contudo, se os grupos de formagdo nao
forem diversificados, qualquer rosto que se desvie demasiado da norma estabelecida
sera dificil de detectar. Foi o que aconteceu comigo (BUOLAMINI, 2016)

Diante desse cenario que reproduz condutas discriminatorias, analisa-se que LGPD
prevé um conjunto de excecdes de consentimento, onde destacamos os dados com fins
exclusivos de seguranca publica, defesa nacional, seguranga do Estado ou atividades de
investigacdo e repressao de infracdes penais, o que torna uma reflexao necessaria ao passo que

a seguranga publica no Brasil ¢ seletiva

o sistema das imunidades e da criminalizagdo seletiva incide em medida
correspondente sobre o estado das relagdes de poder entre as classes, de modo a
oferecer um salvo-conduto mais ou menos amplo para as praticas ilegais dos grupos
dominantes, no ataque aos direitos das classes subalternas. (BARATTA, 2002, p. 198)

Conforme ja destacado anteriormente, a LGPD ¢ inspirada no RGPD europeu, e prevé
a necessidade de criacdo de legislacdo especifica para regulamentagao das excecdes de

consentimento

§ 1° O tratamento de dados pessoais previsto no inciso III sera regido por legislacdo
especifica, que deverd prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios
gerais de protecdo e os direitos do titular previstos nesta Lei. (BRASIL. 2018)

Ocorre que, diferentemente da Unido Europeia, que estabeleceu a Diretiva 2016/80
para regulamentar a prote¢@o das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevencgdo, investigacdo, detecdo ou
repressao infragdes penais ou execucoes de sangdes penais, ndo hd nenhuma legislacao vigente
que assegure a regulamentacao para efeitos de seguranga publica no Brasil.

Essa auséncia de regulamentagdo ndo impede a utilizagdo da Tecnologia de
Reconhecimento Facial na atuagao da seguranga ptblica, que era uma realidade no pais mesmo

antes da implementacdo da LGPD.
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o emprego de tecnologias de vigilancia ndo tem sido realizado de forma transparente
com a populagdo, o que coloca em risco os direitos e liberdades individuais de
cidaddos cujos dados sdo coletados por esses sistemas. (LAPIN.2021. p.2)

De acordo com o Instituto Igarapé (2019), o reconhecimento facial vendo sendo
utilizado desde 2011 no Brasil, em casos de educagdo, transporte, controle de fronteiras e
seguranca publica, com uma maior popularizagdao no ano de 2019.

O Estado do Rio de Janeiro no ano de 2019 foi um dos pioneiros na aplicagdao do
reconhecimento facial para a seguranga publica, destacando-se que das 11 pessoas detidas no
maracand, 07 foram erros de maquina, o equivalente a um erro de 63% dos casos (NUNES,
2022.p.13)

Durante o carnaval da cidade de Salvador em 2019, 903 alertas de reconhecimento
facial foram gerados, no entanto, apenas 3,6% dos alertas concretizaram-se em mandados de

prisao.

Eu sofri, porque fui julgado pelos vizinhos. Perdi muitos servigos, porque disseram
que eu era traficante. Falei que era inocente e a delegada falou para mim para eu
pensar no que tinha feito. Pensei muito na minha familia, que eu ndo ia voltar mais.
(BOMFIM, 2021)

No trecho supracitado, encontramos as palavras de Jose Domingos Leitdo, que reside
na cidade de Ilha Grande, no Piaui, ap6s passar 03 dias presos em outubro de 2020, em razao
identificacdo errénea do reconhecimento facial da policia do Distrito Federal.

Assim como o caso de Davi, que apds sair de seu trabalho foi abordado pela guarni¢ao
da Policia Militar de Salvador, onde foi informado que as cameras de reconhecimento facial
encontraram similaridades com um procurado pela justica, fazendo com que Davi tenha sido
monitorado por 15 estagdes até ser abordado pelos policiais, que constataram o engano.’

~ (%

Como ja mencionado, o “padrao” do reconhecimento facial ndo engloba a diversidade
da sociedade, podendo destacar que negros* e pessoas trans sdo vitimas do reconhecimento

facial

As pessoas trans também sdo apontadas como um grupo vulneravel que sofre
potenciais violéncias discriminatorias na implementacdo de sistemas de inteligéncia
artificial como a TRF. Segundo levantamentos feitos pela Associagdo Nacional de

3 LENTES RACISTAS. RUI COSTA ESTA TRANSFORMANDO A BAHIA EM UM LABORATORIO
DE VIGILANCIA COM RECONHECIMENTO FACIAL https://www.intercept.com.br/2021/09/20/rui-
costa-esta-transformando-a-bahia-em-um-laboratorio-de-vigilancia-com-reconhecimento-facial/

4 LEVANTAMENTO REVELA QUE 90,5% DOS PRESOS POR MONITORAMENTO FACIAL NO
BRASIL SAO NEGROS. Disponivel em https://cesecseguranca.com.br/artigo/levantamento-revela-que-905-
dos-presos-por-monitoramento-facial-no-brasil-sao-negros/
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Travestis e Transexuais (ANTRA) em 2020, foram 175 travestis e mulheres
transexuais assassinadas, nimero que representou alta de 41% em relagdo ao ano
anterior, sendo 78% das vitimas negras e 72% profissionais do sexo (BENEVIDES;
NOGUEIRA, 2021)

No mesmo sentido, um estudo do Massachusetts Institute of Techology (MIT)

desenvolvidos por Buolamwini e Gebru (2018) indica

Estudos recentes demonstram que os algoritmos de aprendizado de maquina podem
discriminar com base em classes como raga e género.(...) As disparidades substanciais
na precisao da classificacdo de mulheres mais escuras, mulheres mais claras, homens
mais escuros e homens mais claros em sistemas de classificagdo de género requerem
atengdo urgente se as empresas comerciais quiserem construir algoritmos de andlise
facial genuinamente justos, transparentes e responsaveis.

A utilizacdo dessa tecnologia expde as pessoas a riscos e tem demonstrado ndo ser a
solugdo aos problemas que se propde a solucionar. Sendo ja evidenciado que esse padrao de
falha também se repete em outros paises.

Em Detroit, nos Estados Unidos, o chefe de policia local afirmou que o sistema de
reconhecimento facial que custou a cidade cerca de 1 milhdo de ddlares, tinha uma taxa de erro
de 96% dos casos.’ J4 em Londres, a universidade de Essex elaborou uma pesquisa na qual
revelou-se uma taxa de erro de 85% no uso do emprego do reconhecimento facial na seguranga
publica. ©

Diante dos estudos apresentados, as reacdes contra a adogdo da tenoclogia de
reconhecimento facail tem se espalhado em diversas partes do mundo em campanhas como
Big Brother Watch (Inglaterra), Ban Facial Recognition (Estados Unidos), Reclaim Your
Face (Europa), ConMiCaraNo (Argentina), Sai da Minha Cara, Sem Camera na Minha Cara,

Tire meu Rosto de sua Mira (Brasil).

Nenhuma protegdo técnica ou legal pode eliminar totalmente a ameaga que essas
tecnologias representam. Até mesmo empresas como Amazon, IBM, Meta e
Microsoft repensaram o uso dessas ferramentas em alguns contextos. Acreditamos,
portanto, que elas nunca devem ser usadas em atividades de seguranca publica — seja
pelo governo ou mesmo pelo setor privado, por meio da delegagdo da execugdo de
servigos publicos. O potencial de abuso é muito grande e as potenciais consequéncias,
muito graves.(TIRE MEU ROSTO DA SUA MIRA, 2022)

Na cidade de Sao Francisco o uso de reconehecimento facial para fins de seguranga

5 Disponivel em https://www.vice.com/en/article/dyzykz/detroit-police-chief-facial-recognition-software-
misidentifies-96-of-the-time

6 Disponivel em https://epocanegocios.globo.com/Tecnologia/noticia/2019/07/policia-de-londres-erra-
em-80-das-identificacoes-de-suspeitos-por-reconhecimento-facial-aponta-pesquisa.html

16



publica foi banido. Caminhando em dire¢do contraria, a cidade de Sdo Paulo reatou com o
edital Smart Sampa- programa da prefeitura que implementa 20 mil cameras com
reconhecimento facial para seguranca publica.

A primeira versao do edital foi suspensa em razdo a inclusdao de termos
discriminatorios, que afirmavam “a pesquisa deve ser feita por diferentes tipos de
caracteristicas como cor, face e outras caracteristicas" e tambem previsao de que a
identificacdo do comportamento ocorra com base em situacdes de ‘vadiagem’ e ‘tempo de
permanéncia’ do suspeito em um local."

Entre diversas idas e vindas de suspensdo do projeto, a liminar que concedeu a
continuidade afirma que ndo héa evidéncia de que a implementacdo de videomonitoramento
reforce eventual discriminagdo social e racial, considerando que, com relagdo a artigos e
matérias jornalisticas, ndo € possivel analisar como foram produzidos ou, ainda, se os autores
e suas conclusdes sdo independentes e imparciais’

Em decorréncia do desamparo legal na regulamentag@o do tratamento de dados para
fins de seguranca publica, surgem preocupagdes como o uso abusivo das tecnologias,
estabelecimento de paramétros de vigilancia, assim como o armazenamento € o uso dos dados
pela seguranga publica, sendo necessario uma legislacdo especifica como disposto pela
propria LGPD.

Neste sentido, a Camara dos Deputados conta com uma comissdo de jurstas para a

elaboragdo do anteprojeto de LGPD Penal

Nesse contexto, a elaboracdo de uma legislacdo especifica fundamenta-se na
necessidade pratica de que os 6rgdos responsaveis por atividades de seguranga
publica e de investigacdo/repressdo criminais detenham seguranca juridica para
exercer suas fungdes com maior eficiéncia e eficacia — como pela participagdo em
mecanismos de cooperagado internacional —, porém sempre de forma compativel com
as garantias processuais e os direitos fundamentais dos titulares de dados envolvidos.
Trata-se, portanto, de projeto que oferece balizas e pardmetros para operagdes de
tratamento de dados pessoais no ambito de atividades de segurancga publica e de
persecuc¢do criminal, equilibrando tanto a protegao do titular contra mau uso e abusos
como acesso de autoridades a todo potencial de ferramentas e plataformas modernas
para seguranga publica e investigacdes

O anteprojeto destaca duas problematicas centrais: eficiéncia legislativa, o que
coloca em questionamento de validade juridica o uso das aplicagdes tecnoldgicas, assum

como o déficit de protecao aos cidadaos, que ¢ deixado a margem sem tutela de garantias

"RETORNO DA IMPLEMENTACAO DO SMART SAMPA https://g1.globo.com/sp/sao-
paulo/noticia/2023/05/23/justica-suspende-liminar-e-prefeitura-de-sp-retoma-pregao-para-contratar-
sistema-de-reconhecimento-facial.ghtml
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minimas.
Com 68 artigos em seu corpo, destaque ao capitulo VII - Tecnologias de
Monitoramento e Tratamento de Dados de Elevado Risco, onde o reconhecimento facial esta

englobado.

Art. 42. A utilizacdo de tecnologias de monitoramento ou o tratamento de dados
pessoais que representem elevado risco para direitos, liberdades e garantias dos
titulares dos dados por autoridades competentes dependera de previsdo legal
especifica, que estabelega garantias aos direitos dos titulares e seja precedida de
relatério de impacto de vigilancia. (..)

Art. 43. No ambito de atividades de seguranga publica, ¢ vedada a utilizacdo de
tecnologias de vigilancia diretamente acrescida de técnicas de identifica¢ao de pessoas
indeterminadas em tempo real e de forma continua quando nao houver a conexao com
a atividade de persecucdo penal individualizada e autorizada por lei e decisdo judicial

O anteprojeto sustenta a legitimagdo da utilizagdo da tecnologia do reconhecimento
facial na seguranga publica. Entretanto, mesmo apods a regulagdo deve ser analisada a
possibilidade ou nao de emprego dessa tecnologia diante de suas finalidades.

Devemos lembrar que o Brasil ¢ o 3° maior mais que encarcera no mundo e a utilizagao

da tecnologia ndo parece ser a solucao do sistema criminal do Brasil.

E mesmo que o Brasil ja tivesse uma LGPD Penal, que as recomendagdes
internacionais fossem seguidas, que os algoritmos tivessem 100% de acerto, ainda
assim teriamos um problema que ¢é anterior a qualquer tecnologia. Hoje o Brasil tem
773.151 pessoas cumprindo pena de privagao de liberdade, uma taxa de crescimento
da populacdo carceraria entre as maiores do mundo; essas pessoas, a maioria negras,
estdo presas em grande parte por crimes sem violéncia. E por mais que o nimero de
presos cresga a cada ano, ndo vemos reducdo da criminalidade. Nesse cendrio bem
conhecido, os proponentes do uso de reconhecimento facial pela policia parecem estar
esperando resultados distintos, mas apostam em acelerar ainda mais o
encarceramento, a mesma logica que tem guiado a seguranga publica em todos esses
anos. (NUNES, Pablo.2021)

Do mesmo modo, ¢ de suma importancia as andlises das possibilidades de
agravamento das praticas discriminatorias de género, raga, classe que constituem o sistema

penal.

Como ja mencionado, mesmo que o Brasil possuisse uma lei em vigor para a regulagdo
do processamento de dados pessoais na seguranca publica, ainda assim os perigos que
o reconhecimento facial representa nao seriam eliminados. Diante de um contexto em
que fatores como racismo, classismo, misoginia ¢ LGBTQIA+fobia impactam a
maneira por meio da qual as pessoas, em sua diversidade, t€m seus corpos percebidos,
interpretados, abordados e at¢ mesmo discriminados e reprimidos, mecanismos cujo
funcionamento se baseia na analise de rostos trazem preocupagdes especificas. (...)
Um grande problema das tecnologias de reconhecimento facial ¢ que elas dependem
da classificacdo dos corpos. Isso pode ocorrer em fungio de aspectos como sexo e
género, por exemplo, trazendo uma visdo bindria ¢ baseada em esteredtipos que nio
reconhecem a diversidade de corpos, identidades e expressdes — quadro ainda mais
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preocupante no Brasil, pais que mais mata pessoas trans.(TIRE MEU ROSTO DA
SUA MIRA, 2022)

Diante de constantes mudancgas advindas da tecnologia, a sociedade deve saber limitar
a aplicacdo de devidos instrumentos que colaborem com o seu desenvolvimento social, politico
e econdmico e ndo se ater a situacdes que nao implicam em uma evolucgdo social e que permitam

de forma exponencial e nunca vivida a reproducao das discriminacdes existentes na sociedade.

CONCLUSAO

Este trabalho teve como objetivo refletir sobre a implementagdo do uso das
tecnologias artificiais na sociedade da informagdo. E sabido que o mundo atual é repleto de
informacgdes constantes ¢ inovagdes até recentemente nao vivenciadas.

Ao passo que a IA nos permite vivenciar novos cenarios, como feito pela Volkswagen
em seu comercial da campanha VW Brasil 70: o novo veio de novo, os instrumentos
tecnoldgicos também nos permitem vivenciar reiteradas situagdes, reproduzindo padrdes de
comportamento da sociedade humana.

O uso da tecnologia de reconhecimento facial, enquadrado como um dado sensivel,
deve ser utilizado com muita cautela em nossa sociedade. Relacionada ao seu uso na seguranca
publica, como tratado neste artigo, percebemos que continua perpetrando as discriminagdes de
género, classe e cor ja existentes na sociedade, podendo ser potencializadas pelo fato de compor
o ambito digital.

Por ser considerada uma tecnologia estritamente relacionada a restricdo de direitos
fundamentais, além da sua implementacao estar pautada na Constitui¢do Federal e na Lei Geral
de Prote¢dao de Dados, se faz necessario a elaboracao de uma legislagcdo especifica que traga
legitimidade ao uso do reconhecimento facial para fins de seguranga publica, diante da
constante utilizagdo em alguns Estados brasileiros.

E necessario que a aplicacio desta tecnologia esteja envolta de diretrizes para a
garantia de seguranca juridica ao titular dos dados coletados.

Ainda que em outro sentido, como a utilizacdo de fins comerciais, como tem
acontecido na linha de metr6 na cidade de Sdo Paulo, o reconhecimento facial é dado sensivel

e ndo pode ser coletado sem o consentimento do usuério e deve seguir a normativa prevista.
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O resultado da elaboragdo normativa devera pautar discussdes a respeito de avaliagao
de finalidade e efeitos produzidos por sua aplicacdo, pautados em um uso proporcional,
regulamentado e que apresente um equilibrio entre o titular dos dados e a aplicagao da lei.

Em que pese os instrumentos tecnoldgicos inseridos paulatinamente na sociedade,
devemos nos ater aos limites legais e utilizar a tecnologia em beneficio da coletividade, focando
nos reais objetivos da implementa¢do, ndo permitindo que sejam expostos riscos € prejuizos

superiores ao beneficio de sua utilizagao.
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