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XII ENCONTRO INTERNACIONAL DO CONPEDI BUENOS
AIRES—ARGENTINA

DIREITOSSOCIAIS, POLITICASPUBLICASE SEGURIDADE I11

Apresentacao

Nos 12, 13 e 14 de outubro, aconteceu o XII ENCONTRO INTERNACIONAL DO

CONPEDI em BUENOS AIRES — ARGENTINA, mais especificamente na renomada
Universidade de Buenos Aires (UBA), por meio de sua prestigiosa Faculdade de Direito,

representando uma oportunidade impar para estudiosos, pesquisadores e profissionais do
direito se reunirem e compartilharem conhecimentos em um ambiente internacional. Destaca-
se que esta edicdo do Conpedi teve como tema Derecho, democracia, desarrollo y

integracion.

Na sexta-feira, dia 13 de outubro de 2023 aconteceu o0 GT DIREITOS SOCIAIS,
POLITICAS PUBLICAS E SEGURIDADE Il1, destacando-se uma lista de trabalhos de
esceléncia, apresentados por diversos pesquisadores de diferentes |IES do Brasil.

Os trabalhos versaram sobre diferentes perspectivas e possibilidades de didogos com as
politicas publicas, salientando-se pautas como estudos conceituais e/ou relatos de
experiéncias no contexto brasileiro e ou internacional, focalizando a concretizagdo de
direitos, mediante politicas publicas, com alicerces na Constituicdo da Republica e em
documentos internacionais. Politicas publicas enquanto objeto do estudo do Direito. As
responsabilidades compartilhadas ente setor publico a sociedade, na propositura, execugdo e
controle de politicas publicas. O protagonismo da sociedade no acompanhamento e avaliagdo
de resultados de politicas publicas, bem como os direitos sociais como garantia de condices
materiais minimas dos individuos para o pleno gozo dos seus Direitos. Discussdo dos
contetdos e forma de exercicio de direitos sociais, tais como educagdo, salide, alimentacéo,
lazer, seguranca, previdéncia social, protecdo a maternidade e a infancia, assisténcia aos
desamparados entre outros.

Sem divida alguma foram belos e interessantes trabal hos que contribuiram ndo somente para
amplas reflexdes, mas também, e certamente, sdo grandes contribuicdes para a pesquisa
juridica e socia na academia brasileira e internacional.

Janaina Machado Sturza— UNIJUI

José Alcebiades De QOliveira Junior — URI e UFRGS






DIMENSOES DO PODER E TECNOLOGIA: ESTUDO PRELIMINAR SOBRE
DADOS PESSOAIS E OS SEGURADOSDO INSTITUTO NACIONAL DO SEGURO
SOCIAL NO BRASIL

POWER DIMENSIONS AND TECHNOLOGIES: PRELIMINARY STUDY ON
PERSONAL DATA AND BENEFICIARIESOF THE NATIONAL INSTITUTE OF
SOCIAL SECURITY IN BRAZIL

Gabrid Antinolfi Divan 1
Joana M achado Borlina 2
Roberta De Oliveira Sutel 3

Resumo

Este estudo investiga a intersecéo entre dimensdes de poder e tecnologias por meio de uma
andlise aprofundada dos dados pessoais e dos segurados do Instituto Nacional do Seguro
Socia (INSS) no contexto brasileiro. O objetivo central € compreender como as relagdes de
poder influenciam a implementacdo e 0 uso das tecnologias relacionadas a gestdo de dados
pessoais e segurados no ambito do INSS, tendo como problema central a forma como a
evolucdo tecnolégica afeta a protecdo dos dados pessoais dos segurados do INSS,
considerando as dindmicas de poder envolvidas em sua circulagcéo. Para responder a
problemética da pesquisa utilizou-se 0 método dedutivo, juntamente com o método de
procedimento monogréafico. Os resultados apontam para a necessidade de uma analise critica
das implicacOes éticas, legais e sociais do uso de tecnologias de dados pessoais no contexto
da autarquia. A concluséo aponta que a compreensdo das dimensdes de poder e a avaliacéo
das tecnologias aplicadas pelo INSS s&o cruciais para promover uma gestdo transparente,
justa e responsavel dos dados pessoais dos cidadéos.

Palavras-chave: Capitalismo de vigilancia, Circulacdo de dados, Dados previdenciérios,
DimensBes do poder, Instituto nacional do seguro social

Abstract/Resumen/Résumé

This study investigates the intersection between dimensions of power and technologies
through an in-depth analysis of personal and insured data from the National Institute of
Social Security (INSS) in the Brazilian context. The central objective is to understand how

1 Doutor em Ciéncias Criminais (PUCRS). Coordenador do Projeto de Pesquisa "Estado de Direito, Sistemas de
Justica e criticajuridica’ (PPGD/UPF-RS)

2 Mestranda em Direito (UPF-RS). Membra do Projeto de Pesquisa "Estado de Direito, Sistemas de Justicae
criticajuridica’ (PPGD/UPF-RS)

3 Mestranda em Direito (UPF-RS). Membra do Projeto de Pesguisa "Estado de Direito, Sistemas de Justica e
criticajuridica’ (PPGD/UPF-RS)
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power relations influence the implementation and use of technologies related to the
management of personal and insured data within the scope of the INSS, having as a central
problem the way in which technological evolution affects the protection of personal data of
insured persons of the INSS, considering the power dynamics involved in its circulation. To
answer the research problem, the deductive method was used, together with the monographic
procedure method. The results point to the need for acritical analysis of the ethical, legal and
social implications of the use of personal data technologies in the context of autarchy. The
conclusion points out that understanding the dimensions of power and evaluating the
technologies applied by the INSS are crucial to promoting transparent, fair and responsible
management of citizens personal data.

K eywor dg/Palabr as-claves/M ots-clés. Circulation of data, National institute of social
security, Pension data, Power dimensions, Surveillance capitalism
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INTRODUCAO

Nos ultimos anos, a relagdo entre poder, tecnologias e prote¢ao de dados pessoais
tem se tornado uma 4rea de crescente interesse e debate em todo o mundo. Em um cenario
onde a evolugdo tecnologica continua a moldar as formas como interagimos e
compartilhamos informagdes, a analise das dimensdes de poder nesse contexto torna-se
crucial para entender como essas forgas interagem e influenciam a vida dos cidadaos.

O presente estudo concentra-se em uma analise aprofundada da interacao
complexa entre poder, tecnologias e dados pessoais no contexto especifico do Instituto
Nacional do Seguro Social (INSS) no Brasil. Como uma institui¢do de grande relevancia
para a seguranga social e o bem-estar dos cidaddos, o INSS ¢é uma lente através da qual
pode-se examinar como as relacdes de poder permeiam a gestdo e utilizacdo de dados
pessoais sensiveis em um ambiente tecnologicamente avancado.

A abordagem metodologica adotada baseia-se no método dedutivo € no método
de procedimento monografico, permitindo uma compreensdo abrangente das complexas
dinamicas subjacentes a interagdo entre poder e tecnologias no contexto do INSS. Através
desse enfoque, a pesquisa visa contribuir ndo somente para a compreensao teérica dessas
questdes, mas também para informar politicas e praticas que favorecam uma gestdao
responsavel, transparente e ética dos dados pessoais dos segurados.

O presente estudo vai dividido em duas partes ou se¢des:

Ao explorar as dimensdes de poder e as tecnologias relacionadas aos dados
pessoais no contexto do INSS, o estudo aspira a enriquecer o debate sobre os desafios e
as oportunidades emergentes em um mundo cada vez mais digital e interconectado.
Mediante a anélise, questionasse como a evolugao tecnologica afeta a protecao dos dados
pessoais dos segurados do INSS, considerando as dindmicas de poder envolvidas. A
interrogacdo persistente sobre como as mudancas tecnologicas podem coexistir
harmoniosamente com a protecao dos dados pessoais dos segurados, enquanto se leva em
consideracdo as dindmicas de poder presentes, serve como um convite a reflexao e a ag¢ao.

No primeiro topico, o foco recai sobre os avangos das tecnologias em relagdo as
dimensodes de poder, onde sdo exploradas as narrativas e formas do poder que podem ser
verificadas contextualmente como ligadas a um modo peculiar de apresentacao do
capitalismo e seus efeitos e configuragdes atuais.

Ja no segundo topico, abordam-se os desafios e perspectivas para a protecao de

dados no Instituto Nacional de Seguro Social do Brasil, cenario que tem sido marcado
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por incidentes recorrentes de violagdo de dados previdencidrios. Esses topicos se
entrelagam para proporcionar uma visdo abrangente das complexas interacdes entre

tecnologia, poder e prote¢ao de dados no contexto do INSS.

10 AVANCO DAS TECNOLOGIAS EM RELACAO AS DIMENSOES DE PODER

O avango continuo da tecnologia e a evolucio acelerada do processamento de
informacgodes tem acarretado mudancgas profundas no modo que se observa a protegdo € o
monitoramento de informagdes sensiveis, concernente a manutengao de dados pessoais.
Esse progresso se evidencia especialmente na extensdo substancial da coleta de dados
relevantes através de sistemas concebidos para armazenar informagdes de carater pessoal,
as quais devem ser analisadas sob o viés da prote¢ao da privacidade e da intimidade.

Nesse contexto, observam-se mecanismos com capacidade de reter informagdes
pessoais por determinado periodo, podendo, at¢ mesmo, efetuar o compartilhamento
destes dados as autoridades (ZUBOFF, 2018). Através desses processos, emerge uma
forma automatizada de controle e concentracdo de poder, cuja consolida¢do ocorre nas
maos daqueles que detém acesso e dominio sobre essas ferramentas.

Nessa linha, por meio da tecnologia projetada para armazenamento de dados,
decorre a consequéncia inevitavel de uma forga tecnologica avassaladora que assume uma
existéncia autdbnoma, separada do contexto social (ZUBOFF, 2018, p. 15-17). No ambito
desse sistema, nos, como individuos, nos tornamos mero observadores da marcha
tecnologica, a qual atua armazenando inclusive dados sensiveis dos quais se acredita
estarem em campo sigiloso.

Conforme articulado por Shoshana Zuboff (2018), esta dindmica se materializa no
que a propria autora identifica como o fendémeno do “capitalismo de vigilancia”, uma
abordagem que visa antecipar ¢ moldar comportamentos humanos com a finalidade de
controlar (e também difundir) o mercado, mediante o paradigma preponderante do Estado
capitalista, o qual estabelece ““(...) los principios y mecanismos pandpticos” que se
expandem “(...) mediante la infiltracion” (WHITAKER, 1999, p. 52).

Nesse processo, o desenvolvimento tecnoldgico proporciona a era digital, por
meio do processo algoritmico, uma manifestacdo consubstanciada mediante uma mao
invisivel com poder de administrar todos que utilizam dos mecanismos tecnologicos, e

também aqueles que ndo fazem o uso imediato, como uma for¢a auténoma, controlando,
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consequentemente, tudo aquilo que se encontra exposto em redes de dados, assim, quanto
mais se automatiza, mais materializa-se e controla os processos subjetivos e objetivos da
atividade humana (ARAUJO, 2022, p. 25).

Nessa perspectiva, o progresso tecnologico, por meio da disseminagdo do controle
de dados pessoais e da coleta de informagdes pessoais, se manifesta numa expressao clara
de poder disciplinar sobre o individuo. Esse procedimento, por sua vez, concatenou
algumas mudangas ao longo do tempo.

Inicialmente, durante a Idade Média, com a necessidade de centralizar o controle
do poder, eclode o poder disciplinar através da Igreja Catolica, que adotou estratégia de
notoria importancia para centralizar a monopolizacdo de seu dominio e tolher ameagas
relacionadas a certos individuos e grupos que ameagavam sua hegemonia: a coleta e a
criacdo de vastos arquivos contendo detalhes pessoais destas pessoas (VIEIRA, 2007).

Pino e Gongalves (2017, p. 4), recortam esse processo de controle de dados e
informagdes por intermédio de uma analise que produz duas subdivisdes concatenadas: o
poder disciplinar, por um lado, sedimentava-se na manipulagdo e no uso de informagdes
em beneficios de grupos dominantes, “(...) capazes de processa-las e armazena-las,
fazendo desses repositorios fontes seguras de fiscalizacdo” e, em outro gradiente,
representava a realizagao da repressao e de controle dos individuos.

Supramencionada forma de armazenamento de dados, consoante mencionado,
remonta sobretudo a Igreja, que, dominando a escrita e difundindo seu poderio, organizou
arquivos que detinham o escopo primordial pautado em algo muito além da simples
orientagdo religiosa: visavam registar todos os costumes, os habitos e as crengas daqueles

grupos que ameacavam sua hegemonia (PINO E GONCALVES, 2017).

Os arquivos da Inquisi¢do nada mais evidenciam do que relatos detalhados
sobre inclinagdo sexual ¢ intelectual, satde, ascendéncia e descendéncia,
circulo de amizade e costume dos individuos. A sofisticacdo adquiria tais
contornos que ja se praticava cruzamento de informagdes, especialmente
no que concerne aos considerados “hereges”, o que demonstra que as
perseguicdes e os julgamentos pelos Tribunais ndo se efetivavam
aleatoriamente (PINO E GONCALVES, 2017, p. 5).

Nesse interim, nota-se que o arquivamento de dados, nesse primeiro momento, foi
de valia para o exercicio de uma politica de poder, a qual apregoava a etiquetacao, com o
posterior controle daqueles que representavam uma ameaca a difusdo daquela ideologia.
Aproveitando-se dessa temdtica utilizada na Idade Média, com o decorrer do tempo,

referida abordagem também foi adota pelo Estado, porquanto revelava-se um meio eficaz
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e preciso de supervisao, repressao e, mais do que isso, de controle do individuo (VIEIRA,
2007).

Caracterizando uma tecnologia do poder, que Foucault ird chamar de biopolitica,
“(...) objetivando-se transformar toda a populagdo para impulsionar a evolucao da
sociedade e o fortalecimento do Estado”, de modo que, a vigilancia, cujo exercicio dava-
se mediante a familia e a Igreja, como forma de concentrar o poder na figura do Estado,
aos poucos ¢ a este transferida, pois se estava “(...) diante da maior complexidade da
sociedade e da necessidade do gerenciamento das informagdes” (VIEIRA, 2007, p. 174).

Dessa maneira, ocorre um processo de transfiguracao da vigilancia iniciada pela
Igreja através da coleta de informagdes e, por conseguinte da centralizagdo do poder: a
vigilancia que antes era exercida mormente pela religido, acaba repassada ao Estado, o
qual forma-se pelas diversas relagdes ali estabelecidas. Whitaker (1999, p. 55-60) leciona
que a vigilancia, através daquilo que ird chamar de Estado pandptico, passou a ser
utilizada devido a facilidade de se reproduzir em varios locais a0 mesmo tempo,
informagdes e elementos imperiosos a manuten¢do do Estado, alcangando as categorias
mais variadas de individuos.

Essa atividade estatal, fez com que o Estado reunisse informagdes, at¢ mesmo
confidenciais, “(...) sobre los ciudadanos, associacones, grupos y classes mediante
diversos medios”, acarretando que, nesse processo, “(...) el Estado tambien controla su
propria legitimidade y autoridad” (WHITAKER, 1999, p. 55-60).

Isso tudo, para o autor, tornou praticavel a crescente do Estado capitalista, cujo
prescinde do “(...) ejercicio de vigilancia, asi como para innovaccion de las tecnologias y
de los métodos de organizacion de dicha vigilancia” (WHITAKER, 1999, p.55); ja que,
com a criagdo de um arquivo central com a classificacdo dos cidaddos acompanhada de
todas as suas informagdes relevantes, se mantém, dentre outras coisas, aquele
determinado sistema, por meio do qual os grupos de oposi¢do sdo constantemente
vigiados (VIEIRA, 2007, p. 173).

Nesse vértice, o Estado, mediante o capitalismo de vigilancia, consegue organizar
e promover seu dominio através da coleta de dados informagdes com o uso acentuado de
recursos tecnoldgicos. Assim, configura-se como um inequivoco mecanismo de poder
atinente a contemporaneidade, que consegue controlar ndo apenas a individualidade, mas
a coletividade, sem dar a oportunidade, muitas vezes, de se constatar a quebra do direito

a privacidade e a intimidade.
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Michel Foucault, especialmente nos estudos realizados na obra “Vigiar e Punir”,
aborda a construgio tedrica de Bentham: o pandptico’. Essa estrutura delineava-se em
uma constru¢do que manteria o individuo em constante vigilancia, evidenciando atributo
marcado das sociedades contemporaneas, pois permitem ao Estado vigilancia individual
e continua de seus subordinados. Justamente dai o efeito mais importante dessa estrutura:
induzir o individuo a estado “(...) permanente de visibilidade que assegura o
funcionamento autonomo do poder” (FOUCAULT, 2020, p. 195). Em suma, a estrutura
pandptica possibilitaria a vigilancia continua do individuo, “(...) num sistema de registro
permanente”, apurando o comportamento de todos aqueles ali expostos a este sistema,
sendo ndo apenas um espécime de intensificador do poder, mas um verdadeiro aparelho
de poder, o qual assegura a sua eficacia devido ao seu carater de funcionamento continuo
(FOUCAULT, 2020, p. 199-200).

Nesse sentido, outro efeito do pandptico, se traduz na possibilidade de construir-
se o saber sobre aqueles individuos que sdo constantemente vigiados. Ao cabo, esse saber
“pode ser utilizado para classificar as pessoas”, evidenciando-se como trago caracteristico
das sociedades contemporineas, uma vez que “(...) permite ao Estado a vigilancia
individual e continua dos cidadaos” (VIEIRA, 2007, p. 171).

Para Vieira (2007, p. 171-172), nesse vértice, o panOptico ndo se sedimenta apenas
como modelo arquitetonico que permite vigilancia detalhada e constante de determinados
grupos (como o caso dos condenados e dos loucos), mas se traduz como inequivoca forma
de propriamente se exercer o poder, pois “(...) quanto maior o nimero de informacdes em
relagdo aos individuos, maior a possibilidade de controle do comportamento desses
mesmos individuos”.

Portanto, esse mecanismo de permanente visibilidade assegura um funcionamento
automatico do poder, fortalecendo os aparelhos de controle do Estado. E isso justamente
0 que acontece atualmente com o armazenamento de dados porquanto dentro dos sistemas
tecnologicos se exerce constante vigilancia de tudo aquilo que se encontra ao alcance da
maquina.

Isso, por sua vez, possibilita ao Estado, mas ndo s6 ele, exercer o controle. Assim,

a vigilancia constante passou a ser utilizada como forma de centralizagdo e de controle

1 Sobre o panodptico: Uma construgdo em anel; no centro uma torre: esta vazada de largas janelas que se
abre sobre a face interna do anel; a construgdo periférica ¢ dividida em elas, cada uma atravessando toda a
espessura da construgdo; elas tém duas janelas, uma para o interior, correspondendo as janelas da torre;
outra, que da para o exterior, permite que a luz atravesse a cela de lado a lado (FOUCAULT, 2020, p. 194).
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do poder, tanto pelo Estado como pelas institui¢des privadas, estruturando todo controle
atinente ao campo social. Desse modo, “(...) as pessoas ficam expostas a uma visibilidade
universal e constante”, na qual, o individuo, além de ser permanentemente observado,
acabam sendo classificados (VIEIRA, 2001, p. 174). Logo, na hodiernidade a
acumulagdo de arquivos pessoais nao se traduz mais, simplesmente, como um privilégio
exclusivo da Igreja e do Estado, visto que também ¢ repassado a instituigdes privadas.

Desta feita, a coleta de informagdes, como acima explanado, ndo decorre de uma
pratica recente, sobrevindo de tempos remotos, como a Idade Média, momento em que
se atenta a crescente capacidade de armazenar informagdes e, em via de 16gica, controlar
determinados individuos ou grupos.

Nesse cendrio, criam-se bancos de dados automatizados nos quais guarnecem
informacodes disponibilizadas em rede que sao colhidas e armazenadas, muitas vezes, até
mesmo, sem a autoriza¢ao do proprio usudrio (SOUSA E OLIVEIRA, 2020, p. 617).

Inegavel, portanto, que as mudangas tecnoldgicas transformam tudo o que esta ao
seu redor, inclusive as relagdes de poder, sendo explicita a rapidez e, também, o volume
de dados que sdo processados dentro desses sistemas. Com a alta disseminacdo de todas
essas tecnologias e o acelerado processamento de informacdes pessoais, modificou-se,
inclusive, o direito a privacidade e a intimidade, os quais sdo assegurados dentro da Carta
Constitucional da Republica do Brasil de 1988.

Nesse contexto, a tecnologia se consubstancia como uma expressao das relacdes
de poder, gerando a capacidade de ampliar a gama de controle, organizando sociedades e
desempenhando um espaco de objetivagdo, transformando o conjunto de conhecimento
gerados pela sociedade, isto €, criando e moldando formas de se observar a subjetividade
dos individuos (CECENA, 1998, p.25).

Tudo isso mediante o dispositivo panoptico, o qual ndo ¢ exclusivamente um local
de troca entre um mecanismo de poder e uma funcao, ¢ propriamente uma maneira de
fazer funcionar relagdes de poder numa funcdo. E, sobretudo, um esquema intensificador
para qualquer aparelho de poder, assegurado pelo funcionamento continuo de todos os
seus mecanismos automaticos, sendo, primordialmente, uma maneira de obter o poder
(FOUCAULT, 2020, p. 199-200).

No atual contexto de capitalismo de vigilancia, as dimensdes de poder tornaram-
se intrincadamente conectadas com um redivivo e aprimorado dispositivo panoptico,
delineando uma nova dindmica de controle e influéncia. O dispositivo panoptico, longe

de ser apenas um local de intercdmbio entre poder e funcdo, revela-se como um
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catalisador para a operagao das relagdes de poder em uma fungdo especifica. Ele nao
apenas representa um local fisico, mas simboliza uma abordagem sistémica para regular
o poder na sociedade contemporanea.

O conceito de poder na sociedade sempre esteve associado a dinamicas de
controle, influéncia e organizagdo. O capitalismo de vigilancia ndo surge como uma
entidade distinta, mas como uma adaptacdo moderna dessas dinamicas pré-existentes. Ele
capitaliza as tecnologias disponiveis para coletar, analisar e utilizar dados pessoais de
maneira mais penetrante e abrangente. Isso ¢ semelhante a mudanga da estrutura
panoptica de Foucault para o ambiente digital, onde os dispositivos tecnoldgicos e
algoritmos atuam como os "olhos" onipresentes.

O capitalismo de vigilancia se manifesta como uma evolu¢do de paradigmas de
poder ja presentes na sociedade, mas agora vestidos com novas roupagens. Nessa
perspectiva, a era da vigilancia traz consigo uma interse¢do complexa entre beneficios e
maleficios, gerando uma preocupacao latente acerca da coleta e manipulagdo de dados
pessoais dos individuos. Esse fendmeno torna-se especialmente premente quando esses
dados se tornam fontes de incidentes, como tem ocorrido com a exposi¢ao indevida de

dados previdenciarios.

2 A PROTECAO DE DADOS NA SEGURIDADE SOCIAL NO BRASIL:
DESAFIOS E PERSPECTIVAS

No contexto do mundo contemporaneo, caracterizado pelo avancgo do capitalismo
de vigilancia, o Estado se coloca em um papel central na organizagao e promocao de seu
dominio. Esse fendmeno ¢ impulsionado pela coleta massiva de dados e informacgdes,
amplamente facilitada pelo uso intensivo de recursos tecnoldgicos. Sob esta perspectiva,
o Estado se estabelece como um poderoso mecanismo de controle, alcangando ndo apenas
as esferas individuais, mas também exercendo influéncia sobre a coletividade.

O advento do capitalismo de vigilancia, com sua capacidade de coletar e analisar
dados em grande escala, tem profundas implicagdes para a protecdo de dados na
seguridade social do Brasil. A medida que as informagdes pessoais dos cidaddos sdo
coletadas e processadas, surgem desafios significativos em relagdo a preservagdo dos
direitos a privacidade e a intimidade. A propria natureza desse sistema de vigilancia torna,

por vezes, dificil perceber quando ocorre a violacao desses direitos fundamentais.
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Nesse contexto, a seguridade social assume um papel crucial. Ela envolve a
protecdo e o amparo dos individuos em momentos de vulnerabilidade, como doenga,
invalidez e envelhecimento. No entanto, a coleta indiscriminada de dados pode
comprometer a confidencialidade das informacodes sensiveis dos cidadaos, colocando em
risco a seguranca social que deveria ser garantida. A falta de transparéncia na utilizacao
desses dados também pode minar a confianga da populacdo no sistema de seguridade
social.

Os desafios sdo evidentes. E essencial estabelecer um equilibrio entre a coleta de
dados necessaria para a eficiéncia dos programas de seguridade social e a protecdo dos
direitos individuais dos cidadaos. A legislagdo de protecdo de dados desempenha um
papel vital nesse cendario, estabelecendo diretrizes para a coleta, armazenamento € uso
dessas informagdes. No Brasil, a Lei Geral de Prote¢dao de Dados (LGPD) representa um
passo significativo para mitigar os riscos associados ao capitalismo de vigilancia.

Perspectivas  futuras também emergem desse panorama complexo. A
conscientizacdo publica sobre a importancia da protecdo de dados estd em ascensdo,
impulsionada por casos de violacdes de privacidade amplamente divulgados. A sociedade
esta demandando maior transparéncia e controle sobre suas informagdes pessoais, o que
pressiona as instituicdes estatais a adaptarem suas praticas de coleta e uso de dados.

Nos ultimos anos, a aceleracdo dos avangos tecnoldgicos tem transformado
profundamente diversos setores da sociedade, redefinindo as formas como as informagdes
sdo coletadas, processadas e utilizadas. Nesse contexto, a interagdo entre as tecnologias e
as dimensdes de poder tem se revelado uma area de crescente interesse e investigagao.
De acordo com Castells (2010), a era da informa¢do e da tecnologia da informacao
apresenta um novo paradigma em que o acesso, controle e fluxo de informagdes sao
fundamentais para a configuragdo das dindmicas sociais e politicas.

Diante disso, surge a necessidade de explorar como essa relacao entre tecnologias
e poder manifesta-se em contextos especificos, como € o caso da gestao de dados pessoais
e dos segurados do Instituto Nacional do Seguro Social (INSS) no Brasil. Nesse cenario,
torna-se evidente a relevancia de compreender de que maneira as estruturas de poder
influenciam a adogdo e implementagdo de tecnologias no ambito do INSS, e como essas
tecnologias, por sua vez, impactam as relagdes de poder entre a institui¢ao, os segurados
e a sociedade em geral.

Segundo Foucault (2004, p. 7-8), o poder ndo ¢ apenas coercitivo, mas também

opera por meio de dispositivos e instituicdes que moldam as praticas e discursos das
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pessoas. Portanto, a analise das dimensdes de poder e tecnologias no contexto do INSS
pode fornecer insights cruciais sobre como a gestdo de dados pessoais e a prestagao de
servigos previdenciarios sdo influenciadas por estruturas de autoridade e controle.

O site MEU INSS do Instituto Nacional do Seguro Social (INSS), foi criado pela
Empresa de Tecnologia e Informagdes da Previdéncia Social (DATAPREV) em julho de
2018, sendo esta a responsavel pelo armazenamento e tratamento de dados de todos os
segurados cadastrados no portal. Consoante a isso, todos os procedimentos
administrativos sao realizados por este portal, desde o cadastramento do segurado até a
concessdo de beneficios.

A Empresa de Tecnologia e Informagdes da Previdéncia Social, ¢ uma empresa
publica instituida pela Lei n°. 6.125 de 4 de novembro de 1974, responsavel pela base de
dados do Cadastro Nacional de Informagdes Sociais (CNIS) e pelo banco de dados do
INSS e originou-se dos centros de processamento de dados dos institutos de previdéncia
existentes na década de 70 (BRASIL,1974). O Dataprev presta servicos também para a
Receita Federal do Brasil e para os Ministérios da Previdéncia Social, do Trabalho e
Emprego e do Desenvolvimento Social e Combate 4 Fome (BRASIL, 2020). E por meio
do Dataprev que o segurado indica e fornece seus dados pessoais, 0s quais requerem um
tratamento adequado a fim de evitar divulgagdo indevida de dados pessoais.

Os orgaos da administragdo publica tém politicas de gestdo de dados diferentes.
Enquanto uns optam pela utilizagdo da sua propria estrutura para a hospedagem e
desenvolvimento de protecdo de dados, outros “firmam contratos, em geral, utilizando a
modalidade de dispensa de licitagdo, com o Servico Federal de Processamento de Dados
(Serpro) ou com a Empresa de Tecnologia e Informacdes da Previdéncia (Dataprev)”
(GONCALVES; VARELLA, 2018.p.78). No entanto, essas duas instituicdes enfrentam
problemas no que diz respeito a falta de infraestrutura, amparo financeiro e recursos
humanos qualificados para atender as demandas que a gestao de dados exige.

A partir do site do Tribunal Regional Federal da 4* Regido, € possivel verificar que
o Instituto Nacional de Seguro Social desde o ano de 2018, atua como responsavel
subsididrio em processos judiciais relativos a ocorréncia de ligagdes de financeiras
oferecendo empréstimos consignados aos aposentados, antes mesmo da concessdo de
beneficio previdencidrio. A vinculacdo do segurado a uma instituicdo financeira ¢
realizada pelo Instituto Nacional do Seguro Social, que consulta o interessado sobre em

qual instituicdo de sua preferéncia deseja receber o futuro beneficio.
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Diante dessas situagoes, e tendo em vista a necessidade de estabelecer critérios
para as consignacdes nos beneficios previdencidrios e disciplinar sua operacionalizagao
entre o INSS, as institui¢des financeiras ¢ a Empresa de Tecnologia e Informagdes da
Previdéncia Social (Dataprev), a autarquia federal, em 28 de dezembro do ano de 2018,
criou um sistema provisorio para solucionar o problema: por meio da Instru¢cao Normativa
100/2018, alterou-se os dispositivos da Instru¢do Normativa INSS/PRES n° 28, de 16 de
maio de 2008 (BRASIL, 2008).

A Instrugao Normativa (IN) 100/2018 determinou que os bancos sé poderdo
procurar aposentados e pensionistas para oferecer crédito consignado depois de 180 dias
da concessao do beneficio. Ademais, os segurados interessados em contratar esse tipo de
empréstimo deverao esperar 90 dias e entdo solicitar a institui¢do financeira o desbloqueio
por intermédio de uma autorizagdo (BRASIL,2018). Alteracdo de dispositivos do artigo
1° da Instrugcao Normativa INSS/PRES n° 28, de 16 de maio de 2008:

[...] § 3° Fica expressamente vedado as instituigdes financeiras e sociedades de
arrendamento mercantil que mantenham Convénios e/ou Acordos de
Cooperacdo Técnica com o INSS, diretamente ou por meio de interposta
pessoa, fisica ou juridica, qualquer atividade de marketing ativo, oferta
comercial, proposta, publicidade direcionada a beneficiario especifico ou
qualquer tipo de atividade tendente a convencer o beneficiario do INSS a
celebrar contratos de empréstimo pessoal e cartdo de crédito, com pagamento
mediante consignacao em beneficio, antes do decurso de 180 (cento e oitenta)
dias contatos a partir da respectiva DDB.

§ 4° As atividades referidas no § 3° deste artigo, se realizadas no prazo de
vedacdo, serdo consideradas assédio comercial, e serdo punidas nos termos do
Capitulo XII, sem prejuizo de assim também serem consideradas outras
praticas qualificadas como abusivas pelos 6rgaos de defesa do consumidor [...]

(BRASIL, 2018).

Essas alteragdes na IN 100/2008 dificultaram a ocorréncia de empréstimos feitos
pelas financeiras sem o consentimento dos segurados e tipificaram essas agdes
irregulares, aplicando as penalidades dispostas no Capitulo XII da IN.

Ocorre, entretanto, que a solugao deste problema nao se dara apenas por meio de
normas e legislacdes; o ponto crucial aqui € a privacidade desses segurados. A facilidade
de acesso a uma variedade de informagdes € preocupante, uma vez que o banco de dados

previdencidrio contém dados que podem ser utilizados para diversos fins,
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comprometendo os segurados de diferentes classes sociais, sobretudo quando se tornam
alvo de instituigdes financeiras. Existe uma necessidade imperativa de as instituicdes
publicas incorporarem a prote¢do da privacidade dos dados pessoais em suas atividades
cotidianas, adotando medidas administrativas que se mostram essenciais para a efetivagao
desse direito, o qual se encontra intrinsecamente ligado a dignidade da pessoa humana.

Sobre o principio da dignidade da pessoa humana frente a protecdo de dados
conceitua Ingo Sarlet (2005, p. 37)

Assim sendo, tem-se por dignidade da pessoa humana a qualidade intrinseca e
distintiva reconhecida em cada ser humano que o faz merecedor do mesmo
respeito e consideracdo por parte do Estado e da comunidade, implicando,
neste sentido, um complexo de direitos e deveres fundamentais que assegurem
a pessoa tanto contra todo e qualquer ato de cunho degradante e desumano,
como venham a lhe garantir as condi¢@es existenciais minimas para uma vida
saudavel, além de propiciar e promover sua participacao ativa e corresponsavel
nos destinos da propria existéncia e da vida em comunh&o com os demais seres
humanos.

O principio da dignidade da pessoa humana é reconhecido pelo o art. 1°, inciso
I1l, da Carta Magna, o qual da sustentaculos a protecdo de todos os direitos da
personalidade, além de positivar garantias como: direito a liberdade de expresséo (art. 5°,
IX); direito & informacédo (art. 5°, XV); direito a inviolabilidade da vida privada e da
intimidade (art. 5° X); o Habeas Data (art. 5°, LXXII); a proibicdo da invasdo de
domicilio (art. 5°, inc. XI); e, por fim, proibicdo a violacdo de correspondéncias (art. 5°,
XI11) (DONEDA, 2006, p. 323).

O principal desafio na era da sociedade em rede esta relacionado com a
privacidade e a falta de gestdo de dados pessoais. De acordo com Salete Oro Boff (2018,
p. 13), a preocupacdo com o tratamento de dados pessoais como desdobramento da
privacidade é um efeito colateral do fendmeno da informacionalizacdo da sociedade.
Principalmente no atual contexto contemporaneo em que os dados séo transferidos de
maneira instantanea, impossibilitando que o cidaddo, titular de seus dados, tenha controle
de todas as informacdes que lhe diz respeito, até mesmo as informagdes mais pessoais e
intimas.

Nos ensinamentos de Castells (2008, p. 64-65), enquanto a sociedade
informacional “indica o atributo de uma forma especifica de organizagao social em que a
geracdo, O processamento e a transmissdo da informacdo tornam-se as fontes
fundamentais de produtividade e poder devidos as novas condi¢des tecnoldgicas”,

sociedade de informagé&o faz alusdo ao papel da informacao.

303



Nessa perspectiva, a "sociedade informacional” representa uma mudanca
paradigmatica na maneira como as sociedades operam, enfatizando a importancia da
informacdo como uma fonte primordial de produtividade e poder. Através do uso
inovador da tecnologia, essa sociedade coloca a informacdo no epicentro de suas
atividades econdmicas, politicas e sociais, resultando em transformac6es profundas nos
modos de producdo, comunicacao e interacao.

Em concluséo, é importante reconhecer que a protecdo dos dados previdenciarios
vai além do simples escopo de normativas e leis. Embora regulamentos sejam
fundamentais para estabelecer diretrizes e responsabilidades, a verdadeira salvaguarda
dessas informacGes sensiveis requer politicas publicas de forma imediata, tendo em vista
tratar-se da vida das pessoas. E imperativo que as instituicdes adotem uma cultura de
conscientizacao e educacdo, capacitando seus colaboradores e usuarios a compreenderem
a importancia da seguranca de dados. Somente através de uma combinacéo sinérgica de
medidas regulatorias, consciéncia coletiva e inovacdo tecnoldgica podera assegurar a
privacidade e integridade dessas informacOes sensiveis no cenario em constante evolugéo

da era digital.

CONSIDERACOES FINAIS

A andlise das dimensdes de poder e tecnologias, juntamente com a protegdo de
dados pessoais no contexto da seguridade social no Brasil, revela um cenério complexo e
em constante transformacgao.

O estudo revela que a medida que a sociedade avanca em dire¢do a uma era cada
vez mais digital, os dados pessoais se tornam ativos valiosos e, consequentemente, pontos
focais de negociacao, influéncia e controle. A dindmica do poder se desloca, muitas vezes,
para aqueles que tém acesso e capacidade de gerir essas informagdes. As tecnologias
emergentes, enquanto proporcionam eficiéncia e inovagdo, também trazem a tona
desafios substanciais relacionados a privacidade e a seguranca dos dados.

O presente estudo teve como objetivo examinar a interseccdo entre o avango
tecnologico e as dindmicas de poder que afetam a seguranca dos dados pessoais dos
segurados do Instituto Nacional do Seguro Social (INSS). Isso ocorre porque os
segurados da autarquia no Brasil tém sido vitimas de incidentes envolvendo dados
pessoais relacionados a institui¢des financeiras, evidenciando falta de prote¢ao dos dados

previdenciarios.
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Ao longo das partes subdivididas que compdem este trabalho, foi possivel
constatar que as tecnologias emergentes, especialmente as relacionadas a coleta,
processamento e armazenamento de dados, t€ém gerado profundas mudangas nas relagdes
de poder principalmente dentro do sistema previdenciario. O acesso € o controle sobre as
informacodes pessoais dos segurados tém se tornado pontos centrais nesse contexto, com
a administrac¢do desses dados sendo frequentemente objeto de negociacdes, influéncias e
decisdes que permeiam as estruturas de poder existentes.

Nesse contexto, a protecao de dados na seguridade social emerge como um
desafio. O ordenamento juridico brasileiro, com a promulgacdo da Lei Geral de Prote¢ao
de Dados (LGPD), evidencia uma resposta normativa ao cenario em mutacao. No entanto,
a aplicagdo efetiva da legislacdo e a garantia de salvaguardas robustas dependem da
interagdo entre os atores institucionais, dos mecanismos de fiscalizagdo ¢ do
desenvolvimento de politicas que sejam sensiveis tanto as necessidades tecnologicas

quanto aos direitos fundamentais dos individuos.
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