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VII ENCONTRO VIRTUAL DO CONPEDI
DIREITO PENAL, PROCESSO PENAL E CONSTITUICAO I

Apresentacdo

E com muita satisfagio que apresentamos o Grupo de Trabalho e Pesquisa (GT) de Artigos
denominado “DIREITO PENAL, PROCESSO PENAL E CONSTITUIQAO [1” do VII
ENCONTRO VIRTUAL DO CONPEDI (VII EVC), com atemética“A pesquisajuridica na
perspectiva da transdisciplinaridade”, promovido pelo Conselho Naciona de Pesquisa e Pos-
graduacdo em Direito (CONPEDI), Sociedade Cientifica do Direito no Brasil, com patrocinio
da Faculdade de Direito de Franca e da Universidade UNIGRANRIO - Afya, e apoio do
Portucalense Institute For Legal Research - |JP e da Faculdad de Derecho da Universidad de
la Republica Uruguay, em evento realizado entre os dias 24 e 28 de junho de 2024, de forma
telepresencial, com a utilizagdo da Plataforma Conferéncia Web RNP.

Assim, o Grupo de Trabalho recebeu 17 artigos que abordam diferentes aspectos
relacionados ao Direito material e processua penal, devendo ser ressaltado que todos o0s
trabal hos direta ou indiretamente trataram da qualidade da prestacdo dajustica, bem como os
avancos e desafios do Direito na contemporaneidade brasileirae mundial. A apresentacdo dos
trabalhos foi dividida em trés blocos, ndo havendo especificidades teméticas em cada um
deles.

Destaca-se os titulos dos textos apresentados: Politicas publicas de moradia destinadas as
mulheres vitimas de violéncia doméstica; A aplicagdo do principio da insignificancia no
ambito da justica estadual em face dos crimes contra a ordem tributéria; Uma andlise sobre o
processo de modernizagdo do direito penal: do colapso do modelo penal de matriz liberal a
investigagdo sobre o processamento do direito penal moderno; A identificacdo do perfil

genético de condenados: consideracfes a luz da perspectiva da protecéo de dados; O uso de
algemas no ordenamento juridico brasileiro: umarevisdo legislativa e jurisprudencial sobre o
tema; O reconhecimento do estado de coisas inconstitucional no sistema prisional e as
decisdes estruturais do poder judiciério brasileiro; Desafios e perspectivas nas decisdes do
TJRS sobre violéncia patrimonial contraamulher: umareflexdo aluz daLel Maria da Penhg;
Revista intima aos visitantes do estabelecimento prisional e a (i)licitude da prova; Violéncia
domeéstica e justica restaurativa: limites e possibilidades de sua aplicabilidade; Crime e
espetacularizacdo: 0 sensacionalismo da cobertura midiética e a responsabilizacdo juridica
dos meios de comunicagéo no Brasil; Crimes digitais: engenharia social uma arma nas maos
dos cibercriminosos; O direito a salide nos municipios e a descriminalizacéo da utilizagdo do
canabidiol para fins medicinais; Os cadastros publicos de criminosos condenados para a



prevencao da pedofilia; Julgamento com a perspectiva de género e fixagdo de indenizacéo
minima no processo penal: Tema 983 do STJ nos tribunais do Rio de Janeiro, Goiés e
Amazonas;, Um enfoque multidimensional sobre o tréfico de drogas e as organizacdes
criminosas no Brasil: uma andlise das implicacdes sociais, econdémicas e juridicas das drogas
na contemporaneidade; Poderes instrutorios do juiz no processo penal brasileiro: andlise a
partir da perspectiva de Luigi Ferrgoli na obra "direito e razdo"; Lei 14.811 de 2024:
aspectos gerais e, finalmente, atipificacéo dos crimes de bullying e o cyberbullying.

Em linhas gerais, os textos reunidos traduzem discursos interdisciplinares maduros e
proficuos, reflexo de pesquisas e pesquisadores de todas as regides do pais.

Na oportunidade, os Organizadores prestam sua homenagem e agradecimento a todos que
contribuiram para esta louvavel iniciativa do Conselho Nacional de Pesguisa e Pés-
Graduacdo em Direito (CONPEDI), das instituices parceiras e, em especial, a todos os
autores que participaram da presente coleténea de publicacdo, com destague pelo
comprometimento e seriedade demonstrados nas pesquisas realizadas e na elaboracéo dos
textos de exceléncia

Convida-se a uma leitura prazerosa dos artigos apresentados de forma dindmica e
comprometida com a formagéo de pensamento critico, a possibilitar a construcdo de um
Direito voltado a concretizacdo de preceitos insculpidos no Estado Democrético
Constitucional de Direito.

29 de junho de 2024.

Professor Dr. Luiz Fernando Bellinetti

[uizbel @uol .com.br

Professor Dr. Pablo Martins Bernardi Coelho

pabl o.coelho@uemg.br

Professor Dr. Sérgio Henriques Zandona Freitas

sergiohzf @fumec.br



CRIMESDIGITAIS: ENGENHARIA SOCIAL UMA ARMA NASMAOSDOS
CIBERCRIMINOSOS

DIGITAL CRIMES: SOCIAL ENGINEERING A WEAPON IN THE HANDS OF
CYBERCRIMINALS

Simone Gomes Leal 1
Caio Sperandeo De Macedo

Resumo

Com todas as novidades em matéria de tecnologia, em especia as inovacdes dos meios de
comunicacao atraves dainternet, que vém impactando a sociedade em sua totalidade, fazendo
surgir novos fatos juridicos, e, consequentemente, novas perspectivas para a aplicagéo
normativas, o objetivo do presente estudo é esclarecer as caracteristicas dos mecanismos
utilizados pelos hackers e cyberstalkers, na prética de crimes virtuais, utilizando-se da
Engenharia Social, para enganar as vitimas. A evolugdo tecnoldgica na Sociedade da
Informacé&o esta proporcionando diversos beneficios para a sociedade, diminuindo a distancia
entre as pessoas de forma global e mantendo-as hiperconectadas, facilitando a comunicacéo e
promovendo o convivio em uma verdadeira aldeia virtual inserida no ciberespaco. Porém, na
mesma medida em que as novas tecnologias oferecem recursos para 0 desenvolvimento
social, também proporcionam oportunidades para a criminalidade informética, como a
chamada engenharia social, que facilita a prética de crimes ao explorar a vulnerabilidade das
pessoas. Dessa forma, visando o combate eficaz com base no ordenamento juridico brasileiro
e na Convencdo de Budapeste. O estudo cientifico utilizou 0 método dedutivo, analisando a
doutrina e alegislacéo pertinentes ao tema.

Palavras-chave: Crimes cibernéticos, Avanco tecnol 6gico, Engenharia social, Sociedade da
informacgdo, Convencao de budapeste

Abstract/Resumen/Résumé

With all the new developments in technology, especially the innovations in the means of
communication via the internet, which have been impacting society as awhole, giving rise to
new legal facts, and, consequently, new perspectives for the application of regulations, the
objective of This study aimsto clarify the characteristics of the mechanisms used by hackers
and cyberstalkers, in the practice of virtual crimes, using Socia Engineering, to deceive
victims. Technologica evolution in the Information Society is providing several benefits to
society, reducing the distance between people globally and keeping them hyperconnected,
facilitating communication and promoting coexistence in a true virtual village inserted in
cyberspace. However, to the same extent that new technol ogies offer resources for social

1 Mestranda em D| reito da Sociedade da Informagdo pelo Centro Universitario das Faculdades Metropol |tanas
(FMU). Pés-Graduada em Direito Civil Aplicado pela Universidade Catdlica de Minas Gerais (Puc Minas).
Advogada.
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engineering, which facilitates the commission of crimes by exploiting people's vulnerability.
In thisway, aiming at effective combat based on the Brazilian legal system and the Budapest
Convention. The scientific study used the deductive method, analyzing the doctrine and
legislation relevant to the topic.

K eywor ds/Palabr as-claves/M ots-clés. Cybercrime, Technological advancement, Social
engineering, Information society, Budapest convention
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1 INTRODUCAO

Os crimes digitais, também conhecidos como crimes cibernéticos ou cibercrimes, sao todas
as formas de atividades proibidas pelo ordenamento juridico e praticadas de maneira ilicita com o
auxilio de dispositivos informaticos, conectados ou nédo a internet. O advento da Sociedade da
Informacao, juntamente com o avanco tecnoldgico, tem facilitado a pratica desses crimes, tornando
as pessoas cada vez mais vulneraveis e necessitando, portanto, de um amplo amparo legal. Isso
lanca ao poder judiciario o desafio de aplicar penas justas e ao legislativo a responsabilidade de
elaborar leis mais firmes e eficientes.

Neste contexto, o presente artigo propfe-se a analisar a pratica dos crimes cibernéticos.
Serdo apresentados conceitos fundamentais e suas classifica¢des, buscando esclarecer melhor o
crime cibernético e examinando 0s mecanismos que garantem os direitos e regulamentam o uso da
internet, além da aplicacdo das san¢des diante do cenario de vulnerabilidade do ambiente virtual,
especialmente com a utilizacdo da Engenharia Social, na qual os criminosos empregam artificios
para enganar suas vitimas. Diante desse contexto social, o problema de pesquisa que pode ser
formulado é o seguinte questionamento: Como combater a Engenharia Social diante das inovacdes
tecnoldgicas?

A Engenharia social € utilizada por criminosos para manipular pessoas a fim de obter
informacdes confidenciais. Uma das formas de protecdo é que as pessoas devem tomar 0 maximo
de cuidado com senhas e estar atentas a e-mails e mensagens maliciosas. Outra abordagem
importante é o enrijecimento das penalidades para quem comete esses crimes. Nesse sentido, n0sso
ordenamento juridico ja € amplamente amparado pela Constituicio Federal em questbes
envolvendo crimes cibernéticos, principalmente em relacdo a violacdo dos direitos fundamentais
dos cidad&os. Invocamos o Constitucionalismo Digital, que visa garantir os direitos fundamentais
na Sociedade da Informagao.

O constitucionalismo digital abrange desde a protecdo dos dados dos cidadéos, por meio da
Lei Geral de Protecdo de Dados (LGPD) - Lei n. ©13.709, de 14 de agosto de 2018, até o Marco
Civil da Internet - Lei n. © 12.965, de 23 de abril de 2014, que estabelece principios, garantias,
direitos e deveres para 0 uso da internet no Brasil, além de diretrizes para a atuacao da Unido, dos

Estados, do Distrito Federal e dos Municipios nessa area. Existem também outras leis
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infraconstitucionais langadas visando a protecdo das atividades realizadas no ambiente virtual e
por meio de dispositivos informaticos, como a Lei n. ° 12.737/12, que tipifica os delitos
informaticos, e a Lei n.° 14.132/2021, que tipifica o cyberstalking.

No ambito internacional, o Brasil agora € signatario da Convencdo de Budapeste,
promulgada por meio do Decreto n. © 11.491, de 12 de abril de 2023, que tem como objetivo
estabelecer uma unidade protetiva contra crimes cibernéticos. Essa convencao visa facilitar a
cooperacdo entre os paises para identificar cibercriminosos e realizar operacGes conjuntas.
Portanto, a forma mais adequada de combater a engenharia social € por meio dos dispositivos legais
e regulatdrios ja existentes e em desenvolvimento, tanto no &mbito nacional quanto internacional.

Logo, o objetivo do presente artigo é fornecer esclarecimentos sobre o cenario atual dos
crimes cibernéticos, especialmente diante da vulnerabilidade encontrada no ambiente virtual, com
foco na engenharia social. Destaca-se que, para se prevenir contra tais crimes, além do respaldo
legal, é fundamental manter-se informado e cauteloso para evitar cair em golpes perpetrados no
ambiente digital. A importancia deste estudo reside no aumento exponencial dos crimes praticados
no ambiente digital, os quais exploram a vulnerabilidade das pessoas. A pesquisa utilizou 0 método
cientifico dedutivo, apoiando-se na legislacdo pertinente e na revisdo bibliografica sobre o tema

em estudo.

2 O AVANCO TECNOLOGICO E AS VULNERABILIDADES NA SOCIEDADE DA
INFORMACAO

A era pos-industrial, que teve inicio nos anos de 1950, representa uma diferenciacao
significativa em relacdo ao periodo anterior, especialmente no setor de servicos, pois provocou
mudancas substanciais na industria e na producao agricola, entre outros aspectos. Posteriormente,
emerge a era pos-moderna, caracterizada pela globalizacéo, na qual a populagéo esta cada vez mais
informatizada, promovendo o fluxo acelerado de conhecimento, cultura e criatividade. Sobre esse

tema, Jean-Francgois Lyotard discorre detalhadamente.

O cenario P6s-Moderno é essencialmente cibernético-informatico-e informacional

[...] No entanto, ocenario p6s-moderno, com sua “voca¢do” informatica e informacional,
“investte” sobre essa concepgdo do saber cientifico. Como muito bem notou Alfred N.
Whitehead, o século XX vem sendo o palco de uma descoberta fundamental. Descobriu
que as fontes das fontes chama-se informagdo. (Lyotard, 2021, p. 10-11)
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O cenério pos-moderno € marcado por fortes mudangas na sociedade, abrangendo aspectos
econémicos, politicos, culturais e sociais, com avancos tecnoldgicos cada vez mais frequentes. O
primeiro computador surgiu em 1945, concebido pela mente e mdos de Alan Turing em
colaboracdo com a equipe do projeto ENIAC (Electronic Numerical Integrator and Computer), sob
a lideranca de John von Neumann, que ja havia trabalhado com Turing. Eles inovaram com uma
maquina chamada "Electronic Numerical Integrator and Computer"” (Turing, 2019, p. 96).

Alan Turing, matematico e criptografo inglés, ficou conhecido como o "pai da
computagdo”, especialmente pelo desenvolvimento da "Bombe", uma criagdo de Turing e sua
equipe que conseguiu decifrar a criptografia alemd, considerada indecifravel na época (Turing,
2019, p. 74). Para que toda essa tecnologia comecasse a funcionar efetivamente, era necessario

pensar na internet e, consequentemente, no ciberespaco.

3

A origem da internet estd intrinsecamente ligada ao e-mail e, como tantas coisas no
desenvolvimento da computacdo, a necessidade das autoridades militares. A Agéncia de
Projetos de Pesquisa Avancada (ARPA), na sigla em inglés do Departamento de Defesa
dos Estados Unidos, foi criada em resposta ao langamento do satélite Sputinik em 1957que
financiou muitos projetos transformadores, numa grande variedade de areas de pesquisa.
A pesquisa relacionada a computacdo, foi realizada principalmente por universidades
famosas do pais, como Harvard e o MIT [...] com o tempo a rede chamada ARPA NET,
ficou menos associada aos projetos da ARPA e se transformou em um meio de
comunicagdo mais geral. (Turing, 2019, p. 146-147).

Hoje, ocorre a interconexdo das redes por meio de dispositivos digitais conectados a internet
em todo o mundo, em tempo real, permitindo aos usuarios compartilhar ndo apenas conversas
casuais, mas também documentos, reunides de negdcios, exposi¢des culturais e noticias em tempo
real. Além disso, ha a hiperconexdo, uma vez que todos estdo conectados o tempo todo, de forma
global, colocando o ciberespaco como protagonista na Sociedade da Informacéo.

Segundo Tiago Cappi Janini e Simone Leal,

O ciberespaco, portanto, permite novos tipos de relag@es interpessoais, impensaveis tempos
atrés. O progresso da internet provoca profundas alteracfes nos relacionamentos sociais.
Surgem diferentes maneiras de conviver, de interagir, de organizar-se em comunidades,
implicando desafios a0 mundo “real”. As relagdes econdmicas, sociais, politicas, culturais
e juridicas sdo transformadas e precisam ser repensadas. O sistema juridico, entdo, convive
com comportamentos humanos ndo previstos, necessitando regulamenta-los. Institutos
juridicos concretizam-se no ambiente virtual (Janini; Leal, 2023, p. 307).
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O ciberespago se torna o centro para o desenvolvimento das atividades humanas na
Sociedade da Informacao, facilitando a informacéo e a comunicagéo entre as pessoas. Esse cenario
é impulsionado pelo avanco tecnoldgico e pela descoberta da internet, que possibilitam a interacédo

nesse ambiente digital. Sobre o ciberespaco, Pierre Lévy destaca que

Além da exteriorizagdo, um outro carater é frequentemente associado virtualizagdo a
passagem do interior ao exterior e do exterior ao interior. Esse efeito “Moebus” declina-se
em Varios registros: o das relagdes entre privado e publico, préprio e comum, subjetivo e
objetivo, mapa territério, autor e leitor etc. [...] gora uma imagem, essa ideia pode ser
ilustrada com o caso ja evocado da virtualizacdo de empresa.[...]. O trabalhador classico
tinha sua mesa de trabalho. Em troca o participante da sua empresa virtual compartilha um
certo nimero de recursos imobilidrio, mobiliarios e programas com outros empregados.
(Lévy, 1996. 24).

Portanto, o ciberespaco hoje é um espaco no qual nossas informacgdes sdo inseridas por meio
de recursos informaticos e tecnoldgicos, utilizando a internet para alcancar muitas pessoas em
locais diversos e distantes, em tempo real. Ou seja, conseguimos alcancar pessoas globalmente,
formando uma verdadeira "comunidade digital™ na qual as pessoas buscam interagir com outras

que compartilham objetivos semelhantes. Emerson Malheiro discorre que

A comunidade virtual é uma coletividade cibernética que constitui elos relacionais por
meio de comunicacdo a distancia e se caracteriza pela reunido de pessoas com interesses
gerais, que comutam conhecimentos, noticias, mensagens e experiéncias em um ambiente
virtual, com a utilizacdo de tecnologias de informacdo e comunicacéo, com a finalidade
de desenvolver a capacidade cognitiva e criativa de cada integrante, ou simplesmente
promover o entretenimento de seus membros. (Malheiro, 2016, p. 99).

A Sociedade da Informagdo surge nesse contexto do avango das telecomunicagdes e da
informatica nos anos 70, apresentando potencial para o processamento de informacbes de uma
forma que antes ndo possivel. A partir dos anos 80, ocorreram avancos tecnoldgicos significativos,
desencadeando de fato uma verdadeira revolugdo na vida das pessoas, que precisam se adaptar as

novidades tecnologicas. Sobre essa tematica, Manuel Castells discorre que

Assim, até certo ponto, a disponibilidade de novas tecnologias construidas como um sistema
na década de 1970 foi base fundamental para o processo reestruturacéo socioecondémica dos
anos de 1980. E e a utilizacao dessas tecnologias na década de 1980 condicionou, em grande
parte seus usos e trajetdrias na década de 1990. (Castells, 2021, p. 115)

A revolucdo tecnoldgica da informacdo, também conhecida como a "Quarta Revolucdo

Industrial”, trouxe muitas descobertas para nossa sociedade. O desenvolvimento tecnol6gico
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abrange avancos significativos na economia, medicina, interagdo digital, biotecnologia, energia

renovavel, entre outros. James Magno A. Farias aponta

A quarta Revolucdo Industrial ndo diz respeito apenas a sistemas e maquinas inteligentes
e conectadas. Seu escopo é muito mais amplo. Onda de novas descobertas ocorrem
simultaneamente em areas que vao desde o sequenciamento genético até a nanotecnologia,
das energias renovaveis a computacdo quantica. O que torna a quarta revolucédo industrial
fundamentalmente diferentes das anteriores é a fusdo dessas tecnologias e interacdo entre
dominios fisicos, digitais e bioldgicos. (Farias, 2023, p. 53)

Nesse cenario de expansdo do desenvolvimento tecnoldgico, a sociedade se adapta as
mudangas constantes, buscando solugdes para compreender a nova dindmica dos acontecimentos
juridicos. A globalizacgao, juntamente com a consequente sociedade da informagao, caracteriza-se
pela expansao politica, econémica e cultural. A internet e as novas tecnologias desempenham um
papel fundamental nesse desenvolvimento global, elevando a economia global a outro patamar.

As pessoas passam a fazer amizades, negécios e até relagdes de trabalho pela internet.
Especialmente, as pessoas conhecem outras com o objetivo de estreitar relagdes, o que pode gerar
problemas de alta complexidade. Estamos convivendo em comunidades virtuais, intermediadas por
sistemas de computadores e pela rede de internet. Dessa forma, as pessoas se reinem com base em
objetivos comuns (Lévy, 2005, p. 20).

No entanto, o avango tecnologico também proporciona facilidades para aqueles que buscam
cometer crimes. Esses recursos tecnologicos fornecem equipamentos para as organizacdes
criminosas e oferecem recursos para pessoas mal-intencionadas ludibriarem e enganarem com o
objetivo de obter vantagens em detrimento de terceiros. Ou seja, 0s recursos tecnol 6gicos estao
enriquecendo os métodos de operacdo, especialmente no que diz respeito as ferramentas para o

cometimento de crimes, na atual sociedade da informacéo. Para Manuel Castells:

simultaneamente, as atividades criminosas e organizagdes ao estilo da méfia, de todo o
mundo, também se tornaram globais e informacionais, propiciando os meios para o
encorajamento de hiperatividade mental desejo proibido, juntamente com toda e qualquer
forma de negdcio ilicito procurados por nossa sociedade de armas sofisticadas a carne
humana. (Castells, 2021, p. 62).

Dessa forma, a medida que ocorreram mudancas significativas na sociedade devido ao
avango tecnoldgico, surgiram recursos que equipam organizacdes criminosas e fornecem

ferramentas para alimentar a criatividade daqueles que cometem crimes. 1sso coloca as pessoas em
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um cenario de vulnerabilidade, exigindo que o legislador acompanhe essa dinamicidade
tecnoldgica por meio da formulacdo de leis especiais. Essas leis devem tipificar os novos tipos
penais que surgem no atual contexto social, sempre em consonancia com 0S principios

constitucionais.

3 CONSTITUCIONALISMO DIGITAL E SOCIEDADE DA INFORMACAO

A Constituicdo Federal é a base do ordenamento juridico brasileiro; toda e qualquer norma
deve estar em conformidade com a Constituicdo. Com o advento da Sociedade da Informacéo,
surgem na sociedade novos desafios e complexidades que precisam ser enfrentados pelo legislador.
Enquanto novas normas infralegais ndo forem langadas no ordenamento juridico ou apresentarem
lacunas, cabe a Constituicdo Federal preencher as falhas presentes nos textos infralegais. 1sso €
feito por meio do Constitucionalismo Digital, que se responsabiliza por preencher essas lacunas
utilizando os preceitos fundamentais constitucionais, visando aplicar os direitos fundamentais do
cidadao.

Gilmar Ferreira Mendes e Victor Oliveira Fernandes realizam estudos voltados para

esclarecer o Constitucionalismo Digital.

A expressao “Constitucionalismo Digital” foi utilizada nos estudos iniciais sobre o tema
para se referir a um movimento constitucional de defesa da limitagdo do poder privado de
atores da internet, em oposicao a ideia de limitacdo do poder politico estatal. Em trabalhos
mais recente, porém, a terminologia passou a ser utilizada como um guarda-chuva que
abrange as mais diversas inciativas juridicas e politicas, estatais e ndo-estatais, voltadas a
afirmacéo de direitos fundamentais na internet[...] (Mendes; Fernandes, 2020, p. 4)

As garantias constitucionais sdo fundamentais para todo cidaddo e para o ordenamento
juridico. Mesmo que surjam leis especiais ou novas regulamentagdes, estas devem se submeter a
Constituicdo e ter seu conteudo amparado e resguardado por ela. Nesse contexto, Newton Lucca,

Adalberto Simao Filho e Cintia Rosa Pereira de Lima pontuam sobre o tema.

O Avanco da informatica fez que a sociedade reclamasse um sistema mais efetivo de
protecdo de sua intimidade, em fungdo da fragilidade dos instrumentos de garantias
existentes. A partir da promulgacdo da Constituicdo da republica de 1988, houve o
reconhecimento de um direito geral a intimidade e & vida privada explicitado por
disposicOes que atualizam o sistema de prote¢do dos direitos fundamentais, sobretudo do
direito & intimidade (....) (Lucca; Simdo Filho; Lima, 2015, p. 310).

264



O Constitucionalismo Brasileiro vem enfrentando desafios significativos diante dos avangos
tecnoldgicos, buscando adaptar-se aos novos aspectos normativos da contemporaneidade, com a
preocupacdo primordial de proteger os direitos fundamentais. Nesse sentido, utiliza-se o
Constitucionalismo Digital como base para garantir os direitos fundamentais do cidaddo. Anizio
Pires Galvdo Filho e colaboradores propdem que o Constitucionalismo Digital na atualidade

representa um "modelo de Constitucionalismo moderno™.

[..] A adaptacdo do modelo de constitucionalismo moderno aos problemas oriundos do
universo digital ainda se mostra como meio mais eficiente para a promogéo e a protecdo
dos direitos na sociedade contemporanea. Assim, o chamado constitucionalismo digital
representa uma forma de chamar a atencéo para violagdes a direito que reclamam melhores
respostas, bem como, um importante passo para quem sabe, em um futuro ndo muito
distante, significativa reconfiguragdo do modelo constitucionalismo moderno. (Galvédo
Filho; Motta; Paiva, 2023, p. 4)

Dessa forma, o constitucionalismo digital tem a missdo de adequar os novos direitos
fundamentais ao texto constitucional. Na formacéo do constitucionalismo moderno, sdo afirmados
os direitos de liberdade do cidad&o (liberdades individuais), tendo o Estado a fungédo de limitar o
exercicio do poder (Galvao Filho; Motta; Paulo, 2023).

Assim, o Constitucionalismo Digital visa proteger os direitos fundamentais do cidaddo no
atual cenario das inovacOes tecnoldgicas. Estd inserido no contexto da sociedade tecnoldgica e
informacional. O conceito inicialmente denominado constitucionalismo informacional por
Fitzgerald e "constitucionalismo constitutivo" por Berman acabou sendo chamado de
"constitucionalismo digital”, denominacdo que também foi adotada por estudiosos subsequentes
(Celeste, 2021, p. 71).

Diante disso, o constitucionalismo digital € uma forma de adaptar o ordenamento juridico
para amparar condutas e novos fatos juridicos que surgem nesse novo cenario social, proporcionado
pelas novas Tecnologias da Informacdo e Comunicacédo (TICs). Para isso, o legislador inovou com
a Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei n°. 13.709, de 14 de agosto de 2018, que
trata de um dos direitos fundamentais relacionados aos dados pessoais e sensiveis das pessoas.

Sobre essa tematica, Victor Hugo Pereira Gongalves aduz que

A protecéo de dados pessoais é um direito fundamental, contra majoritario, do individuo,
em face do excesso de informacao obtidos pelo estado e por empresas, que pela LGPD,
agora sdo controladores, ou operadores, publicos ou privados. E, ao mesmo tempo, é um
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direito de autodeterminagdo do ser humano e est interligado, a dignidade humana no seu
aspecto virtualizado. (Gongalves, 2022, p. 92).

Ja o Marco Civil da Internet, Lei n°® 12.965, de 23 de abril de 2014, tem como finalidade
estabelecer principios, garantias, direitos e deveres para 0 uso da Internet no Brasil. Portanto, a
Constituicdo Federal, no contexto da teoria do constitucionalismo digital e do convivio no
ciberespaco, tem estrutura para amparar amplamente os novos direitos fundamentais inerentes ao
cidaddo que interage nesse novo ambiente virtual.

Dessa forma, as leis especiais lan¢adas no ordenamento juridico visando amparar os crimes
digitais, como é o caso da Lei n°® 12.737/12, também sdo abrangidas pelo Constitucionalismo
Digital, uma vez que a protecdo ndo se limita a uma lei ou fatos especificos. Isso inclui os crimes
digitais, a Lei Geral de Protecdo de Dados, o Marco Civil da Internet, entre outros institutos

juridicos langados no ordenamento juridico visando a protecdo dos novos direitos.

4 CRIMES CIBERNETICOS

O crime ciberneético, também conhecido como cibercrime ou crimes digitais, refere-se a
atividade ilicita praticada por meio da invasdo de dispositivos informaticos, estejam eles
conectados a internet ou ndo. A internet facilita algumas praticas de cibercrimes, pois muitos desses
crimes sdo cometidos por meio de redes sociais, e-mails, aplicativos como WhatsApp, entre outros,
possibilitando a pratica de diversos delitos por meio desses dispositivos.

De acordo com Emerson Wendt e Higor Vinicius Nogueira Jorge, crime cibernético é
definido como: "Os delitos praticados por intermédio de dispositivos informéaticos (como
computadores, notebooks, celulares etc.), conectados ou ndo a internet™ (Wendt; Jorge, 2021, p.
14). O crime cibernético esta tipificado no Artigo 154-A da Lei n°® 12.737, de 30 de novembro de

2012, conhecida como Lei Carolina Dieckmann.

O Artigo 154-A Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante viola¢do indevida de mecanismo de seguranca e com o fim de
obter, adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita: (Barroso;
Avradjo Junior, 2016, p. 596)

A Lei Carolina Dieckmann, que combate os crimes cibernéticos, completou 10 anos em

dezembro de 2023. Esta lei carrega uma grande responsabilidade, pois é considerada o marco
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inicial para a protegdo dos dados pessoais no contexto do combate aos crimes cibernéticos. Até o
presente momento, vem sendo avaliada pelos juristas da a&rea como bem-sucedida. Sobre esse tema,

Emerson Wendt traz pontos relevantes.

A Lei 12.737/2012, surgiu no Direito Brasileiro em um periodo de discussdes sobre a
regulamentacdo civil da internet, aprovada em 2014 através da Lei 12. 965/2014 “o
denominado, “Marco Civil da Internet” (MCI). [...] Antes da edi¢do do MCI, destacaram
que deveriamos cobrar do poder publico uma atencdo prioritaria em relacdo a defesa da
vida privada, e da intimidade diante de qualquer tipo de intromisséo, pdblica ou particular.
O contexto e recorte metodologico, dos autores foi a regulacdo e protecéo penal. Essa foi,
alids, em face dos intensos debates sobre o PL 84/99 (“Projeto de Lei Azeredo™) que
criminalizava condutas praticadas na / através da internet e foi chamada de “Al 5 Digital”.
(Wendt, 2015, p. 52)

Dessa forma, os crimes cibernéticos sao tipificados e suas penas serdo aplicadas de acordo

com 0s novos parametros legais estipulados na referida lei.

Artigo. 154-A Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violag&o indevida de mecanismo de seguranca e com o fim de
obter, adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Art. 154-B os crimes definidos no art. 154-A, somente se procede mediante representacao,
salvo se o crime é cometido contra a administragdo publica direta ou indireta de qualquer
dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessiondrias de servigos plblicos?.

Portanto, para que haja a tipificacdo de um crime cibernético, o sujeito deve ter praticado
as condutas elencadas nos artigos supramencionados, tais como a invasdo de sistema eletrénico,
digital e similares, visando prejudicar terceiros por meio da destruicdo ou adulteracdo, estando o
sistema conectado a rede de computadores ou ndo. Destaca-se ainda que o crime cibernético possui
duas modalidades: préprio (puro) e improprio (impuro), as quais serdo exemplificadas nos tépicos

seguintes.

L Art. 154-A. Invadir dispositivo informéatico alheio, conectado ou néo a rede de computadores, mediante violacéo
indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacgdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante representacdo, salvo se o crime é
cometido contra a administracao publica direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito
Federal ou Municipios ou contra empresas concessionarias de servigos publicos.”
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O art. 1° da Lei n° 12.737/2012, dispGe sobre a tipificacdo de delitos informaticos. Essa
questdo da tipificacdo da conduta € complexa, uma vez que, para que configure um crime
cibernético, é necessario que haja a invasdo do dispositivo informatico. Logo, se 0 criminoso
obteve previamente a autorizacao do proprietario do aparelho e mesmo assim consegue adulterar
algum documento ou acessar dados confidenciais, a conduta sera considerada atipica. Nesse caso,
ele podera responder na esfera civel, caso cause algum dano material ou moral a vitima.

Os autores Emerson Wendt e Higor Vinicius Nogueira Jorge aduzem:

As Acdes juridicas atipicas” sdo aquelas condutas. Praticas por intermédio de dispositivos
informaticos, que causas algum transtorno e/ ou prejuizo para a vitima, porém ndo existe
uma previsao penal, ou seja: o individuo que invade o computador de um conhecido sem
0 objetivo de obter adulterar, ou destruir dados ou informagdes ndo sera indiciado, nem
preso, pois esses fatos ndo sdo criminosos, por ndo se adequarem ao art. 154-A do Codigo
Penal (nova redagdo dada pela lei n.° 14. 155/2021). Por outro lado, o causador do
transtorno pode ser responsabilizado na esfera civil, como por exemplo ser condenado a
pagar indenizaco em virtude de danos morais / materiais produzidos. (Wendt; Jorge,
2021, p. 15)

Porém, se o hacker obtém informacdes da vitima por meio de artificios fraudulentos para
acessar seu computador, celular, etc., e comete algum crime, estard configurando a fraude prevista
no Artigo 171 do Cddigo Penal. Recentemente, essa pratica foi acrescentada como estelionato
qualificado ou "fraude eletronica"”. Emerson Wendt e Higor Vinicius Nogueira Jorge apontam essa

consideragao.

Temos a previsdo de varios tipos de fraudes eletrdnicas no direito penal brasileiro. O
estelionato é a principal delas e est4 previsto no art. 171 do Cddigo Pena, incluido a
tipificagdo recente do “estelionato eletronico “. Mas também temos varias outras
possibilidades relacionadas as fraudes, como por exemplo, fraude processual, fraude
empresarial, fraude em seguros, fraude no sistema financeiro, fraude tributéria e fraudes
no sistema eleitoral. (Wendt; Jorge, 2021, p. 58)

As fraudes eletronicas, portanto, sdo praticadas por meio de informac6es fornecidas pelas

préprias vitimas, muitas vezes induzidas pelas artimanhas da engenharia social.

4.1 CLASSIFICACAO DOS CRIMES CIBERNETICOS

Os crimes cibernéticos tém a internet como uma forte aliada para suas inovac¢des delitivas,

sendo facilitadas diversas modalidades criminosas. Para compreender cada uma delas, é necessario
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entender que o crime cibernético é classificado em crimes cibernéticos puros/proprios e
impuros/improprios. Alessandro Gonsalves Barreto e Beatriz Silveira Brasil fazem uma
classificacdo dos crimes cibernéticos como puros ou préprios, e impuros ou impréprios. Segundo

eles, os crimes cibernéticos impuros ou impréprios sdo aqueles que...

S&o aqueles onde o dispositivo tecnolégico é utilizado como meio para a prética do delito,
propiciando a sua execucao a sua execugao ou 0 seu resultado. Aqui apenas o veiculo em
que o crime é praticado é que envolve tecnologia, sendo perfeitamente adequadas diversas
figuras tipicas previstas no Cédigo Penal Brasileiro ou em leis penais especiais. (Barreto;
Brasil, 2016, p. 18)

Portanto, ao falarmos de crimes cibernéticos, ndo podemos deixar de observar que um crime
"comum"” tipificado no Cddigo Penal, quando praticado atravées da internet ou de dispositivos

informaticos, também pode ser considerado um crime cibernético.

4.1.1 CRIMES CIBENETICOS PUROS

Alessandro Gonsalves Barreto e Beatriz Silveira Brasil fazem uma classificagdo dos crimes
cibernéticos em puros ou préprios, impuros ou improprios. Segundo eles, os crimes cibernéticos

puros ou proprios,

Sdo aqueles que os sistemas informaticos, bancos de dados, arquivos ou terminais
(computadores, smartfhones, tablets, por exemplo), sdo atacados por criminosos com a
intencdo da préatica criminosa, hormalmente apds identificar vulnerabilidades, seja por
meio de programas maliciosos, ou ainda por engenharia social. (Golpista engana a vitima,
fazendo com que forneca informacdes pessoais e/ ou estratégicas). Aqui o dispositivo
informatizado e/ou seu conteldo é o alvo dos criminosos. (Barreto; Brasil, 2016, p. 17)

Um exemplo de crime cibernético puro sdo as fraudes, em que o cibercriminoso se utiliza
do dispositivo informatico para instalar programas maliciosos, com o0 objetivo de extrair

informacdes para poder lesar a vitima.

Para Norton Symantec, esse tipo de crime informatico apresenta como principais
caracteristicas: geralmente acontece apenas uma vez, (por exemplo, quando a vitima baixa
o Cavalo de Troia que instala um programa de registro de digitacdo no computador);
frequentemente é facilitado por softwares de atividades ilegais; e muitos casos, aproveita-
se de falhas ou vulnerabilidades de seguranca. (Barreto; Brasil, 2016, p. 17)

269



Portanto, quando falarmos em crimes cibernéticos puros ou proprios, podemos associar as
fraudes cibernéticas, em que o criminoso se utiliza de recursos informaticos para implantar

artificios maliciosos no computador da vitima.

4.1.2 CRIMES CIBENETICOS IMPUROS

Os crimes cibernéticos impuros ou impréprios sdo aqueles em que o hacker utiliza
dispositivos informaticos como meio para atingir seus objetivos. Um exemplo é o crime de
Cyberstalking, no qual os cyberstalkers (perseguidores virtuais) se utilizam de dispositivos
informaticos, como celulares, para cometer o crime através do envio de mensagens de WhatsApp,
em redes sociais via mensagem direta, entre outros. No entanto, o crime ndo se configura apenas
com a invasdo de dispositivos; o Cyberstalking envolve a perseguigdo reiterada a vitima com o
objetivo de afetar seu psicologico, causando medo, angustia, etc.

"Via de regra, a vitima do crime de stalking se sente ameacgada psicologicamente ou
fisicamente pelo criminoso. O uso das redes sociais possibilitou o uso da tecnologia para praticar
a perseguicdo, resultando no denominado Cyberstalking” (Lopes, 2023, p. 38). Assim, 0 crime
possui sua tipificacdo especifica, e a utilizacdo dos dispositivos informaticos serve como meio
facilitador para o cometimento do crime.

Quanto a Barbara Fernandes dos Santos,

O Stalking consubstancia um tipo de criminalidade que pode ser potencializada e
acentuada pelo uso da internet, sendo uma forma de perseguicao que prejudica a paz do
visando e que pode culminar em diversos crimes de maior ou menor gravidade. Nos casos
de perseguicdo, um dos meios usados pelo stalker pode ser justamente a internet, o
denominado Cyberstalking. (Santos, 2017, p. 137).

Dessa forma, o Cyberstalking enquadra-se como um crime cibernético improprio ou
impuro, no qual o dispositivo informatico ndo é o alvo do crime, mas sim o meio utilizado para sua
realizacdo. Um exemplo semelhante é o furto previsto no Artigo 155, § 4°, B do Codigo Penal, que

trata do furto cometido mediante fraude ou por meio de dispositivo eletronico.?

2 Artigo 155 do Decreto Lei n° 2.848 de 07 de dezembro de 1940, § 4°-B. A pena é de reclusio, de 4 (quatro) a 8
(oito) anos, e multa, se o furto mediante fraude é cometido por meio de dispositivo eletrnico ou informatico,
conectado ou ndo a rede de computadores, com ou sem a violacdo de mecanismo de seguranca ou a utilizacdo de
programa malicioso, ou por qualquer outro meio fraudulento analogo. (Incluido pela Lei n°® 14.155, de 2021)
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5 ENGENHARIA SOCIAL UMA ARMA PARA OS HACKERS

Ja percebemos a influéncia das novas Tecnologias da Informacdo e Comunicacdo (TICs)
para o desenvolvimento da atual Sociedade da Informacdo. Reconhecemos os inimeros beneficios
que essas novas tecnologias proporcionaram em diferentes setores da vida das pessoas. No entanto,
através dos recursos tecnoldgicos, também se abre um caminho para a pratica criminosa, pois
pessoas mal-intencionadas encontram nos avangos das TICs e na vulnerabilidade das pessoas a
oportunidade de cometer crimes.

Nesse contexto, estd inserida a Engenharia Social, que é uma técnica utilizada por
criminosos virtuais para enganar e ludibriar suas vitimas, aproveitando-se dos avancos das novas
tecnologias da informacdo e comunicagdo. Portanto, pode-se entender a engenharia social como
diversas formas de manipulacio para obter informagdes das vitimas. "E a utiliza¢io de um conjunto
de técnicas destinadas a ludibriar a vitima de forma que ela acredite nas informaces prestadas e
seja convencida a fornecer dados pessoais, realizar alguma tarefa ou executar um aplicativo"
(Wendt; Jorge, 2021, p. 16).

Na&o é possivel especificar ou determinar todas as técnicas utilizadas para a pratica de crimes
por meio das artimanhas da Engenharia Social, nem afirmar que ela é um fendmeno exclusivo da
sociedade atual, uma vez que sdo utilizadas todas as técnicas que um individuo encontrar em
determinada situagdo e com determinada pessoa, explorando suas vulnerabilidades. No entanto, 0s

avancos tecnologicos facilitam a utilizacdo da engenharia social.

A Engenharia Social € uma arte que existe desde tempos imemoriais, mas encontrou um
novo terreno fértil na era digital. Ela se baseia na exploracgao das fraquezas humanas, como
confianca, curiosidade e desejo de ajudar, para obter acesso a informacdes privilegiadas
ou induzir as pessoas a tomar agdes especificas. (Maximiliano, 2023, p. 2)

Podemos usar como exemplo a situacdo em que 0s criminosos entram em contato fazendo-
se passar pelo gerente de uma instituicao financeira, com o objetivo de obter informacdes pessoais
da vitima. Eles podem pedir, por exemplo, que a vitima instale um aplicativo no celular sob o
pretexto de precisarem trocar a senha, mas na verdade conseguem acessar seus dados e praticar o
golpe. Atualmente, é muito comum essa pratica envolvendo golpes de PIX.

Emerson Wendt e Higor Vinicius Nogueira Jorge abordam esse tipo de estratégia criminosa.
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Cabe destacar, que geralmente os criminosos simulam fazer parte de determinada
instituicdo confidvel, como bancos, sites de grandes lojas, 6rgdos do governo ou outros
6rgdos publicos, para que a vitima confie nos falsos dados apresentados, o que, na verdade,
serd a isca para que sejam fornecidas as referidas informagdes. (Wendt; Jorge, 2021, p.
16)

Enquanto certas ameacas cibernéticas se concentram na vulnerabilidade de uma rede ou
servidor, a engenharia social concentra-se na vulnerabilidade da vitima. Como podemos nos
proteger da engenharia social? Na verdade, dado que os criminosos buscam vulnerabilidades tanto
em redes sociais como diretamente falando com a vitima através de e-mail ou até mesmo pelo
telefone celular, é dificil afirmar que existe uma solucédo eficaz. No entanto, as pessoas devem se
informar o méaximo possivel e evitar fornecer dados pessoais que possam ser usados pelos
criminosos. Segundo Wendt e Jorge (2021, p. 16-17), "O que é bem complicado é que ndo existe
uma férmula definitiva para se defender dos ataques dos hackers que se utilizam da engenharia
social para acessar nossos dados. Eles exploram as fragilidades e vulnerabilidades humanas".

Dessa forma, para nos protegermos de possiveis golpes, € essencial ficar atento a situacdes
que despertem duvidas sobre determinadas transacdes, como transacfes bancarias baseadas em
informacg6es duvidosas. Nunca compartilhe informacdes pessoais a menos que tenha absoluta
certeza de que esta lidando com a pessoa ou instituicao correta, pois a engenharia social se baseia

na enganacédo e manipulacéo de individuos visando obter acesso ou divulgar informagoes e dados.

6 CONVENCAO DE BUDAPESTE

O Decreton.® 11.491, de 12 de abril de 2023, foi publicado no Diario Oficial da Unido para
promulgar a Convencédo sobre Crimes Cibernéticos, assinada em 23 de novembro de 2021. A
Convencéo de Budapeste é um importante instrumento no combate ao cibercrime, uma vez que 0s
crimes podem ocorrer em situagdes em que 0 criminoso esta em um pais e a vitima em outro, ou
vice-versa.

O objetivo da Convencdo de Budapeste é formar uma unidade de cooperagdo no combate
aos crimes cibernéticos, promovendo coeréncia interna e linearidade na cooperagao entre os paises
signatarios. O Conselho da Unido Europeia, juntamente com os estados signatarios, define os

principais objetivos da Convencédo sobre Crimes Cibernéticos, destacando a importancia de tratar
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0s crimes cibernéticos de forma universal para que todos os paises que aderiram ao tratado possam
cooperar mutuamente em casos de crimes praticados entre diferentes paises.

Emerson Wendt aborda estes temas.

i)  Auniformizagdo dos tipos penais referentes aos crimes de informética pelos estados
signatarios;

i) Definicdo dos conceitos e preceitos fundamentais, elencado as principais
terminologias e uniformizando os principais conceitos para melhor interpretacéo e
debate;

iii) Tentativa de implementacdo de um sistema de cooperacgdo internacional para a
persecucdo desses crimes (Wendt, 2019, p. 20-21).

Existe uma preocupacéo global com a protegdo contra os crimes cibernéticos praticados
por hackers. A Convengdo existe desde a década de 1980 nos Estados Unidos, mas somente em
2001 ocorreu a Convencédo sobre o Cibercrime em Budapeste, logo ap6s os eventos de 11 de
setembro nos Estados Unidos (Wendt et al., 2019, p. 20).

A Convencdo de Budapeste facilitara a colaboracdo internacional do Brasil em casos que
ocorram no espago virtual, uma vez que ndo é possivel estabelecer fronteiras claras no ciberespaco.
Como visto neste estudo, ndo conseguimos delimitar o espaco virtual. O Conselho Federal da
Europa busca alcancar uma ampla protecdo contra crimes digitais. "Até o momento, a Convencéo
sobre Crimes Digitais é o tnico documento que aborda esse tema e o Brasil passou a ser signatario
em 2021" (Wendt, 2015, p. 20), o que facilitard muito as questdes envolvendo cibercrimes com
vitimas em outros paises.

A Convencdo de Budapeste tem como objetivo ampliar a protecdo as vitimas de crimes
cibernéticos por meio da politica criminal, unindo todos os paises signatarios em uma unidade
protetora contra esses crimes. A criminalizacdo de condutas, normas para investigagdo, producédo
de provas eletrénicas e meios de cooperacao internacional sdo questdes abordadas no acordo. Ele
trata do acesso indevido e ndo autorizado a sistemas de computador, fraudes, material de abuso
sexual infantil, violacdes de direitos autorais e violagdes de seguranca de redes.

Alessandro Gonsalves Barreto e Beatriz Silveira Brasil apresentam uma classificagdo dos

crimes amparados pela Convencéo de Budapeste.

Titulo 1 - Infracfes contra a confidencialidade, integridade e disponibilidade de sistemas
informaticos acesso ilegitimo, interceptacdo ilegitima interferéncia em dados,
interferéncias em sistemas, uso abusivo de dispositivos.
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Titulo -2 Infracbes relacionadas com computadores, falsidade informatica, burla
informética.

Titulo -3 InfragBes relacionadas com o acordo infragfes relacionadas com pornografia
infantil.

Titulo 4 — InfracOes relacionadas com a violagdo do direito do autor e direitos conexos.
(Barreto; Brasil, 2016, p. 21).

Feitas essas observacbes sobre a Convencdo de Budapeste, que é um importante
instrumento para lidar com os crimes cometidos no ambito virtual, é crucial entender como
funcionara a questdo da competéncia dos crimes cometidos por meio desses dispositivos
informaticos, especialmente quando a vitima estiver em outro pais. O Artigo 70 do Cddigo de

Processo Penal (CPP) estabelece que sera adotada a teoria do Resultado.

A Competéncia serd em regra, determinada em que se consumar a infracdo, ou no caso de
tentativa, pelo lugar em que for praticado o Ultimo ato da execugéo.

81° se, iniciada a execugdo no territdrio nacional, a infragdo se consumar fora dele, a
competéncia sera determinada pelo lugar em que tiver sido praticado, no Brasil o Ultimo
ato da execucao.

§2° quando ultimo ato da execucdo for praticado fora do territério nacional, embora
paranacional, sera competente o juiz do lugar em que o crime, embora parcialmente, tenha
produzido ou deveria produzir seu resultado.

§3° quando incerto o limite territorial, entre duas ou mais jurisdi¢cdes ou quando incerta a
jurisdicdo por ter sido a infragdo consumada ou tentada nas divisas de duas ou mais
jurisdi¢des, a competéncia firma-se apela prevencao. (Nucci, 2014, p. 206).

O Cibercrime, por sua vez, se caracteriza por ser plurilocal, ou seja, a execucao inicia-se
em um local e a consumacao ocorre em outro, além de a vitima e o autor geralmente estarem em
locais distintos. Se a conduta acontecer em um pais e o resultado em outro, aplica-se o Art. 6° do
Caodigo Penal Brasileiro, que trata dos crimes a distancia inspirados pela teoria da ubiquidade
(Barreto; Brasil, 2017, p. 25).

Recentemente o STJ, esclareceu que o local que foi subtraida a coisa no caso das
transferéncias bancérias pela internet, € uma construcéo juridica, ndo sendo equivalente
ao local fisico. (...) No caso de crimes como fraudes praticados por associagdo crackers
pela internet, deve prevalecer o local onde se encontram estabelecidos os agentes, por ser
neste local que séo planejadas e executadas as a¢des delituosas (Barreto; Brasil, 2017, p.
22).

Desta forma, percebemos a importancia de trazermos ao presente estudo a Convencao de
Budapeste, uma vez que ha uma imprescindibilidade de amparo legal as vitimas de crimes virtuais

diante das vulnerabilidades encontradas, resultantes dos recursos disponibilizados pelas novas
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tecnologias. Isso faz com que os hackers tenham cada vez mais facilidades para enganar suas
vitimas, utilizando-se dos recursos tecnoldgicos e, consequentemente, da engenharia social,

podendo cometer crimes inclusive contra pessoas que estejam em outros paises.

7 CONCLUSAO

Como vimos, os crimes digitais tém ganhado fortes aliados, sendo o avanco tecnoldgico o
principal deles, uma vez que esta intrinsecamente ligado a internet, proporcionando aos criminosos
diversas possibilidades para a préatica de delitos no ambiente virtual. Uma das estratégias mais
eficazes € a engenharia social, na qual 0s criminosos, com sua expertise, conseguem enganar as
vitimas e cometer uma variedade de crimes, aproveitando-se da vulnerabilidade das pessoas que,
inocentemente, acabam caindo nas artimanhas dos criminosos e fornecendo informagdes
fundamentais para a préatica delitiva.

O avanco tecnol6gico também gerou a necessidade de implementacdo de novos dispositivos
legais, levando o legislador a inovar com leis especiais. Diante das novas préaticas criminosas, as
tipificagdes anteriormente elencadas no Codigo Penal ndo abrangiam esses novos eventos
juridicos. Assim, foram lancadas no ordenamento juridico a Lei Carolina Dieckmann, que tipifica
0s crimes cibernéticos, e outras normas infraconstitucionais que visam criar tipificacdes para 0s
crimes virtuais, como a lei que aborda o Cyberstalking.

Além disso, dois institutos fundamentais, a Lei Geral de Protecdo de Dados (LGPD) e o
Marco Civil da Internet, ttm o objetivo de proteger os cidaddos diante do avanco das tecnologias
e do uso da internet no Brasil. Ademais, a Constituicdo Federal Brasileira, por meio do
constitucionalismo digital, ampara amplamente os direitos fundamentais que surgem nesse novo
cenario social e tem a funcdo de resguardar os principios fundamentais no ambito virtual.

Para proporcionar um amparo ainda maior ao cidaddo brasileiro diante desse cenario de
vulnerabilidades no &mbito virtual, o Brasil tornou-se signatario da Convencao de Budapeste, cujo
principal objetivo é o combate aos crimes cibernéticos em escala global, promovendo a cooperagéo
entre todos os paises signatarios e formando uma unidade nesse enfrentamento ao cibercrime.

Portanto, o legislador tem demonstrado interesse em proteger o cidad@o brasileiro diante
das vulnerabilidades decorrentes do desenvolvimento tecnolégico. Embora o direito positivado

esteja um passo atrds em relacdo a criatividade delitiva na atual Sociedade da Informacédo, o
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ordenamento juridico brasileiro vem adaptando as condutas as tipificacdes ja existentes e langando

novos dispositivos legais de protecéo.
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