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VII ENCONTRO VIRTUAL DO CONPEDI
INTERNET: DINAMICAS DA SEGURANCA PUBLICA E INTERNACIONAL

Apresentacdo

O conjunto de pesquisas que sao apresentadas neste livro faz parte do Grupo de Trabalho de
“INTERNET: DINAMICAS DA SEGURANCA PUBLICA E INTERNACIONAL”,
ocorrido no ambito do VII Encontro Virtual do CONPEDI,

realizado por meio de plataformas digitais, entre os dias 24 e 28 de junho de 2024,
promovido pelo Conselho Nacional de Pesquisa e Pos-Graduacao em Direito — CONPEDI e
gue teve como tematica central ““A Pesquisa Juridica na Perspectiva da

Transdisciplinaridade” .

Os trabalhos expostos e debatidos abordaram de forma geral distintas tematicas atinentes ao a
uso da internet, ciberespaco, inteligencia artificial e ferramentas e uso das tecnologias
digitais, dando base para uma analise aprofundada das dinamicas da seguranca publica e
internacional, especialmente relacionadas aos principais desafios que permeiam 0 uso da
internet no direito.

O Grupo de Trabalho em comento ocorreu no segundo dia do evento, ou seja, 25/06/2024,
oportunidade na qual foram realizadas as comunicacoes orais dos seguintes temas e
respectivos autores:

10) A ATUACAO DO DIREITO NA PRIVACIDADE DE DADOS. Apresentado pela
Autora Antonia Ladymilla Tomaz Caracas Bandeira;

20) QUANDO A ORIENTACAO PODE SER PREJUDICIAL: ANALISE DA
RESPONSABILIDADE CIVIL E CRIMINAL DE USUARIOS DO CHATGPT.
Apresentado pelo Autor Guilherme Manoel de LimaViang;

30) GESTAO DE RISCOS E ESTRATEGIAS DE COMUNICACAO DIGITAL NO

JUDICIARIO: UM ESTUDO DE CASO DO TRIBUNAL DE JUSTICA DO ESTADO DO
PARANA (TJPR). Apresentado Malcon Jackson Cummings;

40) DIREITO E ALTERIDADE EM TEMPOS DE INTELIGENCIA ARTIFICIAL.



Apresentado pela Autora Nadieje de Mari Pepler;

50) A ERA DA "DEMOCRACIA DIGITAL": CULTURA, NOTICIAS FALSAS E
LIBERDADE DE EXPRESSAO NO PROCESSO DEMOCRATICO BRASILEIRO.
Apresentado pelos Autores Manuella Oliveira Toscano Maia e Ikaro Grangeiro Ferreira;

60) DEMOCRACIA ESFAQUEADA: O dano imaterial dos atos antidemocraticos de 08 de
janeiro de 2023 para alem das facadas no quadro “As Mulatas’ de Di Cavalcanti.
Apresentado pelos Autores Nicolas Schuindt de Andrade e Mayara Rayanne Oliveira de
Almeida;

70) O emprego da internet no recrutamento e exploracao das vitimas do crime de trafico de
pessoas. Apresentado pela Autora Jordana Martins Perussi;

80) MEU CELULAR PODE FAZER PROVA CRIMINAL CONTRA MIM? UMA
ANALISE COMPARADA SOB A TEORIA DE WARREN E BRANDEIS. Apresentado
pelos Autores Carlos Alberto Rohrmann e Ely Candida Procopio Pires;

90) O COMBATE AOS CRIMES CONTRA A SEGURANCA NACIONAL E ASNOVAS
TECNOLOGIAS: UMA ANALISE ACERCA DO USO DA INTELIGENCIA
ARTIFICIAL. Apresentado pelos Autores Roberto Carvalho Veloso; Anna Carollina de
Oliveira Abreu Melo e Neila Marilda Soares Moraes;

100) MUITO ALEM DAS TELAS: UMA ANALISE SOBRE O CYBERBULLYING E A
VIOLENCIA DIGITAL NO BRASIL. Apresentado pela Autora Adriana Rossini;

110) A RESPONSABILIDADE DOS PROVEDORES DE INTERNET PELA LIVRE
PUBLICIDADE DO COMERCIO ILEGAL DE ANIMAIS SILVESTRES EM SUAS
PLATAFORMAS NA SOCIEDADE DE CONSUMO. Apresentado pela Autora Ediani Da
SilvaRitter;

120) DESVENDANDO AS FAKE NEWS: IMPACTOS E ESTRATEGIAS ELEITORAIS
NO MUNDO DIGITAL. Apresentado pelas Autoras Elen Cristina Do Nascimento e Julia

Tiburcio Miranda;

130) A RESPONSABILIZACAO DOS PARTIDOS POLITICOS PELO



TRATAMENTO INADEQUADO DOS DADOS PESSOAIS NO CONTEXTO DAS
PROPAGANDAS ELEITORAIS. Apresentado pelas Autoras Ana Claudia Correa Zuin
Mattos do Amaral e Maria Eduarda Gobbo Andrades;

140) A MERITOCRACIA NA CONTEMPORANEIDADE: ASNOVAS

TECNOLOGIAS E O NEOCAPITALISMO COMO AMEACA AS FACES DOS
DIREITOS DA PERSONALIDADE. Apresentado pelo Autor Joao L ucas Foglietto de Souza;

150) A REGULAMENTACAO DO COMBATE A DESINFORMACAO: UMA ANALISE
COMPARATIVA ENTRE O PROJETO LEI No 2630/2020 E O REGULAMENTO (UE)
2022/2065 DO PARLAMENTO EUROPEU E DO CONSELHO DA UNIAO EUROPEIA.
Apresentado pelas Autoras Liege Alendes De Souza e Francielle Benini Agne Tybusch;

160) FAKE NEWS: LIMITACAO E CONTROLE DA LIBERDADE DE EXPRESSAO.
Apresentado pelo Autor Eloy Pereira Lemos Junior;

170) LIBERDADE DE EXPRESSAO E CENSURA ONLINE: UMA ANALISE DO
DIREITO DIGITAL E DOS DIREITOS FUNDAMENTAIS. Apresentado pelos Autores
Luiz Eduardo Simoes de Souza; Claudia Maria Da Silva Bezerra e Jose Mariano Muniz Neto;

180) RESPONSABILIDADE CIVIL NO TRANSPORTE POR APLICATIVOS:
REFLEXOES JURIDICAS SOBRE A PROTECAO DOS DIREITOS DOS
CONSUMIDORES USUARIOS GT:DIREITO, GLOBALIZACAO E
RESPONSABILIDADE NAS RELACOES DE CONSUMO. Apresentado pelos Autores
Alexsandro Jose Rabelo Franca; Eudes Vitor Bezerrae Diogo Vieira Pereira.

Considerando todas essas tematicas de extrema relevancia, hao pode ser outro senao de
satisfacao 0 sentimento que nos coordenadores temos ao apresentar a presente obra. E
necessario, igualmente, agradecer enormemente aos pesquisadores que estiveram

envolvidos tanto na confeccao dos trabalhos quanto nos excelentes debates proporcionados
neste Grupo de Trabalho. Outrossim, fica o reconhecimento ao CONPEDI pela organizacao e
realizacao de mais um relevante evento virtual .

A expectativa e de que esta obra possa contribuir com a compreensao das dores e possivel
solucoes do cenario contemporaneo brasileiro e internacional no que tange ao uso etico e
consciente da internet, com o a esperanca de gque as leituras dessas pesquisas gudem na



reflexao e compreensao sobre a interacao da INTERNET: DINAMICAS DA SEGURANCA
PUBLICA EINTERNACIONAL.

Esperamos que desfrutem da leitura.

Prof. Dr. Eudes Vitor Bezerra (PPGDIR/UFMA)

Profa. Dra. Jessica Amanda Fachin (Faculdades Londrina e UnB)



O COMBATE AOSCRIMES CONTRA A SEGURANGCA NACIONAL E ASNOVAS
TECNOLOGIAS: UMA ANALISE ACERCA DO USO DA INTELIGENCIA
ARTIFICIAL

FIGHTING CRIMES AGAINST NATIONAL SECURITY AND NEW
TECHNOLOGIES: AN ANALYSISOF THE USE OF ARTIFICIAL INTELLIGENCE

NeilaMarilda SoaresMoraes!
Anna CarollinadeOliveira Abreu Melo 2
Roberto Carvalho Veloso 3

Resumo

O presente artigo possui o fito de evidenciar a interacdo entre tecnologia, com base na
inteligéncia artificial e, seguranca nacional, destacando a importancia crescente desse tema
devido a0 avanco das tecnologias de informagé@o e comunicagdo. O objetivo geral estd em
abordar como a tecnologia influencia na seguranga nacional e qual o papel do Estado na
protecdo da populacdo. Ademais, os objetivos especificos foram discorrer acerca da relagcéo
entre tecnologia e seguranca nacional, como a Inteligéncia Artificial, analisando seus
desafios, possibilidades e impactos e considerar a relevancia do combate a crimes contra a
seguranca nacional, como ataques terroristas, de espionagem, entre outros, também, descritos
pela Lei N° 14.197/2021, que trata sobre 0s crimes contra a soberania nacional e as penas
estabel ecidas. Para tanto, utilizou-se do método de pesquisa indutivo e sociojuridico-critico.
Propde-se uma reflexdo sobre esses temas, com o intuito de identificar oportunidades de
aprimoramento no enfrentamento dos desafios, com aten¢do aos aspectos éticos e legais
envolvidos.

Palavras-chave: Inteligénciaartificial, Instituicdo democrética, Soberania, Seguranca
nacional, Democracia

Abstract/Resumen/Résumé

This article aims to highlight the interaction between technology, based on artificial
intelligence, and national security, highlighting the growing importance of this topic due to
the advancement of information and communication technologies. The general objectiveisto
address how technology influences national security and the role of the State in protecting the

1 TécnicaJudici&riano TRE-MA. Graduada em Pedagogia pelo UNICEUMA e graduanda em Direito pela
Universidade Federal do Maranh&o.

2 Assessora Judicial no TIMA. Mestranda em Direito e Institui¢des do Sistema de Justica pela Universidade
Federa do Maranh&o.

3 Desembargador Federal. Pés-Doutor em Direito pela Universidade Presbiteriana Mackenzie. Professor da
Universidade Federal do Maranh&o.
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population. Furthermore, the specific objectives were to discuss the relationship between
technology and national security, such as Artificial Intelligence, analyzing its challenges,
possibilities and impacts and considering the relevance of combating crimes against national
security, such as terrorist attacks, espionage, among others. , also, described by Law No.
14,197/2021, which deals with crimes against national sovereignty and the established
penalties. To this end, the inductive and socio-legal-critical research method was used. A
reflection on these themes is proposed, with the aim of identifying opportunities for
improvement in facing challenges, paying attention to the ethical and legal aspectsinvolved.

K eywor ds/Palabr as-claves/M ots-clés. Artificial intelligence, Democratic institution,
Sovereignty, National security, Democracy
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1 INTRODUCAO

A interseccdo entre tecnologia e seguranca nacional tem sido mostrada cada vez mais
relevante e complexa. Com o avanco das tecnologias de informagdo e comunicacgdo, surgem
novos desafios e oportunidades para o Estado garantir a protecdo dos seus cidaddos e do seu
territorio.

A crescente digitalizacdo da sociedade e a supervisdo de ameacas cibernéticas tornam
essencial compreender como as tecnologias podem ser empregadas para fortalecer a
seguranca nacional. Também, a discussao sobre os limites éticos e legais do uso da tecnologia
na seguranca € fundamental para garantir a protecdo dos direitos individuais e a preservagédo
da democracia.

Nesse sentido, o0 presente artigo visa de forma geral, abordar como a tecnologia
influencia na seguranca nacional e qual o papel do Estado na protecdo da populacdo. Ja,
especificamente, discorrer acerca da relacdo entre tecnologia e seguranga nacional, como a
Inteligéncia Artificial, analisando seus desafios, possibilidades e impactos e considerar a
relevancia do combate a crimes contra a seguranca nacional descritos pela Lei N° 14.197/2021
e as penas estabelecidas.

Serdo exploradas algumas dessas ferramentas, destacando sua importancia na protecao
dos interesses nacionais e abordando as implicacdes éticas e de privacidade associadas ao seu
uso. Ao compreender o papel fundamental dessas tecnologias na seguranca nacional, podemos
avaliar criticamente seu potencial para fortalecer a defesa do pais, a0 mesmo tempo em que
garantimos o respeito aos direitos individuais e as liberdades civis.

Em um primeiro momento abordaremos os crimes contra a seguranca nacional,
fazendo uma analise conforme a Lei n. 14.1971/2021. Apo6s, seguiremos fazendo uma
abordagem sobre a seguranca nacional e o papel do Estado em face dos cidadaos, enfatizando
0 uso da Inteligéncia Artificial e a sua utilizacdo no combate as ameacas contra a soberania
nacional. Por Gltimo, chegaremos a conclusdo dos autores em face da pesquisa realizada.

O meétodo de pesquisa utilizado foi o indutivo, uma vez que o presente estudo possui
forte referencial tedrico, tendo como base de pesquisa textos, livros, artigos cientificos, para
chegar a uma concluséo e poder argumentar e contra-argumentar sobre o tema.

Diante do exposto, propde-se contribuir para uma breve reflexdo acerca do papel das
tecnologias na seguranga nacional, identificando oportunidades de melhoria no combate aos

crimes contra a seguranca nacional, tendo em vista aspectos éticos e legais vigentes.
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2 CRIMES CONTRA A SEGURANCA NACIONAL CONFORME A LEI N°
14.197/2021

A antiga Lei de Seguranca Nacional, Lei 7.170/1993, foi revogada a partir do processo
legislativo, mediante a promulgacdo da Lei N° 14.197, de 1 de setembro de 2021, apés a
solicitagdo de urgéncia no assunto, tendo sido necesséria a instauragdo de uma Comissao
Especial encarregada pela emisséo de parecer acerca do Projeto de Lei N° 2.462/1991, que foi
proposto pelo entdo Deputado Hélio Bicudo (Souza, 2022).

Apos todo o devido processo legislativo, com a sancdo da nova LSN, foi adicionado
ao Codex Penal vigente a o Titulo XII, “Dos crimes contra o Estado Democratico de Direito”,
constado em sua parte especial, onde, especificamente, houve a preocupacgédo e divisdo de
temas e capitulos imprescindiveis, tais como a respeito do atentado a integridade nacional,
atentado a soberania, espionagem, também crimes relacionados a golpe de Estado, aboli¢do
violenta do Estado Democréatico de Direito e contra as instituicdes democraticas, sendo 0s
seguintes capitulos tendo como foco os crimes contra o funcionamento das instituicdes
democraticas no processo eleitoral e dos servigos essenciais (Brasil, 2021).

Conforme Souza (2022), importa ressaltar que, mesmo com 0s vetos impostos, a
recente legislacdo marcou determinado progresso, pois, revogou de forma integral a antiga
LSN, eliminando também certa carga autoritaria com associa¢do aos crimes politicos, tendo
como base a justificativa da seguranca nacional, desde 1930. N&o obstante, é possivel
verificar que a nova legislacdo acerca destes importantes temas para a Protecdo do Estado
Democratico de Direito foram incorporados de forma objetiva no Codigo Penal em uso.

Cabe ressaltar, portanto, que o resultado de grandes discussdes e esforcos legislativos
ocasionaram na inclusdo de importantes alineas no art. 359, a exemplo, o art. 359-K, que
versa acerca do crime de entrega de documento ou informacdo classificados como secretos ou
ultrassecretos a agentes, organizacGes criminosas estrangeiras ou governos estrangeiros, que
possuam a capacidade de p6r em risco a soberania nacional ou a ordem constitucional,
observando-se elementos especificos, como a pratica de espionagem na subtracdo de tais
registros, estabelecendo-se, portanto, a pena de reclusdo de 3 (trés) a 12 (doze) anos e, caso
seja 0 objeto subtraido de autoridade publica for revelado ou transmitido, tal pena incorre em
recluséo de 6 (seis) a 15 (quinze) anos (Brasil, 2021).

Insurge também a necessidade de discussdo a respeito da democracia e do Estado de
Direito, sobretudo, no &mbito de crimes contra a seguranca nacional e os direitos de cada

cidad&o. Inicialmente, os termos democracia e soberania merecem aten¢do, uma vez que tal
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ideal e principio constituem garantias gerais e direitos fundamentais da pessoa humana nos
mais diversos ambitos, tais como da privacidade, seguranca, salde, entre outros.

Outrossim, importa considerar a imprescindibilidade de se enxergar elementos centrais
que envolvem o Estado Democratico de Direito, em especial, sobre a relevancia deste estar
atualizado quanto as transformagdes sociais, politicas, culturais, assim como em ambitos
diversos da sociedade e dos cidad&os, onde, trazendo-se para a atualidade, as tecnologias nao
devem ser desconsideradas, por via de ser do mesmo modo componente revolucionario de
transformacg&o do status quo do periodo hodierno ou futuro (Silva, 1988, p. 21).

J& Gilmar Mendes (2023, p. 95), acerca do conceito de democracia e cidadania, tece
comentérios importantes, analisando-se questdes histdricas e sociais, onde:

Durante um largo periodo histérico, o conceito de cidadania estava ligado ao
conceito de democracia, regime politico este que propicia uma maior participacdo da
populacdo nas decisfes dos 6rgdos governamentais, no que aufere um maior grau de
legitimidade e permite uma discussdo prévia para orientar a tomada de decisdes.
Esse regime politico forceja uma seara simbidtica entre os 6rgdos de poder e a
sociedade, no que contribui para que o cidadao ndo seja um mero expectador da vida
politica. HA um espaco para a construgdo conjunta entre os atores politicos e o

Estado, que se desenvolve de acordo com a intensidade da evolucdo do regime
democratico (Mendes, 2023, p. 95).

A discussdo sobre o conceito de democracia, conforme abordado por José Joaquim
Gomes Canotilhoet al. (2018) e Mendes (2023), oferece uma perspectiva rica e complexa
sobre um dos pilares fundamentais das sociedades modernas, pois, para o referido autor, a
democracia é intrinsecamente ligada a ideia de um Estado de Direito, onde as leis prevalecem
sobre os desejos individuais dos governantes, e as liberdades civis sdo protegidas e
promovidas.Canotilho et al. (2018) ainda pontua que:

O significado juridico de Democracia deve revelar-se, sobretudo,
constitucionalmente adequado, isto é, o sentido juridico da ideia de Democracia

deve ser, em primeiro lugar, extraido da concreta conformacdo normativa que lhe
confere a Constitui¢do vigente (Canotilhoet al., 2018, p. 723).

A democracia, portanto, € vista por pelos autores acima como um sistema vivo e
dinamico, que precisa ser constantemente nutrido e defendido. No contexto globalizado atual,
0 autor supramencionado esclarece também a necessidade de repensar a democracia para
enfrentar desafios transnacionais, podendo-se também considerar o combate a crimes
relacionados a seguranca nacional, pela defesa uma democracia que ultrapasse as fronteiras
nacionais e inclua mecanismos de governanga global que possam tratar dessas questdes de

maneira eficaz.
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O desenvolvimento da relacdo entre a protecdo contra crimes contra a seguranca
nacional, conforme previsto pela Lei n°® 14.197/2021, e o conceito de democracia delineado na
definicdo oferecida por diversos tedricos e consagrado nas constituicbes democraticas
contemporaneas, revela uma complexa interagdo entre soberania popular e seguranga
nacional.

E fundamental reconhecer que a democracia se caracteriza pelo dominio do povo
sobre o poder politico. Nesse regime, o povo é o soberano e o titular do poder do Estado, o
que implica uma gestdo do poder que é, em Ultima analise, exercida por meio de
representantes eleitos. Esta forma de governo, em que o povo delega seu poder mas mantém a
capacidade de decisdo Ultima através do voto, exige uma constante legitimidade que é
renovada periodicamente em elei¢cGes ou outras formas de consulta popular (Canotilhoet al.,
2018, p. 724; Moraes, 2023, p. 96).

Neste contexto, a seguranca nacional emerge como uma area de interesse primordial,
onde o Estado necessita exercer autoridade para proteger seus cidaddos e instituicdes contra
ameacas internas e externas. A Lei n° 14.197/2021 se insere neste quadro ao delinear os
contornos legais para o enfrentamento de crimes que podem comprometer a integridade e
estabilidade do Estado democrético (Brasil, 2021; Moraes, 2023, 98).

A seguranca nacional, portanto, deve ser compreendida como uma prerrogativa estatal
que busca proteger o préprio sistema que garante o exercicio da soberania popular. 1sso
porque qualquer ameaca a seguranca nacional pode também comprometer a capacidade do
povo de exercer o poder politico de maneira livre e segura. Crimes contra a seguranca
nacional, tais como terrorismo, espionagem e sabotagem, representam ndo apenas ataques
contra a infraestrutura fisica ou a ordem publica, mas também contra o proprio fundamento
democratico (Moraes, 2023, p. 97).

Nesse sentido, a legislacdo que define e pune crimes contra a seguranca nacional deve
ser vista como um instrumento de preservacdo da democracia, pois, ela atua no sentido de
garantir que as ameacas graves ao funcionamento do sistema politico e a integridade territorial
e institucional do pais sejam adequadamente confrontadas e neutralizadas, contudo, deve ser
aplicada de maneira que respeite 0s principios democraticos e as liberdades civis
fundamentais, garantindo que o uso do poder estatal ndo ultrapasse os limites impostos pela
prépria democracia.

Alexandre de Moraes (2023), destaca elementos referentes a inviolabilidade
constitucional da privacidade e do sigilo de dados dos cidaddos em carater individual e

coletivo, onde:
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[...] a defesa da privacidade deve proteger o homem contra: (a) a interferéncia em
sua vida privada, familiar e doméstica; (b) a ingeréncia em sua integridade fisica ou
mental, ou em sua liberdade intelectual e moral; (c) os ataques a sua honra e
reputacdo; (d) sua colocacdo em perspectiva falsa; () a comunicagdo de fatos
relevantes e embaragosos relativos a sua intimidade; (f) o uso de seu nome,
identidade e retrato; (g) a espionagem e a espreita; (h) a intervencdo na
correspondéncia; (i) a ma utilizacdo de informagBes escritas e orais; (j) a
transmisséo de informes dados ou recebidos em razéo de segredo profissional.
Em reforco a necessidade de protecdo a privacidade, a Emenda Constitucional n°
115, de 10 de fevereiro de 2022, incluiu o direito a protecédo de dados pessoais no
rol dos direitos e garantias individuais, assegurando no inciso LXXIX, do artigo
5° do texto constitucional, sua integral protegdo, inclusive nos meios digitais, nos
termos da lei. Estabeleceu, ainda, competir a Unido organizar e fiscalizar a
protecdo e o tratamento de dados pessoais, nos termos da lei (CF, art. 21, XXVI);
bem como, legislar privativamente sobre protecdo e tratamento de dados pessoais
(CF, art. 22, XXX) (Moraes, 2023, p. 97, grifo nosso).

A aplicagdo da Lei n° 14.197/2021 deve, portanto, ser constantemente avaliada e
revisada para assegurar que suas disposicdes ndo apenas efetivem a protecdo da seguranca
nacional, mas também fortalecam a democracia, tendo em vista que isso envolve um processo
transparente e participativo de revisdo legal, onde a sociedade civil, as instituicoes
democraticas e 0s especialistas em direito e seguranca possam contribuir para que a legislacédo
reflita um equilibrio adequado entre seguranca e liberdade.

Dessa forma, a protecdo contra crimes contra a seguranca nacional, conforme
articulada pela Lei n°® 14.197/2021, é intrinsecamente ligada ao principio da soberania
popular. A seguranca oferecida por esta legislacdo deve ser entendida como um suporte para
gue a democracia ndo seja apenas um ideal, mas uma realidade palpavel e resistente a
ameacas. Cabe destacar, assim, a importancia de mecanismos de controle e balango que
assegurem que a aplicacdo da lei ndo se afaste dos valores democraticos (Brasil, 2021,
Canotilhoet al., 2018, p. 724).

Este cendrio complexo de interacdo entre a seguranca nacional e a protecdo da
privacidade torna-se ainda mais complexo e merece atengdo com a introducdo da Emenda
Constitucional n°® 115, de 10 de fevereiro de 2022, que amplia o espectro de direitos
fundamentais para incluir a protecdo de dados pessoais, assegurando sua integral protecdo
inclusive nos meios digitais. Esse adendo ao texto constitucional ressalta 0 compromisso do
Estado com a preservacdo da intimidade e da vida privada dos individuos, mesmo em um
contexto de crescente vigilancia e coleta de dados em nome da seguranca nacional (Moraes,
2023, p. 97).

A Lein®14.197/2021, enquanto instrumento de protecdo contra crimes que ameagam a

seguran¢a nacional, deve operar dentro dos limites estabelecidos pela nova emenda
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constitucional. A defesa da privacidade, conforme delineada, protege o individuo contra uma
variedade de invasGes, que vao desde a interferéncia em sua vida privada até a espionagem e a
intervencdo indevida na correspondéncia e outros dados pessoais. Portanto, qualquer acdo do
Estado no contexto dessa lei deve garantir que a privacidade dos cidaddos ndo seja
injustificadamente comprometida.

O direito a privacidade e a protecdo de dados pessoais, agora explicitamente
garantidos como direitos fundamentais, impdem ao Estado a obrigagdo de regular e limitar
suas préprias acGes no contexto de operacGes de seguranca nacional. Isso significa que as
autoridades devem garantir que todas as medidas de vigilancia ou investigagdo respeitem o
equilibrio entre a necessidade de protecdo da seguranca nacional e os direitos a privacidade e
a protecao de dados pessoais dos individuos (Ali, 2020, p. 20; Moraes, 2023, p. 97-98).

A legislacdo e a pratica devem, portanto, ser moldadas de maneira que ndo apenas 0s
crimes contra a seguranca nacional sejam efetivamente prevenidos e combatidos, mas também
que os meétodos utilizados para tal ndo criem um estado de vigilancia que infrinja os direitos
fundamentais dos cidadaos. Esse equilibrio é crucial para manter a legitimidade das acdes do
Estado aos olhos do publico e para preservar a confianca no sistema democratico, que se
fundamenta na garantia de que o0s poderes estatais ndo serdo usados de maneira abusiva.

Além disso, a Emenda Constitucional n°® 115 estabelece que compete a Unido
organizar e fiscalizar a protecdo e o tratamento de dados pessoais. Isso implica uma
responsabilidade adicional para o governo federal de implementar normas claras e eficazes
que regulamentem as atividades de coleta e processamento de dados, garantindo que tais
atividades sejam realizadas de forma transparente, com o consentimento dos individuos e sob
rigoroso controle judicial (Moraes, 2023, p. 97).

O desafio que se coloca é o de garantir que a legislacdo de seguranca nacional
fortaleca o sistema democratico, protegendo-o sem comprometer os direitos e liberdades
fundamentais que sdo a esséncia da soberania popular. A Lei n°® 14.197/2021, neste sentido,
deve ser vista como um elemento dentro de um quadro maior de garantias constitucionais que
buscam harmonizar seguranca e liberdade, sob a égide da legitimidade conferida pelo povo.

Dessa forma, a relacdo entre a protecdo contra crimes contra a seguranga nacional e a
garantia dos direitos de privacidade dos cidaddos requer uma abordagem legislativa e
administrativa que harmonize esses dois importantes interesses. Neste contexto, 0
fortalecimento dos direitos fundamentais e sua integracdo no cerne do ordenamento juridico
refletem uma mudanga significativa na compreensdo dos direitos humanos na sociedade

contemporanea.
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A "Era dos Direitos”, como é frequentemente citada, sinaliza uma transi¢cdo da
concepcao hobbesiana, onde os direitos eram vistos como concessdes do Estado, para uma
visdo onde esses direitos sdo inerentes a condicdo humana e antecedem qualquer forma de
organizacdo politica. Este paradigma implica que o Estado ndo é o originador dos direitos
fundamentais, mas sim um garantidor e promotor destes (Mendes, 2023, p. 95).

Esta mudanca paradigmatica é crucial para a interpretacdo e aplicacdo da Lei n°
14.197/2021 no contexto da protecdo contra crimes que afetam a seguranca nacional. Se,
historicamente, a seguranca era frequentemente utilizada como pretexto para a supressao de
liberdades individuais, a moderna doutrina de direitos fundamentais requer que qualquer
medida de seguranca implementada pelo Estado seja cuidadosamente balanceada com o
respeito a privacidade e outros direitos fundamentais.

Portanto, a legislagdo que trata da seguranca nacional deve ser interpretada a luz dessa
nova realidade juridica e filoséfica. O Estado, ao adotar medidas de seguranca, deve fazé-lo
de maneira que ndo somente proteja seus cidaddos de ameacas externas e internas, mas
também preserve e respeite os direitos fundamentais, e isso envolve uma cuidadosa
ponderacdo entre os diferentes direitos e interesses em jogo, exigindo uma aplicacdo
proporcional e justificada das leis de seguranca (Mendes, 2023, p. 96; Moraes, 2023, p. 97).

A vigilancia, por exemplo, enquanto ferramenta necessaria para a prevengédo de crimes
contra a seguranca nacional, deve ser realizada com estritas salvaguardas para garantir que a
privacidade e outros direitos individuais ndo sejam indevidamente violados. As intervencoes
devem ser baseadas em evidéncias concretas e sujeitas a supervisdo judicial, para assegurar
que qualquer invasdo de privacidade seja justificada, proporcional e necessaria (Moraes,
2023, p. 98).

Assim, em um mundo onde a seguranca e os direitos fundamentais muitas vezes
parecem estar em conflito, é essencial que o Estado atue de forma a reconciliar esses dois
aspectos. A lei, enquanto reflexo dos valores e principios da sociedade, deve tanto proteger 0s
cidaddos de ameacas reais quanto assegurar que as liberdades que definem a sociedade
democratica ndo sejam sacrificadas no altar da seguranca.

A existéncia de leis claras e de mecanismos de responsabilidade e transparéncia é
fundamental para assegurar que o Estado possa desempenhar seu papel de proteger tanto a
seguranc¢a nacional quanto os direitos fundamentais de privacidade e protecdo de dados
pessoais. Tal equilibrio é essencial para a sustentagdo de uma sociedade democratica que

valoriza tanto a seguranca quanto a liberdade individual.
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3 ASPECTOS DA SEGURANCA NACIONAL E O PAPEL DO ESTADO NA
PROTECAO DA POPULACAO

A tecnologia na atualidade, cada vez mais, faz parte da maior parte da populacdo
mundial, sendo elemento essencial para a realizacdo de tarefas simples nos campos
empresariais as mais complexas, tratando-se do funcionamento das instituicdes democraticas,
como no ambito da protecdo da soberania e seguranca nacional, a exemplo, no Brasil.

Nesse contexto, 0s avangos tecnoldgicos possuem parcela de importancia na seguranca
nacional, visto que possibilitam a vigilancia e defesa do territorio contra ameagas internas e
externas. O Estado, por sua vez, assume a responsabilidade de proteger sua populacéo,
utilizando-se dessas tecnologias para monitorar fronteiras, identificar riscos potenciais a
integridade do territorio nacional e combater atividades criminosas terroristas a nivel
internacional (Souza, 2022, p. 52).

Outrossim, importa que ocorra de modo constante a modernizacdo das Forcas
Armadas e dos 6rgdos de Seguranca Publica a fim de que seja possivel uma rapida e eficaz
resposta em situacdes de crises e emergéncias, tendo como base os principios constitucionais
e responsabilidades do Governo e Republica para com os cidaddos, pautando-se na Carta
Magna de 1988, assim como em Leis Especiais ou demais instrumentos especificos.

De acordo com Geraldo e Cossul (2017, p.42), no que tange a tecnologia de defesa,
“[...] os paises mais avancados tecnologicamente possuem vantagens quantitativas e
qualitativas em diversos setores, em relacdo aos paises menos desenvolvidos nesse
aspecto”.Diante disso, ¢ necessario que os paises emergentes nessa tematica garantam mais
esforcos e investimentos para o desenvolvimento de ferramentas tecnologicas préprias e
nacionais para que crimes como 0s relacionados nas alteracGes realizadas pela Lei N°
14.197/2021, especificamente, contra a soberania nacional e instituicGes democraticas sejam
devidamente combatidos, ou seja, de forma mais rapida e eficaz.

A utilizacdo de diferentes tecnologias e ferramentas, tais como as que possibilitam a
andlise de dados, acOes suspeitas de cidaddos ou estrangeiros em transito ou residentes no
territorio brasileiro, nesse sentido, mostra-se relevante, uma vez que € possivel facilitar a
prevencdo e antecipacdo de ameacas a seguranca nacional, que garantem ou maximizem a

estabilidade e o bem-estar social.

3.1 A Inteligéncia Artificial como ferramenta de combate a ameacas contra a soberania

nacional
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No decorrer do século XX, a humanidade testemunhou um notavel avanco
tecnoldgico, social, econbmico e cultural, um processo continuo que perdura até os dias
atuais, podendo-se ter como ponto de partida, a respeito da questdo de seguranga nacional e
soberania, a Segunda Guerra Mundial, tendo em vista que neste periodo o uso estratégico da
capacidade cientifica deu um salto qualitativo, levando os Estados a buscarem cada vez mais a
conquista e desenvolvimento de novas tecnologias (Souza, 2022, p. 19-20).

Como resultado, os investimento na expansdo dos conhecimentos cientificos e
tecnoldgicos tornaram-se uma realidade cada vez mais presente no cenario internacional,
considerando-se a intensa busca por autonomia de nacGes em relacdo a seguranca e defesa.
Assim, a busca pelo aprimoramento tecnolégico tornou-se imperativa para garantir 0 sucesso
e a sobrevivéncia em um mundo em constante transformagéo (Souza, 2022, p. 20).

Na atualidade, a coleta de dados em larga escala, por meio de sistemas como 0s que
utilizam inteligéncia artificial e algoritmos avancados, permite ao Estado uma atuacéo
diferenciada e avancada, sendo necessario levar em consideracdo possiveis aspectos e
desafios éticos e legais relacionados a estas tecnologias, garantindo, assim, a privacidade e
direitos individuais dos demais cidaddos no processo de investigacdo, combate e antecipacéao
de atos ilegais contra a seguranca nacional (Ali, 2020, p. 20).

O Estado Democrético de Direito deve ser protegido, assim como seu bem juridico
tutelado, no caso, a soberania do pais, de forma transparente e responsavel, devendo-se
garantir que o uso de ferramentas tecnologicas, como as IA’s, estejam em conformidade com
0s principios democraticos e os valores fundamentais da sociedade (Ali, 2020, p. 21; Souza,
2022, p. 21).

N&o obstante, Segundo Carvalho (2021), maiores investimentos em ferramentas

baseadas em | A passaram a ser vistos como imprescindiveis, uma vez que:

[...] a maioria dos paises passou a olhar a IA ndo apenas como capaz de criar
oportunidades econémicas e sociais, mas também como por sua relacdo com
seguranca e por servir de suporte para a criacdo de novas tecnologias, relacionada a
soberania nacional. Isso tem levado a uma corrida por investimentos em 1A por
diferentes paises (Carvalho, 2021, p. 23).

A partir do autor supramencionado, observa-se que a inteligéncia artificial tem
desempenhado uma mudanca de paradigma global, ndo sendo mais apenas uma ferramenta
para impulsionar oportunidades econdmicas e sociais, pois, tornou-se um elemento crucial na

seguranca nacional e na criagdo de novas tecnologias. Essa percepgdo transformada tem
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levado muitos paises a reavaliar suas estratégias e acdes em relacdo a IA, reconhecendo sua
importancia ndo apenas como uma vantagem competitiva, mas também como um Pilar
fundamental para a soberania nacional.

A medida que a IA se torna cada vez mais presente em todas as esferas da sociedade,
desde a saude até a seguranca cibernética, paises em todo o mundo estéo intensificando seus
esforcos para investir e desenvolver essa tecnologia, assim, significando que esta nova corrida
por investimentos em I|A estd moldando o cenario geopolitico, impulsionando uma
competicdo acirrada entre poténcias globais e emergentes, trazendo também a tona a
importancia do combate a crimes cibernéticos a nivel nacional e internacional, sendo também
preciso que sejam criadas normas especificas que tratem a este respeito tanto na questdo da
delimitagdo do crime quanto a devida pena (Carvalho, 2021, p. 22-24).

Outrossim, o Brasil ndo pode ficar para tras, sendo uma das maiores economias do
mundo, a exemplo de China, Canada, Russia, Alemanha, Estados Unidos, entre outros. Com
isso, faz-se necessario que o pais também aloque recursos significativos para pesquisa,
desenvolvimento implementacdo da IA, analisando-se também que alem de criar
oportunidades econémicas e sociais, 0 investimento em IA é essencial para fortalecer a
seguranca nacional e garantir a soberania do pais em um mundo cada vez mais interconectado
(Carvalho, 2021, p. 23).

Aumentar os investimentos em IA, o Brasil pode ndo apenas impulsionar sua
competitividade econémica, mas também fortalecer sua capacidade de proteger seus
interesses estratégicos e enfrentar os desafios emergentes no cenario internacional, sendo
necessario um compromisso Sério a longo prazo por parte do governo, o setor privado e da
sociedade cientifica para uma maior colaboracdo inovacdo neste ramo da tecnologia, aliando-
se também aos conceitos éticos e juridicos vigentes (Lemos et al., 2023, p. 42).

Numa Otica mais especifica, importa destacar que na perspectiva da situacdo do Brasil
guanto a busca por maiores formas de protecdo da soberania nacional, Geraldo e Cossul
(2017) destaca que:

[...] a tecnologia adquirida para um objetivo militar especifico pode ser incorporada
em outros campos, ao visar objetivos duais (fins civis e militares) como é o caso da
tecnologia de informagéo e comunicacdo. Além disso, o caréater estratégico dessas trés
regides para a soberania nacional enfatiza a necessidade de tecnologia nacional, no
que concerne, a0 menos, a manutencdo das estruturas de comunicagdo em caso de
agressdo (Geraldo; Cossul, 2017, p. 50).
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Dessa forma, € possivel tecnologias em desenvolvimento ou ja bem estabelecidas
podem ser utilizados tanto para questdes voltadas ao ambito civil como militar, sobretudo,
tratando-se de elementos e ferramentas que auxiliem na construcdo de estratégicas e acoes
visando a protecdo da soberania do pais (Geraldo; Cossul, 2017, p. 50).

Ademais, é essencial que o Brasil desenvolva uma estratégia abrangente e ética para o
uso da IA, garantindo que ela seja utilizada de maneira responsavel e inclusiva, respeitando
conceitos e disposicdes normativas vigentes no territdrio nacional, a fim de que ocorra a
devida promoc¢do do bem-estar da sociedade como um todo, envolvendo também a criagdo de
politicas e regulamentacdes mais adequadas conforme cada objetivo previamente estabelecido
pelos 6rgdos responsaveis (Lemos et al., 2023, p. 70-71).

Agora, adentrando mais ainda acerca das ferramentas baseadas em IA para a protecao
da soberania nacional, é preciso destacar a sua relevancia contra acOes extremistas e
relacionadas ao terrorismo. Segundo, Proenca (2022, p. 19), isso representa um avango
significativo na busca por maior protecdo a nivel global, sendo uma das vantagens primordiais
nessas ferramentas, por exemplo, é a analise linguistica, que se beneficie do fato de que os
padrdes de uso da linguagem séo dificeis de serem alterados pelas pessoas, tornando possivel
a identificacdo de conteudos suspeitos com maior rapidez e precisao.

Outro exemplo notavel é a ferramenta de traducéo rapida que, posta para analise de
conteddos e documentos vinculados a grupos extremistas, permite que os especialistas em
seguranca identifiquem e compreendam rapidamente mensagens e conteldos suspeitos em
diferentes idiomas, agilizando assim as opera¢des de combate ao terrorismo.

Ademais, é possivel ressaltar outras duas ferramentas de suma importancia, sendo elas
0 mapeamento dindmico de paginas da internet e a analise de sentimentos bonitos de
algoritmos computacionais. A segunda ferramenta vem a atuar na distin¢do entre documentos
ou comentarios radicais e ndo radicais, facilitando a identificacdo de potenciais ameacas,
sendo que, por outro lado mapeamento dinamico das paginas de internet, por intermédio do
crawling, possibilita a deteccdo de diversas correspondéncias, priorizando pessoas de
interesse e tornando mais eficaz 0 monitoramento de atividades extremistas online (Proenca,
2022, p. 22-23).

Proenca (2022, p. 19) destaca que essas ferramentas ndo apenas fortalecem os esforcos
de combate ao terrorismo, mas também ajudam a proteger a soberania nacional, garantindo
maior seguranca e estabilidade ao pais. No entanto, é importante destacar que o uso de IA na
seguranga nacional levanta questfes éticas e normativas, como sobre o carater e direito a

privacidade, que devem ser cuidadosamente consideradas e regulamentadas.
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Por outro lado, a utilizacdo de algoritmos e analises automatizadas pode aumentar a
eficiéncia e precisédo na identificagdo de ameacas, reduzindo assim o tempo de resposta e
minimizando potenciais danos. Dessa maneira, é possivel compreender que existe o risco de
vigilancia excessiva e violagbes dos direitos individuais, especialmente se ndo houver
salvaguardas adequadas em vigor, assim como beneficios a coletividade (Geraldo; Cossul,
2017, p. 48; Proencga, 2022, p. 18).

Portanto, é essencial que 0s governos e agéncias de seguranca desenvolvam politicas e
protocolos claros para o uso responsavel e ético da IA na protecdo da soberania nacional,
incluindo garantir a transparéncia no processo de tomada de decisdo, proteger a privacidade
dos cidad&os e estabelecer mecanismos de prestagdo de contas para supervisionar 0 uso dessas
tecnologias (Proenca, 2022, p. 20)

Ali (2020) chega a pontuar elementos positivos e negativos sobre o uso de IA’s na no

ambito da seguranca nacional, tendo em vista que esta ferramenta tecnologica:

[...] poderia dar uma visdo dos fatores que impulsionam o esfor¢co humano e ajudar a
desradicalizagdo. A “inteligéncia antecipatéria” pode prever inquietacio e
instabilidade social e sugerir mitigacdo. No nivel social, a IA pode nos levar a uma
sociedade mais resiliente e nos ajudar a avangar em direcdo a um mundo mais
pacifico e livre de conflitos (Ali, 2020, p. 15).

Ja acerca dos aspectos negativos, Ali (2020, p. 15) considera que “[...] a IA
transformara a natureza e a pratica do conflito, como um consequente impacto na sociedade
que vai muito além de questdes estritamente militares”. Observa-se, portanto, duas
possibilidades e problematicas que carecem de maior atencdo mas que também ofertam
diversas possibilidades de melhorias sociais, governamentais, de defesa, entre outras.

Nesse interim, € necessario que haja maiores discussdes sobre esta tematica, também
objetivando que leis especiais, tais como as que tratam sobre questdes de defesa, soberania e
seguranca nacional, possam ser devidamente efetivadas e aqueles que atuem em
desconformidade sejam punidos com as penas previamente estabelecidas, como as
estabelecidas por meio da Lei N° 14.197/2021, por exemplo, sobre préticas relacionadas a
espionagem, entrega de documentos secretos, negocia¢es para incitar invasdes ou guerras,

restricdo do exercicio dos poderes constitucionais, assim por diante.

4 CONCLUSAO
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Diante da evolucdo tecnoldgica e do papel do Estado na protecdo da seguranca
nacional. E evidente que a relacdo entre ambos € intrinseca e crucial para o bem-estar da
sociedade. Os avangos tecnoldgicos oferecem oportunidades significativas para fortalecer a
capacidade de defesa e responder as ameacas, possibilitando uma protecdo mais eficaz dos
cidaddos.

No entanto, é imprescindivel que o uso dessas tecnologias, como as com base em
Inteligéncia Artificial, seja acompanhado por uma reflexdo ética e legal, garantindo a protecao
dos direitos individuais e a preservacdo da privacidade. O Estado deve agir com
responsabilidade e transparéncia, garantindo que suas agdes estejam alinhadas com o0s
principios democraticos e os valores fundamentais da sociedade.

A busca por um equilibrio entre seguranca e liberdade é essencial para construir uma
sociedade justa e democratica. Portanto, é necessario um dialogo continuo sobre as
ferramentas, tecnologias e legislagdes vigentes que possam ser utilizados para promover o
bem comum e proteger os direitos de cada cidaddo, assim como a soberania do pais, as
instituicbes democraticas e o exercicio de direitos presentes no Estado Democratico de
Direito.

As ferramentas baseadas em inteligéncia artificial apresentadas para protecdo da
soberania nacional contra ameagas extremistas e terroristas representam um avango
significativo na seguranca global, pois, a analise linguistica, a traducao rapida de conteudo
extremista, a analise de sentimentos e 0 mapeamento da internet atraves do crawling oferecem
meios eficazes de identificar e combater potenciais ameacas de maneira agil e precisa.

No entanto, é crucial reconhecer que o uso dessas ferramentas levanta importantes
questdes éticas e de privacidade que ndao podem ser ignoradas, levando em consideracdo que,
embora essas tecnologias possam ser poderosas aliadas na protecdo da seguranca nacional,
seu emprego deve ser cuidadosamente equilibrado com a garantia dos direitos individuais e o
respeito a privacidade dos cidadaos.

Portanto, € fundamental que 0s governos e agéncias de seguranca desenvolvam
politicas e regulamentacdes claras para orientar o0 uso responsavel e ético da IA nessas areas,
incluindo a implementacdo de salvaguardas adequadas para proteger os direitos fundamentais
dos cidadéos, garantindo a transparéncia no processo de tomada de decisdo e estabelecendo
mecanismos de prestacdo de contas para supervisionar o uso dessas tecnologias.

Ao fazer isso, pode-se aproveitar todo o potencial das ferramentas de IA para
fortalecer a seguranca nacional e proteger a soberania do pais, a0 mesmo tempo em que

garantimos que essas tecnologias sejam utilizadas de maneira responsavel e ética, preservando

277



os valores democréaticos e os direitos individuais de todos os cidaddos. Essa abordagem
equilibrada e cuidadosa € essencial para enfrentar os desafios complexos do mundo
contemporaneo, garantindo ao mesmo tempo a seguranca e a liberdade de todos os membros
da sociedade.
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