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VII ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

No VII Encontro Virtual do CONPEDI, o grupo de trabalho “Direito, Governanca e Novas
Tecnologias 17, se destacou ndo apenas pela qualidade dos trabalhos apresentados, mas
também pela participacdo de renomados professores pesquisadores, acompanhados por seus
alunos de p6s-graduacdo e um graduando. O evento contou com a apresentacdo de 21 artigos,
gue foram objeto de um intenso debate conduzido pelos coordenadores e enriquecido pela
participacdo do publico nasalavirtual.

Esse destague evidencia o interesse e a relevancia dos temas discutidos no ambito juridico.
Conscientes disso, o0s programas de pés-graduacdo em direito promovem um didlogo que
incentiva a interdisciplinaridade na pesquisa e visa enfrentar os desafios impostos pelas
novas tecnologias ao direito. Para facilitar a apresentacéo e a discussdo dos trabalhos sob
essa perspectiva, os coordenadores do grupo de trabalho organizaram os artigos em blocos
teméticos, que refletem em parte nessa publicacdo. Segue os trés blocos teméticos gerais e
palavras chave dos artigos apresentados.

Direito e Tecnologia

- Telemedicina, telessalide, direito a salde.

- Direitos fundamentais, era digital, privacidade.

- Avanco tecnol 6gico, sistema judiciario, celeridade.

- Estado democrético de direito, vigilancia, internet.

- Fintechs, transformacao, direito bancério.

- Arcabougo normativo, ciberseguranca, sociedade da informagao.

- Direito aimagem, pessoa juridica, novas tecnologias.

- Big Techs, tabelionato de notas, uso de dados.



A influéncia das tecnologias digitais no direito € evidente em diversas areas, como na
telemedicina e telessalide, que ampliam 0 acesso a salde através de consultas remotas,
desafiando conceitos tradicionais de atendimento presencial. Em paralelo, direitos
fundamentais como a privacidade se tornam cada vez mais cruciais na era digital, enquanto o
avanco tecnol 6gico promove a celeridade no sistema judiciario, buscando maior eficiéncia. O
Estado democrético de direito enfrenta novos desafios com a vigilancia na internet,
colocando em debate a balanca entre seguranca e liberdade individual. As fintechs estéo
transformando o direito bancario, adaptando-o as necessidades de uma sociedade mais
conectada. O arcabouco normativo de ciberseguranca busca proteger a sociedade da
informacdo, refletindo a necessidade de regulamentacdes claras e eficazes. O direito a
imagem da pessoa juridica também se redefine frente as novas tecnologias, enquanto Big
Techs e tabelionato de notas séo alvo de andlises comparativas sobre a coleta e uso de dados
na sociedade da informacao.

Inteligéncia Artificial e Direito

- Regulamentacdo, inteligéncia artificial, direitos autorais.

- Estudo comparado, direitos autorais, pré-treinamento.

- Impacto, inteligéncia artificial, heranca digital.

- Direito, inteligéncia artificial, ficcéo cientifica

- Impacto, inteligéncia artificial, campo juridico.

A intersecdo entre direito e inteligéncia artificial emerge como um campo dinamico e
complexo, abordando desde questdes de regulamentacdo e direitos autorais até o impacto da
IA naherancadigital. Estudos comparados dos primeiros casos norte-americanos destacam o
papel crucia do pré-treinamento da |A, enquanto debates éticos e a necessidade de politicas
regulatérias sdo essenciais para orientar seu desenvolvimento. Além disso, a |A desafia
conceitos tradicionais de direito, flertando entre ficcdo cientifica e realidade prética,
influenciando tanto o ensino quanto a prética profissional no campo juridico contemporaneo.

Diversos

- Tecnologia, Educacdo, Inclusdo Digital



- Educacdo, Transformacédo Digital, Resisténcia

- Jurimetria, Competéncia, Salde

- Transparéncia, Participacdo Cidada, Governo

- Bolhas Virtuais, Democracia, Psicologia

- Tecnoceno, Biotecnologia, Sustentabilidade

- Agricultura Familiar, Politicas Publicas, Tecnologia

- Governanca, Dados, Abordagem Quantica

Esses artigos abrangem uma ampla gama de areas de interesse e preocupacbes
contemporaneas. Eles refletem uma visdo abrangente que inclui aintersecéo entre tecnologia,
educacdo e inclusdo digital, enfatizando a importancia da transformacdo digital e da
resisténcia educacional. Além disso, exploram temas como jurimetria e competéncia no
contexto da salde, assim como questdes de transparéncia, participacéo cidada e governanca.
Também abordam fenbmenos contemporaneos como bolhas virtuais e democracia, com
insights da psicologia, e discutem a intersecdo entre tecnoceno, biotecnologia e
sustentabilidade. A agricultura familiar e as politicas publicas sdo vistas sob a lente da
tecnologia, enquanto a governanca de dados e abordagens quanticas refletem preocupactes
emergentes na eradigital.

Os coordenadores responsaveis pelo Grupo de Trabalho cordialmente convidam os
interessados a examinar integralmente os artigos em questdo, confiantes de que a leitura sera
proveitosa. Encerramos esta apresentacéo expressando gratiddo pela oportunidade de facilitar
os didogos entre pesquisadores de €l evada competéncia.

Aires José Rover - Universidade Federa de Santa Catarina

Irineu Francisco Barreto Junior - Mestrado em Direito das Facul dades M etropolitanas Unidas

Marisa Catarina da Concei¢do Dinis - Instituto Juridico Portucalense



A INFLUENCIA DOSMEIOSDIGITAISNOSDIREITOS SOCIAISNO BRASIL NA
OTICA DA REALIDADE MEDIADA

THE INFLUENCE OF DIGITAL MEDIA ON SOCIAL RIGHTSIN BRAZIL FROM
THE PERSPECTIVE OF MEDIATED REALITY

L ucas Octavio Noya dos Santos
Carla Roberta Ferreira Destro
Vladimir Brega Filho

Resumo

Este artigo analisa como os meios digitais influenciam os direitos sociais no Brasil em

relacdo a participacdo social, a informagdo publica, a educacdo cidadd, a protecdo dos dados
pessoais e a cultura. Os direitos sociais sdo agueles relacionados a garantia de condicdes
dignas de vida, trabalho, salide, educacdo, previdéncia, assisténcia social, culturae lazer. Eles
sdo fundamentais para o exercicio da cidadania e da democracia. Os meios digitais sao
ferramentas que podem potencializar ou comprometer os direitos sociais, dependendo do uso
gue se faz deles e das politicas publicas que os regulam. Por um lado, eles podem ampliar o
acesso, a comunicagdo, a organizacdo, a mobilizagéo, ainformacéo, aformagéo, acriagcéo e a
fruicdo dos bens e servicos sociais e culturais. Por outro lado, eles podem gerar

desigualdades, exclusdes, violagdes, manipulacdes, desinformacdes e riscos para os cidadaos
e paraa sociedade. O artigo apresenta exemplos de como os meios digitais podem facilitar ou
dificultar o exercicio dos direitos sociais em cada uma das dimensdes analisadas. Além disso,
propde algumas recomendacdes para que oS meios digitais possam contribuir para o

fortalecimento dos direitos sociais no Brasil, tais como: conscientizacdo e educacéo digital

dos cidaddos; regulacdo e fiscalizacdo dos meios digitais pelos 6rgdos competentes,

promocao de iniciativas de governo aberto, dados abertos, transparéncia ativa e passiva;

incentivo & inovagdo e a pesquisa educacional; valorizagdo da diversidade e da inclusdo
cultural; entre outras.

Palavras-chave: Meos digitais, Direitos sociais, Realidade mediada, Direito digital, Direitos
fundamentais

Abstract/Resumen/Résumé

This article analyzes how digital media influences socia rights in Brazil regarding social
participation, public information, citizen education, personal data protection, and culture.
Social rights are those related to guaranteeing dignified living conditions, work, health,
education, social security, social assistance, culture, and leisure. They are fundamental for
exercising citizenship and democracy. Digital media are tools that can either enhance or
compromise socia rights, depending on their usage and the public policies regulating them.
On one hand, they can expand access, communication, organization, mobilization,
information, education, creation, and enjoyment of social and cultural goods and services. On
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the other hand, they can generate inequalities, exclusions, violations, manipulations,

misinformation, and risks for citizens and society. The article presents examples of how
digital media can facilitate or hinder the exercise of social rights in each of the analyzed
dimensions. Additionally, it proposes some recommendations for digital media to contribute
to strengthening social rights in Brazil, such as: raising awareness and digital education
among citizens, regulation and supervision of digital media by competent authorities;

promoting open government initiatives, open data, active and passive transparency;

encouraging innovation and educational research; valuing diversity and cultural inclusion,
among others.

K eywor ds/Palabr as-claves/M ots-clés. Digital media, Socia rights, Mediated redlity,
Digital law, Fundamental rights
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1 INTRODUCAO

Os meios digitais, especialmente as redes sociais, t€m se tornado cada vez mais
presentes na vida das pessoas e na sociedade em geral. Eles possibilitam novas formas de
comunicagdo, informagdo, participacdo e mobiliza¢do social, mas também trazem desafios e
riscos para os direitos sociais, que sdao aqueles relacionados a garantia de condigdes dignas de
vida, trabalho, saude, educacao, previdéncia, assisténcia social, cultura e lazer.

Este artigo teve como pretensdo analisar como os meios digitais influenciam os direitos
sociais no Brasil, considerando os avangos e as limitagdes que eles trazem para a promogao da
cidadania e da democracia.

Para realizar essa andlise, utiliza-se da metodologia de revisdo de literatura com
raciocinio dedutivo.

Deste modo, baseia-se em alguns conceitos e dados relevantes sobre o tema, tal como
0 que sdo os meios digitais e as redes sociais, bem como o seu papel na sociedade
contemporanea.

Em seguida, o artigo apresenta os principais direitos sociais previstos na Constituicao
Federal de 1988, que ¢ conhecida como a Constitui¢ao Cidada por ter sido elaborada apods o fim
da ditadura militar e por ter incorporado diversas demandas populares.

Neste aspecto, o artigo buscou agrupar, classificar e distinguir os direitos sociais a
partir da sua relagdo com os meios digitais em trés categorias € contribuindo com uma
especificagcdo de cada direito assim classificado.

Por fim, discutiu-se como os meios digitais podem contribuir ou prejudicar os direitos
sociais no Brasil, levando em conta as oportunidades e os desafios que eles oferecem para a

participagdo social, a informagao publica, a educacdo cidada e a protecdo dos dados pessoais.

2 MEIOS DIGITAIS E REDES SOCIAIS E O PROBLEMA DOS MECANISMOS
DIGITAIS NA CRISTALIZACAO DE COMPORTAMENTOS DISCRIMINATORIOS

O que ja é um problema estrutural da sociedade que discrimina, marginaliza, violenta,
mata e silencia, agora toma contornos mais endémicos com a pulverizacéo de discurso de 6dio
por meio dos novos mecanismos digitais.

N&o apenas o discurso aberto e direto contra a populacdo LGBTQIAPN+, mas as
relagbes comunicacionais passam a permear as dimensdes do digital e contornar o campo do

estimulo comportamental de linguagem algoritmica, o0 que antes parecia impossivel.
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Existem trés aspectos que fundamentam a compreensdo deste flanco aberto pelas
midias digitais, (i) a programacdo algoritmica, que discute a neutralidade das redes e o
processamento dos dados dos usuérios das redes, (ii) as dindmicas de comportamento em
sociedade dentro e no entorno dos algoritmos e (iii) a descentralizacdo e consequente dissipacdo
das responsabilidades oriundas desses processos.

Em sua origem mais primordial, os algoritmos sdo compreendidos como férmulas
matematicas que levam a compreenséo dos dados coletados a partir de determinada perspectiva,
de modo a possibilitar a facil identificacdo de padrdes no comportamento desses dados
(Mendes; Mattiuzzo, 2019).

O papel dos meios digitais e das redes sociais na sociedade ¢ ambivalente. Por um
lado, eles podem ser vistos como ferramentas que ampliam as possibilidades de comunicacao,
informacao, participagdo e mobilizacdo social, favorecendo a expressao da diversidade, a
formagao de redes de solidariedade, a fiscalizagdo do poder publico, a educagdo para a
cidadania, a inclusdo digital e a inovacao social e tecnoldgica.

Tais dados sdo obtidos a partir de uma base gerada a cada novo acesso as ferramentas
digitais, sejam elas aplicativos de compras, de buscas ou uma rede social.

Basta que se utilize um carro conectado a uma rede inteligente para que 0s rastros
digitais de todos os trajetos realizados pelo seu usuario sejam armazenados e, portanto,
depositados na rede. Da mesma forma, basta que se conecte um dispositivo Alexa a outros
dispositivos inteligentes para que a assistente inteligente da Amazon saiba quantos aparelhos o
usudrio possui em sua residéncia (Morozov, 2018).

Nas palavras de Carmo, Duarte e Gomes (2020, p. 24):

A dimensdo econémica das grandes empresas de tecnologia representa a relevancia
dos modelos de negécio digitais. A Apple, por exemplo, tem uma receita anual maior
do que o PIB inteiro de Portugal. A Netflix, que é uma Unica plataforma, tem lucro
anual maior que o PIB da Maceddnia. Isso significa que as empresas de tecnologia ja
estdo no centro do mercado mundial, e no Brasil, em um contexto de altas taxas de
desemprego, aqueles que ndo possuem dominio e especializacdo no uso de tecnologias
e internet podem ficar fora do mercado.

Desta maneira, trata-se de um conglomerado de empresas que diariamente lidam com
os rastros digitais deixados pelos seus usuarios em escala global e com poder econémico
equiparado ao de paises.

E apenas por intermédio desta anélise que se pode evidenciar a complexidade da
problematica e também do capitalismo tecnologico.

43



Morozov (2018) denomina como “solucionismo” a convulsdo social em delegar aos
mecanismos digitais e inteligentes desde as tarefas mais comuns até operagdes complexas que
variam de um afazer domestico a uma politica de mercado e precificacdo adotada por grandes
empresas.

Embora ndo seja defensor do abolicionismo tecnoldgico ou difusor de tecnofobia,
Morozov (2018) alerta para varios dos reflexos negativos dessa conduta, a se iniciar pelo
problema da neutralidade da internet.

Castells adverte que:

(...) ndo significa que os meios de comunicacdo sejam instituicdes neutras, ou que seus
efeitos sejam despreziveis. Pelo que mostram os estudos empiricos, a midia ndo é uma
variavel independente na inducdo de comportamentos. Suas mensagens, explicitas ou
subliminares, sdo trabalhadas, processadas por individuos localizados em contextos
sociais especificos, dessa forma modificando o efeito pretendido pela mensagem. Mas
aos meios de comunicacdo, em especial a midia audiovisual de nossa cultura
representa de fato o material basico dos processos de comunicagdo. Vivemos em um
ambiente de midia, e a maior parte de nossos estimulos simbolicos vem dos meios de
comunicagdo (Castells, 2022, p. 420).

No ambito do Sistema Interamericano de Direitos Humanos, no ano de 2017, a
Comissdo Interamericana publicou, por meio da Relatoria Especial para Liberdade de
Expressdao, um informe tematico denominado “Estandares para una Internet Libre, Abierta e
Incluyente”, no qual assevera os principais parametros para delimitar as obrigagdes e
responsabilidades dos Estados partes na Convencdo Americana sobre Direitos Humanos e na
Carta da Organizacdo dos Estados Americanos.

No mencionado documento, inicialmente é estabelecido o conceito de internet livre e

aberta, que

se explica desde o desenvolvimento de padrdes técnicos, como interoperabilidade,
interfaces de aplicativos abertos, documentos, texto e dados abertos, bem como na
auséncia de limitacGes ou obstaculos que favorecem artificialmente monopélios ou
plataformas arcaicas. Um eixo que garante a liberdade e a abertura da internet é o
principio da neutralidade da rede (OEA, 2017, p. 16).

Um dos principais pontos a serem discutidos acerca da problematica a ser enfrentada
é justamente o conceito de uma internet neutra e quais os limiares que contornam a neutralidade
pretendida pelo referido documento.

Nas palavras de Morozov (2018, p. 15), porém:



N&o ha como responder a tais questdes sem antes admitir a presenca do elefante na
sala do servidor: as nossas tecnologias - e as ideologias que elas promovem - sdo, em
grande medida, norte-americanas. E bem verdade que as empresas de tecnologia
russas e chinesas tém fortalecido cada vez mais a sua musculatura, tanto em casa como
no exterior. Ndo ha como negar, porém, que os governos desses paises se opdem mais
ao imperialismo de Washington do que ao neoliberalismo do Vale do Silicio. O que
eles mais temem é o uso geopolitico das plataformas estrangeiras de tecnologia contra
seus interesses nacionais; mas ndo veem muito problema no modelo bésico
hipercapitalista de plataforma/monopolio adotado por muitas empresas do Vale do
Silicio.

E nessa perspectiva que se identifica a infusdo das mecénicas norte americanas nas
estruturas das relacdes digitais de modo evidenciar a relutante forma de sobrevivéncia das
diversidades culturais em propostas de regionalizacao estrutural.

Por si s6, o termo Big Tech é oriundo dos grandes oligopdlios detentores das produces
petroliferas, farmacéuticas ou alimenticias. Traduzindo-se para as corporagdes da tecnologia,
propBe-se que tais empreendimentos sejam capazes de, por meio de sua rede de processamento
de dados, propiciar uma cerca invisivel aos seus usuarios (Morozov, 2018).

Da mesma forma, ndo se pode imaginar que o ambiente digital esteja livre de
regulagéo, na medida em que, inobstante haja um meio totalmente diferente, ainda remanesce
imbricado nesse meio as relagdes humanas, as figuracdes (Couldry, 2020).

Apesar de ndo adentrar o debate sobre o determinismo tecnoldgico, em um estudo
empirico com entrevistas de organizadores de campanhas eleitorais, Ituassu (et. al, 2023)
propOe que a0 mesmo tempo que se reconhece o potencial transformador dos mecanismos
digitais, ha de fato a preocupacdo com a incontrolavel e crescente divulgacdo de noticias falsas.

Mas, a cerne do problema ndo é apenas a divulgacdo de noticias falsas, pois nédo foi
este o fator desencadeador dos mecanismos digitais de processamentos de dados. H& um
processo de entorpecimento que silenciosamente aprisiona 0s usuarios a0 mesmo tempo que 0s

engana com falsas percepc@es de liberdade.

3 DIREITOS SOCIAIS NA CONSTITUICAO FEDERAL DE 1988

Os direitos sociais sao aqueles que visam garantir aos individuos e aos grupos sociais
condi¢gdes materiais e imateriais para o seu desenvolvimento pleno e para a sua participacao na
vida coletiva. Eles estdo relacionados aos direitos econOmicos, culturais e sociais, que
compdem a chamada segunda geracdo ou dimensdo dos direitos humanos, surgida no contexto
das lutas operarias e dos movimentos sociais do século XIX e XX. Os direitos sociais sdo

considerados direitos fundamentais, pois estdo previstos na Constituicao Federal de 1988, que

45



¢ a norma suprema do ordenamento juridico brasileiro. A Constituicao de 1988 foi fruto de um
amplo processo de mobilizacdo e participacdo popular, apoés o fim da ditadura militar que
vigorou no pais entre 1964 e 1985. Por isso, ela ¢ conhecida como a Constituicdo Cidada, pois
incorporou diversas demandas e reivindicagcdes dos mais variados segmentos da sociedade
brasileira.

Segundo Valter Foleto Santin:

No sistema brasileiro, ha especificamente um rol de direitos sociais exemplificativos
no art. 6°, da Constituigdo da Republica Federativa do Brasil, prevendo como tais a
educagdo, a saude, a alimentagdo, o trabalho, a moradia, o lazer, a seguranga, a
previdéncia social, a prote¢do a maternidade e a infancia, a assisténcia aos
desamparados, com inegavel intuito de busca da igualdade material e efetiva, dentro
do norteamento inerente a dignidade da pessoa humana, dum minimo existencial ou
vital (SANTIN, 2019, p. 141).

Além disso, a Constitui¢do dedica um capitulo inteiro aos direitos dos trabalhadores
urbanos e rurais (artigos 7° ao 11), outro capitulo a seguridade social (artigos 194 ao 204), que
abrange a saude (artigos 196 ao 200), a previdéncia social (artigos 201 ao 203) e a assisténcia
social (artigos 203 e 204), e outro capitulo a cultura (artigos 215 ¢ 216). A Constitui¢ao também
prevé outros direitos sociais em diversos dispositivos esparsos, como os direitos a educacao
(artigos 205 ao 214), a alimentagdo (artigo 227), a moradia (artigo 182), ao transporte (artigo
21), ao meio ambiente ecologicamente equilibrado (artigo 225), entre outros (BRASIL, 1988).

Ao fazer uma andlise comparativa com o Direito Constitucional portugués, Vladimir
Brega Filho (2013, p. 106) esclarece que, embora ndo haja sido expressamente consignado na
Constituicdo Federal de 1988, o nao retrocesso em termos de direitos sociais constitui um
verdadeiro principio constitucional a ser observado.

Em suas proprias palavras:

Logo, o principio da proibigdo do retrocesso devera sempre ser encarado como aliado
da dignidade da pessoa humana, fundamento da Republica Federativa do Brasil,
previsto no art. 1°, III da Constitui¢do Federal.

Nao resta divida, portanto, que assim como em Portugal, onde ha previsdo expressa
na Constitui¢do, como no Brasil, de onde se extrai implicitamente do sistema, é
vigente o principio da proibigdo do retrocesso social ou da ndo reversibilidade dos
direitos sociais (BREGA FILHO, 2013, p. 111).

Deste modo, depreende-se de que hd uma imposi¢ao ao poder publico de que garanta
de todas as formas disponiveis, que os direitos sociais avancem e sejam implementados,

garantidos e assegurados.
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Precisamente sobre este ponto, também ¢ latente o que se inscreve na Convengdo
Americana sobre Direitos Humanos em seu artigo 26 acerca do direito ao desenvolvimento
progressivo, o qual prevé a obrigagao dos Estados partes na referida Convengao em promover
o desenvolvimento econdmico, social e cultural de forma justa, sustentavel e igualitario (OEA,
1969).

Para muito além da internet, as tecnologias digitais atualmente impactam diretamente
a forma de composi¢do e compreensdo do mundo social e, em fungdo disto, ¢ que se faz
necessario um aprofundamento das discussoes acerca da relagao dos direitos sociais e sua forma
de expressao inseridas nos meios digitais.

Para melhor compreensdao do fenomeno estudado evidencia-se a necessidade de
agrupamento, classificagdo e distincdo dos direitos sociais a partir da sua relacdo com a
tecnologia e a prote¢do que lhes sdo devidas pelo Direito. A saber, trés categorias essenciais se
apresentam: (i) direitos de acesso; (ii) direitos prestacionais mediados; (iii) direitos decorrentes
do uso.

Em principio, a primeira categoria de direitos se refere aos direitos de acesso, assim
entendidos aqueles que se referem ao acesso dos usuarios as ferramentas e tecnologias digitais.

A propositura que se faz ¢ que deve ser perseguido o acesso amplo e igualitario, de
modo que se garanta a todos o direito ao uso da internet de qualidade.

Nao longe ¢ que se delimita que:

Considerar inclusdo digital como politica publica ndo ¢ delegar ao Estado fungdo
inovadora e pioneira. Na atual fase do desenvolvimento tecnolégico, promover a
apropriagdo dos cidaddos das Tecnologias da Informagdo e Comunicagio ¢
corresponder anseios populares garantidos na ordem constitucional hd décadas
(CARMO; DUARTE; GOMES, 2020, p. 24).

No mesmo sentido, Portaluppi (2022, p. 5) assevera que “(...) a inclusdo digital ¢ uma
necessidade humana imediata na sociedade atual, e requer a prestagdo Estatal para a sua
admissao, implementagdo e desenvolvimento, com a garantia de acesso aos servigos digitais
para todos.”

Em seguida, surgem os denominados direitos prestacionais mediados, entendidos
assim aqueles direitos que ja sdo constitucional ou legalmente declarados e que, em decorréncia
das transformacodes digitais, sdo diretamente impactados pela tecnologia.

Importante ressaltar o entendimento da literatura juridica que expde o necessario
acompanhamento da evolucdo dos servigos publicos de acordo com a evolucdo tecnoldgica

disponivel.
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Nesse sentido, afirma Valter Foleto Santin (2019, p. 146):

E pertinente a exigéncia de prestagdo de boa administragio pelo Estado, podendo em
algumas situacdes demandar acdo judicial, para obtencdo de prestacdo de servigo
publico de qualidade, com eficiéncia, como exemplo os servigos de educacao, saude,
amparo social e seguranca publica.

Por fim, tem-se os direitos decorrentes do uso dos meios digitais, entendidos assim
aqueles direitos que decorrem do uso direto ou indireto da tecnologia.

Os direitos decorrentes do uso recaem sobre a protecdo que se deve ao usudrio,
sobremaneira no que se refere a tutela dos mais vulneraveis em detrimento do poder econdmico
e conhecimento técnico que detém as chamadas “Big Techs”.

Este raciocinio se evidencia na afirmacao de Carmo, Duarte e Gomes (2020, p. 24):

A dimensdo econdmica das grandes empresas de tecnologia representa a relevancia
dos modelos de negocio digitais. A Apple, por exemplo, tem uma receita anual maior
do que o PIB inteiro de Portugal. A Netflix, que é uma tnica plataforma, tem lucro
anual maior que o PIB da Macedoénia. Isso significa que as empresas de tecnologia ja
estdo no centro do mercado mundial, e no Brasil, em um contexto de altas taxas de
desemprego, aqueles que ndo possuem dominio e especializag@o no uso de tecnologias
e internet podem ficar fora do mercado.

Assim, os pressupostos dogmaticos estampados nos diplomas mencionados
evidenciam a responsabilidade que recai sobre o Estado de Direito em termos ndo apenas de

legislar, mas de tornar efetivos os direitos sociais também no ambiente digital.

3.1 Participacao Social e Direito a Informaciao Publica

A participacdo social ¢ um direito fundamental que consiste na intervencdo dos
cidaddos nos assuntos publicos que lhes dizem respeito. Ela pode se dar por meio de diferentes
formas e canais, como o voto, os partidos politicos, os movimentos sociais, as organizacdes da
sociedade civil, os conselhos gestores, as audiéncias publicas, as consultas populares, as
iniciativas de cidadania (LEI N° 14.129, DE 29 DE MARCO DE 2021).

Os direitos referidos neste topico sdo classificados como direitos de acesso, na medida
em que a participagdo e a informagao estdo intimamente ligadas a conectividade dos usuarios
aos meios digitais.

As redes sociais, em especial, podem ser um espago de articulagdo, mobilizagao,
denuncia, pressao, fiscalizacao, consulta, deliberagao e controle social, ampliando a democracia

participativa e o poder de influéncia dos cidadaos sobre as decisdes publicas. Exemplos disso

48



sdo as manifestagcdes de 2013, o movimento #EleNao em 2018, a campanha #NaoAoPL504 em
2021, entre outros (POLITIZE!, 2021).

No entanto, a participagdo social por meio dos meios digitais também enfrenta
obstaculos e limitagdes, como a desigualdade de acesso a internet e aos dispositivos digitais, a
falta de transparéncia e de prestacdo de contas dos governos, a manipulacio e a desinformagao
por meio de fake news e robds, a polarizagdo e a intolerancia entre os usuarios, a violacao da
liberdade de expressao e da privacidade dos participantes, a fragilidade dos mecanismos de
representacao e de responsabilizagdo dos atores politicos, entre outros (GOHN, 2008).

Atualmente se verifica que a desinformacdo deliberada acaba por permear o debate
publico, sobretudo em contexto politico ou eleitoral, de modo a induzir erroneamente o povo
ao erro na tentativa de emplacar os projetos politicos fracassados com a intengdo de manter-se
no uso da maquina publica como um projeto de perpetuagdo de poder.

Tal prospecto leva ao indubitavel questionamento sobre como aprimorar os métodos e
mecanismos da participacdo popular de modo a garantir que tal preceito fundamental da
democracia seja observado a partir de uma efetiva profusao de informagdes veridicas, acessiveis
e confiaveis.

Nao longe, Brega Filho, Franciscon e Souza afirmam que:

Assim, as pessoas devem possuir, de fato, acesso a realidade para, por si, construirem
sua argumentagdo e sua opinido. Da-se énfase na autodeterminagdo para efetiva
participag@o popular no jogo politico do pais porque o conhecimento acerca do Estado
e da esfera publica ¢ uma relevante condicao para que todos os individuos, dos mais
variados grupos sociais, possam se posicionar em iguais condigdes, tanto nos meios
politicos, para influenciar os atos governamentais, quanto no acesso aos Servigos
sociais ¢ as parcelas da riqueza nacional. Tem-se que a efetiva socializagdo de
informagdes ¢, na verdade, precondi¢do para a incorporagdo plena do povo no
processo decisorio, de maneira organizada e qualificada (BREGA FILHO;
FRANCISCON; SOUZA, 2022, p. 175).

A informagao publica ¢ um direito fundamental que consiste no acesso dos cidadaos
as informagdes produzidas ou custodiadas pelo Estado, bem como na divulgagdo de dados de
interesse publico pelos orgaos e entidades publicos. Ela ¢ essencial para o exercicio da
cidadania, da transparéncia, da accountability e do controle social. A Constituicdo Federal de
1988 garante o direito a informag¢ado publica em seu artigo 5°, inciso XXXIII, que estabelece:
“todos tém direito a receber dos 6rgdos publicos informagdes de seu interesse particular, ou de
interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado”. A

Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao - LAI), regulamenta
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esse direito e estabelece os procedimentos para que qualquer pessoa possa solicitar e obter
informacgdes publicas.

Os meios digitais podem facilitar o exercicio do direito a informagao publica, pois
permitem o acesso rapido, facil e gratuito as informagdes disponiveis nos portais e nas
plataformas digitais dos orgdos e entidades publicos. Além disso, permitem que os cidadaos
possam solicitar informagdes por meio eletronico, sem necessidade de deslocamento ou de
justificativa. Os meios digitais também podem contribuir para a produ¢ao e o compartilhamento
de informacdes publicas por meio de iniciativas de governo aberto, dados abertos, transparéncia
ativa e passiva, jornalismo civico, entre outras (LEI N° 14.129, DE 29 DE MARCO DE 2021).

Por outro lado, os meios digitais podem dificultar o direito a informacao publica, pois
nem todos os cidaddos tém acesso a internet ou aos dispositivos digitais necessarios para
consultar ou solicitar informagdes. Além disso, nem todas as informagdes publicas estdo
disponiveis ou atualizadas nos meios digitais, havendo casos de omissdo, sonega¢do ou
restricdo indevida por parte dos 6rgdos e entidades publicos. Outro problema ¢ a qualidade e a
confiabilidade das informag¢des publicas divulgadas nos meios digitais, que podem ser
incompletas, imprecisas ou falsas. Por fim, ha o risco de violagdo da protecdo dos dados
pessoais dos cidaddos que acessam ou fornecem informagdes publicas por meio dos meios

digitais (LEI N° 13.709, DE 14 DE AGOSTO DE 2018).

3.2 Educacao Cidada

A educagdo cidada ¢ um direito fundamental que consiste na formagao integral dos
individuos para o exercicio pleno da cidadania, com base nos valores éticos, democraticos e
humanistas. Ela envolve ndo apenas a transmissdo de conhecimentos, mas também o
desenvolvimento de habilidades, atitudes e competéncias para a participagdo social, politica e
cultural. A Constitui¢do Federal de 1988 estabelece os principios e os objetivos da educagdo
nacional em seu artigo 205 e 206, entre os quais se destacam a igualdade de condigdes para o
acesso € permanéncia na escola; a liberdade de aprender, ensinar, pesquisar e divulgar o
pensamento, a arte e o saber; o pluralismo de ideias e de concep¢des pedagdgicas; a valorizagao

dos profissionais da educacdo escolar; a gestdo democratica do ensino publico; a garantia de
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padrdo de qualidade; a valorizagdo da experiéncia extraescolar; a vinculagao entre a educacao
escolar, o trabalho e as praticas sociais (BRASIL, 1988).

Esses direitos sao entendidos como direitos prestacionais mediados, de modo que sdo
direitos ja conferidos pela Constitui¢ao Federal de 1988 que devem ser e/ou ja sdao prestados
pelo Estado (aqui ndo se deduz a prestacdo de qualidade, a qual também ¢ um direito a ser
preservado) e cujos servigos foram impactados pelas transformagdes digitais.

Importante ressaltar que os meios digitais podem potencializar o direito a educacgao
cidada, pois permitem ampliar o acesso a educagdo formal e ndo formal, diversificar as fontes
e os recursos de aprendizagem, estimular a autonomia e a criatividade dos educandos, promover
a interacdo e a colaboracdo entre os educadores ¢ os educandos, favorecer a inclusdo ¢ a
diversidade educacional, incentivar a inovagao e a pesquisa educacional, entre outros beneficios
(UNESCO, 2021).

No entanto, os meios digitais também podem comprometer o direito a educagdo
cidada, pois exigem infraestrutura adequada, conectividade universal, formag¢do docente
especifica, curriculo adaptado, avaliagao pertinente, entre outros requisitos que nem sempre sao
atendidos no Brasil. Além disso, ha desafios pedagogicos, éticos e legais relacionados ao uso
dos meios digitais na educagdo, como a qualidade e a relevancia dos conteudos digitais, o
respeito aos direitos autorais e a propriedade intelectual, a prevencdo € o combate ao
cyberbullying, a discriminagdo e ao assédio online, a promocao da alfabetizacdo digital e
midiatica dos educadores e dos educandos, entre outros (FIA, 2021).

E nesta seara que se insere a Politica Nacional de Educagdo Digital, criada por meio
da Lei n® 14.533/2023, a qual preve varios aspectos relacionados a promoc¢ao da inclusao digital
por meio da educacao e a educagdo digital de qualidade.

Logo no seu artigo 2° a Lei da Politica Nacional de Educagao Digital prevé como

estratégias prioritarias:

I - promogéo de competéncias digitais e informacionais por intermédio de agdes que
visem a sensibilizar os cidaddos brasileiros para a importancia das competéncias
digitais, midiaticas e informacionais;

II - promogdo de ferramentas on-line de autodiagnostico de competéncias digitais,
midiaticas e informacionais;

III - treinamento de competéncias digitais, mididticas e informacionais, incluidos os
grupos de cidadaos mais vulneraveis;

IV - facilitagdo ao desenvolvimento e ao acesso a plataformas e repositorios de
recursos digitais;

V - promogao de processos de certificagdo em competéncias digitais;

VI - implantagdo e integragdo de infraestrutura de conectividade para fins
educacionais, que compreendem universalizagdo da conectividade da escola a internet
de alta velocidade e com equipamentos adequados para acesso a internet nos
ambientes educacionais e fomento ao ecossistema de contetido educacional digital,
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bem como promogao de politica de dados, inclusive de acesso moével para professores
e estudantes (BRASIL, 2023).

Deste modo, a legislagdo também prevé como necessaria a implementagdo de uma

politica abrangente de educagdo digital como forma de inclusdo e acessibilidade digital.

3.3 Protecao dos Dados Pessoais

A proteg¢ao dos dados pessoais ¢ um direito fundamental que consiste na garantia do
controle dos individuos sobre as informagdes que lhes dizem respeito, bem como na defesa da
sua privacidade, da sua identidade, da sua honra e da sua imagem. Ela implica na observancia
de principios e regras para o tratamento dos dados pessoais pelos agentes publicos ou privados
que os coletam, armazenam, processam ou compartilham. A Constituicdo Federal de 1988
assegura o direito a protecdo dos dados pessoais em seu artigo 5°, incisos X e XII, que
estabelecem: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas
(...)”; “¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes de dados, salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que
a lei estabelecer para fins de investigag¢do criminal ou instru¢do processual penal”.

Essa ultima categoria de direitos ¢ definida como direitos decorrentes do uso dos
mecanismos digitais, uma vez que a sua existéncia decorre exclusivamente do uso dos
mecanismos digitais e sdo por ele impactados.

Historicamente, tais direitos evoluiram a partir da sua cria¢do na década de 1970, em
que se havia uma preocupagdo maior com a regulamentacdo da criacdo de bancos de
armazenamento (EBERLIN, 2017, p. 262).

Ao expor sobre o tema, Eberlin (2017, p. 262-263) explica que apenas no final da
década de 1970 ¢ que houve a preocupacdo com a prote¢ao de dados pessoais e privacidade.

A Lein® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢dao de Dados Pessoais -
LGPD), regulamenta esse direito e estabelece os principios, as regras e as sangdes para o
tratamento dos dados pessoais pelos agentes publicos ou privados.

Os meios digitais podem respeitar o direito a protecdo dos dados pessoais, pois
permitem que os titulares dos dados tenham maior controle sobre as suas informacdes, podendo
exercer os seus direitos de acesso, correcao, anonimizacao, bloqueio, eliminagao, portabilidade,
informagdo, revogacdao do consentimento, entre outros previstos na LGPD. Além disso,

permitem que os agentes de tratamento dos dados adotem medidas técnicas e administrativas
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para garantir a seguranga, a confidencialidade, a integridade e a disponibilidade dos dados
pessoais (LEI N° 13.709, DE 14 DE AGOSTO DE 2018).

Segundo Castells (1996, p. 469), a sociedade em rede ¢ “a estrutura social que resulta
da interagcdo entre as novas tecnologias de informag¢do e comunicagdo, a reorganizacdo do
capitalismo e o surgimento de novos movimentos sociais e culturais”.

Por outro lado, os meios digitais podem violar o direito a prote¢do dos dados pessoais,
pois expdem os titulares dos dados a riscos de vazamento, roubo, perda, uso indevido, acesso
ndo autorizado, alteragdo ou destrui¢do dos seus dados pessoais. Esses riscos podem causar
danos materiais ou morais aos titulares dos dados, como discriminagdo, fraudes, extorsao,
chantagem, violéncia, entre outros. Além disso, ha desafios juridicos e éticos relacionados ao
uso dos meios digitais para o tratamento dos dados pessoais, como a defini¢do do escopo e da
finalidade do tratamento, o respeito aos principios da necessidade, da adequagdao e da
proporcionalidade, a obtencdo do consentimento livre e informado do titular dos dados, a
observancia das hipdteses legais de tratamento dos dados sensiveis e de criangas e adolescentes,
a responsabilizacdo dos agentes de tratamento pelos danos causados aos titulares dos dados,
entre outros (MINISTERIO DA DEFESA, 2020).

Nao longe, Evgeny Morozov nos alerta para as necessarias politicas de protecdo acerca
do processamento de dados perpetrado pelas denominadas big techs.

De acordo com o autor:

Nao resta divida de que um carro autonomo pode tornar nossos deslocamentos diarios
menos incdmodos. No entanto, um carro auténomo operado pelo Google ndo seria
apenas um veiculo autdnomo, mas também um santudrio a vigilancia - sobre rodas!
Ele registrara todos os lugares que frequentarmos. Pode até nos impedir de ir a certos
locais quando o nosso humor - em fungdo de analises da expressdo facial - indicar que
estamos com raiva, exaustos ou emocionados demais. Claro que ha excegdes - as
vezes, o GPS pode ser extremamente 1til -, contudo a tendéncia € 6bvia: todo novo
sensor adicionado ao carro pelo Google seria um novo meio de controle. E este nem
sequer precisa ser acionado para alterar o nosso comportamento - basta sabermos que
ele existe (MOROZOYV, 2018, p. 31)

O que aqui se refere ndo € apenas ao debate sobre 0 acesso a sitios eletronicos por meio
de um computador pessoal, mas agora qualquer mecanismo inteligente com acesso a rede
mundial de computadores, o que pode incluir, como o proprio autor sugere, um automovel, uma
geladeira ou uma televisao.

O debate, portanto, deve recair sobre a forma como os dados dos usudrios e as

informagdes que lhes sdo privados sdo tratados pelas grandes corporagdes tecnologicas.
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CONCLUSAO

Os meios digitais sao uma realidade cada vez mais presente na sociedade brasileira e
no mundo. Eles trazem oportunidades e desafios para os direitos sociais no Brasil, que sao
aqueles relacionados a garantia de condi¢des dignas de vida, trabalho, saude, educagio,
previdéncia, assisténcia social, cultura e lazer. Neste artigo, analisamos como os meios digitais
influenciam os direitos sociais no Brasil em relagdo a participagdo social, a informagao publica,
a educacao cidada, a protecao dos dados pessoais e a cultura.

E possivel verificar que os meios digitais sdo passiveis de facilitar ou dificultar o
exercicio desses direitos, dependendo do uso que se faz deles e das politicas publicas que os
regulam. Por um lado, eles podem ampliar o acesso, a comunicacdo, a organizacdo, a
mobilizacdo, a informagdo, a formagao, a criagdo e a fruicdo dos bens e servi¢os sociais ¢
culturais. Por outro lado, eles podem gerar desigualdades, exclusdes, violagdes, manipulagdes,
desinformacdes e riscos para os cidadaos e para a sociedade.

Portanto, ¢ necessario que haja uma conscientizacdo e uma educagdo digital dos
cidaddos para que eles possam usufruir dos beneficios e evitar os maleficios dos meios digitais.
Além disso, € preciso que haja uma regulacio e uma fiscaliza¢ao dos meios digitais pelos 6rgaos
competentes para que eles respeitem os direitos sociais e 0s principios constitucionais. Assim,
os meios digitais poderdo contribuir para o fortalecimento da democracia, da cidadania e da
justica social no Brasil.

A tutela dos direitos sociais atualmente € profundamente impactada pelos mecanismos
digitais e, em decorréncia disto, a forma como o proprio Direito lida com essas transformagdes
também deve ser revista.

Como evidenciado, independentemente de serem direitos de acesso, direitos
prestacionais mediados ou direitos decorrentes do uso, fato € que em obediéncia aos principios
constitucionais de direitos fundamentais sociais, recai sobre o poder publico a obrigagao de
promover a tutela e garantia de tais direitos.

Apesar da consecucdo da Lei Geral de Prote¢ao de Dados e da recém-publicada Lei da
Politica Nacional de Educacao Digital, ainda muito ha que se discutir em sede de tutela dos

direitos sociais e sua relacdo com o ambiente digital.
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