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VII ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

No VII Encontro Virtual do CONPEDI, o grupo de trabalho “Direito, Governanca e Novas
Tecnologias 17, se destacou ndo apenas pela qualidade dos trabalhos apresentados, mas
também pela participacdo de renomados professores pesquisadores, acompanhados por seus
alunos de p6s-graduacdo e um graduando. O evento contou com a apresentacdo de 21 artigos,
gue foram objeto de um intenso debate conduzido pelos coordenadores e enriquecido pela
participacdo do publico nasalavirtual.

Esse destague evidencia o interesse e a relevancia dos temas discutidos no ambito juridico.
Conscientes disso, o0s programas de pés-graduacdo em direito promovem um didlogo que
incentiva a interdisciplinaridade na pesquisa e visa enfrentar os desafios impostos pelas
novas tecnologias ao direito. Para facilitar a apresentacéo e a discussdo dos trabalhos sob
essa perspectiva, os coordenadores do grupo de trabalho organizaram os artigos em blocos
teméticos, que refletem em parte nessa publicacdo. Segue os trés blocos teméticos gerais e
palavras chave dos artigos apresentados.

Direito e Tecnologia

- Telemedicina, telessalide, direito a salde.

- Direitos fundamentais, era digital, privacidade.

- Avanco tecnol 6gico, sistema judiciario, celeridade.

- Estado democrético de direito, vigilancia, internet.

- Fintechs, transformacao, direito bancério.

- Arcabougo normativo, ciberseguranca, sociedade da informagao.

- Direito aimagem, pessoa juridica, novas tecnologias.

- Big Techs, tabelionato de notas, uso de dados.



A influéncia das tecnologias digitais no direito € evidente em diversas areas, como na
telemedicina e telessalide, que ampliam 0 acesso a salde através de consultas remotas,
desafiando conceitos tradicionais de atendimento presencial. Em paralelo, direitos
fundamentais como a privacidade se tornam cada vez mais cruciais na era digital, enquanto o
avanco tecnol 6gico promove a celeridade no sistema judiciario, buscando maior eficiéncia. O
Estado democrético de direito enfrenta novos desafios com a vigilancia na internet,
colocando em debate a balanca entre seguranca e liberdade individual. As fintechs estéo
transformando o direito bancario, adaptando-o as necessidades de uma sociedade mais
conectada. O arcabouco normativo de ciberseguranca busca proteger a sociedade da
informacdo, refletindo a necessidade de regulamentacdes claras e eficazes. O direito a
imagem da pessoa juridica também se redefine frente as novas tecnologias, enquanto Big
Techs e tabelionato de notas séo alvo de andlises comparativas sobre a coleta e uso de dados
na sociedade da informacao.

Inteligéncia Artificial e Direito

- Regulamentacdo, inteligéncia artificial, direitos autorais.

- Estudo comparado, direitos autorais, pré-treinamento.

- Impacto, inteligéncia artificial, heranca digital.

- Direito, inteligéncia artificial, ficcéo cientifica

- Impacto, inteligéncia artificial, campo juridico.

A intersecdo entre direito e inteligéncia artificial emerge como um campo dinamico e
complexo, abordando desde questdes de regulamentacdo e direitos autorais até o impacto da
IA naherancadigital. Estudos comparados dos primeiros casos norte-americanos destacam o
papel crucia do pré-treinamento da |A, enquanto debates éticos e a necessidade de politicas
regulatérias sdo essenciais para orientar seu desenvolvimento. Além disso, a |A desafia
conceitos tradicionais de direito, flertando entre ficcdo cientifica e realidade prética,
influenciando tanto o ensino quanto a prética profissional no campo juridico contemporaneo.

Diversos

- Tecnologia, Educacdo, Inclusdo Digital



- Educacdo, Transformacédo Digital, Resisténcia

- Jurimetria, Competéncia, Salde

- Transparéncia, Participacdo Cidada, Governo

- Bolhas Virtuais, Democracia, Psicologia

- Tecnoceno, Biotecnologia, Sustentabilidade

- Agricultura Familiar, Politicas Publicas, Tecnologia

- Governanca, Dados, Abordagem Quantica

Esses artigos abrangem uma ampla gama de areas de interesse e preocupacbes
contemporaneas. Eles refletem uma visdo abrangente que inclui aintersecéo entre tecnologia,
educacdo e inclusdo digital, enfatizando a importancia da transformacdo digital e da
resisténcia educacional. Além disso, exploram temas como jurimetria e competéncia no
contexto da salde, assim como questdes de transparéncia, participacéo cidada e governanca.
Também abordam fenbmenos contemporaneos como bolhas virtuais e democracia, com
insights da psicologia, e discutem a intersecdo entre tecnoceno, biotecnologia e
sustentabilidade. A agricultura familiar e as politicas publicas sdo vistas sob a lente da
tecnologia, enquanto a governanca de dados e abordagens quanticas refletem preocupactes
emergentes na eradigital.

Os coordenadores responsaveis pelo Grupo de Trabalho cordialmente convidam os
interessados a examinar integralmente os artigos em questdo, confiantes de que a leitura sera
proveitosa. Encerramos esta apresentacéo expressando gratiddo pela oportunidade de facilitar
os didogos entre pesquisadores de €l evada competéncia.

Aires José Rover - Universidade Federa de Santa Catarina

Irineu Francisco Barreto Junior - Mestrado em Direito das Facul dades M etropolitanas Unidas

Marisa Catarina da Concei¢do Dinis - Instituto Juridico Portucalense



POR UMA ABORDAGEM QUANTICA DA GOVERNANCA DE DADOS
FOR A QUANTUM APPROACH TO DATA GOVERNANCE

Willis Santiago Guerra Filho 1
Paola Cantarini Guerra?2
Alexandre Antonio Bruno Da Silva 3

Resumo

O sistema de perfilamento (profiling), relacionado a producéo de decisdes automatizadas,
utilizando-se de andlises de dados (data analytics), amplamente empregadas na érea de credit
report e credit score, traz um grande potencia discriminatorio, hagja vista por exemplo, a
pratica de “precificacao personalizada’. Ela € baseada em “analise comportamental”,

usualmente identificada pelas expressoes geopricing e geo-blocking, pois considera a
localizacao geografica da pessoa para fins de diferenciar pregos de produtos/servicos.

Paradoxalmente, sua principal justificativa seria a de evitar situagdes de discriminagao,

visando tomar uma decisdo neutra e objetiva, ou sgja, sem bias, viéses, portanto, evitando a
subjetividade e correspondente arbitrariedade humanas. Faz sentido, ent&o, que se busque nos
avancos da fisica quéantica model os também para o desenvolvimento das ciéncias humanas e,
em especia, daquelas voltadas para o estudo das relagdes internacionais, como se tém na
recente obra coletiva editada por James der Derian e Alexander Wendt (2023), que destacam
na introducdo vir o maior estimulo para “quantizar” esta area de estudos justamente do
avanco tecnol égico acelerado, em escala global, no sentido de construir sistemas quanticos
cada vez mais complexos para computagdo, comunicagdo, controle e inteligéncia artificial.
No direito, vale lembrar o esforgo pioneiro, neste sentido de Goffredo da Silva Telles Jr.
(1971), recentemente retomado por Ricardo Sayeg, Willis Santiago Guerra Filho e Wagner
Balera (2023).

Palavras-chave: Inteligénciaartificial, Direito quéantico, Governanca de dados, Técnicas de
perfilamento, Viés discriminatorio

Abstract/Resumen/Résumeé
The profiling system, related to the production of automated decisions through data analysis

1 Professor Titular do Centro de Ciéncias Juridicas e Politicas da Universidade Federal do Estado do Rio de
Janeiro (UNIRIO). Doutor em Direito (Bielefeld, Alemanha), Comunicagdo e Semidtica (PUC-SP); Psicologia
(PUC-SP).

2 Doutorado em Filosofia do Direito (Universidade do Salento, Itélia), em Direito (PUC-SP) e em Filosofiado
Direito (PUC-SP). Fundadora e presidente do Instituto EthikAl.

3 Pés-doutorando em Direito na UNIRIO. Professor Adjunto da Universidade Estadual do Ceard (UECE) e do
Centro Universitario Christus (UNICHRISTUS). Doutor em Direito (PUC-SP) e Paliticas Publicas (UECE).
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(data analytics), widely used in the area of credit reporting and credit scoring, brings great

discriminatory potential, given, for example, the practice of “personalized pricing”. It is

based on “behavioral analysis’, usually identified by the expressions geopricing and geo-
blocking, as it considers the person's geographic location for the purpose of differentiating

prices of products/services. Paradoxically, its main justification would be to avoid situations
of discrimination, aiming to make a neutral and objective decision, that is, without bias,

therefore, avoiding subjectivity and corresponding human arbitrariness. It makes sense, then,
to seek models in the advances of quantum physics for the development of human sciences
and, in particular, those focused on the study of international relations, as seen in the recent
collective work edited by James der Derian and Alexander Wendt (2023), who highlight in
the introduction that the greatest stimulus to “quantize” this area of study comes precisely
from accelerated technological advancement, on a global scale, in the sense of building

increasingly complex guantum systems for computing, communication, control and artificial

intelligence. In legal studies, it is worth remembering the pioneering efforts, in this sense, of
Goffredo da Silva Telles Jr. (1971), recently taken up by Ricardo Sayeg, Willis Santiago
Guerra Filho and Wagner Balera (2023).

Keywor dg/Palabr as-claves/M ots-clés. Artificia intelligence, Quantum law, Profiling
techniques, Discriminatory bias

350



1. INTRODUCAO

A ética e o direito, como é de entendimento usual, se ocupam dos principios e
valores que devem nortear as a¢Ges humanas, em especial aquelas que envolvem questdes
morais, sociais e ambientais. A ‘“governanca de dados (data governance)” se refere ao
conjunto de normas, politicas e praticas que visam garantir a qualidade, a seguranca, a
legalidade e a eficiéncia do uso dos dados, especialmente aqueles que sdo gerados e
processados por sistemas de inteligéncia artificial (1.A.). Assim, tanto a ética e o direito
quanto a governanca de dados buscam promover o bem comum. O antipoda de uma
governanga de dados seria a falta de controle, qualidade, seguranca e transparéncia dos dados,
0 que poderia levar a problemas como: Dados incorretos, incompletos, inconsistentes ou
desatualizados, que comprometem a confiabilidade e a validade das analises e decisdes
baseadas neles; dados sensiveis, pessoais ou confidenciais expostos, roubados ou usados
indevidamente, violando a privacidade, a ética e a legislacdo vigente; dados isolados,
fragmentados ou inacessiveis, que dificultam a integracdo, a colaboracdo e a inovacao entre
diferentes areas, equipes ou organizacOes; dados sem padrdes, metadados, documentacao ou
rastreabilidade, que impedem o entendimento, a interpretacdo e a auditoria dos dados e seus
processos. Portanto, a auséncia de governanca de dados poderia resultar em prejuizos
financeiros, operacionais, reputacionais e legais para as organizacGes, além de afetar
negativamente o bem comum e os direitos humanos. Por isso, € importante que as
organizacbes adotem boas préticas de governanca de dados para garantir 0o uso ético,
responsavel e eficiente dos dados. A governanca de dados, portanto, possui um papel
fundamental na gestdo dos dados de uma organizagdo, e o “data owner” ¢ uma das figuras-
chave nesse processo. O “data owner” ¢ o profissional que possui a responsabilidade e a
autoridade sobre um ou mais conjuntos de dados, assegurando que eles sejam de qualidade,
seguros, legais e eficientes. Para isso, o “data owner” deve estabelecer as politicas, as regras,
os padrdes e os metadados dos dados que estdo sob sua tutela, além de aprovar as medidas
corretivas para solucionar os problemas de qualidade de dados. O “data owner” também deve
levar em conta os interesses e as necessidades de todos os usuérios dos dados, especialmente
os titulares dos dados pessoais, que tém direitos e controle sobre os seus proprios dados. O
“data owner” pode se apoiar em um ou mais “data stewards”, os profissionais que executam e
acompanham as atividades de governanca de dados no cotidiano.

O ChatGPT, por exemplo, € um chatbot que se tornou muito conhecido e um grande

sucesso comercial, ao utilizar um modelo de linguagem baseado em transformadores,
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desenvolvido e mantido pela OpenAl, uma organizacdo de pesquisa em inteligéncia artificial
(IA) fundada em 2015 por personalidades como Sam Altman, Elon Musk, Peter Theil, llya
Sutskever, Jessica Livingston, Reid Hoffman, Greg Brockman, Wojciech Zaremba e John
Schulman. A OpenAl utiliza dados de varias fontes publicas e privadas, como livros, artigos,
sites, redes sociais, podcasts, videos, jogos e outros aplicativos, para treinar e melhorar os
seus modelos de linguagem, incluindo o ChatGPT. A OpenAl declara que segue principios
éticos e de governanca de dados, respeitando os direitos de propriedade intelectual,
privacidade e consentimento dos criadores e usuérios dos dados. Porém, existem alguns
desafios e controvérsias relacionados a questdo da titularidade e responsabilidade dos dados e
do contetdo gerado pelo ChatGPT e outras plataformas de inteligéncia artificial. Note-se que
dados publicos ndo sdo necessariamente de dominio pablico, ou seja, ndo podem ser usados
livremente por qualquer pessoa ou entidade, sem restricdes ou limitacGes.

Assim, ja para a ordem dos franciscanos, cuja exemplaridade foi relembrada por
Giorgio Agamben (2015), com base na regra fundamental de conduta da vida e organizagao
da ordem que os congrega, estabelecida por seu fundador, havia uma diferenga entre ‘uso’,
‘dominio’ e ‘propriedade’: eis a “Regra de Vida” que Sao Francisco de Assis estabeleceu para
os seus discipulos. A ideia era que eles podiam usar 0s recursos que precisavam para Vviver e
para realizar a sua missdo, mas ndo podiam possuir esses recursos. Ou seja, eles exerciam o
dominio (controle) e o uso, mas ndo a propriedade. De modo semelhante, no ambito da I.A.,
os dados sdo frequentemente empregados para treinar modelos e fazer previsdes. As empresas
ou pessoas que desenvolvem esses modelos de 1A possuem o dominio e o uso dos dados - elas
podem determinar como o0s dados sdo empregados e podem extrair valor deles. No entanto, a
propriedade dos dados muitas vezes continua sendo dos individuos que produziram os dados.
Por exemplo, uma rede social pode ter o dominio e 0 uso dos dados gerados pelos seus
usuarios, mas em muitos casos, a propriedade desses dados ainda é dos usuarios. Assim, tanto
na Escola Franciscana quanto na IA, ha um dilema parecido de conciliar o dominio e 0 uso
com a propriedade. Ambos exigem uma reflexdo cuidadosa sobre os direitos e deveres
relacionados ao dominio, uso e propriedade, bem como uma compreensdo clara das
consequéncias éticas e praticas desses conceitos.

Uma ética quantica poderia, teoricamente, oferecer uma abordagem mais matizada
do que a ética binaria tradicional, de escolha entre certo e errado. Em vez disso, poderia
permitir uma ética probabilistica, onde as a¢es ndo sdo absolutamente boas ou mas, mas tém
diferentes probabilidades de serem éticas, dependendo do contexto. A ética quantica, um

conceito fundamental, nos ajuda a entender a complexidade e a diversidade do universo
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normativo. Tal como a mecénica quantica, ela revela que ndo ha uma Unica maneira de
perceber e explicar a realidade, mas sim varias perspectivas possiveis e validas. Nesse
sentido, a ética quantica nos auxiliaria a reconhecer e respeitar as diferencas entre pessoas,
culturas e formas de conhecimento. Por exemplo, a Igreja Catolica cometeu um erro ao
perseguir os franciscanos e seus tedlogos, como Guilherme de Ockham, os quais propunham
uma filosofia diferente da sua sobre a relacdo entre Deus e o mundo. Eles ndo estavam
negando a fé, mas buscando novas maneiras de entender e expressar sua espiritualidade. Da
mesma forma, a sociedade moderna erra ao condenar a priori uma I.A. por utilizar dados
publicos para desenvolver modelos que podem trazer beneficios para a sociedade. Tal I.A.
ndo estd necessariamente invadindo ou desrespeitando a privacidade dos cidad&dos, mas sim
aproveitando as oportunidades da informacdo disponivel para gerar conhecimento e inovacao.
Basicamente, ¢ a mesma estratégia dos Franciscanos. Portanto, sem o conceito de ética
guéntica, limitamos nossa capacidade de entender e transformar o mundo. Sem ela, temos que
nos referir a ética como “ilogica”. Pois o que precisamos ¢ de uma ética que possa ser
“fuzzy”, mais nuancada, como a ética quantica, que embora seja muito complexa, tem sua
prépria logica interna. A ética quantica pode ser comparada ao famoso experimento do gato
de Schrodinger na fisica quantica. No experimento, um gato € colocado em uma caixa com
um dispositivo que tem uma chance de 50% de matar o0 gato. Até que a caixa seja aberta e o
estado do gato seja observado, o gato € considerado tanto vivo quanto morto - um estado de
superposicao. Analogamente, a ética quantica sugere que uma acdo pode ser considerada tanto
ética quanto ndo ética até que seja observada e julgada em um contexto especifico. Assim
como o0 gato no experimento de Schrddinger, a "ética” de uma acao existe em um estado de
superposicao até que seja medida.

No entanto, € importante notar que, enquanto a fisica quéntica lida com
probabilidades objetivas, que podem ser calculadas, a ética quantica lida com julgamentos
subjetivos, que podem variar bem mais, dependendo do observador. Portanto, embora a
analogia seja util para entender o conceito, a ética quantica e a fisica quantica sdo

fundamentalmente diferentes em muitos aspectos.

2. A ABORDAGEM QUANTICA NA REDE MUNDIAL DE COMPUTADORES

Uma analogia entre a ética quantica e a Deep Web pode ser bastante elucidativa,
posto que ambas apresentam uma multiplicidade de possibilidades que sé se concretizam

qguando observadas. A Deep Web, sendo a parte da internet que ndo é indexada pelos motores
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de busca padrdo, abriga uma variedade de informacbes com diferentes aplicacbes e
implicacdes. Semelhante a ética quantica, onde uma acdo pode ser interpretada como ética ou
ndo, dependendo do contexto e do observador, a Deep Web pode ser vista como uma fonte de
conhecimento ou de perigo, dependendo de quem a acessa e de como a usa. No entanto, essa
analogia também sugere uma responsabilidade ética ao navegar na Deep Web. Assim como na
ética quantica, onde as consequéncias morais e sociais das a¢fes devem ser consideradas, na
Deep Web é preciso estar ciente dos riscos legais e pessoais que podem surgir. A Deep Web
ndo é apenas um espaco de liberdade e anonimato, mas também pode ser um espaco de
atividades ilegais e prejudiciais. Portanto, é essencial ter um senso critico e uma consciéncia
ética ao acessar e utilizar as informac6es da Deep Web.

Um dos desafios ao treinar na Deep Web um Grande Modelo de Linguagem (Large
Language Model, LLM), como o que emprega o ChatGPT, é assegurar a qualidade e a
confiabilidade dos dados. A Deep Web contém muitos dados ndo estruturados, nao
padronizados e ndo verificados, 0 que pode impactar negativamente o desempenho do
modelo. Além disso, a Deep Web pode conter dados tendenciosos, enganosos ou mal-
intencionados, que podem comprometer a ética e a seguranga do modelo. Portanto, é essencial
ter métodos eficazes de pré-processamento, filtragem e validacdo dos dados antes de usa-los
para treinar o LLM. Outro desafio é lidar com as questdes legais e regulatorias envolvidas no
acesso e uso dos dados da Deep Web. A Deep Web pode conter dados protegidos por direitos
autorais, privacidade ou outras leis, que podem restringir ou proibir o seu uso para fins de
pesquisa ou comerciais. Além disso, a Deep Web pode expor o LLM a conteudos ilegais ou
prejudiciais, que podem colocar em risco a reputacdo e a responsabilidade dos pesquisadores
e desenvolvedores do modelo. Portanto, é necessario ter um rigoroso consentimento
informado, uma clara atribuicdo de propriedade e responsabilidade e uma forte protecdo de
dados ao treinar um LLM na Deep Web.

E que ai se adentra um territério sombrio, a nos evocar a terceira figura do Anticristo,
no relato de Joseph Roth (2018), apds dissipadas as outras duas, teriam sido o nazifascismo e
o stalinismo, com sua “patria das sombras”, evocada por Massimo La Torre (2024, p. 22 ss.),
que € a péatria das midias que produzem a falsificacdo da realidade transformada em imagens.
De fato, o nosso momento € comparavel aqueles tempos mais sombrios da historia da
humanidade, sendo como pode vir a ser considerado este que estamos atravessando, com uma
guerra em curso na Europa, que tende a se generalizar, assim como outra, iniciada mais
recentemente, na Palestina, com emprego de violéncia como de ha muito ndo se presenciava.

Em ambas as situacGes, temos 0 emprego maci¢o de tecnologias, como vem sendo habitual e
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com uma letalidade inaudita desde a Grande Guerra do principio do século XX, que veio a ser
denominada de | Guerra Mundial, quando uma ainda outra, ainda mais letal e avancada
tecnologicamente sobreveio, ainda na primeira metade do mesmo século. E nas que agora
estdo em curso, muito lamentavelmente com o potencial de virem a configurar uma I11 Guerra
Mundial, é notdrio o destaque das novas tecnologias movidas por tecnologias da inteligéncia,
como drones e, tal como relatado em matéria que merece destaque (cf.
https://oglobo.globo.com/mundo/noticia/2024/04/04/israel-usou-ia-para-definir-37-mil-alvos-
com-calculo-de-permissao-previa-de-morte-de-civis-diz-investigacao.ghtml),  também  as
tecnologias de reconhecimento facial realizadas por I.A., sem maiores cuidados com uma
supervisio  humana. E a  técnica  denominada de  “Lavander”  (cf.
https://www1.folha.uol.com.br/colunas/marceloleite/2024/04/0-od or-putrefato-de-lavender-
em-gaza.shtml), denominagdo extremamente irnica e cinica, pois emprega 0 home de uma
flor de aroma agradavel mas que também, alude a “lavanderia”, limpeza étnica e ética (ethics-
washing), no caso.

Lé-se na matéria primeiramente referida:

Ao contrério das praticas de outras organizacGes militares, que usam
esse tipo de analise da IA como parte do processo decisério antes de
um ataque, o +972 e o Local Call afirmam que as aprovacgdes para
bombardeios eram quase que automaticas — ndo havia sequer uma
confirmacdo dos dados usados pela |A para determinar se o alvo era
legitimo, apenas um aval “humano” protocolar. Antes da guerra, a
decisdo de incriminar alguém passava por varias etapas, todas
conduzidas por humanos.

Dai, tem-se a transferéncia inadmissivel de responsabilidades na tomada de decisdes
deste porte com base no que informa um sistema automatizado, o qual, por mais desenvolvido
que ja esteja, ndo pode suprimir a supervisao humana. Concretamente, se assim nao for,
chega-se a situagfes como a noticiada amplamente, por exemplo, do bombardeio de comboio
com voluntérios de uma ONG internacional para ajuda humanitaria na distribuicdo de
alimentos (JPNews, 2014). O chefe do Estado Maior do pais agressor, Herzi Halevi, segundo
informa a matéria referida reconheceu ter havido ‘“grave erro”, cometido “apds uma
identificacdo errada (...) em condi¢des muito complexas”. Ora, ¢ sabido que em tais

condicdes € quando se recorre ao auxilio dos sistemas especialistas geridos por I.A.
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3. PROBLEMAS COM O PERFILAMENTO

Atualmente, mesmo em situacdo que ndo € aquela da beligerancia armada, mas
naquele estado de guerra normalizado que é o da economia de mercado, o sistema de
perfilamento (profiling), relacionado a producdo de decisGes automatizadas, utilizando-se de
analises de dados (data analytics), amplamente empregadas na area de credit report e credit
score, traz um grande potencial discriminatorio, haja vista por exemplo, a pratica de
“precificagdo personalizada”. Ela é baseada em “analise comportamental”, _usualmente
identificada pelas expressoes geopricing e geo-blocking, pois considera a localizagao
geografica da pessoa para fins de diferenciar precos de produtos/servigos. Paradoxalmente,
sua principal justificativa seria a de evitar situacdes de discriminacdo, visando tomar uma
decisdo neutra e objetiva, ou seja, sem bias, viéses, portanto, evitando a subjetividade e
correspondente arbitrariedade humanas.

Assim, por meio de técnicas de aprendizagem de maquinas (machine learning), séo
tracadas correlacbes e produzidos dados inferidos sobre diversos aspectos das nossas vidas,
sendo utilizados para tomada de decisGes automatizadas, em diversas areas, Como seguros,
acesso a crédito, analise de curriculos por empresas de recrutamento, acesso a Servicos
sociais, policia preditiva, previsdo na area da politica, marketing, sentengas criminais, gestdo
empresarial, financas e administracdo de programas publicos. Pelo visto, também estdo sendo
empregadas para fins bélicos.

Ocorre que além de um potencial de viés discriminatorio, ante a grupos ja
vulneraveis, como negros e jovens no caso de policiamento preditivo, ou de pessoas de classe
baixa, afetam de forma diferenciada diversos segmentos da populacdo, que acabam sendo
mais prejudicados, como expde Virginia Eubanks (2018), da mesma forma que Cathy O'Neil

(2021). Nas palavras da primeira (p. 12), em traducgéo livre nossa, temos que:

Em todo o pais, pessoas pobres e da classe trabalhadora sdo alvo de
novas ferramentas de gerenciamento da pobreza digital e enfrentam
consequéncias que ameacam suas vidas como resultado. Sistemas
automatizados de elegibilidade as desencorajam de reivindicar
recursos publicos de que precisam para sobreviver e prosperar. Bancos
de dados integrados complexos coletam suas informacGes mais
pessoais, com poucas salvaguardas para privacidade ou seguranca de
dados, enquanto oferecem quase nada em troca. Modelos preditivos e
algoritmos as rotulam como investimentos arriscados e pais
problematicos. Vastos complexos de servicos sociais, aplicagdo da lei
e vigilancia do bairro tornam cada movimento delas visivel e expdem
seu comportamento para escrutinio governamental, comercial e
publico. Esses sistemas estdo sendo integrados aos servigos humanos e
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sociais em todo o pais a uma velocidade impressionante, com pouca
ou nenhuma discussdo politica sobre seus impactos. (...) Embora esses
novos sistemas tenham efeitos mais destrutivos e mortais em
comunidades de baixa renda de cor, eles impactam pessoas pobres e
da classe trabalhadora em toda a linha racial. Enquanto beneficiarios
de assisténcia social, pessoas sem-teto e familias pobres enfrentam os
maiores fardos da vigilancia de alta tecnologia, eles ndo sdo os Unicos
afetados pelo crescimento da tomada de decisdes automatizada. O uso
generalizado desses sistemas impacta a qualidade da democracia para
todos nds. A tomada de decisdes automatizada desmantela a rede de
seguranca social, criminaliza os pobres, intensifica a discriminacdo e
compromete nossos valores nacionais mais profundos. Ela
recontextualiza decisdes sociais compartilnadas sobre quem somos e
guem queremos ser como problemas de engenharia de sistemas.

Dai resulta termos como uma caracteristica marcante da era digital e da correlata
sociedade informacional globalizada, em que vigora um capitalismo de vigilancia, ser a maior
parte das decisdes sobre nds feitas ndo mais por humanos, mas por sistemas automatizados de
elegibilidade, algoritmos de classificacdo e modelos de risco preditivos, sem que em geral se
tenha consciéncia, logo, sem a necessaria transparéncia e contestabilidade. Também a maior
parte de sua justificativa, em termos de efetividade, reducdo de custos, objetividade e
neutralidade, ou maior seguranga ou protecdo do crédito, nos casos especificos de
policiamento preditivo e score de crédito, além de néo se efetivarem em muitos dos casos, ndo
sd0 objetivos devidamente balanceados frente a outros direitos consagrados
constitucionalmente, pela aplicacdo dos principios da proporcionalidade e razoabilidade.

Em assim sendo, verificamos que a abordagem em termos protetivos de direitos
fundamentais potencialmente afetados mostra-se fragil e insuficiente. Isto porque a LGPD
atualmente consagra apenas o direito a revisdo, e ndo obrigatoriamente humana de decisdes
automatizadas, bem como possibilita a conduta de perfilamento, ou seja, caracterizacdo e
construgdo de perfis, enquanto que a Lei do Cadastro Positivo e o entendimento do STJ
consideram, por exemplo, a criacdo de score de crédito uma pratica licita, apenas consagrando
o direito de conhecimento dos aspectos que foram levados em conta para a analise e decisdo
preditiva, em termos de possibilitar a contestacdo da deciséo. O caso da utilizagdo do score de
crédito é ainda mais preocupante, pois a LGPD inova, ndo seguindo neste sentido o GPDR,
trazendo uma base legal autorizada do tratamento de dados especifica, a base legal de
protecdo do crédito, prevista no art. 7° inc. X, da LGPD, dispensando, assim, 0
consentimento do consumidor e a adocdo do legitimo interesse. Desta forma, mesmo sem
ciéncia e sem seu consentimento as pessoas terdo seus dados pessoais analisados e julgados

em um sistema de produgdo automatizado, muitas vezes utilizando também de dados
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sensiveis, tendo tdo somente o direito de solicitar esclarecimentos sobre as informacdes
pessoais valoradas e as fontes dos dados considerados no respectivo célculo.

Ocorre que muitas vezes sequer as pessoas possuem ciéncia de que sdo alvo de tal
conduta, além de que h&a uma pratica altamente lucrativa de venda de dados pessoais e
correlagdes para fins apenas comerciais, como se da de forma paradigmatica na atividade dos
denominados “corretores de dados” (data brokers ou information brokers), os quais vendem
dados pessoais e dados inferidos (derivados), recolhidos indevidamente com fim lucrativo,
sem qualquer restricdo e sem sequer transparéncia, logo, em desrespeito aos principios da
razoabilidade e proporcionalidade. Segundo Relatério publicado pelo Cracked Labs em 2017
sobre “Vigilancia Corporativa na Vida Cotidiana”, tais empresas agregam, combinam dados e
comercializam estes, além de fazerem inferéncias e classificagdes das pessoas (Christl, 2017).

E que a racionalidade econdmica acaba dominando todo o sistema de direitos, como
se fosse um fim em si mesmo, ou um valor mais elevado, sem trazer balizas por meio de
legislagao especifica da chamada “inteligéncia artificial (I.A.), ja que o discurso corrente ¢
que a regulacdo ird obstar a inovacdo e de que ja temos legislacdo suficiente para dar conta
dos problemas por meio de “didlogo das fontes”. Tais argumentos vém aliados a uma forma
de interpretacdo restritiva e gramatical, logo equivocada, no sentido de que o direito ao
segredo industrial ou de negocio, o que limitaria uma auditoria de algoritmos, a prejudicar, de
certa forma, o direito de contestacdo ou revisdo de uma decisdo automatizada, néo se levando
assim em consideracdo a necessaria ponderacdo entre direitos fundamentais e a fungéo social
de institutos juridicos.

Em suma, temos que nossa LGPD é mais restritiva do que o0 GDPR, que estabelece o
direito de oposicdo a uma decisdo automatizada, quando o artigo 20 da LGPD apenas prevé o
direito de revisdo de deliberacGes decorrentes de sistemas automatizados de decisdo que
afetem interesses dos concernidos, “incluidas as decisdes destinadas a definir o seu perfil
pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade”. Verifica-
se, assim, que embora a LGPD tenha se inspirado no GDPR, em relacdo ao profiling ela ndo é
tdo restritiva como a matriz europeia e ndo traz quaisquer proibices em relagdo ao
processamento de dados pessoais para a definicdo de perfis, além de ndo possuir dispositivo
semelhante do artigo 22 da GDPR, que estabelece o direito a ndo sujeicdo a decisdes,
exclusivamente, automatizadas, inclusive no que se refere a definicdo de perfis, quando gerar
efeitos na esfera juridica do titular de dados pessoais. E a logica dos direitos e garantias
fundamentais em um Estado Democratico de Direito sendo I4 aplicada, enquanto aqui €

rejeitada.

358



No paragrafo primeiro do artigo 20 da LGPD, embora a matéria ndo seja pacifica,
estaria previsto o direito a explicacdo, contudo, segundo alguns autores, ha diversas barreiras
para sua efetiva implementacdo, em especial quanto a acessibilidade e a compreensibilidade
das informacgBes necessarias para a transparéncia. I1sso além da restricdo contida nesta norma
do parégrafo primeiro do artigo 20 da LGPD, ao prever que o direito a explicacdo estaria
condicionado & observancia dos segredos comercial e industrial, dando margem a que sejam
compreendidos a como objetos de um direito absoluto, 0 que ndo se admite mais existir no
ordenamento juridico de um Estado Democrético de Direito. E nem mesmo se olharmos para
a sua disciplina no ambito da Lei de Propriedade Industrial (LPI), que traz excecdes a tal
direito. Por conseguinte, devemos analisar tais tematicas a luz da Constituicdo Federal e do
constitucionalismo digital, olhando para uma perspectiva funcional acerca dos institutos
juridicos, afirmando a necessidade de sua interpretacdo sistémica, de forma a serem
atualizados aos ditames da sociedade atual, bem como de molde a equilibrar os diversos
direitos protegidos constitucionalmente, em processos de ponderacdo, aplicando o principio
constitucional da proporcionalidade, norma consagradora de indispensavel garantia
fundamental.

E o que dispde, mutatis mutandis, Eduardo Magrani (2019), apontando para o
momento de crise de eficacia dos direitos autorais, por sua interpretacdo restritiva e
equivocada no direito brasileiro, quando é apenas analisado sob a Otica de um direito de
propriedade, individual, sem considerar, por exemplo, a funcdo social de tal direito e a
necessaria compatibilidade com a nova realidade social que se apresenta. E dai decorre a
exigéncia de aplicar o procedimento de ponderacdo com outros direitos fundamentais
consagrados no texto constitucional, como as demandas publicas por acesso ao conhecimento
e a informacao, reconhecendo-se, destarte, 0s objetivos basicos da prote¢ao dos direitos de
propriedade intelectual, quais sejam, o interesse publico de promogdo do desenvolvimento
tecnolégico e engrandecimento cultural.

Outro ponto que merece destaque, em tema de profiling, € que para efeitos de score
de crédito, como ha dispensa do consentimento, a situagdo é ainda mais fragil em termos de
protecio de direitos. E que em outras situagdes terfamos a “protecio maior” de um
consentimento esclarecido, informado (especifico, e granularizado, segundo parametros do
Art. 29, e GDPR), sendo ainda mais dificil se ter uma participacdo ativa do titular dos dados e,
pois, controle de seus dados em respeito a autodeterminacdo informativa, ja que no caso de

consentimento ha o direito de oposigao considerado como potestativo, podendo ser exercido a
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qualguer momento, nos termos do artigo 8, paragrafo 5° da LGPD, por procedimento gratuito
e facilitado.

Dai a necessidade imperiosa de uma interpretacdo sistémica, a fim de se verificar se
teria justificativa uma diferenca de tratamento legislativo para a préatica de analise de crédito,
colocando-a em um patamar de protecdo diferenciado quanto a outras praticas, bem como
acerca da questdo de utilizacdo de dados em excesso, sem respeito inclusive ao principio da
minimizacdo de dados, e com afronta expressa da Lei do Cadastro Positivo (Lei 12.414/2011),
J& que esta consagrado aqui um “direito de imunidade”, qual seja, de oposi¢do ao tratamento
de dados excessivos e sensiveis, além da autodeterminacdo informativa. 1sso porque 0s
individuos tém pouco controle ou supervisdao sobre como seus dados pessoais, usados para
fazer inferéncias sobre eles.

Por fim, ratifica-se que, apesar de nao ser um mercado ilicito per se, o tipo de
vantagem social que os data brokers podem obter nesse mercado necessariamente deve ser
contrabalanceado com a prote¢ao de direitos fundamentais combinado com parametros de
transparéncia e razoabilidade, tornando indispensavel a aplica¢ao da LGPD. Cumpre observar
ainda a necessidade do reconhecimento de um novo direito, tal como expdem com
propriedade Sandra Wachter e Brent Mittelstadt (2023), qual seja, o direito a inferéncias
razoaveis, no caso de "inferéncias de alto risco”, ou seja, inferéncias feitas a partir da analise
utilizando a técnica de big data que prejudicam a privacidade ou reputacdo, ou tém baixa
verificabilidade, no sentido de serem preditivas ou baseadas em opinides, ndo obstante sejam
utilizadas para fundamentar decisdes automatizadas que afetam a vida de pessoas. Tal direito
abrangeria a exigéncia de uma justificacdo ex-ante, a ser fornecida pelo controlador de dados
para esclarecer e comprovar se a inferéncia é razoavel, abrangendo: (1) porque certos dados
formam uma base normativamente aceitdvel para fazer inferéncias; (2) porque essas
inferéncias sdo relevantes e normativamente aceitaveis para o propdsito escolhido de
processamento ou tipo de decisdo automatizada; e (3) se os dados e métodos usados para fazer
as inferéncias sdo precisos e estatisticamente confiaveis. Trata-se de uma justificacdo ex-ante,
a qual seria reforcada ainda por um mecanismo adicional ex-post, por meio da
contestabilidade das inferéncias irrazodveis, buscando-se um melhor equilibrio entre os
interesses das pessoas prejudicadas com o profiling e os interesses do controlador, ai incluidos

segredos comerciais ou propriedade intelectual.
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4. CONCLUSAO

Faz sentido, entdo, que se busque nos avangos da fisica quantica modelos também
para o desenvolvimento das ciéncias humanas e, em especial, daquelas voltadas para o estudo
das relacdes internacionais, como se tém na recente obra coletiva editada por James der
Derian e Alexander Wendt, que destacam na introdugdo vir o maior estimulo para “quantizar”
esta area de estudos justamente do avango tecnoldgico acelerado, em escala global, no sentido
de construir sistemas quanticos cada vez mais complexos para computagdo, comunicagéo,
controle e inteligéncia artificial. Verbis: “The most concrete stimulus for a quantized IR is
technological — in particular, an accelerating global race to build the advanced quantum
systems for computing, communications, control, and artificial intelligence” (James der
Derian; Alexander Wendt, 2022, p. 5). Sim, é urgente a traducdo de tais avangos tecnologicos
em avangos equiparaveis na compreensdo e correlata transformacdo de nosso modo de
organizarmo-nos socialmente, € dizer, em nossas bases éticas e juridicas.

E que estas bases foram abaladas e substituidas pelas revolucdes que superaram na
matematica e na fisica 0 modo tradicional de figuracdo do espaco, remontando a geometria
euclidiana, refinada pela analitica cartesiana e corroborada pelos resultados obtidos de sua
aplicacdo no estudo da natureza, desde Copérnico até culminar em Newton, passando por
Galileu, o que suscitou a conhecida formulagdo de Thomas Kuhn, sobre a substituicdo de
paradigmas cientificos. E se a substituicdo de paradigmas é de todo evidente na fisica, com
grande impacto na sociedade, ndo se pode dizer o0 mesmo com relacdo aos estudos sociais
propriamente ditos.

Aqui, vem referida uma nocdo de Iimportancia capital na epistemologia
contemporanea: aquela de “paradigma”, cunhada por Thomas S. Kuhn (1962), em sua obra A
Estrutura das Revolugdes Cientificas. O paradigma de uma ciéncia pode ser definido,
primeiramente, como 0 conjunto de valores expressos em regras, tacita ou explicitamente
acordadas entre os membros da comunidade cientifica, para serem seguidas por aqueles que
esperam ver os resultados de suas pesquisas — e eles proprios — levados em conta por essa
comunidade, como contribuicdo ao desenvolvimento cientifico. Além disso, integra o
paradigma uma determinada concepc¢do geral sobre a natureza dos fendmenos estudados por
dada ciéncia, bem como sobre os métodos e conceitos mais adequados para estuda-los — em
suma: uma teoria cientifica aplicada com sucesso, paradigmaticamente. Por essa
caracterizagdo, percebe-se a conotagdo normativa que tem a nocdo de paradigma, donde se

explica o fato, apontado por Kuhn, de que os paradigmas, tal como outras ordens normativas,
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entrem em crise, rompam-se por meio de “revolugdes”, quando ndo se consegue, a partir
deles, explicar certas anomalias, 0 que ocasiona sua substitui¢cdo por algum outro. O exemplo
tipico € o da substituicdo, na fisica, no paradigma mecanicista de Copérnico, Galileu,
Giordano Bruno, Newton etc., por aquele relativista de Albert Einstein e o quéantico de Max
Planck, Niels Bohr, Werner Heisenberg etc.

Note-se que, assim como deixou de ser a busca por leis definitivas e absolutamente
verdadeiras 0 objetivo da fisica apds a revolucdo paradigmatica pela qual passou, sendo a
figura do legislador substituida pelo do intérprete (como bem anota Z. Bauman, 2010),
também no campo da regulacdo da conduta humana, a legislacdo apenas nao é insuficiente
para o tratamento satisfatdrio das graves questdes atuais, com seu elevado grau de novidade, e
que, ja por isso, ndo contam com previsdes que as regulem satisfatoriamente por alguma
normatividade pré-estabelecida, seja ética, seja juridica. Dai a necessaria énfase na
importancia crescente das leis processuais e de procedimentos, na linha do que o tedrico do
direito  frankfurtiano Rudolf  Wiethélter qualificou como uma tendéncia a
“procedimentalizacdo”, exercendo assim grande influéncia em outro frankfurtiano, Jiirgen
Habermas, em suas incursbes na filosofia juridica, amparado na concepgdo de ética
discursiva. Relaciona-se, igualmente, & influente teoria da justica de John Rawls, em sua
postulacdo acerca da exigéncia de um procedimento isento, ou seja, da ponderagdo como
fairness, na busca da realizagdo da Justica.

Deve-se, entdo, passar a uma consideracao contextualizada, caso a caso, pois como
diria Rawls (1972, p. 83 ss. e 197), inspirado na ideia de uma justica como fairness,
procedimental, de Brian Barry (1965, p. 94 ss.) o melhor que podemos fazer pelo direito é
assegurar um procedimento isento, de modo a alcancar decisdes aptas a equalizar todos 0s
interesses e/ou valores em conflito. Isto ocorre principalmente pela “ponderagdo” (Abwagung)
destes interesses e/ou valores, sendo os interesses associados a realidade do direito enquanto
os valores o seriam a sua idealidade, restando a meio caminho entre eles os principios
(Morone, 2014), sendo a eles que se confronta para obter uma ponderagéo que resulte em uma
solugdo conciliatéria que seja a melhor para todos os concernidos — ndo cabe confrontar
diretamente interesses e ideais ou valores, como demonstrou Barry (1965, p. 295 ss.), em sua
critica a Hare, assim como o0 mero sopesamento de interesses nos encaminha a uma
inadequada posicao utilitarista. E esta ponderagdo ¢ feita respeitando o “principio da
proporcionalidade” (Grundsatz der Verhdlmismdpigkeit).

Destaca-se a caracteristica Unica deste que se pode ter como um “principio dos

principios”, o da proporcionalidade, j4 que todos os demais principios sdo relativos, de ser
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absoluto, essencial em nossa sociedade que vive uma condicdo pos-moderna (J.-F. Lyotard,
2015), em um mundo altamente complexo, onde o risco e a complexidade aumentam. Dai sua
propriedade de propiciar o loop hierarquico de Hofstadter, bem como por possuir essa grande
carga procedimental, na medida em que se desdobra em trés subprincipios, para calcular a
relacdo entre meios e fins almejados, fornecendo com eles um método racional, na forma de
um procedimento para sua aplicacao.

Trata-se de uma perspectiva epistemologica “democratica”, popular, includente, pois
se pauta na promocdo de um amplo debate para incluir o maior nimero de posicGes, ou seja, a
legitimidade do direito passa a depender, sobretudo, dos procedimentos que institui (e,
correlativamente, o instituem), tanto quanto seus resultados precisam coincidir com um dos
possiveis contetdos dos seus principios e demais normas, para estar de acordo com valores
basicos tais como racionalidade, participagdo democratica, pluralismo ou eficiéncia
econbmica, que sdo ja perseguidos no momento mesmo em que sdo instituidos os
procedimentos.

Tem-se que com o principio da proporcionalidade se pode realizar uma validagdo
topica, uma vez que ele é capaz de dar um “salto hierarquico” (hierarchical loop — D.
Hofstadter, 2007), ao ser extraido do ponto mais alto da “pirdmide” normativa para ir até a
sua “base”, onde se verificam os conflitos concretos, validando as normas individuais ali
produzidas, na forma de decisdes administrativas, judiciais etc. 1sso porque permite atribuir
um significado diferente a um mesmo conjunto de normas, a depender da situacdo a que sao
aplicadas. E esse o tipo de validacdo requerida nas sociedades hipercomplexas da pos-
modernidade, que se conectam na (e a) sociedade mundial. Nela(s) se misturam criacéo
(legislacéo) e aplicagdo (jurisdicdo e administragdo) do Direito, tornando a linearidade do
esquema de validacdo kelseniano pela referéncia a estrutura hierarquicamente escalonada do
ordenamento juridico em circularidade, com o embricamento de diversas hierarquias
normativas, as “tangled hierarchies”, ou seja, hierarquias embricadas (heterarquicamente,
pode-se dizer) teorizadas, notoriamente, por Hofstadter, na figura do ‘strange loop”.
Concretamente, isso significa que assim como uma norma, ao ser aplicada mostra-se valida
pela remissdo a principios superiores, insculpidos na Constituigcdo, esses principios validam-se
por serem referidos na aplicacdo daquelas normas. Fecha-se, assim, autopoiética e
circularmente, o Direito. E mais, adota-se uma gramatica mais atualizada com o0s
desenvolvimentos da fisica, o que requer que concebamos a curvatura do espago
constitucional, como propbe Laurence H. Tribe (1991, p. 169). A extensdo da abordagem

guantica as ciéncias sociais vem sendo feito, de 0ltimo, com entusiasmo, por Andrei
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Khrennikov e os que se reinem em torno dele e seu trabalho podendo ser dado como exemplo
(cf. Haven; Khrennikov, 2017 e Plotnitsky; Haven, 2023). Uma abordagem que diverge
desta, por buscar, em sintese, integrar modelos quanticos nas ciéncias humanas de uma forma
interdisciplinar e decolonial € aquela de Karen Barad (cf. Murris; Bozalek, 2023). No direito,
vale lembrar o pioneirismo de Goffredo Telles Jr., (1971), recentemente retomado em Ricardo
Sayeg; Willis S. Guerra Filho; Wagner Balera (2023). Em suma, somente com o principio da
proporcionalidade (Grundsatz der Verhdltnismdfigkeit) ¢ sua “ponderagdo” ou sopesamento
(Abwégung) é possivel se realizar a exigéncia de uma consideracdo contextualizada, caso a
caso, assegurando-se um procedimento isento, de modo a alcancar decisdes aptas a equalizar
todos os interesses e/ou valores em conflito, trazendo harmonia e uma solugéo segura e justa,
ante as multiplas possibilidades de solucdo. E isso significa ndo transgredir a proibicdo de
excesso que ele determina, excesso de acdo (Ubermassverbot) e de inagdo (Untermassverbot).
Para dizer em termos classicos, do que se trata é observar a justa medida, o metron, assim
evitando a hybris, o pior que se podia fazer, segundo 0s antigos gregos, acarretando
consequéncias terriveis. E a busca do caminho do meio, para expressar em termos
aristotélicos e também budistas, perspectiva que se encontra similar no confucionismo e nas

mais diversas sabedorias de todas as épocas e latitudes.
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