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VII ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

No VII Encontro Virtual do CONPEDI, o grupo de trabalho “Direito, Governanca e Novas
Tecnologias 17, se destacou ndo apenas pela qualidade dos trabalhos apresentados, mas
também pela participacdo de renomados professores pesquisadores, acompanhados por seus
alunos de p6s-graduacdo e um graduando. O evento contou com a apresentacdo de 21 artigos,
gue foram objeto de um intenso debate conduzido pelos coordenadores e enriquecido pela
participacdo do publico nasalavirtual.

Esse destague evidencia o interesse e a relevancia dos temas discutidos no ambito juridico.
Conscientes disso, o0s programas de pés-graduacdo em direito promovem um didlogo que
incentiva a interdisciplinaridade na pesquisa e visa enfrentar os desafios impostos pelas
novas tecnologias ao direito. Para facilitar a apresentacéo e a discussdo dos trabalhos sob
essa perspectiva, os coordenadores do grupo de trabalho organizaram os artigos em blocos
teméticos, que refletem em parte nessa publicacdo. Segue os trés blocos teméticos gerais e
palavras chave dos artigos apresentados.

Direito e Tecnologia

- Telemedicina, telessalide, direito a salde.

- Direitos fundamentais, era digital, privacidade.

- Avanco tecnol 6gico, sistema judiciario, celeridade.

- Estado democrético de direito, vigilancia, internet.

- Fintechs, transformacao, direito bancério.

- Arcabougo normativo, ciberseguranca, sociedade da informagao.

- Direito aimagem, pessoa juridica, novas tecnologias.

- Big Techs, tabelionato de notas, uso de dados.



A influéncia das tecnologias digitais no direito € evidente em diversas areas, como na
telemedicina e telessalide, que ampliam 0 acesso a salde através de consultas remotas,
desafiando conceitos tradicionais de atendimento presencial. Em paralelo, direitos
fundamentais como a privacidade se tornam cada vez mais cruciais na era digital, enquanto o
avanco tecnol 6gico promove a celeridade no sistema judiciario, buscando maior eficiéncia. O
Estado democrético de direito enfrenta novos desafios com a vigilancia na internet,
colocando em debate a balanca entre seguranca e liberdade individual. As fintechs estéo
transformando o direito bancario, adaptando-o as necessidades de uma sociedade mais
conectada. O arcabouco normativo de ciberseguranca busca proteger a sociedade da
informacdo, refletindo a necessidade de regulamentacdes claras e eficazes. O direito a
imagem da pessoa juridica também se redefine frente as novas tecnologias, enquanto Big
Techs e tabelionato de notas séo alvo de andlises comparativas sobre a coleta e uso de dados
na sociedade da informacao.

Inteligéncia Artificial e Direito

- Regulamentacdo, inteligéncia artificial, direitos autorais.

- Estudo comparado, direitos autorais, pré-treinamento.

- Impacto, inteligéncia artificial, heranca digital.

- Direito, inteligéncia artificial, ficcéo cientifica

- Impacto, inteligéncia artificial, campo juridico.

A intersecdo entre direito e inteligéncia artificial emerge como um campo dinamico e
complexo, abordando desde questdes de regulamentacdo e direitos autorais até o impacto da
IA naherancadigital. Estudos comparados dos primeiros casos norte-americanos destacam o
papel crucia do pré-treinamento da |A, enquanto debates éticos e a necessidade de politicas
regulatérias sdo essenciais para orientar seu desenvolvimento. Além disso, a |A desafia
conceitos tradicionais de direito, flertando entre ficcdo cientifica e realidade prética,
influenciando tanto o ensino quanto a prética profissional no campo juridico contemporaneo.

Diversos

- Tecnologia, Educacdo, Inclusdo Digital



- Educacdo, Transformacédo Digital, Resisténcia

- Jurimetria, Competéncia, Salde

- Transparéncia, Participacdo Cidada, Governo

- Bolhas Virtuais, Democracia, Psicologia

- Tecnoceno, Biotecnologia, Sustentabilidade

- Agricultura Familiar, Politicas Publicas, Tecnologia

- Governanca, Dados, Abordagem Quantica

Esses artigos abrangem uma ampla gama de areas de interesse e preocupacbes
contemporaneas. Eles refletem uma visdo abrangente que inclui aintersecéo entre tecnologia,
educacdo e inclusdo digital, enfatizando a importancia da transformacdo digital e da
resisténcia educacional. Além disso, exploram temas como jurimetria e competéncia no
contexto da salde, assim como questdes de transparéncia, participacéo cidada e governanca.
Também abordam fenbmenos contemporaneos como bolhas virtuais e democracia, com
insights da psicologia, e discutem a intersecdo entre tecnoceno, biotecnologia e
sustentabilidade. A agricultura familiar e as politicas publicas sdo vistas sob a lente da
tecnologia, enquanto a governanca de dados e abordagens quanticas refletem preocupactes
emergentes na eradigital.

Os coordenadores responsaveis pelo Grupo de Trabalho cordialmente convidam os
interessados a examinar integralmente os artigos em questdo, confiantes de que a leitura sera
proveitosa. Encerramos esta apresentacéo expressando gratiddo pela oportunidade de facilitar
os didogos entre pesquisadores de €l evada competéncia.

Aires José Rover - Universidade Federa de Santa Catarina

Irineu Francisco Barreto Junior - Mestrado em Direito das Facul dades M etropolitanas Unidas

Marisa Catarina da Concei¢do Dinis - Instituto Juridico Portucalense



ESTADO DEMOCRATICO DE DIREITO E VIGILANCIA NA ERA DA INTERNET
DEMOCRATIC RULE OF LAW AND SURVEILLANCE IN THE INTERNET AGE

Gabriela Oliveira Freitas1
Graziela Akl Alvarenga 2
Claudia Aparecida Coimbra Alves3

Resumo

O presente artigo discorre sobre o conceito de Estado Democratico de Direito, suas principais
caracteristicas e os desafios para sua concretizacdo, analisando tal paradigma de Estado no
contexto da sociedade pés-industrial, em que se instaura um cenario de vigilancia digital.
Inicialmente, séo analisadas as concepgdes de democracia e soberania popular, bem como o
problema trazido pela questdo politica acerca de quem deve governar, a fim de que sgja
possivel conjecturar sobre como deve ser compreendido o Estado Democrético. Adota-se a
concepcao de Estado Democratico de Direito ndo dogmético, o qual deve ser compreendido
como um projeto em construcdo que depende da possibilidade de participacéo continua e
irrestrita do povo, para que possa exercer oposi¢do e critica. Também aborda a critica de
Michel Foucault aos poderes disciplinar e biopolitico nas sociedades modernas, com técnicas
de monitoramento e regulacéo do comportamento individual, apresentando sua proposta de
poder em rede de relacbes. A partir da pesquisa bibliogréfica e do método hipotético
dedutivo, apresentam-se as probleméticas da visibilidade e vigilancia digital, abordando os
desafios da era da internet e relacionando-as com a biopolitica da obra de Michel Foucault.

Palavras-chave: Estado democrético de direito, Vigilancia, Poder, Era dainternet, Big techs

Abstract/Resumen/Résumé

This article discusses the concept of the Democratic Rule of Law, its main characteristics,
and the challenges for its realization, analyzing this state paradigm in the context of post-
industrial society, where a scenario of digital surveillanceis established. Initially, it examines
the conceptions of democracy and popular sovereignty, as well as the political problem of
who should govern, in order to speculate on how the Democratic State should be understood.
It adopts the conception of a non-dogmatic Democratic Rule of Law, which should be

1 Pds-Doutoranda em Direito pela UNIBO - Universidade de Bologna. Doutora, Mestre e Especialistaem
Direito Processua pela PUC Minas. Professora do Programa de Pos-Graduagdo em Direito da Universidade
FUMEC.

2 Mestre em Direito pela Universidade de Lisboa. Mestranda em Direito pela Universidade FUMEC.
Especialista em Ciéncias Juridico-Politicas pela Universidade de Lisboa. Especialistaem Direito Plblico pela
Faculdade Arnaldo.

3 Mestranda em Instituicdes Sociais, Direito e Democracia pela Universidade FUMEC. Especialista em Direito
Publico pela PUC Minas. Magistradano TIMG.
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understood as an ongoing project dependent on the continuous and unrestricted participation
of the people to be able to exercise opposition and criticism. It also addresses Michel
Foucault's critique of disciplinary and biopolitical powers in modern societies, with
techniques for monitoring and regulating individual behavior, presenting his proposal for
power in a network of relationships. Through bibliographic research and the deductive
hypothetical method, it presents the problems of visibility and digital surveillance, addressing
the challenges of the internet age and relating them to Foucault's biopolitics.

K eywor ds/Palabr as-claves/M ots-clés. Democratic rule of law, Surveillance, Power,
Internet age, Big techs
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1 INTRODUGCAO

Na atual sociedade da informacgao, periodo caracterizado como a era pos-
industrial, o conhecimento se tornou a mola propulsora da economia, transformando
a informacédo na mais valiosa mercadoria. Assim, vive-se o chamado capitalismo
informacional.

Acresce-se a isso o fato de que o acesso a internet e as suas inumeras
aplicagbes, aumentou exponencialmente, tornando-se meio essencial de
comunicagao e organizagao de todas as esferas de atividade dos individuos. Como
resultado, a circulacédo da informagao ocorre de maneira mais rapida e abrangente do
que nunca.

Diante desse cenario, a figura do pandptico, inicialmente desenvolvida por
Jeremy Bentham e retomada por Michel Foucault, adquire novos contornos, com a
ascensao das redes sociais e sua cultura da superexposicdo e compartilhamento
constante de dados, que traz consigo novas questdes sobre a privacidade, a liberdade
individual e a propria natureza da democracia.

O presente artigo pretende verificar os desafios trazidos pela superexposigao
de dados no ambiente virtual, principalmente sobre as novas formas de poder,
relacionando a vigilancia digital com a concepcao de vigilancia na biopolitica de
Michael Foucault., utiizado como referencial tedérico desta pesquisa. Propde-se,
portanto, uma analise foucaultiana da relagao entre o Estado Democratico de Direito
e a sociedade da vigilancia na era digital.

Analisa-se a posi¢ao das Big Techs, como coletora de dados, e a sua
capacidade de controle dos individuos, a partir dos sofisticados algoritmos que tragam
perfis detalhados dos usuarios, influenciando e moldando suas agdes.

Serdo analisados os desafios que surgem a partir da vigilancia digital, bem
como suas implicagcdes para a privacidade, a autonomia e a democracia, a partir da
analise da sociedade da vigilancia, desenvolvida por Foucault.

Diante dessa conjuntura complexa, considera-se relevante a presente
pesquisa, uma vez que contribui para o debate sobre os desafios da democracia na
era da superexposicdo nas redes sociais e dos controles de dados e, por
consequéncia, contribui com o projeto de construgcdo do Estado Democratico de

Direito.
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Para tratar da tematica, o presente estudo utiliza a pesquisa bibliografica, por

meio do método dedutivo.

2 O ESTADO DEMOCRATICO DE DIREITO

O Estado Democratico de Direito, conceito que combina os principios da
democracia com os do Estado de Direito, busca equilibrar a soberania da vontade
popular com a protegdo dos direitos fundamentais, garantindo que a liberdade
individual e a ordem juridica coexistam de forma harmoniosa e justa.

Jean- Jacques Rousseau, um dos principais fildsofos da soberania popular, ao
partir da premissa de que o soberano é formado unicamente pelos particulares que o
compdem, conclui que a vontade geral é a expressao global dos interesses e dos
sentimentos da sociedade. Veja-se:

Portanto, o soberano nao é formado senao por particulares que o
compdem, nem podendo haver interesse contrario ao deles; por
conseguinte, o poder soberano ndo tem nenhuma necessidade de
fiador em relacao aos suditos, porque € impossivel que o corpo queira
causar danos a todos os seus membros, e veremos, logo depois, que
ele ndo pode causar dano a ninguém em particular. O soberano, por
aquilo que é, é sempre tudo o que deve ser. (Rousseau, 2008, p. 34)

Kant também compreende a democracia como expressdao de uma ordem de
natureza autdbnoma. A liberdade de n&o obedecer a nenhuma outra lei, sendo aquela
a que deram consentimento, seria um dos atributo dos membros de um Estado. (Kant,
2004, p. 179)*

Na perspectiva kantiana, somente a vontade geral coletiva do povo pode ser
legisladora e o Poder Legislativo age apenas pela vontade unida do povo, pelo que,
nao cometeria injusticas.

Para Kant, o Poder Soberano seria o préprio povo e ninguém comete
injusticas contra si mesmo. (Kant, 2004, p.179)

A teoria da soberania popular, nessa concepc¢ao irrestrita, sustenta que o
Poder pertence ao Povo e, sendo de todos, ndao € de ninguém. Inexistiria abuso, pois

seria impossivel abuso advindo da vontade geral.

1 Os outros atributos seriam a igualdade civil em relagdo aos outros membros e a independéncia civil, ou
capacidade civil. (Kant, 2004, p.179/180).
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Percebe-se, assim, que a principal diferenga entre o extremo absolutismo e a
soberania popular irrestrita € a natureza da ordem: no Estado absolutista seria
heterbnoma e no Estado democratico seria autbnoma (Bobbio, 1997, p.23).

Apesar de serem teorias extremamente opostas, elas se encontram em uma
ponto comum. Nelas, ndo ha, propriamente, limitagcdo do Poder, pelo que a obediéncia
democratica estaria alinhada com a obediéncia das teorias extremas do absolutismo,
tal como a Hobbesiana.?

Dai dizer que, na teoria da soberania popular irrestrita houve apenas uma
mudanca na titularidade do poder, conservando-se a proposigcdo de que o poder
politico € essencialmente soberano.

E relevante destacar que tais teorias tém como pano de fundo uma concepcao
restrita da problematica, que se limita a questionar quem deve governar.

A questao posta por Platdo como problema fundamental da politica — quem
deve governar o Estado? — foi criticada por Popper, pois teria criado uma confuséo
duradoura no campo da filosofia politica. (Popper, 2010, p.311)

Popper provoca a reflexdo sobre se ndo seria necessario que o pensamento
politico, desde o inicio, enfrentasse a possibilidade de um mau governo:

Ou seja, devemos torcer para que os melhores cheguem ao governo,
mas nos preparar para ter os piores dirigentes Isso altera o problema
da politica, pois nos forga a substituir a pergunta “quem deve governar”
por outra: Como podemos organizar as instituicées politicas de modo
que os governantes maus ou incompetentes possam ser impedidos de
fazer demasiados estragos? (Popper, 2010, p.312)

Segundo Valério (2013, p.3), em suas reflexdes sobre biopolitica, Foucault
(1999) apresenta uma perspectiva critica sobre como o poder é exercido nas
sociedades modernas. Isso porque, a despeito do regime politico do século XVIII se
estabelecer como representativo, fundamentado na vontade geral e na garantia de
igualdade perante a lei, o aumento expressivo da populagdo e a expansédo e
complexificacdo das fabricas introduziram desafios inéditos associados a instituicoes

educacionais, prisionais, hospitalares e militares (Valerio, 2013, p. 3).

2 Defensor de uma teoria extrema do absolutismo, Hobbes entende que, a ordem do soberano é sempre
justa. Isso porque, conforme seu critério de justica, justo € o que o soberano manda e injusto € o que o
soberano proibe. Para ele, quando da elaboragdo do contrato social, o sudito renunciou seu direito
natural de resisténcia (manteve apenas alguns, como seu direito natural a vida), ndo Ihe cabendo julgar
as ordens do soberano e devendo aceita-las como justas, com submissao incondicional. Assim, a
obediéncia é considerada um dever absoluto do sudito. (Bobbio, 1997, p. 20)
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Nesse contexto, as disciplinas garantiriam a submissao das forgas e dos
corpos a soberania da vontade geral (Valerio, 2013, p. 3). As disciplinas sao forcas
positivas, na medida em que produzem algo, um saber, e “este saber produz os
individuos que, submetidos as técnicas disciplinares, por sua vez, produzem novos
saberes e assim sucessivamente.” (Valerio, 2013, p. 3).

A disciplina aumenta as forgcas do corpo (em termos econdmicos de utilidade)
e diminui essas mesmas forgas (em termos politicos de obediéncia), fabricando,
assim, corpos submissos e doceis (Foucault, 1999, p.164).

A biopolitica de Foucault, que revela um novo interesse pelo corpo como
dimenséo coletiva, é sustentada por dois poderes: o poder disciplinar e o biopoder. O
primeiro, o poder disciplinar, antecede e oferece sustentagdo ao segundo, o poder
biopolitico. (Valerio, 2013, p. 4).

A propésito, Valerio explica que:

Se as disciplinas se ocupam da administracao da vida em seu nivel
molecular, uma anatomo-politica, que opera no detalhe, o biopoder se
encarrega de governar a vida em seus aspectos globais, um controle
dos corpos ao nivel das massas, uma biopolitica portanto. (Valerio,
2013, p. 4).

Nesse sentido, o biopoder consubstancia um conjunto de processos e
praticas, por meio dos quais o poder se manifesta também na gestéo disciplinada da
vida, da saude, do corpo e das populagdes.

A partir do século XVIlII, portanto, houve uma transformacéao nas dindmicas de
poder, dando origem a uma sociedade disciplinar caracterizada por técnicas de
monitoramento e regulacdo do comportamento individual.

Partindo dessas concepg¢des, Foucault critica a imagem do poder-soberano,
tracada pelos tedricos do direito e instituicbes monarquicas, a que a sociedade
permanece presa.

O autor defende a necessidade de se construir uma nova analitica do poder
gue nao tenha o direito como modelo e cddigo (Foucault, 1988, p.86/87), propondo o
seguinte:

Parece-me que se deve compreender o poder, primeiro, como a
multiplicidade de correlagbes de forga imanentes ao dominio onde se
exercem e constitutivas de sua organizagao; o jogo que, através de
lutas e afrontamentos incessantes as transforma, reforcga, inverte; os
apoios que tais correlagbes de forga encontram umas nas outras,
formando cadeias ou sistemas ou ao contrario, as defasagens e
contradi¢gdes que as isolam entre si; enfim, as estratégias em que se
originam e cujo esbogo geral ou cristalizagao institucional toma corpo
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nos aparelhos estatais, na formulagao da lei, nas hegemonias sociais.
A condicao de possibilidade do poder, em todo caso, o ponto de vista
que permite tomar seu exercicio inteligivel até em seus efeitos mais
"periféricos" e, também, enseja empregar seus mecanismos como
chave de inteligibilidade do campo social, ndo deve ser procurada na
existéncia primeira de um ponto central, num foco unico de soberania
de onde partiriam formas derivadas e descendentes; € o suporte movel
das correlagbes de forga que, devido a sua desigualdade, induzem
continuamente estados de poder, mas sempre localizados e instaveis.
Onipresenca do poder: ndo porque tenha o privilégio de agrupar tudo
sob sua invencivel unidade, mas porque se produz a cada instante,
em todos os pontos, ou melhor, em toda relagcdo entre um ponto e
outro. O poder esta em toda parte; ndo porque englobe tudo e sim
porque provém de todos os lugares. E "0” poder, no que tem de
permanente, de repetitivo, de inerte, de auto-reprodutor, é apenas
efeito de conjunto, esbogado a partir de todas essas mobilidades,
encadeamento que se apoia em cada uma delas e, em troca, procura
fixa-las. Sem duvida, devemos ser nominalistas: o poder nao € uma
instituicdo e nem uma estrutura, ndo € uma certa poténcia de que
alguns sejam dotados: € o nome dado a uma situacédo estratégica
complexa numa sociedade determinada. (Foucault, 1988, p.86/87).

Foucault ndo concebe o poder como uma entidade centralizada. Para ele nao
ha um unico ponto soberano de onde o poder emana. Ao contrario, o poder
corresponde a uma situagao complexa em uma determinada sociedade, proveniente
de redes de forgas multiplas e dindmicas que se apoiam e se contradizem,
continuamente (Foucault, 1988, p. 87).

No pensamento de Foucault, portanto:

[...] o poder seria sempre plural e relacional e se exerce em praticas
heterogéneas e sujeitas a transformacgdes; isto significa que o poder
se da em um conjunto de praticas sociais constituidas historicamente
gque atuam por meio de dispositivos estratégicos que alcangam a todos
e dos quais ninguém pode escapar, pois nao se encontra uma regiao
da vida social que seja isenta de seus mecanismos. (Duarte, 2008, p.
47)

Desse modo, urge a necessidade do desenvolvimento de um conceito
moderno de Estado democratico de direito.

Karl Popper propde a criagao de uma teoria de controle democratico que evite
o paradoxo da soberania. Ele defende que o fundamento de uma politica democratica
deve ser criar, desenvolver e proteger as instituigdes politicas que previnam a tirania.
(Popper, 2010, p.316).

Ao invés de focar na soberania absoluta, Popper busca mecanismos

democraticos que viabilizem a resisténcia a tirania da maioria. Dai a a importancia de
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estruturas politicas que favoregam a uma boa governanca e a liberdade dos
individuos.

Tal concepgéo esta alinhada a ideia de Estado n&do dogmatico, no sentido de
que o Estado Democratico de Direito deve ser compreendido como um projeto em
construgao e depende da possibilidade de participagao continua e irrestrita do povo,
para que possa exercer oposigao e critica. (Leal, 2017, p. 116).

Conforme apresentado por Rosemiro Pereira Leal, em sua Teoria
Neoinstitucionalista do Processo, o Estado Democratico € gestado e “atuado por um
direito que n&o se entrega ao paradigma, em sua operacionaliza¢ao, da alibica ciéncia
dogmatica do direito, logo é concebido como Estado ndo Dogmatico” (Leal, 2013, p.
3.).

Combate-se a figura de um Estado Dogmatico, uma vez que “a dogmatica
juridica deliberadamente promove a blindagem dos fundamentos da produgao
normativa e interdicdo da problematizagdo em torno da inconsciéncia e da aplicagao
do direito” (Gresta, 2014, p. 3).

Nesse mesmo sentido:

A instituicdo da democracia teve por objetivo a retirada da autoridade
do Estado, transferindo o poder para o povo, o que se da nao sé6 pelo
direito ao voto, mas também pela possibilidade de fiscalizacdo dos
atos do Estado pelo povo e pelo direito de participar ativamente na
construcdo dos provimentos estatais, sejam eles emanados pelo
Executivo, Legislativo ou Judiciario. (Freitas; Freitas, 2015, p. 27).

Tem-se que, “diferentemente da forma como abordada pela dogmatica
juridica, em que a Cidadania se subjuga ao Estado, numa abordagem democratica, a
Cidadania deve ser compreendida no mesmo nivel hierarquico do Estado” (Souza;
Ribeiro, Freitas, 2020, p. 129).

Portanto, em um contexto democratico, ndo cabe ao Estado conceder a
cidadania, mas € o préprio exercicio da cidadania que permitira a construgao do
Estado.

A proposito:

(1) a Cidadania ndo é um beneplécito estatal, mas um vinculo que
conecta a pessoa diretamente ao estatuto juridico-politico inscrito na
Constituicdo; (2) O ordenamento juridico ndo é uma doagdo do
Estado, mas objeto de construcdo e reconstrugdo permanente por
meio de decisbes (legislativas, administrativas e judiciais); e (3) o
cidadao nao é mero destinatario da tutela estatal, pois participa dessas
decisdes como condutor. (Gresta, 2014, p. 9).
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Nao se pode conceber que exista cidadania quando ha exclusao do povo da
participacdo da construgao dos provimentos estatais, sob pena de se instaurar um
verdadeiro estado de excegdo, “um projeto de sociedade que inclui pela exclusao”
(Gresta, 2014, p. 162).

Sob a dtica brasileira, a Republica Federativa do Brasil se define,
primordialmente, como um Estado Democratico de Direito.

Com a promulgacéo da Constituicdo Federativa de 1988 findou-se no Brasil
um longo periodo ditatorial. O novo texto constitucional, em seu artigo 1°, reconheceu
o Brasil como um Estado Democratico de Direito, superando os antigos modelos de
Estado, Social e Liberal, e modificando nao sé os limites da intervencao do Estado na
esfera privada, mas também possibilitando que a atuagdo do Estado se tornasse a

representacédo da vontade popular (Brasil, 1988).

Contudo, a proclamacéo de uma Democracia, tal como posta na Constituicao
da Republica do Brasil de 1988, por si s6, ndo implica a realizacdo automatica deste
sistema de governo, muito menos a concretizacdo de justica e benevoléncia
absolutas.

A concretizagdo da Democracia, propriamente dita, pressupde um Estado nao
dogmatico, com a plena instituigdo de direitos individuais que permitam que este
Estado seja fiscalizavel por meio da critica, ou seja, garantindo-se o direito de

oposicao.

3 A VIGILANCIA DIGITAL NA ERA DA INTERNET

O Estado Democratico de Direito também deve ser compreendido, sob a
perspectiva das mudancgas sociais trazidas pela expansdo da internet e recentes
tecnologias.

A internet tornou-se um meio essencial de comunicagdo e organizagéo de
todas as esferas de atividade dos individuos. Mais do que um instrumento de
expressao e de conflitos politicos, a internet transformou a prépria a sociedade e a
politica (Castells, 2003, p.114).

A propdsito, Takahashi compreende a sociedade da informagdo como um
“fenbmeno global, com elevado potencial transformador das atividades sociais e

econbmicas, uma vez que a estrutura e a dinamica dessas atividades inevitavelmente
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serdo, em alguma medida, afetadas pela infraestrutura de informagdes disponivel”
(Takahashi, 2000, p. 33).

Muito antes da expansao da internet, Foucault introduziu a discusséo sobre a
vigilancia na sociedade moderna, utilizando, como metafora, a estrutura do
panoptismo de Jeremy Bentham?, para descrever um sistema de vigilancia em que os
individuos sao constantemente observados e disciplinados (Foucault, 1999, p. 219).

Foucault explica a légica do panoptismo, em que cada ator esta sozinho,
individualizado e constantemente visivel, destacando que “a visibilidade € uma
armadilha” (Foucault, 1999, p. 224). Para o autor, esse mecanismo conseguiria
garantir a ordem na sociedade:

Cada um, em seu lugar, estd bem trancado em sua cela de onde é
visto de frente pelo vigia; mas os muros laterais impedem que entre
em contato com seus companheiros. E visto, mas ndo vé; objeto de
uma informagéo, nunca sujeito numa comunicag¢ao. A disposi¢cao de
seu quarto, em frente da torre central, Ihe imp&e uma visibilidade axial;
mas as divisdes do anel, essas celas bem separadas, implicam uma
invisibilidade lateral. (Foucault, 1999, p. 224).

Esse modelo de vigilancia pandptica foi originalmente orientado para
instituicdes prisionais, hospitalares, educacionais e congéneres, mas pode ser
relacionado a vigilancia na sociedade contemporanea, em que as novas tecnologias
de cameras de seguranga, dispositivos de rastreamento e coleta de dados na internet
criam um ambiente de constante observagéo.

Na contemporaneidade, a questao da vigilancia foi ressignificada, adquirindo
novas dimensdes e relevancia, porquanto a internet intensificou a visibilidade
foucaultiana dos individuos, embora em uma nova perspectiva de big data.

No conceito proposto pela empresa Gartner big data seriam ativos de
informacdes de alto volume, velocidade e variedade:

Big data séo ativos de informagbes de alto volume, alta velocidade
e/ou alta variedade que exigem formas inovadoras e econdmicas de
processamento de informacgdes que permitem uma visdo aprimorada,
tomada de decisbGes e automacgéo de processos. (Gartner Glossary,
2020)

8 “O Panoptico de Bentham é a figura arquitetural dessa composigdo. O principio é conhecido: na
periferia uma construgao em anel; no centro, uma torre; esta é vazada de largas janelas que se abrem
sobre a face interna do anel; a construgao periférica é dividida em celas, cada uma atravessando toda
a espessura da construgao; elas tém duas janelas, uma para o interior, correspondendo as janelas da
torre; outra, que da para o exterior, permite que a luz atravesse a cela de lado a lado. Basta entao
colocar um vigia na torre central, e em cada cela trancar um louco, um doente, um condenado, um
operario ou um escolar.” (Foucault, 1999, p. 223).
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O aumento da conectividade a rede mundial de computadores é marcado por
um aumento elevado de informagdes, com disponibilidade de acesso instantaneo a
todo tipo de conteudo (Faustino, 2019, p 18).

Isso se deve, em muito, as multiplas e novas aplicagcdes de internet, dentre as
quais se incluem as redes sociais, que podem ser compreendidas como “ferramentas
destinadas a interconexdo das pessoas, em que elas compartiiham materiais
diversos” (Biolcati, 2022, p. 160).

E imperativo reconhecer a crescente concentracdo de poder pelas
corporagdes dominantes no setor tecnoldgico, conhecidas como big techs, que estao,
cada vez mais, intermediando diversas atividades humanas. Tais empresas, na
medida em que detém inumeros dados de seus clientes, tais como dados pessoais,
contatos, dados de navegagdo, dados de pesquisa, preferéncias, interesses,
dispositivos, dados de conexao, dados de localizagdo, comunicagdes, conseguem
exercer uma vigilancia digital sobre as pessoas.

Plataformas de entrega de comida online, como iFood, sdo capazes de
catalogar preferéncias alimentares individuais, enquanto aplicativos como o Uber
acumulam dados relativos aos padroes de mobilidade dos usuarios, incluindo destinos
e cronogramas de viagem.

Ademais, aplicativos de comunicacdo como WhatsApp e Telegram, obtém
informacdes detalhadas sobre interagdes sociais, redes de contatos e inclinacées
ideoldgicas de seus usuarios.

De igual modo, a Amazon e outros e-commerces tém acesso dados de
pagamento, histérico de compras, além de informagdes sobre os conteudos
consumidos pelos servigos de streaming pelo Amazon Prime Video ou Amazon music
e informagdes coletadas pelos dispositivos inteligéncia, tais como Echo e Alexa, que
capturam comandos de voz e outras interagdes.

As redes sociais, tais como o Instagram e o Facebook, também acumulam
dados referentes as perspectivas e interesses dos individuos, inferidos por meio de
algoritmos avangados que discernem padrdées de consumo de conteudo, construindo
perfis comportamentais detalhados dos usuarios.

Nesse contexto de intensa interatividade nas redes sociais, 0os usuarios
podem apresentar engajamento aos conteudos produzidos por outros usuarios

(Biolcati, 2022, p. 161). A simples visualizagdo, o clique de resposta rapida, o
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comentario, a marcagao como favorito, o compartilhamento, dentre outras acoes,
informa o algoritmo que ha interesse naquele conteudo.

A excessiva exposi¢cdo de dados na internet possibilita a visibilidade e a
vigilancia digital dos individuos, caracterizando uma verdadeira evolugao da vigilancia
disciplinar analisada por Foucault. O novo pandptico digital, contudo, seria até mais
eficiente, pois nele as informag¢des sao fornecidas voluntariamente pelo individuo
dominado (Han, p. 19 e 23).

Os complexos algoritmos dos provedores de aplicagcdo aprendem os
interesses de seus usuarios, tragcam o seu perfil e passam a utilizar essas informagdes
para operar e personalizar os seus servigos.

Para Dora Kaufman:

Essa personalizagao dos acessos no ambiente digital é o resultado da
interferéncia de algoritmos de IA treinados com base nos dados
gerados a partir da movimentacédo e do comportamento dos usuarios,
processo baseado em modelos de redes neurais denominados deep
learning [aprendizado profundo] (subarea de machine learning
[aprendizado de maquinal, que, por sua vez, € uma subarea da ia).
(Kaufman, 2020, p. 33).

A despeito da razoabilidade do argumento de que a personalizagdo melhora
a experiencia do usuario, € inconteste que os algoritmos possuem a capacidade de
manipular individuos, os quais se tornam vulneraveis nesse ambiente de intensa
coleta de dados.

A sociedade digital, que tem acesso ao inconsciente-coletivo, expressa uma
forma psicopolitica de controle, revelando novas formas de poder (Han, 2018, p. 134).
O conhecimento de dominacgao permite intervir na psique, podendo influencia-la em
um nivel pré-reflexivo. Para Han, seria o fim da pessoa e do livre-arbitrio (Han, 2018,
p. 23)

Além disso, e “as pessoas sao alimentadas por informacbes rasas e
superficiais, sem que detenham o senso critico necessario para filtra-las e pondera-
las”, o que favorece, ainda, a disseminagao de desinformacgdes (Caldeira, 2023, p.
21664).

As opinides que os cidadaos desenvolvem sao habilmente moldadas e
direcionadas por aqueles que controlam os espacos virtuais, exercendo assim o poder
cibernético de forma estratégica (Caldeira, 2023, p. 21665).

Na vigilancia digital do neoliberalismo, a coer¢ao se apresenta de uma forma

ilimitada, pois o individuo, supostamente livre, detentor do poder, torna-se

235



empreendedor de si mesmo, expondo informacgdes sobre si voluntariamente (Han,
2018, p. 11).

O impulsionamento de dados influencia ndo apenas o comportamento de
consumo, mas também o eleitoral, minando o processo democratico que pressupde a
existéncia de liberdade e autonomia da vontade (Han, 2022, p. 39).

Caldeira ressalta que esse controle da vida contemporanea “por agentes
privados em prol de seus préprios interesses individuais, acaba por esvaziar o
processo democratico, ja que a participagdo auténtica e autbnoma dos cidadaos é
obstaculizada” (Caldeira, 2023, p. 21665).

Assim, a manipulacao de ideias e opinides pelos algoritmos dos aplicativos de
internet tem impactos significativos no contexto de um Estado Democratico de Direito,
afetando os pilares fundamentais desse sistema e comprometendo a participacao
cidada informada e a tomada de decisbes

Além disso, a utilizacdo de algoritmos para identificacdo das preferéncias
pessoais dos usuarios e a disponibilizacdo de materiais em conformidade com elas
pode culminar na criagcao de “grupos cada vez mais fechados a ideias opostas, em um
sistema de retroalimentagao pernicioso” (Biolcati, 2022, p. 179).

Em 2018, a Comissado Europeia ja alertava que, “ao facilitar a partilha de
conteudo personalizado entre utilizadores com os mesmos ideais, os algoritmos
aumentam indiretamente a polarizacdo e reforcam os efeitos da desinformacao”
(Comissao Europeia, 2018).

Verifica-se que tém surgido novos obstaculos para a instituicdo do direito de
oposicao do povo, uma vez que “as mudancas tecnoldgicas das ultimas décadas tém
influenciado diretamente na percep¢cdo comum da politica democratica e de seus
atores” (Pansieri; Kse Torraus; Pavan, 2021, p.168).

Induvidosamente, manipulacao de informagdées compromete a formacgao do
pensamento de cada pessoa, podendo interferir, de forma drastica, na tomada de
decisdes e, por conseguinte, na imprescindivel participagdo popular na esfera publica.

A Constituicdo de 1988 nao instituiu plenamente um Estado Democratico de
Direito, mas o coloca como conquista tedrica e paradigma para a construcido da
sociedade democratica, instituindo direitos fundamentais, liquidos, certos e exigiveis,
que permitem a autoinclusdo do povo que, por meio do processo, possibilitara a

continuidade do projeto de construgao deste Estado.
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Em uma democracia, € essencial que os cidadaos tenham acesso a
informacgdes precisas para tomar decisdes informadas, de modo que a manipulagao

de informacgdes ou a desinformagao compromete a eficacia do processo democratico.

4 CONCLUSAO

Na sociedade atual, a visibilidade, que esta intimamente ligada ao poder e ao
controle, € uma caracteristica fundamental da internet e da comunicagao virtual. Os
individuos, conectados ao mundo digital, experimentam uma super exposi¢ao de
informagdes sobre si, inclusive no ambito de suas vidas privadas.

As empresas detentoras dos grandes aplicativos coletam dados pessoais e
comportamentais dos usuarios, trancando perfis detalhados que lhes permitem
influenciar o agir humano em diversas esferas, por meio de seus sofisticados
algoritmos.

Nesse contexto, a analise de Foucault apresenta-se como uma ligao valiosa
que permite a compreensao das dinamicas de poder e controle na sociedade
contemporanea, em que se consagrou a vigilancia digital, capaz de moldar o
comportamento das pessoas.

As Big Techs, com o acumulo de dados de seus usuarios, manifestam uma
nova forma de concentracdo de poder, o que, naturalmente, demanda
regulamentacao, principalmente para fins de se estabelecer limites a manipulagao de
comportamentos e opinides, bem como a propagacgéo de desinformacdes.

Nesse sentido, a internet ndo pode perder a sua aptidao de ser uma rede de
forgcas multiplas e dindmicas, que, democraticamente, apoiam-se ou contrariam-se, tal
como na proposta de Foucault para combater o paradoxo do poder-soberano.

A conscientizagao e a educacao dos usuarios sobre o tratamento de dados e
a implementacédo de regulamentacdes fortes sdo imprescindiveis para garantir
responsabilidade e transparéncia das Big Techs, salvaguardando a autonomia e a
privacidade dos individuos no ambiente digital, bem como a continuidade do projeto

de construcao do Estado Democratico de Direito.
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