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VII ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

O VII Encontro Virtual do CONPEDI, realizado de 24 a 28 de junho de 2024, contou com o
grupo de trabalho “Direito, Governanca e Novas Tecnologias I11”, que teve lugar natarde de
27 de junho de 2024, destacou-se no evento pela qualidade dos trabalhos apresentados.
Foram apresentados 23 artigos objeto de um intenso debate presidido pelos coordenadores e
acompanhado pela participagdo instigante do publico presente na sala virtual.

A apresentacéo dos trabalhos abriu caminho para uma importante e atualizada discussio, na
gual os pesquisadores tiveram a possibilidade de interagir em torno de questdes relacionadas
ainteligéncia artificial e plataformas digitais, ao uso de informagdes pessoais, dentre outras
temas relacionados ao tema central do grupo de trabalho. O tema da governanca e dos usos
de novas tecnologias traz consigo os desafios que as diversas linhas de pesquisa juridica
enfrentam no estudo do futuro da regulagdo no Pais e os destinos decorrentes do abuso da
inteligéncia artificial, bem como solucfes possiveis a preservacdo de dados em um mundo
globalizado. As teméticas seguiram por questdes do emprego da inteligéncia artificial no
ambito do Poder Judiciério, a regulamentacdo e a governanca da inteligéncia artificial, a
precarizagdo do governo digital e a aplicagdo da inteligéncia artificial em diversos setores
juridicos. Os artigos que ora séo apresentados ao publico tém a finalidade de fomentar a
pesquisa e fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e
Novas Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancgos do
estudo desse tema no ambito da pés-graduacdo em direito brasileira, apresentando respostas
para uma realidade que se mostra em constante transformacgéo. A todos direcionamos o
convite para uma leitura proveitosa das colaboragGes inestimaveis dos pesquisadores
diretamente envolvidos no GT.

Desgjamos uma 6tima e proveitosa leitural

1. A DEMOCRACIA E A INTELIGENCIA ARTIFICIAL NO PROCESSO ELEITORAL
BRASILEIRO de Alvaro Luiz Poglia.

2. A DES (NECESSIDADE) DA APLICAC}AO DA JURIMETRIA, UMA ANALISE DA
TOMADA DE DECISAO JUDICIAL de Rayssa de Souza Gargano e Marcelo Pereira de
Almeida.



3. A JURISCONSTRUCAO CONSEQUENCIALISTA DA SOCIEDADE
INFORMACIONAL E O PANOPTICO DIGITAL de Feliciano Alcides Dias, Ubirgjara
Martins Flores e Manoella Klemz Koeps4l.

4. A REGULACAO CONCORRENCIAL E AS PLATAFORMAS DIGITAIS: O RISCO
DO EXCESSO DE REGULAMENTACAO de Paulo Andre Pedroza de Lima.

5. A TEORIA DOS SISTEMAS SOCIAIS DE NIKLAS LUHMANN: UMA BUSCA PARA
AMENIZAR A COMPLEXIDADE DA INTELIGENCIA ARTIFICIAL E DO
RECONHECIMENTO FACIAL de Bruna Ewerling e Joana Machado Borlina.

6. ANALISE EXPLORATORIA ACERCA DA IMPLEMENTACAO DE CIDADES
INTELIGENTES E SUSTENTAVEIS NO BRASIL de Jilia Massadas, L uiza Guerra Aralijo
e Mateus Stallivieri da Costa.

7. ASPECTOS ETICOS DA IMPLEMENTACAO DA INTELIGENCIA ARTIFICIAL EM
POLITICAS PUBLICASE INSTITUICOES JURIDICAS de Daniel David Guimaraes Freire
e Juliana Cargqueja Soares.

8. DESAFIOS ANTE AS NOVAS TECNOLOGIAS E O SURGIMENTO DA
VULNERABILIDADE DIGITAL NO CUMPRIMENTO DOS OBJETIVOS DO
DESENVOLVIMENTO SUSTENTAVEL de Thais Onofre Caixeta De Freitas, Olivia
Oliveira Guimarées e Daniel de Souza Vicente.

9. DESAFIOS JURIDICOS NA DISRUPCAO DIGITAL: UM ESTUDO DE CASO DO C6
BANK E NUBANK de Elisabete Pedroso Pacheco e Eduardo Augusto do Rosario Contani.

10. DIREITOS HUMANOS/FUNDAMENTAIS, DEMOCRACIA E
TECNOFEUDALISMO: ANALISE TEORICA DE PETER CLEAVE de José Adércio Leite
Sampaio, Meire Aparecida Furbino Marques e Sérgio Augusto Veloso Brasil.

11. ERA DA INTELIGENCIA ARTIFICIAL: DESAFIOS E PERSPECTIVAS PARA O
PODER JUDICIARIO BRASILEIRO de Felipe Eduardo Lang e José Alexandre Ricciardi
Shizera.

12. GLOBALIZACAO, INTERNET E REGULACAO DE PLATAFORMAS DIGITAIS de
Camila Carniato Genta, Fernanda Batelochi Santos e Marcos Antdnio Striquer Soares.



13. GOVERNANCA DA AGUA: UM ASPECTO GERAL de Talisson de Sousa Lopes e
Antonio Henrique FerreiraLima.

14. GOVERNANCA NA PROTECAO DE DADOS E NA SOCIEDADE
INTERNACIONAL: UMA ANALISE JURIDICA (BRASIL, UNIAO EUROPEIA E
ESTADOS UNIDOS DA AMERICA) de Rubem Bilhalva Konig e Felipe Rosa Milller.

15. HIPERCONECTIVIDADE, IMPACTOS DA INTERNET NA VIDA HUMANA E
RISCOS AO DIREITO DE PRIVACIDADE: UM ESTUDO A PARTIR DO DIALOGO
ENTRE AS OBRAS DE PARISER E MAGRANI de Deise Marcelino Da Silva e Pietra
Suélen Hoppe.

16. IMPACTOS DA INTELIGENCIA ARTIFICIAL NAS RELACOES DE TRABALHO de
Felipe Gomes Silva, TaniaLobo Muniz e Patricia Ayub da Costa.

17. JOHN RAWLS E A TRIBUTACAO NA ERA DIGITAL de Nadieje de Mari Pepler e
Wilk Barbosa Pepler.

18. O DIREITO A AUTODETERMINACAO INFORMATIVA: UM OLHAR SOBRE A
NECESSIDADE DO RECONHECIMENTO DO TRATAMENTO DE DADOS NA
ESFERA PUBLICA de Renata Da Costa Sousa Meireles e Fabricio VVasconcel os de Oliveira.

19. O VEU DA IGNORANCIA ATRELADO A TEORIA DA POSICAO ORIGINAL DE
JOHN RAWLS COMO PRESSUPOSTO PARA A APLICABILIDADE DA
INTELIGENCIA ARTIFICIAL NA JUSTICA de Fabio Risson e Rogerio da Silva.

20. PROTECAO DE DADOS PELAS CORPORACOES NA ERA DO BIG DATA: UMA
ANALISE ENTRE A EFICIENCIA OPERACIONAL E AS QUESTOES DA
PRIVACIDADE DOS TITULARES de Jessica Conte da Silva.

21. PSICOPOLITICA: TECNOLOGIAS VESTIVEIS E OS DIREITOS DA
PERSONALIDADE de Raissa Arantes Tobbin e Valéria Silva Galdino Cardin.

22. QUANDO A LIBERDADE ENCONTRA A REGULACAO: PERSPECTIVAS E
CONSEQUENCIAS DAS PLATAFORMAS DIGITAIS PARA A LEGISLACAO
BRASILEIRA de Bruna Bastos, Luiza Berger von Ende e Rafael Santos de Oliveira.



23. REDES SOCIAIS, CAPITALISMO DE PLATAFORMA E ECONOMIA DAS
EMOCOES NA SOCIEDADE EM REDE: A DESINFORMACAO ONLINE COMO RISCO
AOS PRINCIPIOS DEMOCRATICOS E PROCESSOS POLITICOS de Gidaine Ferreira
Oliveira.

Os Coordenadores

Profa. Dra. Flavia Piva Almeida Leite - Universidade Estadual Paulista Julio de Mesquita
Filho

Prof. Dr. Jonathan Barros Vita - Universidade de Marilia
Prof. Dr. Valter Moura do Carmo - Universidade Federal Rural do Semi-Arido

Profa. Dra. Jéssica Amanda Fachin — Faculdades Londrina



PROTECAO DE DADOS PELAS CORPORACOESNA ERA DO BIG DATA: UMA
ANALISE ENTRE A EFICIENCIA OPERACIONAL E ASQUESTOESDA
PRIVACIDADE DOSTITULARES

DATA PROTECTION BY CORPORATIONSIN THE BIG DATA ERA: AN
ANALYSISBETWEEN OPERATIONAL EFFICIENCY AND HOLDER PRIVACY
|SSUES

Jessica Conteda Silva

Resumo

O tema objeto do artigo € resultado de pesquisa realizada na Pos-Graduagdo e versa sobre
“Protecéo de dados pelas corporacfes na era do Big Data: Uma andlise entre a eficiéncia
operacional e as questbes da privacidade dos titulares’. O objetivo geral é dissertar
problematizando a respeito do papel das corporacdes de Big Data no que tange a coleta,
tratamento e compartilhamento de dados pessoais, levando em consideracéo a necessidade de
uma regulamentagdo nessa esfera com base na Lei Geral de Protegdo de Dados. Como
resultado da atuagdo das corporagdes de Big Data na coleta, tratamento e compartilhamento
de dados pessoais ha a associagdo a questdes sobre a protegdo da privacidade dos titulares,
iSSO porque, essas préticas repercutem em aspectos positivos, sendo os beneficios trazidos em
ambito comercial e na inovag&o, por conta da personalizacéo dos servicos e publicidades,
mas também ha pontos negativos, no que tange a violacdo da privacidade e autonomia dos
titulares, sendo importante que hagja a adequada aplicacéo das diretrizes da Lei Geral de
Protecdo de Dados por essas corporagOes em suas atividades. A pesquisa utiliza-se do
método de revisdo bibliografica sobre o tema objeto. No contraponto, o artigo tece
abordagem sobre como essa utilizagdo de dados pelas corporages de Big Data influencia a
vida dos titulares nos ambitos online e offline, no que tange a importancia de proteger a
privacidade e garantir os direitos destes nesse contexto digital permeado por constantes
evolugoes.

Palavras-chave: Protecéo de dados, Corporactes, Big data, Lei gera de protecéo de dados,
Privacidade

Abstract/Resumen/Résumé

The subject matter of the article is the result of research carried out in Postgraduate Studies
and deals with “Data protection by corporations in the era of Big Data: An analysis between
operational efficiency and data subject privacy issues’. The general objective isto discussthe
role of Big Data corporations in terms of collecting, processing and sharing personal data,
taking into account the need for regulation in this sphere based on the Genera Data
Protection Law. As a result of the actions of Big Data corporations in the collection,
processing and sharing of personal data, there is an association with issues regarding the
protection of the privacy of data subjects, this is because these practices have positive
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aspects, with benefits being brought in a commercial and innovative context. , due to the
personalization of services and advertising, but there are also negative points, in terms of
violating the privacy and autonomy of holders, and it is important that there is adequate
application of the General Data Protection Law guidelines by these corporations in their
activities. The research uses the bibliographic review method on the subject matter. In
contrast, the article discusses how this use of data by Big Data corporations influences the
lives of data subjects online and offline, regarding the importance of protecting privacy and
guaranteeing their rightsin this digital context permeated by constant evolution.

K eywor ds/Palabr as-claves/M ots-clés. Data protection, Corporations, Big data, General
data protection law, Privacy
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1 INTRODUCAO

No cenério contemporaneo, as tecnologias da informagdo representam um papel
fundamental tanto para os individuos quanto para as corporacdes, oferecendo beneficios
significativos que permeiam desde as facilidades consubstanciadas no cotidiano até as
oportunidades de aprimoramento nos negocios, impulsionados por essa conectividade digital.

Hé4 varios tipos de dados, como os pessoais, sensiveis, tratados, brutos e
anonimizados, sendo que estes apos serem coletados e passarem por alguns procedimentos,
sdo catalogados e armazenados nos bancos de dados, os quais, contribuem para a realizagao
da avaliacdo dos perfis pessoais e consequentemente a verificacdo de informagdes como as
predilecdes, habitos, gostos e consumos.

Esses dados sdo obtidos a partir dos cliques, acessos e pelas informagdes cedidas
voluntariamente pelos titulares ao criarem perfis e logins em paginas na internet, sdo a
matéria-prima do Big Data. Nesse sentido, o Big Data por ser um processo pelo qual estrutura
e analisa grandes indices volumétricos de dados e em rapida velocidade, possibilita que as
corporagdes se utilizem desse método, para personalizar as publicidades, direcionando-as
especificamente para cada pessoa.

Esse método repercute em pontos positivos, no que tange a melhoria da eficiéncia,
qualidade e inovacdo, gerando lucro a essas corporagdes, mas também ha pontos negativos,
isso em razdo da categorizagdo comportamental e rotulagdo das pessoas, embasada nos
cliques anteriores.

Isto, remonta a questdes relacionadas a privacidade e protecdo de dados desses
titulares inseridas no ambito das corporagdes de Big Data, considerando as diretrizes trazidas
pela Lei Geral de Prote¢ao de Dados.

Entdo, busca-se com a presente pesquisa dissertar indagando a respeito do papel das
corporagdes do Big Data no que tange a coleta, tratamento e compartilhamento de dados
pessoais, levando em consideragdo a necessidade de uma regulamentacdo nessa esfera com
base na Lei Geral de Protecdo de Dados. Adotar-se-a o método de revisao bibliografica sobre
o tema objeto.

O tema e a essencialidade da presente pesquisa ¢ compreender como as corporagdes
que utilizam da tecnologia do Big Data lidam com os dados pessoais e como isso influencia a
vida dos titulares, tanto no ambito online como offline, no que tange a importancia de
proteger a privacidade e garantir os direitos nesse contexto digital permeado por constantes

evolucoes.
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2 CONSIDERACOES SOBRE DADOS PESSOAIS E BIG DATA

Na atual era da informacdo, os dados pessoais sdo coletados e processados
automaticamente e em larga escala, isso por conta das tecnologias conectadas a internet. As
corporagdes e o Big Data desempenham um papel fundamental na coleta de dados, tratamento
e compartilhamento dos mesmos. Por isso, nesse ponto, serd abordado sobre os dados e o Big
Data, analisando como estes s@o utilizados pelas corporagdes € como estas os obtém.

Bioni (2020, p. 31-32) afirma que a terminologia “dado” refere-se a blocos bésicos e
iniciais de informagdes que, quando alinhadas, fomentam o entendimento. Esses dados
elementares, apOs passarem por um tratamento especifico, se tornam em algo compreensivel
no qual serd possivel colher informagdes claras.

Alias, o dado em si, ndo ¢ tdo significativo, entretanto, quando este estiver em
conjunto a outros dados, poderdo se tornar importantes para os analisadores, que mesmo que
ndo conhecam o titular daquelas informacgdes, poderdo descobrir a partir delas, as principais
predilegdes (Botelho et.al., s.d., p. 09).

Em continuidade, existem dados que estdo relacionados e sdo inerentes ao intimo ou
a acoes que as pessoas realizam. Conforme Doneda (2011, p. 93), uma especifica informacao
poderé ensejar em uma ligagdo em carater objetivo com uma pessoa, demonstrando elementos
sobre esta. Essa relacdo indica que a informagdo estd associada as peculiaridades ou acdes
comportamentais da pessoa, os quais podem estar relacionados ao “nome civil ou [...]
domicilio, ou entdo que sdo informacdes provenientes de seus atos, como os dados referentes
ao [...] consumo, informagdes referentes as [...] manifestagdes, como sobre opinides |...]”,
entre outras.

Nesse sentido, alinhando isso a esfera da problematica da pesquisa, percebe-se que
quando as corporacdes recorrem ao Big Data por meio da coleta e tratamento desses dados,
com isso, conseguem compreender detalhes sobre as pessoas, especialmente no que tange a
seus interesses € comportamentos.

Nessa égide, os dados podem subdividir-se em: dados pessoais, dados pessoais
sensiveis, dados tratados, dados brutos e dados anonimizados.

Consoante a Lei Geral de Protecdo de Dados, o dado pessoal ¢ a “informagdo
relacionada a pessoa natural identificada ou identificavel”. Isso significa que os dados
pessoais contemplam diversas informag¢des que podem identificar uma pessoa de forma

especifica ou indiretamente (Bioni, 2015, p. 17).

' Art. 5°, 1, LGPD;
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Os dados pessoais sensiveis referem-se as informacdes compostas por
particularidades que, se expostas, tratadas ou aplicadas indevidamente, poderdo resultar em
danos ou discriminagdes (Doneda, 2019, p. 142-143). A LGPD especifica sobre essa categoria
de dados, que serdo considerados sensiveis, aqueles referentes a “origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacao de carater religioso,
filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural®”.

J& o dado tratado, ¢ denominado assim, quando 0 mesmo ja passou por processos
tecnoldgicos como coleta, aplicacdo, compartilhamento, armazenamento, entre outros.
Enquanto o dado bruto, ¢ aquele que apenas foi cadastrado em uma base de dados, mas que
nao foi submetido a tratamentos especificos, ou seja, apenas foi coletado (Botelho et.al., s.d.,
p. 10).

Por outro lado, os dados anonimizados, sdo informac¢des que ndo conseguem
identificar o titular, “considerando a utilizacdo de meios técnicos razoaveis e disponiveis na

ocasido de seu tratamento’”

. Esse processo ¢ denominado como anonimizacgao, este pelo qual,
ocorre quando ha o rompimento da ligagdo entre o titular e as informagdes/dados* (Bioni,
2020, p. 63).

Apos a coleta dessas informagdes, os bancos de dados sdo digitalmente construidos
para efetivar o armazenamento desses dados. Conforme Bioni (2020, p. 34), os bancos de

dados:

[...] ndo sdo somente um agrupamento 16gico e inter-relacionado do estado primitivo
da informagdo, mas sdo, também, um ferramental que deve tomar uma interface para
quem o manipula, analisar e descobrir informagdes para tomada de decisdes.

Esses bancos de dados auxiliam na avaliagdo de perfis pessoais, nos quais ¢ possivel
verificar as predile¢des, habitos, consumo, entre outros. Essa andlise desencadeia numa
organizacdo de informagdes, as quais sdo utilizadas para o direcionamento de publicidades de
maneira precisa, se alinhando especificamente as caracteristicas de cada pessoa. Em termos
técnicos, isso ¢ denominado como profiling, ou seja, as informagdes pessoais se convertem
nos perfis (Bioni, 2020, p. 34-42, 88).

Em se tratando do Big Data, o0 mesmo, esta relacionado a exploracao agil, eficiente e

pouco custosa desses dados. O conceito de Big Data foi estabelecido inicialmente por Doug

2 Art. 5°, 11, LGPD;
3 Art. 5°, 111, LGPD;
* Art. 5°, X1, LGPD.
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Laney Gartner, um analista do Gartner Group. Nisto o Big Data foi caracterizado como sendo
“volume, velocidade e variedade” (Bioni, 2020, p. 34; Sicular, 2013, n.p.).

A terminologia Big Data, conforme NIST (2019, p. 10), “consiste em extensos
conjuntos de dados, principalmente nas caracteristicas de volume, velocidade, variedade e/ou
variabilidade, que exigem uma arquitetura escalondvel para armazenamento, manipulacdo e
analise eficientes”.

Essas caracteristicas, volume, velocidade e variedade, também chamadas de 3 “Vs”
podem ser entendidas, conforme Bioni (2020, p. 35), como:

Volume e variedade, porque ele excede a capacidade das tecnologias “tradicionais”
de processamento, conseguindo organizar quantidades antes inimaginaveis — dos bits

aos yottabytes — e em diversos formatos — e.g., textos, fotos etc. — e, tudo isso, em
alta velocidade.

O Big Data ndo passa por um processo de “estruturagao de dados”, isso porque, caso
fosse aplicado esse método, por conta da quantidade de dados, demandaria muito tempo.
Dessa maneira, os dados sdo analisados pela sua “extensdo”. Nesse sentido, o Big Data
fomenta a organizacao de grandes concentragdes de dados em diversos formatos e em alta
velocidade, nao sendo necessario realizar a estruturacdo dos mesmos, € o intuito disso tudo, é
prever eventos futuros (Bioni, p. 35-36).

A integracdo da internet das coisas € relevante nesse contexto, por ser um “processo
de atribuicdo de funcdes de conectividade a internet a objetos e aparelhos fisicos [...]
usualmente dedicados ao uso diario e formados por componentes e estruturas eletronicas
capazes de suportar tal interacdo comunicacional [...]”. Ou seja, a associa¢do da internet das
coisas com o Big Data resulta na geragdo de dados nos dispositivos conectados a internet,
sendo realizada uma andlise pelos algoritmos, os quais possibilitam a verificagdo dos
comportamentos e das tendéncias desses titulares (Magro; Souza, 2021, p. 38).

O setor econdmico, na atualidade, utiliza extensivamente as tecnologias visando
coletar informagdes e gerar perfis de consumo, identificando tendéncias de mercado e
direcionando produtos e interesses as pessoas com base nessa analise comportamental. Esses
perfis criados na logistica no qual as pessoas cedem as informagdes voluntariamente por meio
das interagdes online ou pelas praticas de consumo, consubstanciam na andlise de diversos
aspectos, como hordarios, padrdes financeiros, entre outros, que influenciam nas decisdes de
compra por esses meios digitais (Morozov, 2018, p. 165; Silveira, 2017, p. 16).

Morozov (2018, p. 150-151) destaca que a inteligéncia artificial avangou ao ponto

das maquinas aprenderem com os dados fornecidos pelos proprios usuarios, tornando-as mais
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eficientes e autonomas. Assim, quanto maior for o nimero de dados coletados, maior serd a
capacidade desses sistemas em realizarem previsdes em variados contextos sociais, como na
educacao, saude, servigos bancarios, entre outros.

No século XXI, as empresas no ramo da tecnologia se expandiram nos cenarios
sociais € econdmicos por serem as principais fontes de armazenamento de dados, que
conforme descreve Morozov (2018, p. 165), os dados sdo como “[...] um residuo digital das
inimeras redes e relagdes sociais, econdmicas e culturais que se entrecruzam em nossas
vidas”.

Em suma, o avango tecnologico permite que os setores econdmicos apliquem
sistemas modernos de coleta massiva de informacdes dos ambientes digitais e onlines. Os
dados sao utilizados para a criagdo de perfis detalhados, a fim de personalizar as estratégias de
publicidade e atingir o consumidor final de forma especifica. A inteligéncia artificial possui
um papel fundamental nesse processo, pois a partir dos dados gerados pelos usudrios
consegue aprender continuamente e com isso aprimorar suas capacidades de previsdo de

eventos em areas sociais variadas.
3 CORPORACOES DE BIG DATA

No atual contexto social e tecnologico, as modificagdes digitais estdo cada vez mais
impulsionadas, sendo que as corporagdes de Big Data exercem um relevante papel na coleta,
analise, interpretacdo e utilizagdo desses grandes grupos de dados, visando obter percepcdes
estratégicas para seus negocios. Nesse contexto, esse topico terd como intuito tecer
abordagens a respeito dessas corporagdes de Big Data na economia e sociedade digital
contemporanea.

Conforme Maura (2023, n.p.) os “dados gerados diariamente no mundo” giram em
torno de “cerca de 2,5 quintilhdes de bytes. Isso inclui informagdes de transacdes, interagdes
em redes sociais, sensores, dispositivos moéveis [...]”. O Big Data em ambito do direito digital,
segundo Gomes (2023, n.p.) ¢ atribuido para “gerenciar, processar ¢ analisar dados [...]”,
tendo como intuito “medir o desempenho e melhorar o processo decisorio da organizagao
[...]".

As corporagdes visam a obtencdo de lucro, utilizando das ferramentas do Big Data
para analisar e processar rapidamente as informag¢des. Um exemplo disso, € a personalizacao
dos anuncios nos sites comerciais, com base nas constatacdes adquiridas pelos

comportamentos online dos usudrios, no qual ¢ realizado a coleta instantanea desses dados
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(Souza; Villa; Gonzalez, 2020, p. 6). No ambito dos negocios das corporagdes, o Big Data

pode ser favoravel, pois 0 mesmo contribuem em diversos pontos como:

Ajuda na tomada de decisdes;

Identifica padrdes e tendéncias;

personaliza experiéncias dos clientes;

Promove a inovacgao;

Melhora a eficiéncia operacional e otimiza processos;
Incrementa a qualidade de produtos e servigos;

Ajuda no planejamento e na gestdao dos negdcios;

Apoia na detecgdo e prevengdo de fraudes (Maura, 2023, n.p.).

Nisto, conforme Souza, Villa e Gonzalez (2020, p. 6), as:

[...] empresas tendem a acumular os beneficios da personalizagdo, danos sdo
infligidos aos individuos que tém sua privacidade invadida e autonomia reduzida. Os
consumidores, por sua vez, t€tm pouco conhecimento do que esta por trds desse
processo de personalizagdo, tendo maior dificuldade para responder a altura a esse
tipo de apelo de marketing. Desse modo, um dos principais diferenciais ou inovagao
do uso do Big Data, ou seja, o trato de dados em tempo real, agrava, em muito, a
situag@o de perda de autonomia e privacidade da pessoa na contemporaneidade.

Em outro viés, essa personalizacdo pode ensejar pontos negativos. As corporacoes
que utilizam os dados dos consumidores para sugerir produtos especificos a cada pessoa,
podem ser algo positivo, mas também podem angariar uma categoriza¢do comportamental e
rotulagdo injusta das pessoas, embasada em cliques anteriores. Entdo, “a medida que o Big
Data se tornaram uma ferramenta comum nas decisdes corporativas, publicas e privadas,
surgiram varios novos riscos sociais a eles relacionados”, como, por exemplo, a afronta a
privacidade e demais direitos fundamentais dos titulares (Souza; Villa; Gonzalez, 2020, p.
6-7).

Diante disso, as corporacdes de Big Data representam um papel importante na
economia digital contemporanea, impulsionando a coleta e andlise de extensos volumes de
dados para obter percepcdes e aplicé-las ao marketing de forma personalizada. Com isso, hé a
obtencdo de beneficios as corporagdes no que tange ao fomento ao comércio de maneira
especifica e direcionada ao consumidor final, mas também ha questdes negativas, no que
tange ao comprometimento da autonomia e privacidade das pessoas, gerando entdo, um
desequilibrio entre os interesses comerciais e os direitos individuais.

Portanto, h4 a necessidade de se encontrar esse equilibrio da inovagdo gerada pelo
Big Data para a protecao dos titulares, por meio de uma adequada implementagdo de politicas
de governanca de dados, seguidos os preceitos da LGPD e regulamentagdes sobre direitos

fundamentais.
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4 PROTECAO DE DADOS PESSOAIS NO CONTEXTO DA CORPORACOES DE
BIG DATA

Em ambito digital, as corporagdes de Big Data desempenham um papel importante
no que tange a coleta de dados, tratamento e compartilhamento dos mesmos. Sendo que essas
corporagdes possuem a aptiddo de extrair relevantes e valiosos pontos desses numerosos
dados, repercutindo significativamente na economia e na sociedade. Entretanto, essas agdes
remontam a questdes referentes a privacidade e protecdo dos dados pessoais dos titulares,
especialmente quanto as regulamentacdes incidentes como a Lei Geral de Prote¢ao de Dados.

Conforme abordado anteriormente, ¢ evidente a importancia dos dados pessoais na
sociedade, pela qual, estd cada vez mais conectada. Por isso, o intuito desse topico ¢ abordar a
protecdo de dados no ambito das corporacdes de Big Data, considerando as diretrizes da
LGPD no que tange aos principios, tratamento, compartilhamento e transferéncias
internacionais de dados.

Inicialmente, conforme Pinheiro (2021, p. 26):

O direito digital ¢ considerado a partir da evolug¢do do proprio direito, abrangendo
todos os principios fundamentais e institutos que estdo vigentes e sdo aplicados até

os dias atuais, assim como introduzindo novos institutos e elementos para o
pensamento juridico, em todas as suas areas [...].

As tecnologias passaram por transformagdes, sobretudo no século XX, ensejando
questdes referentes as legitimagdes dessas inovagdes. A sociedade foi beneficiada pelas
possibilidades oferecidas pelas modernas tecnologias. Como decorréncia disso, também
houve a ampliacdo de informagdes inseridas e captadas pelos sistemas eletronicos, as quais
resultaram em riscos, como o “controle social, [...] exposi¢ao indesejada, [...] discriminacdo e
[...] restricao da liberdade individual” (Mendes, 2014, p. 20).

A atual economia, ¢ permeada pelas tecnologias da informacao, as quais fomentam
bens intangiveis que repercutem por todo esse viés digital globalmente. Esse contexto, aliado
as tecnologias cibernéticas, resulta em desafios e consequéncias para a sociedade em carater
muito mais gravoso do que ocorria na era industrial, por exemplo (Silveira, 2017, p. 15).

Por meio da expansdo tecnoldgica da informacgdo, houve a introdugdo de novos
mecanismos capazes de se conectarem a internet e gerar tais questdes mencionadas. Dessa
maneira, ¢ relevante haver a aplicagdo de um sistema normativo nesses locais, mas que
também haja um monitoramento por intermédio de pardmetros juridicos aptos a defender os
titulares contra a utilizagdo das informagdes de maneira errdnea nessas plataformas digitais

(Doneda, 2010, p. 4).



O uso generalizado das redes sociais, e-mails, sites, noticiarios, entretenimentos e
demais plataformas, impulsionou a exploragdo de informagdes constantemente. Para ser
possivel participar desses ambientes digitais, € preciso apenas se manter online e criar contas,
perfis e logins, dispondo, nestes, diversos dados pessoais. Essas informagdes anexadas nesses
locais, requerem uma protecdo especifica, considerando, que muitas dessas, dizem respeito a
cartdes de crédito, documentos, fotos, localizacdo e dados sensiveis (Carvalho; Guimaraes;
Oliveira, 2018, p. 380-381).

Mendes (2014, p. 22) argumenta que:

Nos mais diversos papéis sociais, como contribuinte, paciente, trabalhador,
beneficiario de programas sociais ou como consumidor, o cidaddo tem seus dados
processados diuturnamente. A vigilancia deixa de ser esporadica e torna-se
cotidiana. A utilizagdo massiva de dados pessoais por organismos estatais e privados
a partir de avangadas tecnologias da informag@o apresenta novos desafios ao direito
a privacidade. A combinacgdo de diversas técnicas automatizadas permite a obtengao
de informacdes sensiveis sobre os cidaddos e a construcdo de verdadeiros perfis

virtuais, que passam a fundamentar a tomada de decisdes econdmicas, politicas e
sociais.

Ainda, ¢ relevante conceituar o termo informagao, que para Doneda (2019, p. 33), “a
informagdo pessoal - que compreende toda informagao que se refere a uma pessoa [...]”. O art.
31, da Lei n. 12.527/2011, prevé: “O tratamento das informagdes pessoais deve ser feito de
forma transparente ¢ com respeito a intimidade, vida privada, honra e imagem das pessoas,
bem como as liberdades e garantias individuais”.

Nessa linha, ¢ entendivel que a informacdo pessoal pode se dissociar do titular
quando houver a realizacao de compartilhamentos e tratamentos, por exemplo. Mas, quando
esta ainda ¢ uma informagao “pessoal”, que € passivel de associagdo a um titular especifico,
Doneda (2010, p. 29) argumenta que neste caso, se torna uma extensdo da personalidade,
ensejando tutela apropriada.

A protecao de dados visa tutelar o titular ao dispor responsabilidades para os agentes
de tratamento de dados, bem como atribuir direitos a esses titulares. Nesse sentido, o Doneda
(2010, p. 52) argumenta que essa atuacdo protetiva “ndo se estd meramente regulando um
objeto externo a pessoa, porém uma representacdo da propria pessoa”.

Entretanto, mesmo que haja dispositivos legais para esse fim, essa protecdo ndo ¢
totalmente desempenhada ou eficiente, isso porque, geralmente, essas grandes empresas
visam a lucratividade ¢ a economia.

Bauman (c.2013, p. 69) argumenta que:

Nao se pode dizer que seja uma descoberta afirmar que a tecnologia é uma espada de
dois gumes, e que ela pode encontrar aplicagdes imprevistas e servir a interesses nao
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planejados. N&o importa qudao numerosos sejam os exemplos de aplicagdes
louvaveis (ainda que seguramente ndo planejadas) das técnicas de vigilancia,
permanece o fato de que s@o esses usos meritorios e aprovaveis que estabelecem o
padrio e desenham o “mapa rodoviario” do desenvolvimento dessa tecnologia;
tampouco sdo eles que decidem sobre seu valor social e ético.

Nesse viés, compreende-se que, embora a tecnologia apresenta pontos positivos
diante de suas aplicacdes que beneficiam em diversas searas sociais, ndo determina, por si so,
o seu valor nos aspectos sociais € economicos.

Com relagdo as diretrizes legais sobre protecdo de dados, foi caminhando um
percurso juridico para alcancar a atual legislagdo brasileira especifica dessa tematica.

Nisto, € possivel citar algumas regulamentacdes que abordam algumas pontuagdes
sobre ou que contemplam integralmente disposi¢des relacionadas a protecao de dados, como a
Constitui¢ao da Republica Federativa do Brasil de 1988; Codigo de Defesa do Consumidor
(Lei n. 8078/90); Codigo Civil (Lei n. 10.406/2002); Lei do Cadastro Positivo (Lei n.
12.414/2011); Marco Civil da Internet (Lei n. 12.965/2014); Decreto n. 8.771/2016; e por fim
a Lei Geral de Protecdo de Dados (Lei n. 13.709/2018).

Primeiramente, a LGPD no art. 6° estabelece os principios fundamentais de serem
considerados no tratamento de dados, que inclui a boa-fé, principio da finalidade, adequacao,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevengdo, nao
discriminacao, responsabilizagdo e prestaciao de contas.

O principio da boa-fé>, conforme Gongalves (2019, p. 91), esta “[...] que se refere a
lei € objetiva”, observada pela conduta do individuo, no que tange a agir no processamento de
dados com zelo. O principio da finalidade® corresponde a “realizagdo do tratamento para
propositos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades”(Brasil, 2018).

Sobre o principio da adequagdo’, este se integraliza com o principio anterior, em
razdo de que o tratamento de dados ocorrerd seguindo os preceitos estabelecidos pela
finalidade acordada com o titular. Quanto ao principio da necessidade®, refere-se a “limitagdo
do tratamento ao minimo necessario para a realizacdo de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais € nao excessivos em relagdo as finalidades dos

tratamentos de dados". O principio do livre acesso’, garante aos titulares que, gratuitamente,

> Art. 6°, caput, Lein. 13.709/2018.
¢ Art. 6°, inc. I, Lei n. 13.709/2018;
7 Art. 6°, inc. II, Lei n. 13.709/2018;
8 Art. 6°, inc. 111, Lei n. 13.709/2018;
% Art. 6°, inc. IV, Lei n. 13.709/2018;
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poderdo verificar os dados particulares, além de como os mesmos estdo sendo aplicados
(Brasil, 2018).

O principio da qualidade de dados'® esclarece que as informagdes precisam estar
atualizadas e exatas conforme a necessidade e a finalidade pré-estabelecida. A transparéncia''
também ¢ elencada como um principio, em razao de ser importante que seja apresentado de
forma compreensivel e explicita aos titulares como decorrerd o tratamento € quem serdo os
agentes responsaveis por isso (Brasil, 2018).

Ja o principio da seguranga'? envolve as agdes de “utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou difusdo”. Sobre o
principio da preven¢do', corresponde a “adoc¢do de medidas para prevenir a ocorréncia de
danos em tratamento de dados pessoais” (Brasil, 2018).

O principio da ndo discriminagdo'* diz respeito a “impossibilidade de realizagdo do
tratamento para fins discriminatorios ilicitos ou abusivos”. Este principio visa tutelar os dados
sensiveis, os quais sao aqueles relacionados, a religido, politica, origem racial, entre outros,
em razdo do potencial risco destes serem utilizados de maneira indevida, gerando situagdes de
discriminacao e lesando o titular (Brasil, 2018; Doneda, 2019, p. 142-143).

Por fim, o principio da responsabilizagio e prestagdo de contas'®, é entendido como a
prudéncia que o agente de tratamento de dados deve ter ao promover a seguranca das
informagdes e comprovar essas agdes. A Autoridade de Protegio de Dados (ANPD)'¢ ¢
encarregada de aplicar as devidas sangdes quando necessérias (Brasil, 2018).

Ainda, o uso e processamento de dados pelas corporacdes do Big Data, precisam
estar consoante ao consentimento manifestado pelo titular das informacdes coletadas. Esse
instituto se adequa ao caso, em razdo de que atualmente os dados sdao obtidos e aplicados
constantemente pelos mais diversos setores, sendo que essa a¢do resulta em riscos € prejuizos
aos titulares. Entdo, o ato de consentir resulta em independéncia do titular em decidir e
expressar a sua vontade quanto ao processamento e compartilhamento de informacgdes, € isso

também ¢ uma forma de tutelar os direitos fundamentais (Doneda, 2019, p. 296-297).

10 Art. 6°, inc. V, Lei n. 13.709/2018;

' Art. 6°, inc. VI, Lei n. 13.709/2018;
2 Art, 6°, inc. VII, Lei n. 13.709/2018;
13 Art. 6°, inc. VIIL, Lei n. 13.709/2018;
14 Art. 6°, inc. IX, Lei n. 13.709/2018;
IS Art. 6°, inc. X, Lei n. 13.709/2018.

16 Art. 52, Lei n. 13.709/2018;
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O consentimento, conforme o art. 5°, inc. XII da LGPD ¢ a “manifestagdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada”. Nesse sentido, o processamento de dados ocorrera pelos
operadores'’, que executaram tudo o que for necessario para este fim, e os agentes de
tratamento'® (controlador' e operador’®) ficaram responsaveis por monitorar os dados
consentidos pelos titulares (Brasil, 2018).

Cumpre salientar que, seguindo os preceitos estabelecidos pela Constituigdo da
Republica Federativa de 1988, no art. 5°, inc. XIV, ¢ destacado que todos possuem o direito a
informagdo, e, além disso, no art. 5°, inc. LXXIX do mesmo diploma legal, ¢ considerado a
prote¢do de dados como um direito fundamental.

Os dados pessoais possuem carater informativo que podem gerar o conhecimento
quanto aos habitos, gostos e preferéncias dos titulares, e com isso, se torna fundamental que
os titulares tenham o conhecimento quanto ao que estard sendo feito a partir de suas
informagdes, gerando a autodeterminagido?®' (Botelho et.al., s.d., p. 16).

Ainda, ¢ relevante destacar que o tratamento de dados ocorrera, em especial para este
assunto, nos casos envolvendo corporacdes de Big Data, quando houver o consentimento do
titular* e para o “cumprimento de obrigagdo legal ou regulatoria pelo controlador®”. Para os
dados sensiveis, ocorrera o tratamento quando houver o consentimento do titular
especificamente para as finalidades® e, sem o consentimento, quando for para execucdo de
obrigacdo legal ou regulamentar pelo controlador® (Brasil, 2018).

Silva (2022, n.p.) exemplifica que essas transferéncias internacionais de dados sdo
quando ha a distribui¢dao de informagdes entre corporagdes pertencentes a mesma organizagao
econdmica, sendo armazenado esses dados em “data centers” localizados em outros paises, ou
ainda em “provedores de computagdo” contratados para a realizacdo dessa conservacao em
nuvens.

A LGPD também definiu diretrizes para a realizagdo das transferéncias
internacionais de dados, foi estipulado que essa pratica poderd ocorrer quando o pais

destinatario compartilhe 0 mesmo padrio de seguranca dos dados®®, considerando os direitos

17 Art. 5°, inc. VII, Lein. 13.709/2018;

18 Art. 5° inc. IX, Lei n. 13.709/2018;

9 Art. 5°, inc. VI, Lei n. 13.709/2018;

20 Art. 5°, inc. VII, Lei n. 13.709/2018.

2L Art. 2°, inc. 11, Lei n. 13.709/2018;

2 Art. 7°, inc. 1, Lei n. 13.709/2018;

3 Art. 7° inc. II, Lei n. 13.709/2018.

2 Art. 7° inc. I, Lein. 13.709/2018;

% Art. 11, inc. 11, al. “a’, Lei n. 13.709/2018;
26 Art. 33, inc. I, Lei n. 13.709/2018;
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humanos e fundamentais. Mesmo havendo legislacdes diferentes entre os paises, a aplicacao
das mesmas, de forma adequada, ndo ¢ uma garantia, trazendo a situagdo, uma lacuna de
seguranca nesses procedimentos de transferéncias (Brasil, 2018; Silva, 2022, n.p.).

Em suma, para implementar as diretrizes da LGPD nas corporacdes de Big Data, ¢

necessario amoldar os:

[...] processos de governanga corporativa, com implementagdo de um programa mais
consistente de compliance digital, o que demanda investimento, atualizagdo de
ferramentas de seguranga de dados, revisdo documental, melhoria de procedimentos
e fluxos internos e externos de dados pessoais, com aplicacdo de mecanismos de
controle e trilhas de auditoria e, acima de tudo, mudanga de cultura (Pinheiro, 2023,
p- 30).

Inicialmente para a realizagdo da implementacdo da LGPD nessas corporagdes, ¢
relevante ser realizado uma analise minuciosa, a exemplo, listando todos os dados pessoais,
compreendendo como os mesmos sdo aplicados e para quais finalidades, gerenciado o
consentimento manifestado pelos titulares e avaliando os riscos oriundos (Pinheiro, 2023, p.
30).

Entdo com base nesse cenario ¢ importante ser desenvolvido um plano de agao,
sendo estabelecido encarregados, controladores e operadores para efetuarem a politica de
protecdo de dados, por meio de normatizagdes e recursos técnicos, como a “anonimizagao,
controle de acesso, procedimentos, politicas de gestdo e treinamentos para equipes”. E, além
disso, que haja o continuo aprimoramento das politicas de privacidade e das clausulas
contratuais, bem como “mapeamento do fluxo de dados”, preparagdo para interagdes com as
autoridades competentes e entre outras medidas (Pinheiro, 2023, p. 30).

Nesse sentido, as corporacdes de Big Data representam um angulo importante na era
digital, pois com estas, hd o alavancamento da inovagdo e a promog¢ao da economia. No
entanto, ¢ preciso haver um equilibrio entre esse aspecto contemporaneo dessas corporagdes
com a necessidade de prote¢ao dos direitos e dos dados das pessoas.

Assim, a implementacdo adequada da LGPD e das demais regulamentagdes
brasileiras que a complementam, torna-se contundente para assegurar que o uso dos dados
pessoais seja realizado de maneira ética e transparente, prezando tanto pela seguranca dessas

corporagdes como dos titulares e de seus respectivos direitos.
5 CONSIDERACOES FINAIS

As corporagdes de Big Data representam um importante papel na economia digital,
em razdo de contribuirem na inova¢ao ¢ no desenvolvimento desse ambito socioeconomico.

Entretanto, a utilizacdo intensiva de dados resulta em questdes relacionadas a privacidade e
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protecdo de dados dos titulares, adentrando, a isso, as diretrizes estabelecidas pela Lei Geral
de Prote¢ao de Dados.

O avango tecnoldgico possibilita que variados setores econdmicos utilizem modernos
sistemas para coletar uma vasta quantidade de informagdes nesses meios digitais. Os dados
fomentam a criagdo de perfis minuciosos que, em sua forma detalhada, geram
personalizadamente estratégias publicitarias, atingindo precisamente os consumidores. Isto é
consubstanciado pela inteligéncia artificial, a qual aprende continuamente com os dados dos
usuarios, aperfeicoando suas capacidades em realizar previsdes nos mais diversos contextos.

Associando esses pontos as corporagdes de Big Data, estas realizam essas coletas,
processamentos e compartilhamentos de inimeras informagdes sendo responsaveis por criar
tecnologias e aperfeigoar algoritmos capazes de obter os principais detalhes desses dados, que
colaborem na criagdo dos mencionados perfis. Entretanto, o uso desenfreado desses dados
remonta ao viés de preceitos éticos e legais no que tange aos direitos dos titulares, como a
privacidade e seguranga, sendo importante que haja a aplicagdo de uma regulamentacdo apta a
proteger os dados e também os titulares.

Os dados representam grande relevancia em todas as areas. Por conta disso, ¢
fundamental a preservacao dessas informagdes pessoais, com a implementagdo das legislagdes
vigentes e a supervisao de que os regulamentos estdo sendo seguidos pelas corporacdes. Essas
diretrizes precisam englobar diversos contextos e estabelecer padrdes para a realizacdo da
coleta de informagdes, tanto no ambito do Big Data como nas operagdes realizadas pelas
corporagdes a partir dessa tecnologia.

No contexto das corporagdes de Big Data, a importancia da LGPD ¢ representada
pela necessidade de assegurar uma prote¢do de dados e da privacidade dos titulares de forma
adequada. Isso porque, as corporacdes lidam com grandes indices de dados e informagdes,
além da andlise minuciosa destas, sendo essencial que haja a implementag¢do de politicas de
governanga de dados para poder verificar, captar, armazenar, tratar, compartilhar e transferir
esses dados adequadamente.

Para haver a implementacao efetiva da LGPD pelas corporacdes de Big Data, ¢
preciso que seja adotado e investido em programas de compliance digital, promovendo uma
cultura organizacional direcionada para a realizagdo da prote¢do de dados. Ainda, é preciso
priorizar a transparéncia nas acdes realizadas no tratamento de dados e também visar os
direitos dos titulares no decorrer procedimental.

Nesse sentido, as corporagdes devem internalizar e incorporar os principios € as

diretrizes estabelecidas pela LGPD nas acdes realizadas cotidianamente, efetivando o respeito
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aos direitos dos titulares e também promovendo uma prote¢ao centralizada na privacidade e
na seguranca informacional, fomentando por essas instituigdes a integridade e a
confiabilidade do tratamento de dados.

Além disso, as corporagdes também precisam aprimorar e adaptar a protecdo de
dados conforme o desenvolvimento das tecnologias e as regulagdes. Sendo, entdo, atualizadas
as politicas e praticas para haver a conformidade com essas modificacdes.

Ao longo da pesquisa, foi constatado a relevancia de uma regulamentagao adequada
e eficaz, como a LGPD, para com isso, fomentar e garantir os direitos fundamentais e a
seguranga dos dados das pessoas. Mesmo que as corporagdes de Big Data representam um
importante papel na inovagao e desenvolvimento econdmico, ¢ essencial que essa atuacdo seja

embasada por principios, ética e pela consideragdo dos direitos dos titulares das informacdes.
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