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VII ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

O VII Encontro Virtual do CONPEDI, realizado de 24 a 28 de junho de 2024, contou com o
grupo de trabalho “Direito, Governanca e Novas Tecnologias I11”, que teve lugar natarde de
27 de junho de 2024, destacou-se no evento pela qualidade dos trabalhos apresentados.
Foram apresentados 23 artigos objeto de um intenso debate presidido pelos coordenadores e
acompanhado pela participagdo instigante do publico presente na sala virtual.

A apresentacéo dos trabalhos abriu caminho para uma importante e atualizada discussio, na
gual os pesquisadores tiveram a possibilidade de interagir em torno de questdes relacionadas
ainteligéncia artificial e plataformas digitais, ao uso de informagdes pessoais, dentre outras
temas relacionados ao tema central do grupo de trabalho. O tema da governanca e dos usos
de novas tecnologias traz consigo os desafios que as diversas linhas de pesquisa juridica
enfrentam no estudo do futuro da regulagdo no Pais e os destinos decorrentes do abuso da
inteligéncia artificial, bem como solucfes possiveis a preservacdo de dados em um mundo
globalizado. As teméticas seguiram por questdes do emprego da inteligéncia artificial no
ambito do Poder Judiciério, a regulamentacdo e a governanca da inteligéncia artificial, a
precarizagdo do governo digital e a aplicagdo da inteligéncia artificial em diversos setores
juridicos. Os artigos que ora séo apresentados ao publico tém a finalidade de fomentar a
pesquisa e fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e
Novas Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancgos do
estudo desse tema no ambito da pés-graduacdo em direito brasileira, apresentando respostas
para uma realidade que se mostra em constante transformacgéo. A todos direcionamos o
convite para uma leitura proveitosa das colaboragGes inestimaveis dos pesquisadores
diretamente envolvidos no GT.

Desgjamos uma 6tima e proveitosa leitural

1. A DEMOCRACIA E A INTELIGENCIA ARTIFICIAL NO PROCESSO ELEITORAL
BRASILEIRO de Alvaro Luiz Poglia.

2. A DES (NECESSIDADE) DA APLICAC}AO DA JURIMETRIA, UMA ANALISE DA
TOMADA DE DECISAO JUDICIAL de Rayssa de Souza Gargano e Marcelo Pereira de
Almeida.



3. A JURISCONSTRUCAO CONSEQUENCIALISTA DA SOCIEDADE
INFORMACIONAL E O PANOPTICO DIGITAL de Feliciano Alcides Dias, Ubirgjara
Martins Flores e Manoella Klemz Koeps4l.

4. A REGULACAO CONCORRENCIAL E AS PLATAFORMAS DIGITAIS: O RISCO
DO EXCESSO DE REGULAMENTACAO de Paulo Andre Pedroza de Lima.

5. A TEORIA DOS SISTEMAS SOCIAIS DE NIKLAS LUHMANN: UMA BUSCA PARA
AMENIZAR A COMPLEXIDADE DA INTELIGENCIA ARTIFICIAL E DO
RECONHECIMENTO FACIAL de Bruna Ewerling e Joana Machado Borlina.

6. ANALISE EXPLORATORIA ACERCA DA IMPLEMENTACAO DE CIDADES
INTELIGENTES E SUSTENTAVEIS NO BRASIL de Jilia Massadas, L uiza Guerra Aralijo
e Mateus Stallivieri da Costa.

7. ASPECTOS ETICOS DA IMPLEMENTACAO DA INTELIGENCIA ARTIFICIAL EM
POLITICAS PUBLICASE INSTITUICOES JURIDICAS de Daniel David Guimaraes Freire
e Juliana Cargqueja Soares.

8. DESAFIOS ANTE AS NOVAS TECNOLOGIAS E O SURGIMENTO DA
VULNERABILIDADE DIGITAL NO CUMPRIMENTO DOS OBJETIVOS DO
DESENVOLVIMENTO SUSTENTAVEL de Thais Onofre Caixeta De Freitas, Olivia
Oliveira Guimarées e Daniel de Souza Vicente.

9. DESAFIOS JURIDICOS NA DISRUPCAO DIGITAL: UM ESTUDO DE CASO DO C6
BANK E NUBANK de Elisabete Pedroso Pacheco e Eduardo Augusto do Rosario Contani.

10. DIREITOS HUMANOS/FUNDAMENTAIS, DEMOCRACIA E
TECNOFEUDALISMO: ANALISE TEORICA DE PETER CLEAVE de José Adércio Leite
Sampaio, Meire Aparecida Furbino Marques e Sérgio Augusto Veloso Brasil.

11. ERA DA INTELIGENCIA ARTIFICIAL: DESAFIOS E PERSPECTIVAS PARA O
PODER JUDICIARIO BRASILEIRO de Felipe Eduardo Lang e José Alexandre Ricciardi
Shizera.

12. GLOBALIZACAO, INTERNET E REGULACAO DE PLATAFORMAS DIGITAIS de
Camila Carniato Genta, Fernanda Batelochi Santos e Marcos Antdnio Striquer Soares.



13. GOVERNANCA DA AGUA: UM ASPECTO GERAL de Talisson de Sousa Lopes e
Antonio Henrique FerreiraLima.

14. GOVERNANCA NA PROTECAO DE DADOS E NA SOCIEDADE
INTERNACIONAL: UMA ANALISE JURIDICA (BRASIL, UNIAO EUROPEIA E
ESTADOS UNIDOS DA AMERICA) de Rubem Bilhalva Konig e Felipe Rosa Milller.

15. HIPERCONECTIVIDADE, IMPACTOS DA INTERNET NA VIDA HUMANA E
RISCOS AO DIREITO DE PRIVACIDADE: UM ESTUDO A PARTIR DO DIALOGO
ENTRE AS OBRAS DE PARISER E MAGRANI de Deise Marcelino Da Silva e Pietra
Suélen Hoppe.

16. IMPACTOS DA INTELIGENCIA ARTIFICIAL NAS RELACOES DE TRABALHO de
Felipe Gomes Silva, TaniaLobo Muniz e Patricia Ayub da Costa.

17. JOHN RAWLS E A TRIBUTACAO NA ERA DIGITAL de Nadieje de Mari Pepler e
Wilk Barbosa Pepler.

18. O DIREITO A AUTODETERMINACAO INFORMATIVA: UM OLHAR SOBRE A
NECESSIDADE DO RECONHECIMENTO DO TRATAMENTO DE DADOS NA
ESFERA PUBLICA de Renata Da Costa Sousa Meireles e Fabricio VVasconcel os de Oliveira.

19. O VEU DA IGNORANCIA ATRELADO A TEORIA DA POSICAO ORIGINAL DE
JOHN RAWLS COMO PRESSUPOSTO PARA A APLICABILIDADE DA
INTELIGENCIA ARTIFICIAL NA JUSTICA de Fabio Risson e Rogerio da Silva.

20. PROTECAO DE DADOS PELAS CORPORACOES NA ERA DO BIG DATA: UMA
ANALISE ENTRE A EFICIENCIA OPERACIONAL E AS QUESTOES DA
PRIVACIDADE DOS TITULARES de Jessica Conte da Silva.

21. PSICOPOLITICA: TECNOLOGIAS VESTIVEIS E OS DIREITOS DA
PERSONALIDADE de Raissa Arantes Tobbin e Valéria Silva Galdino Cardin.

22. QUANDO A LIBERDADE ENCONTRA A REGULACAO: PERSPECTIVAS E
CONSEQUENCIAS DAS PLATAFORMAS DIGITAIS PARA A LEGISLACAO
BRASILEIRA de Bruna Bastos, Luiza Berger von Ende e Rafael Santos de Oliveira.



23. REDES SOCIAIS, CAPITALISMO DE PLATAFORMA E ECONOMIA DAS
EMOCOES NA SOCIEDADE EM REDE: A DESINFORMACAO ONLINE COMO RISCO
AOS PRINCIPIOS DEMOCRATICOS E PROCESSOS POLITICOS de Gidaine Ferreira
Oliveira.

Os Coordenadores

Profa. Dra. Flavia Piva Almeida Leite - Universidade Estadual Paulista Julio de Mesquita
Filho

Prof. Dr. Jonathan Barros Vita - Universidade de Marilia
Prof. Dr. Valter Moura do Carmo - Universidade Federal Rural do Semi-Arido

Profa. Dra. Jéssica Amanda Fachin — Faculdades Londrina



GOVERNANCA NA PROTECAO DE DADOSE NA SOCIEDADE
INTERNACIONAL: UMA ANALISE JURIDICA (BRASIL, UNIAO EUROPEIA E
ESTADOS UNIDOS DA AMERICA)

GOVERNANCE IN DATA PROTECTION AND INTERNATIONAL SOCIETY: A
LEGAL ANALYSIS(BRAZIL, EUROPEAN UNION, AND UNITED STATES OF
AMERICA)

Rubem Bilhalva Konig 1
Felipe Rosa Miller 2

Resumo

O artigo objetiva analisar a regulacéo da protecéo de dados pessoais em um contexto

globalizado, destacando diferentes abordagens adotadas por paises e regides, e a necessidade
de cooperacéo internacional paralidar com desafios relacionados a privacidade e a seguranca
dos dados. Fundamentado nos principios da prote¢do de dados, nos avancos tecnol dgicos e
nas abordagens regulatérias da Unido Europeia, dos Estados Unidos da América e do Brasil,
utiliza uma metodologia comparativa para examinar legislagctes de protecéo de dados. Os
principais resultados e conclusdes incluem aimportancia crescente da protecéo de dados em
uma sociedade interconectada, a necessidade de cooperacdo internacional mais eficaz e os
desafios politicos e praticos para debater uma regulamentacdo global, que possa ser

unificada. A relevancia da pesquisa reside na necessidade de oferecer uma analise abrangente
e atualizada sobre o tema, contribuindo para o debate académico e politico sobre privacidade
e seguranca de dados pessoais.

Palavras-chave: Privacidade, Protecdo de dados, Globalizacdo, Direito, Regulagdo

Abstract/Resumen/Résumé

The article aims to analyze the regulation of personal data protection in a globalized context,
highlighting different approaches adopted by countries and regions, and the need for
international cooperation to address challenges related to privacy and data security.
Grounded in the principles of data protection, technological advancements, and regulatory
approaches of the European Union, the United States of America, and Brazil, it uses a
comparative methodology to examine data protection laws. The main results and conclusions
include the increasing importance of data protection in an interconnected society, the need
for more effective international cooperation, and the political and practical challenges to
debate a global regulation that can be unified. The relevance of the research lies in the need

1 Doutorando e Mestre em Direito pela UNILASALLE, bolsista CAPES/PROSUC. Especialistaem: Direito e
Negécios Imobiliérios; Direito Digital; Direito Desportivo; Direito Penal Econdmico Europeu; Direito do
Desporto Profissional. Bacharel em Direito.

2 Doutorando e Mestre em Direito pela UNILASALLE. Bolsista CAPES/PROSUC. Especialista em Gestéo
Empresarial. Especialistaem Direito Civil e Processual Civil. Bacharel em Direito. Bacharelando em Ciéncias
Sociais pela UFRGS.
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to provide a comprehensive and updated analysis of the topic, contributing to the academic
and political debate on privacy and personal data security.

K eywor ds/Palabr as-claves/M ots-clés. Privacy, Data protection, Globalization, Right,
Regulation

233



1 INTRODUCAO

O avango vertiginoso das tecnologias esta redefinindo a maneira como as interagdes
humanas ocorrem, impulsionando transformagdes profundas na estrutura tradicional e estavel
da sociedade. Neste contexto, a crescente utilizagdo dos meios virtuais para comunicacio tem
gerado um aumento exponencial na circulagdo de dados pessoais, como nomes, numeracdo de
documentos, enderegos, telefones e até mesmo de e-mails, alimentando, por consequéncia, o
surgimento de fraudes e crimes cibernéticos em propor¢des nunca antes observadas. A
Wikileaks!, por exemplo, contribuiu sobremaneira para chamar a atencio no aspecto de
divulgacdo de informagdes dados pessoais. Supostamente, ndo houve acdo ilegal, mas a
exposicao de informacgdes, consideradas de carater confidencial, acabou gerando repercussao
internacional.

Em um contexto de multipolaridade, observa-se a necessidade de reagdo estatal para
regular essas novas mudangas de comportamentos e tecnologias, ocasionadas por todas as novas
dinamicas da sociedade moderna. Diante desse cenario, torna-se imprescindivel investigar o
papel do direito na prote¢ao dos dados pessoais em ambito nacional e internacional. Assim,
problematiza-se: como enfrentar os desafios impostos pela rapida evolugdo tecnoldgica e pela
crescente utilizacdo de dados pessoais no ambiente virtual, diante do aumento significativo de
fraudes e crimes cibernéticos? Parte-se das seguintes hipdteses: i) a crescente utilizacdo de
dados pessoais no ambiente virtual demanda uma regulamentacao mais robusta para proteger a
privacidade e seguranca dos individuos; i) a existéncia de diferentes abordagens e
regulamentagdes sobre protecdo de dados entre paises pode dificultar a cooperacao
internacional na prevencao e combate a crimes cibernéticos; iii) a constru¢cdo de uma regulagao
global de protecao de dados enfrentara desafios significativos devido as divergéncias culturais,
politicas e juridicas entre os paises.

Objetiva-se realizar uma analise sobre a protecdo de dados pessoais, como um direito
fundamental de privacidade, contextualizando as regulamentacdes existentes em esfera
nacional e internacional. Especificamente: 1) investigar o surgimento € o desenvolvimento do
direito da privacidade e da protecdo de dados; ii) analisar as legislagdes e regulamentacdes

relacionadas a prote¢do de dados no Brasil, na Unido Europeia e nos Estados Unidos da

! Organizacdo que tem como missdo “receber informagdes de denunciantes, divulga-las ao publico e se defender
dos ataques legais e politicos” (Assange, 2013, p. 37). As atividades da Wikileaks tiveram grande repercussao
mundial apds a divulgacdo de documentos secretos do exército dos Estados Unidos.
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América; iii) discutir os desafios e impactos da possibilidade de estabelecimento de uma
regulacdo global de protecao de dados pessoais

A pesquisa se faz necessaria em virtude da relevancia social e individual do tema, dos
impactos juridicos, patrimoniais € nao patrimoniais, bem como da caréncia do pertinente
aprofundamento em relagdo a seguranca e protecdo de dados pessoais. Adota-se uma
abordagem qualitativa descritiva, utilizando consultas documentais e bibliograficas para revisar
fontes relacionadas ao tema. Analisadas legislagdes, regulamentacdes e documentos de
organizagdes internacionais € nacionais relevantes para cada se¢ao do trabalho. As secdes
abordardo o surgimento do direito da privacidade, a prote¢do de dados no Brasil, na Unido
Europeia e nos Estados Unidos da América, e os desafios da regulagdo global de protecao de
dados pessoais.

Na primeira se¢ao, sera abordado o surgimento do direito a privacidade e da
protecdo de dados. Na segunda secdo, serdo discutidas as politicas de prote¢do de
dados no Brasil. A terceira secdo abordara as regulamentac¢des referentes a protecao
de dados tanto na Unido Europeia quanto nos Estados Unidos da América. Por fim, a
quarta e derradeira se¢do analisara os desafios e impactos envolvidos na perspectiva

da constru¢do de uma regulacdo global para a protecdo de dados pessoais

2 PANORAMA DO DIREITO A PRIVACIDADE E PROTECAO DE DADOS

Historicamente, quando se refere ao direito a privacidade, um caso notavel se tornou um
marco doutrinario, a publicagdo da Harward Law Review, em 1890, através do artigo The Right
to Privacy, escrito por Samuel Dennis Warren e Dembitz Louis Brandeis (Warren; Brandeis,
1890). Abordou as publica¢des da imprensa sobre a vida familiar de Warren, construindo uma
doutrina com base em precedentes relacionados a propriedade, quebras de contrato, violagdo de
direitos autorais e difamac¢ao, destacando a natureza pessoal e inviolavel da personalidade
humana.

A obra de Warren e Brandeis destacou como a imprensa, expandindo-se por meio do
radio, jornais (tecnologia de impressdo) e televisdo (tecnologia de &udio e imagem),
demonstrava sinais de invasao e interferéncia na vida privada. Esse texto foi fundamental para
estabelecer limites a exposicdo e divulgacdo de dados e informagdes individuais, sendo
invocado em importantes decisdes da Suprema Corte Americana.

Com o declinio do absolutismo, as pessoas passaram a desejar uma menor intervencao

estatal em suas vidas, buscando privacidade e paz sem interferéncia publica. O surgimento de
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novas tecnologias e a disseminacdo de noticias, dados e imagens por todo o mundo
evidenciaram a necessidade de proteger os dados pessoais. Com a Revolugdo Industrial, a
tecnologia assumiu um papel de destaque na sociedade, alterando hébitos e costumes. O avango
tecnologico e a globalizagdo da informacdo modificaram a natureza e a quantidade das
interagdes ndo autorizadas na vida privada dos individuos.

A Declaracdo Americana dos Direitos e Deveres do Homem, aprovada pela IX
Conferéncia Internacional Americana em Bogota, em 1948 (Comissdo Interamericana de
Direitos Humanos, 1948), desempenhou um papel inicial importante como marco na protecao
da privacidade ao afirmar, art. 5°: “Toda pessoa tem direito a protegdo da lei contra ataques
abusivos a sua honra, reputagdo e vida privada e familiar”.

Também merece destaque a Declaragcdao Universal dos Direitos Humanos (ONU, 1948),
proclamada pela Assembleia Geral das Nagdes Unidas por meio da Resolugdo 217 A (III) em
10 de dezembro de 1948. Em seu artigo 12° (ONU, 1948), essa declaragdo estabelece a
preservacgdo da vida privada contra interferéncias externas, reconhecendo assim a privacidade
como um direito autdbnomo.

No ano de 1950, a Convengdo Europeia dos Direitos do Homem tratou do direito a
privacidade em seu artigo 8° (Conselho da Europa, 1950), abordando a vida privada e familiar.
Da mesma forma, a Carta de Direitos Fundamentais da Unido Europeia disciplinou questdes
relacionadas a privacidade e protecao de dados nos artigos 7° e 8° (Parlamento Europeu, 2020),
respectivamente. Esses instrumentos normativos destacam a atengao internacional a prote¢ao
da privacidade e dos dados pessoais, desempenhando um papel crucial na evolu¢ao desses
direitos ao longo da historia, reforcando a protecdo contra interferéncias pessoais sem
consentimento.

As primeiras leis que tratam da prote¢ao de dados incluem a Lei do Land Hesse na
Alemanha (Alemanha, 1977) e a Datalag na Suécia, promulgadas em maio de 1973.
Posteriormente, surgiram legislagdes semelhantes na Dinamarca e na Austria em 1978. Em
1980, a Organizacdo para a Cooperacio e Desenvolvimento Econdmico, OCDE?, emitiu
diretrizes sobre a protecdo de dados, as quais t€ém sido continuamente atualizadas. Desde a
década de 1990, com a ascensdao da internet e o desenvolvimento tecnoldgico, houve uma
intensa preocupacao no ambito politico e legislativo em elaborar normas e regulamentos para

proteger os dados dos usuarios em meios digitais, tanto a nivel internacional quanto nacional,

2 Organizacdo econdOmica intergovernamental com 38 paises membros, fundada em 1961 para estimular o
progresso econdmico e o comércio mundial.
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como ¢ o caso da LGPD, Lei Geral de Prote¢dao de Dados, no Brasil (Brasil, 2018) ¢ da GDPR,
General Data Protection Regulation, na Unido Europeia (Europa, 2018).

A doutrina americana frequentemente utiliza o termo privacy, reconhecendo o right to
privacy. Doneda (2020) argumenta que, ao salvaguardar os dados pessoais, o objetivo nao ¢
apenas preservar a privacidade, mas também garantir a prote¢ao efetiva do individuo contra
diferentes formas de controle e discrimina¢@o, visando proteger a integridade de elementos
essenciais de sua liberdade pessoal. Além do direito a privacidade, ¢ importante ressaltar o
direito das pessoas de determinar com quem seus dados podem ser tratados, armazenados,
compartilhados ou eliminados, configurando o instituto da autodeterminacdo informativa, que,
a partir do consentimento devidamente informado, estabelece o direito de todos sobre o
tratamento de seus dados, protegendo-os. Quando se refere a privacidade, se faz uma referéncia
ao direito de estar s6°,

Bioni (2018) destaca que a protecao de dados pessoais permite disciplinar a liberdade,
a inovacdo e o desenvolvimento, sendo que suas normas tém a fun¢do ndo apenas de garantir a
privacidade e outros direitos fundamentais, mas também de promover o desenvolvimento
econOmico. Assim, a construcao doutrindria e o marco regulatdrio sdo essenciais para garantir
0 acesso, controle e utilizagdo de dados pessoais em escala internacional, destacando a
prioridade dada a essa discussdo tanto em nivel nacional quanto internacional, dada a

importancia do tema para toda a sociedade.

3 ASPECTOS JURIDICOS DA PROTECAO DE DADOS PESSOAIS NO BRASIL

No Brasil*, a Constitui¢io Federal (Brasil, 1988), como a fonte primaria de toda ordem
juridica, estabelece e limita as relagdes entre os poderes, ao mesmo tempo em que define os
direitos e deveres dos cidaddos. Em meio a tantas normas e principios, neste contexto, sao

pertinentes algumas reflexdes sobre o alcance e as restri¢des relacionadas a privacidade.

3 Nos Estados Unidos, o direito ao esquecimento é conhecido como the right to be let alone e esté relacionado
intimamente ao direito a privacidade right to privacy.

4 Pioneiro na América Latina ao estabelecer garantias para a prote¢do de dados por meio do habeas data,
permitindo o livre acesso dos cidadios as informagdes a eles pertinentes. Para Silva (2005) o objeto do habeas
data consiste em assegurar: (a) o direito de acesso e conhecimento de informagdes relativas a pessoa do
impetrante, constantes de registros ou banco de dados de entidades governamentais e de entidades de carater
publico; (b) o direito de retificagdo desses dados, importando isso em atualizacdo, correcdo e até supressdo,
quando incorretos.
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O inc. X do art. 5° (Brasil, 1988)° declara como inviol4veis a intimidade, a vida privada,
a honra e a imagem das pessoas, garantindo o direito a indeniza¢do por danos materiais ou
morais decorrentes de sua violagao. Este dispositivo ¢ importante para compreender e garantir
a privacidade no Brasil, e sua analise critica revela tanto seu amplo alcance quanto as restri¢des
inerentes a sua aplicagdo. E uma norma de fundamental importancia para a prote¢io da
privacidade no Brasil. No entanto, seu pleno efetivo enfrenta desafios significativos que exigem
uma continua revisao legislativa, uma soélida interpretagdo judicial e um compromisso com a
protecao dos direitos fundamentais dos cidadaos diante das mudangas tecnoldgicas e sociais.

O referido dispositivo protege aspectos essenciais da personalidade do individuo, como
sua intimidade e vida privada, abrangendo uma ampla gama de informacgdes pessoais, incluindo
dados pessoais, comunicagdes privadas e informagdes sobre a vida familiar, sexual e de satde.
Serve como base para a elaboragao de legislacdes especificas, como a Lei Geral de Protecao de
Dados (Brasil, 2018)°, que regulamenta o tratamento de dados pessoais e reforga o direito a
privacidade. Além disso, ao oferecer a possibilidade de buscar indenizacdo por danos morais
ou materiais decorrentes de violacdes, o dispositivo oferece um mecanismo poderoso para que
os individuos possam buscar reparacdo em casos de exposi¢ao indevida de sua vida privada,
honra ou imagem.

No entanto, o dispositivo também apresenta desafios, especialmente diante da evolugdo
tecnologica e do aumento da capacidade de vigilancia e coleta de dados, que desafiam a eficacia
das protecdes tradicionais a privacidade. A legislacdo existente pode rapidamente tornar-se
obsoleta diante de novas tecnologias, exigindo constante atualizagdo e adaptagdo. A protecao
efetiva da privacidade requer ndo apenas legislagdo, mas também politicas publicas eficazes e
conscientizacdo tanto dos titulares de dados quanto dos responsaveis por seu tratamento. A falta
de recursos, conhecimento técnico ou vontade politica pode limitar a implementagao de normas

de protecao a privacidade.

> Brasil. Constitui¢do Federal de 1988. Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade,
a igualdade, a seguranga e a propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de
sua violagao;

® Tal norma tem a finalidade de proteger os dados pessoais, estabelecendo a necessidade de obter o consentimento
do titular para coletd-los, manté-los, alterd-los ou elimind-los. Também garante seguranca juridica para as
empresas que usam o tratamento de dados, direta ou indiretamente, como modelo de negocio. Entretanto,
observa-se que ainda serd necessario muito debate e discussdo para se compreender o alcance, abrangéncia e
limitacdes do tratamento de dados em nosso ordenamento juridico, bem como dos impactos deste instituto em
nossa sociedade. A melhoria no relacionamento com cliente através da confiabilidade, valorizacdo do marketing
e o aumento da seguranga juridica, sdo alguns pontos positivos da lei.
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Além da norma constitucional, foram promulgados instrumentos infraconstitucionais
que contribuiram para a prote¢do de dados no Brasil. O Codigo Civil, Lei 10.406/2002 (Brasil,
2002), que identifica indiretamente a privacidade como um direito intransferivel e
irrenunciavel, art. 11, permitindo ao titular pleitear a interrup¢ao de ameagas aos seus direitos
ou indenizagao por danos infringidos por terceiros, art. 12. O Cdodigo de Defesa do Consumidor,
art. 43 (Brasil, 1990), regulamenta a criagdo e manutenc¢do de bases de dados dos consumidores.
A Lein. 9.472/97, Lei Geral de Telecomunicagdes (Brasil, 1997), prevé o respeito a privacidade
e a protecao dos dados pessoais, enquanto a Lei n. 9.296/96, Lei da Interceptagdao Telefonica
(Brasil, 1996) estabelece que a interferéncia na privacidade das comunicagdes deve ser minima
€ necessaria para a investigacao do caso em questao.

A Lei 12.737/2012, conhecida como Lei Carolina Dieckmann (Brasil, 2012), trata da
tipificagdo criminal de delitos informaticos, enquanto o art. 154-A do Codigo Penal regula a
invasdo de dispositivo informatico. Assim, observa-se uma série de normas legais que visam
garantir o direito a privacidade e intimidade da pessoa natural em diversos aspectos. O Marco
Civil da Internet, Lei n. 12.965/2014 (Brasil, 2014) e a Lei Geral de Protecao de Dados (Brasil,
2018) refletem a preocupacao e a necessidade de regulamentar essas alteracdes, protegendo
registros, direitos e dados pessoais, que estdo cada vez mais vulneraveis a acesso e violacdo.

A Lei Geral de Protecdo de Dados (Brasil, 2018) é o marco regulatorio da proteg¢ao de
dados no Brasil. Embora paises como a Comunidade Europeia, Uruguai, Chile, Canada, Estados
Unidos e México ja regulem o tema hé mais tempo, o avango significativo foi considerado com
a aprovagao dessa lei em 2018. Essa legislacao foi elaborada para estabelecer regras mais claras
e transparentes para o tratamento de dados pessoais, realizados por pessoas fisicas ou juridicas
de direito publico ou privado, inclusive nos meios digitais.

As frequentes noticias sobre vazamentos de dados pessoais, financeiros e cadastrais das
pessoas evidenciam a necessidade de regulamentagdo e protecao desses dados, priorizando e
resguardando os direitos das pessoas como entes vulneraveis em comparacdo com os players
da industria tecnoldgica e a maquina estatal. Assim, a protecao de dados emerge como um tema
de extrema importancia na comunidade nacional e internacional. A busca pela regulagdo torna-
se cada vez mais necessaria para criar um ambiente seguro e controlado, garantindo a seguranca
do tratamento de dados como um direito fundamental, ndo apenas no Brasil, mas também em

nivel internacional.

4 DA PROTECAO DE DADOS NA EUROPA E NOS ESTADOS UNIDOS DA
AMERICA
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O Convénio n. 108, de 28 de janeiro de 1981 editado pelo Conselho da Europa
(Conselho da Europa, 1981), representa a primeira incursao no direito de regulagdo da protecao
de dados na Europa. Em seguida, com a Diretiva’ 95/46 CE, de 1995 (Parlamento Europeu,
1995), houve uma harmonizacao dos direitos de prote¢ao de dados e privacidade entre os paises
membros do continente. Seu proposito era reduzir os obstaculos a livre circulacdo de
informacdes e dados pessoais, através da transposicao para as legislagdes nacionais. O modelo
europeu de protecdo de dados ¢ governado pelo Regulamento Geral de Prote¢ao de Dados, em
vigor desde maio de 2018 (Europa, 2018), com o objetivo de atualizar, modernizar e harmonizar
a legislacdo de protecdo de dados pessoais na Unido Europeia. Este regulamento tem forga de
lei e aplicabilidade direta nos paises membros da comunidade europeia.

Trata-se de uma norma do direito europeu que regula a privacidade e a proteg¢ao de dados
pessoais, aplicavel a todos os individuos na Unido Europeia e no Espago Econdmico Europeu.
Este regulamento serviu de base para a Lei Geral de Protecdo de Dados no Brasil. Vale ressaltar
que o GDPR, Regulamento Geral de Prote¢ao de Dados (Europa, 2018) ndo exclui a existéncia
de legislagdes especificas de protecao de dados de cada pais integrante da comunidade europeia.
Um dos motivos de sua cria¢do foi promover a integracdo de uma legislacdo tinica na Europa
para integrar o tratamento de dados de seus individuos com a atividade econdmica, social e
politicas publicas, como o Mercado Unico Digital. Sua criagio representou um avango
consideravel para os paises membros que foram incluidos em um sistema tnico de regulagdo e
protecao em territorio europeu.

Nos Estados Unidos da América, a prote¢do de dados pessoais surgiu em 1974, através
da Privacy Act (Estados Unidos da América, 1974), uma das primeiras legislacdes nacionais a
reconhecer o Estado como um coletor ilimitado de dados, ameacgando os direitos e liberdades
individuais. A lei buscava também controlar o uso de informagdes pessoais. Considerando a
autonomia legislativa dos Estados Americanos, ndo ha uma lei federal sobre a preservacdo de
dados pessoais nos Estados Unidos, diferente do que ocorre no Brasil e na Unido Europeia.
Cada Estado Americano tem tomado iniciativas locais especificas para garantir a privacidade
de seus cidaddos. Como exemplos, podem ser citados a California Consumer Privacy Act
(CCPA) e a New York Stop Hacks and Improve Electronic Data Security Act (NY SHIELD).
Sao regramentos dispersos em diferentes estados, sem movimentos para a constituicdo de uma

lei federal americana sobre o tema.

7 A diretiva significa um ato legislativo ou instrumento normativo da Unifo Europeia que busca uniformizagio,
de forma que cada pais membro se adeque ao que foi estabelecido pela mesma. A diretiva s6 tem eficacia depois
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Quadro 1 - Comparativo das legislagdes que tratam sob protecdo de dados

BRASIL UNIAO EUROPEIA ESTADOS UNIDOS

Leis locais como, por
exemplo: California

Lei Geral de Protegao de Regulamento Geral de Protegdo )
Consumer Privacy Act e a
Dados de Dados, GDPR, New York Stop Hacks and
(Brasil, 2018) (Europa, 2018) W P

Improve Electronic Data
Security Act (NY SHIELD)

Fonte: Autoria prépria.

Com base no exposto, a regulagdo e protecdo de dados, tanto em nivel nacional quanto
internacional, sdo aspectos cruciais da sociedade moderna, impulsionados pela crescente
digitalizagdao de informacgdes e pelo papel central que os dados desempenham na economia
global. Essa importancia pode ser analisada sob varias perspectivas. E essencial para preservar
a privacidade e a autonomia dos individuos. Em um mundo onde a coleta de dados ¢
onipresente, a falta de regulacdo adequada pode levar & manipulacdo, a0 monitoramento
invasivo e¢ a perda de controle sobre informagdes pessoais. Proteger os dados pessoais &,
portanto, uma questdo de respeito a dignidade humana e aos direitos fundamentais. Contribui
para a seguranca e a confianga nas transacdes digitais. Sem regulamentacdes claras e fortes, os
dados podem ser facilmente comprometidos, resultando em fraudes, roubos de identidade e
outras formas de crime cibernético. A confianca no ambiente digital ¢ crucial para a saude e o
crescimento da economia digital, que depende da seguranca das informagdes para operacoes
diarias de milhdes de empresas e consumidores.

Além disso, os dados sdo um recurso econdmico vital. Empresas que coletam, analisam
e negociam dados desempenham um papel central nas economias modernas. A regulagdo
garante que exista um campo de jogo nivelado onde a concorréncia possa florescer sem que as
empresas maiores ou mais tecnologicamente avancadas abusem de seu acesso aos dados para
dominar mercados e sufocar a inovagdo. Ajuda a definir e impor praticas éticas na coleta, uso
e compartilhamento de dados. Isso ¢ particularmente relevante em contextos como inteligéncia
artificial e big data, onde o uso inadequado de dados pode levar a discriminagdo, viés e outras
consequéncias sociais negativas.

A necessidade de regulacdo e protegdo de dados ¢ uma resposta direta aos desafios
impostos pela era digital. E um equilibrio necessario entre aproveitar os beneficios da inovagio

tecnologica e mitigar os riscos associados ao uso e abuso de dados pessoais. Assim, a legislagao
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de protecdo de dados ndo apenas protege individuos, mas também serve como uma fundagao
para uma sociedade digital ética, segura e prospera.

Como se pode observar das consideragdes apresentadas até aqui, inimeras sao as leis
que tratam da protecdo de dados das pessoas. Cada lei leva em consideragcdo sua regiao e
costumes. A ideia de uma lei de protecdo de dados supranacional, que transcenda as fronteiras
nacionais e se aplique globalmente, ¢ atraente, especialmente diante dos desafios trazidos pela
globalizag¢do digital e a natureza transfronteirica da coleta e processamento de dados. No
entanto, a implementagao de tal legislacdo enfrenta uma série de desafios praticos e politicos

significativos.

5 GOVERNANCA GLOBAL DE DADOS: ENTRE A ASPIRACAO SUPRANACIONAL
E OS OBSTACULOS PRATICOS

Cada nacao possui sua propria legislagdo para regular a privacidade e prote¢do de dados
de seus cidadados, seja de natureza local ou comunitdria. No entanto, ainda ndo existe uma
normativa supranacional que tenha alcance global. A globalizagao e a protecao de dados estdao
intrinsecamente ligadas no mundo contemporaneo. A medida que as economias e sociedades
se tornam cada vez mais interconectadas, os dados fluem através das fronteiras nacionais com
uma facilidade sem precedentes. Isso traz tanto oportunidades quanto desafios significativos
para a protecao de dados pessoais e a privacidade. Com a globalizagdo, observa-se o fluxo de
dados internacionais, o que facilita a comunicagdo, cooperagdo entre paises € o comércio
internacional. No entanto, isso também apresenta desafios significativos em termos de prote¢ao
de dados, pois as informacgdes pessoais frequentemente atravessam fronteiras para paises com
diferentes niveis de protecdo de privacidade.

A necessidade de harmonizagao das leis de protecao de dados € cada vez mais evidente
em um mundo globalizado. A Unido Europeia, por exemplo, adotou o Regulamento Geral sobre
a Protecdo de Dados, GDPR, (Europa, 2018), que ndo s6 unifica a prote¢do de dados dentro da
UE, mas também afeta qualquer empresa global que faga negdcios com residentes da UE. Esta
legislagao tem impulsionado muitos paises fora da UE a reformularem suas proprias leis de
protecdo de dados para garantir a compatibilidade e a continuidade dos fluxos de dados. Esse
ponto também reacende o debate sobre uma possivel lei de natureza supranacional.

Entretanto, esse ¢ um ponto que coloca as nogdes tradicionais de jurisdi¢ao e soberania
em xeque. A protecao de dados torna-se complexa quando os dados sdao coletados em um pais,

armazenados em outro e acessados por um terceiro. Determinar qual legislacdo de protecdo de
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dados aplicar pode ser um desafio, especialmente quando os paises envolvidos tém
regulamentag¢des contraditorias ou inadequadas.

Existem pactos de cooperagdo internacional que sdo essenciais para criar um ambiente seguro €
justo para o manejo de dados pessoais. A Organizacdo para a Cooperagdo e Desenvolvimento
Econémico (OCDE) e as Nagdes Unidas, por exemplo, estdo envolvidas na promoc¢do de diretrizes e
principios que podem servir como base para a protecdo de dados em nivel global. As atuais leis de
protecdo de dados existentes pelo mundo possuem, de certa forma, estrutura e conteido semelhantes. O
passo para uma sociedade globalizada, rumo as sociedades pds-nacionais, ¢ um caminho
incerto, mas que merece orientar-se pela figura que esta prestes a superar (Habermas, 2018).

Conforme Arnauld (2005) a sociedade adquiriu o héabito de apenas falar de
globalizagdo quando algum acontecimento exterior incompreensivel interfere em nossas
praticas cotidianas. O termo globalizagdo, conforme Matias (2015) ¢ utilizado em especial por
aqueles que acreditam no ineditismo do processo de economia global, com alto grau de
integracdo entre os mercados e pelo dominio das atividades transnacionais, o
qualificando como inédito. Constituindo uma economia internacional, marcada pelo
intercambio entre distintas economias nacionais, na qual predominam economias internas,
acarretando aceleragdo na interacdo dos paises para com as pessoas do mundo,
derrubando fronteiras e impedimentos (Miiller; Miranda, 2019).

Como forma de garantir a privacidade, liberdade e autonomia dos seus titulares, emerge
o debate de uma convergéncia de leis de protecdo de dados de natureza internacional, tendo em
vista a utiliza¢do abusiva no tratamento de dados pessoais perante as esferas publica e privada.
A possibilidade de consolidagdo de um modelo global de protecdo de dados avangaria na
implementa¢ao de um modelo transnacional que beneficiaria a todos, principalmente em termos
de seguranca juridica internacional. Entretanto, a geopolitica de paises ou regides pode ser um
fator restritivo para a organizacdo e institucionalizacdo de controle que se demonstra tio
essencial e necessario em nosso atual sistema globalizado. A falta de proximidade e interesses
comuns entre nagdes pode ser um topico que leve aos atores internacionais a apresentar
resisténcias em uma possivel unificacao de legislagao global.

Assim, a percepcao universal de riscos de compartilhamento indevido de dados
promove uma integragdo legislativa ainda timida entre nagdes. Nao hd demonstragdes publicas
de interesse que as comunidades internacionais elevem esse debate com vista a uniformizar
suas regulagdes. Trata-se de um debate complexo, pois a dificuldade estd em determinar quais
atores internacionais teriam o papel ou legitimidade de liderar uma possivel unificacdo de

regulamento internacional de prote¢do de dados. A Unido Europeia, detentora de um
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regulamento proprio, por j& haver essa experiéncia, poderia se candidatar e ser um dos lideres
nesse projeto de pluralizagdo e unificacdo de uma norma de protecdo de dados global. Poténcias
como Estados Unidos, Russia e China também poderiam participar ativamente.

O Direito exerce um papel fundamental no regulamento de normas para fins de gerar a
paz social. Regular conflitos de interesses estd sob seu escopo. Existem organizagdes
internacionais que buscam mediar conflitos e organizar interesses como Organizacdo das
Nagdes Unidas — ONUS, a Organizacdo para Cooperagio e Desenvolvimento Economico —
OCDE e a Organiza¢do Mundial da Saade — OMS’, que sdo constituidas através de tratados
internacionais assinados por paises membros, que equivaleriam a constitui¢des dos paises, que
surgem através do processo de aceleracdao da globalizagdo e revolugdo tecnoldgica. Para José
Alberto Antunes Miranda “organizagdes correspondem, em certa medida, a governanga global,
auxiliando os Estados em determinados assuntos” (Miranda; Pastoriz, 2017). Para (Herz;
Hoffmann, 2004) a rede de organizagdes internacionais faz parte de um conjunto maior de
instituicdes que garantem uma certa medida de governanca global. Normas, regras, leis,
procedimentos para a resolucao de disputas, ajuda humanitaria, a utiliza¢ao de for¢a militar,
programas de assisténcia ao desenvolvimento, mecanismos para coletar informagdes sao
algumas das praticas que produzem a governanga global.

O Greenpeace!?, por exemplo, auxilia no monitoramento e controle do cumprimento de
acordos internacionais com agendas voltadas ao meio ambiente. Se existem organizagdes
governamentais € nao governamentais de carater internacional, entende-se que poderia haver
uma que atuasse na fiscaliza¢do e seguranca da protecao de dados em ambito global. O que
pode parecer necessario, a0 mesmo tempo, pode ser interpretado como utdpico, pois cada
Estado Nagao possui sua respectiva forma de governo, legislagdo, ideologia, cultura, costume
e interesses econdmicos. Além do mais, paises considerados desenvolvidos avangam para uma
possivel integracao e cuidados relacionados ao transito e a prote¢ao de dados de seus cidadaos,
enquanto os subdesenvolvidos enfrentam maiores dificuldades e limitagdes, considerando
aspectos economicos, educacionais e até pelo fato de ndo estarem completamente inseridos no

mundo digital e na sociedade da informacao.

8 Organizacdo intergovernamental criada para promover a cooperagio internacional.

% Agéncia especializada em satde, fundada em 7 de abril de 1948 e subordinada a Organizagio das Nag¢des Unidas.
Sua sede ¢ em Genebra, na Suiga.

10 Trata-se de uma organizacdo ativista, comprometida apenas com os individuos e a sociedade civil, que usa
confrontos pacificos e criativos para expor problemas ambientais e desenvolver solugdes para um futuro verde e
pacifico.
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O caminho a ser trilhado poderia ser no sentido de haver uma governanga global de
dados com alcance internacional. Mas para tanto, discussoes de ordem econdmicas, sociais,
culturais, politicas e de competéncia jurisdicional deveriam ser enfrentadas de maneira
globalizada, o que se demonstra espinhoso considerando a complexidade do mundo moderno.
Entende-se que o direito a protecao de dados ¢ universal. Nao se pode pensar em direito a vida
sem direito a dignidade da pessoa humana, direito a liberdade, propriedade e privacidade, que
demonstram ser universais e ocorrem desde a revolugdo industrial. Assim, a criacdo de uma
organizagao internacional de protecdo de dados a nivel global ¢ algo que nao se mostra utdpico,
mas de dificil constituicdo, na medida em que cada nag¢do apresenta suas respectivas
peculiaridades e diferengas do ponto de vista politico, cultural e economico.

Apesar de a Unido Europeia ter se organizado nesse sentido, regulando a prote¢ao de
dados entre os paises membros, o surgimento de um regramento global de protecdo de dados se
mostra complexo pelos razdes mencionadas. Portanto, a globaliza¢do exige uma reavaliacao
das estratégias de protecdo de dados a luz do aumento do fluxo de dados entre fronteiras. As
solucdes devem equilibrar as necessidades econdmicas e tecnologicas com os direitos a
privacidade e prote¢dao de dados dos individuos. Isso implica ndo apenas em reformular leis
nacionais, mas também em fortalecer a cooperagdo internacional para garantir que a protecao
de dados seja efetiva e abrangente em escala global, ja que a constitui¢do de um regramento

global se parece dificil de surgir.

6 CONSIDERACOES FINAIS

Com o advento da globalizacdo e o avango das novas tecnologias, surge uma crescente
preocupacao com a privacidade e a prote¢ao dos dados das pessoas, tanto em contextos privados
quanto publicos, em niveis nacionais e internacionais. E evidente que diversos paises ao redor
do mundo estdo atentos a essa questdo, como demonstrado pelo surgimento de instrumentos
regulatérios ao longo das décadas. O momento atual demanda um debate constante e
especializado sobre a regulacdao da protecdo de dados pessoais. A revolugdo tecnoldgica e a
globalizagao dos dados pessoais exigem uma maior cooperagdo entre os Estados-nagao.

A era digital trouxe consigo o avango da globalizacdo, especialmente pela disseminagao
dos fluxos de dados, que alteraram as formas de transmissdo de informagdes e inovagdes,
estabelecendo novos mecanismos de interagdo entre pessoas € empresas € permitindo um

conhecimento mais profundo sobre suas vidas. Com novos hébitos e costumes, especialmente
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os relacionados ao mundo digital, surgiram novas regulamentacdes para evitar abusos no
tratamento (coleta, armazenamento e compartilhamento) de dados pessoais.

Embora ainda ndo exista uma regra global que proteja os dados pessoais, a evolugao das
politicas internas dos paises e uma maior cooperagao e integragao entre eles desempenham um
papel importante na garantia, ou a0 menos na minimizagdo, dos danos aos titulares de dados
contra tratamentos indevidos. Portanto, em um mundo tdo globalizado e interconectado, ¢
necessario estabelecer mecanismos ou regulamentos para controlar o trafego de informagdes e
proteger os dados, a fim de minimizar abusos e interferéncias que possam violar os direitos a
dignidade humana e os direitos fundamentais. A globalizacdo levou os Estados a avangar na
cooperagdo mutua para alcancar beneficios compartilhados.

Assim, a criacao de um grupo de trabalho especifico para debater a elaboracao de regras
ou politicas internacionais de protecdo de dados seria um passo significativo nas discussoes
sobre a possibilidade de estabelecer uma regulamentacdo plural e universal para a protecdo de
dados. Embora possa parecer um objetivo distante ou utdpico, a discussdo estd aberta para
avangar nessa direcdo, caso haja um consenso comum para a criacdo € organizagao de um
conjunto de regras plural e universal para a prote¢ao de dados pessoais.

No entanto, embora as legislagdes nacionais avancem e se atualizem para garantir a
protecdo dos dados de seus cidaddos, ¢ improvavel que haja uma convergéncia em dire¢do a
uma regulamentacao supranacional Uinica, uma vez que, em muitos casos, os interesses locais
se sobrepdem aos interesses globais.

Potencialmente inclui-se uma analise abrangente da evolucao da regulagdo de protecao
de dados em diferentes regides do mundo, destacando a importancia crescente dessa questao
em um contexto globalizado. Contribui¢des de pesquisas futuras podem incluir um estudo mais
aprofundado das barreiras politicas e praticas que impedem a criagao de uma regulamentagao
supranacional e a andlise das implicagdes éticas e sociais da protecdo de dados em uma

sociedade digital em constante evolugdo.
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