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VII ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

O VII Encontro Virtual do CONPEDI, realizado de 24 a 28 de junho de 2024, contou com o
grupo de trabalho “Direito, Governanca e Novas Tecnologias I11”, que teve lugar natarde de
27 de junho de 2024, destacou-se no evento pela qualidade dos trabalhos apresentados.
Foram apresentados 23 artigos objeto de um intenso debate presidido pelos coordenadores e
acompanhado pela participagdo instigante do publico presente na sala virtual.

A apresentacéo dos trabalhos abriu caminho para uma importante e atualizada discussio, na
gual os pesquisadores tiveram a possibilidade de interagir em torno de questdes relacionadas
ainteligéncia artificial e plataformas digitais, ao uso de informagdes pessoais, dentre outras
temas relacionados ao tema central do grupo de trabalho. O tema da governanca e dos usos
de novas tecnologias traz consigo os desafios que as diversas linhas de pesquisa juridica
enfrentam no estudo do futuro da regulagdo no Pais e os destinos decorrentes do abuso da
inteligéncia artificial, bem como solucfes possiveis a preservacdo de dados em um mundo
globalizado. As teméticas seguiram por questdes do emprego da inteligéncia artificial no
ambito do Poder Judiciério, a regulamentacdo e a governanca da inteligéncia artificial, a
precarizagdo do governo digital e a aplicagdo da inteligéncia artificial em diversos setores
juridicos. Os artigos que ora séo apresentados ao publico tém a finalidade de fomentar a
pesquisa e fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e
Novas Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancgos do
estudo desse tema no ambito da pés-graduacdo em direito brasileira, apresentando respostas
para uma realidade que se mostra em constante transformacgéo. A todos direcionamos o
convite para uma leitura proveitosa das colaboragGes inestimaveis dos pesquisadores
diretamente envolvidos no GT.

Desgjamos uma 6tima e proveitosa leitural

1. A DEMOCRACIA E A INTELIGENCIA ARTIFICIAL NO PROCESSO ELEITORAL
BRASILEIRO de Alvaro Luiz Poglia.

2. A DES (NECESSIDADE) DA APLICAC}AO DA JURIMETRIA, UMA ANALISE DA
TOMADA DE DECISAO JUDICIAL de Rayssa de Souza Gargano e Marcelo Pereira de
Almeida.



3. A JURISCONSTRUCAO CONSEQUENCIALISTA DA SOCIEDADE
INFORMACIONAL E O PANOPTICO DIGITAL de Feliciano Alcides Dias, Ubirgjara
Martins Flores e Manoella Klemz Koeps4l.

4. A REGULACAO CONCORRENCIAL E AS PLATAFORMAS DIGITAIS: O RISCO
DO EXCESSO DE REGULAMENTACAO de Paulo Andre Pedroza de Lima.

5. A TEORIA DOS SISTEMAS SOCIAIS DE NIKLAS LUHMANN: UMA BUSCA PARA
AMENIZAR A COMPLEXIDADE DA INTELIGENCIA ARTIFICIAL E DO
RECONHECIMENTO FACIAL de Bruna Ewerling e Joana Machado Borlina.

6. ANALISE EXPLORATORIA ACERCA DA IMPLEMENTACAO DE CIDADES
INTELIGENTES E SUSTENTAVEIS NO BRASIL de Jilia Massadas, L uiza Guerra Aralijo
e Mateus Stallivieri da Costa.

7. ASPECTOS ETICOS DA IMPLEMENTACAO DA INTELIGENCIA ARTIFICIAL EM
POLITICAS PUBLICASE INSTITUICOES JURIDICAS de Daniel David Guimaraes Freire
e Juliana Cargqueja Soares.

8. DESAFIOS ANTE AS NOVAS TECNOLOGIAS E O SURGIMENTO DA
VULNERABILIDADE DIGITAL NO CUMPRIMENTO DOS OBJETIVOS DO
DESENVOLVIMENTO SUSTENTAVEL de Thais Onofre Caixeta De Freitas, Olivia
Oliveira Guimarées e Daniel de Souza Vicente.

9. DESAFIOS JURIDICOS NA DISRUPCAO DIGITAL: UM ESTUDO DE CASO DO C6
BANK E NUBANK de Elisabete Pedroso Pacheco e Eduardo Augusto do Rosario Contani.

10. DIREITOS HUMANOS/FUNDAMENTAIS, DEMOCRACIA E
TECNOFEUDALISMO: ANALISE TEORICA DE PETER CLEAVE de José Adércio Leite
Sampaio, Meire Aparecida Furbino Marques e Sérgio Augusto Veloso Brasil.

11. ERA DA INTELIGENCIA ARTIFICIAL: DESAFIOS E PERSPECTIVAS PARA O
PODER JUDICIARIO BRASILEIRO de Felipe Eduardo Lang e José Alexandre Ricciardi
Shizera.

12. GLOBALIZACAO, INTERNET E REGULACAO DE PLATAFORMAS DIGITAIS de
Camila Carniato Genta, Fernanda Batelochi Santos e Marcos Antdnio Striquer Soares.



13. GOVERNANCA DA AGUA: UM ASPECTO GERAL de Talisson de Sousa Lopes e
Antonio Henrique FerreiraLima.

14. GOVERNANCA NA PROTECAO DE DADOS E NA SOCIEDADE
INTERNACIONAL: UMA ANALISE JURIDICA (BRASIL, UNIAO EUROPEIA E
ESTADOS UNIDOS DA AMERICA) de Rubem Bilhalva Konig e Felipe Rosa Milller.

15. HIPERCONECTIVIDADE, IMPACTOS DA INTERNET NA VIDA HUMANA E
RISCOS AO DIREITO DE PRIVACIDADE: UM ESTUDO A PARTIR DO DIALOGO
ENTRE AS OBRAS DE PARISER E MAGRANI de Deise Marcelino Da Silva e Pietra
Suélen Hoppe.

16. IMPACTOS DA INTELIGENCIA ARTIFICIAL NAS RELACOES DE TRABALHO de
Felipe Gomes Silva, TaniaLobo Muniz e Patricia Ayub da Costa.

17. JOHN RAWLS E A TRIBUTACAO NA ERA DIGITAL de Nadieje de Mari Pepler e
Wilk Barbosa Pepler.

18. O DIREITO A AUTODETERMINACAO INFORMATIVA: UM OLHAR SOBRE A
NECESSIDADE DO RECONHECIMENTO DO TRATAMENTO DE DADOS NA
ESFERA PUBLICA de Renata Da Costa Sousa Meireles e Fabricio VVasconcel os de Oliveira.

19. O VEU DA IGNORANCIA ATRELADO A TEORIA DA POSICAO ORIGINAL DE
JOHN RAWLS COMO PRESSUPOSTO PARA A APLICABILIDADE DA
INTELIGENCIA ARTIFICIAL NA JUSTICA de Fabio Risson e Rogerio da Silva.

20. PROTECAO DE DADOS PELAS CORPORACOES NA ERA DO BIG DATA: UMA
ANALISE ENTRE A EFICIENCIA OPERACIONAL E AS QUESTOES DA
PRIVACIDADE DOS TITULARES de Jessica Conte da Silva.

21. PSICOPOLITICA: TECNOLOGIAS VESTIVEIS E OS DIREITOS DA
PERSONALIDADE de Raissa Arantes Tobbin e Valéria Silva Galdino Cardin.

22. QUANDO A LIBERDADE ENCONTRA A REGULACAO: PERSPECTIVAS E
CONSEQUENCIAS DAS PLATAFORMAS DIGITAIS PARA A LEGISLACAO
BRASILEIRA de Bruna Bastos, Luiza Berger von Ende e Rafael Santos de Oliveira.



23. REDES SOCIAIS, CAPITALISMO DE PLATAFORMA E ECONOMIA DAS
EMOCOES NA SOCIEDADE EM REDE: A DESINFORMACAO ONLINE COMO RISCO
AOS PRINCIPIOS DEMOCRATICOS E PROCESSOS POLITICOS de Gidaine Ferreira
Oliveira.

Os Coordenadores

Profa. Dra. Flavia Piva Almeida Leite - Universidade Estadual Paulista Julio de Mesquita
Filho

Prof. Dr. Jonathan Barros Vita - Universidade de Marilia
Prof. Dr. Valter Moura do Carmo - Universidade Federal Rural do Semi-Arido

Profa. Dra. Jéssica Amanda Fachin — Faculdades Londrina



O DIREITO A AUTODETERMINACAO INFORMATIVA: UM OLHAR SOBRE A
NECESSIDADE DO RECONHECIMENTO DO TRATAMENTO DE DADOSNA
ESFERA PUBLICA

THE RIGHT TO INFORMATIONAL SELF-DETERMINATION: A LOOK AT THE
NEED FOR RECOGNITION OF DATA PROCESSING IN THE PUBLIC SPHERE

Renata Da Costa Sousa Meireles 1
Fabricio Vasconcelosde Oliveira 2

Resumo

O presente artigo traz uma abordagem conceitual sobre as inovagOes criadas com alLei Geral
de Protecdo de Dados, uma conceituacéo sobre o direito a autodeterminagdo informativa, que
nessa perspectiva atualissima, condizente com esses tempos digitais, a autodeterminagéo
informativa exsurge igualmente como direito do homem e do cidaddo; fazendo uma andlise
no ambito da administracéo publica, discutindo pontos relevantes como o procedimento dos
servidores com as informagdes pessoais, bem como, o0 acesso dos dados no contexto publico.
Nessa proposta, objetiva-se conhecer como podemos iniciar uma cultura de tratamento de
dados nas institui¢cdes publicas, por meio de uma reflexdo sobre aimportancia desse tema na
atualidade. A evolucéo sobre o conceito de privacidade alcangcou um patamar muito elevado
no que diz respeito as informacdes e ao que se pode fazer com elas na sociedade. Ou sgja, a
privacidade deixa de ser na atualidade um problema individual, para tornar-se um problema
social, ja que o individuo pode ser ‘controlado’ pelo volume de fluxo informacional. Para o
presente estudo adotou-se como metodol ogia a pesquisa bibliogréfica.

Palavras-chave: Protecéo de dados, Autodeterminacdo informativa, Cultura sobre
tratamento de dados, : governanca de dados na administragéo publica, Reconstruindo o
direito a privacidade

Abstract/Resumen/Résumé

This article brings a conceptual approach to the innovations created with the General Data
Protection Law, a conceptualization of the right to informational self-determination, whichin
this very current perspective, consistent with these digital times, informational self-
determination equally emerges as a human right and of the citizen; carrying out an analysis
within the scope of public administration, discussing relevant points such as the procedures
used by civil servants with personal information, as well as access to data in the public
context. In this proposal, the aim is to understand how we can initiate a culture of data

1 Mestranda em Direito e Desenvolvimento na Amazonia (PPGDDA/ICJUFPA). Especiaistaem Criminologia
e Docéncia em ensino superior, Especialista em Filosofia da Educag&o. Graduada em Direito.

2 Doutor, Mestre e especialista em Direito Empresarial. Professor do Programa de Pés-graduacéo do Mestrado
Profissional em Direito e Desenvolvimento na Amazonia e Procurador.
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processing in public institutions, through a reflection on the importance of this topic today.
The evolution of the concept of privacy has reached a very high level with regard to
information and what can be done with it in society. In other words, privacy is no longer an
individual problem, but rather a social problem, as the individual can be 'controlled’ by the
volume of information flow. For this study, bibliographical research was adopted as a
methodology.

K eywor ds/Palabr as-claves/M ots-clés. Data governance in public administration, Data
protection, Informational self determination, Culture regarding data processing, Rebuilding
the right to privacy
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1 INTRODUCAO

A governanga de dados na administragao publica faz referéncia a processos e
procedimentos necessarios para organizar as normas que serdo implementadas no ambito
publico, respeitando-se os padrdes de eficiéncia, seguranga juridica e ética no tratamento
dos dados. Toda essa conceituacdo deve observar a necessaria responsabilidade na inclusao
de elementos importantes para essa governangca de dados, tais como: estrutura e
responsabilidade; politicas e normas; transparéncia e prestagao de contas; qualidade dos
dados; seguranga das informagdes; tempo de 'vida' dos dados; respeito a privacidade;

capacitagdo; e, formagao de uma cultura acerca do tratamento de dados pessoais.

A implementacdo eficaz da governanga de dados na administracdo publica ¢
essencial para que haja a confianga do publico e a promogado de eficiéncia operacional e
cumprimento das regulamentagdes governamentais relacionadas ao tratamento de
informacdes. Sobretudo, ¢ um elemento fundamental para a transformagao digital e a
tomada de decisdes baseada em dados.

Cada individuo possui o direito de controlar e proteger seus dados, esse direito ¢
chamado de autodeterminagao informativa; previsto no artigo 2°,inciso Il da Lei Geral de
Protecdo de Dados (LGPD), garantindo que cada cidadao possa exercer o controle sobre
seus dados pessoais. Essa garantia ja estava prevista na Constitui¢ao Federal no artigo 5°,
inciso X, assegurando o direito de protecdo a privacidade, garantindo assim uma maneira
de criar no espago publico uma regulamentagao que protege direitos que sao muito caros

para todas as pessoas.
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A evolucao sobre o conceito de privacidade alcangou um patamar muito elevado
no que diz respeito as informacdes € ao que se pode fazer com elas na sociedade. Ou seja,
a privacidade deixa de ser na atualidade um problema individual, para tornar-se um
problema social, ja4 que o individuo pode ser ‘controlado’ pelo volume de fluxo
informacional que organismos ¢ a sociedade detém sobre ele Doneda(2019).

A respeito, nosso ordenamento juridico ja possuia legislacdes anteriores a LGPD,
como a Lei de Acesso a Informacdo e o Marco Civil da Internet. A primeira, Lei federal
n°12.527/2011, trouxe orientacdo e regulamentacdo do direito constitucional de cada
individuo sobre informagdes de carater publico, sendo importante instrumento para a
garantia de direitos fundamentais € o avango na concretizagdo de politicas de
transparéncia.

O Marco Civil da Internet, Lei federal n°12.965/2014, deu inicio a todo o
processo de protecdo e orientagdo sobre o uso dos canais por meio da internet,
fomentando a boa utilizagdo da interface entre os usuarios e as tecnologias do mundo
digital. Para a constru¢do dessa lei, assim como para a das demais citadas no estudo,
ocorreu a participagdo da sociedade, que foi ouvida em audiéncias publicas e outros meios

de compartilhamento de propostas sobre os temas abordados.

2 SOBRE A LEI GERAL DE PROTECAO DE DADOS NA ESFERA PUBLICA

A Lei Geral de Protecao de Dados 13.709/2018 , protagonista dessa pesquisa, foi
inspirada na legislagdo europeia e trouxe muitos avangos para nortear o tratamento de
dados no Brasil, no sentido de proteger os direitos fundamentais de liberdade e
privacidade da pessoa fisica. No entanto, o maior critério sobre a implementagdo da

referida lei sera posteriormente verificada no processo de afericdo do nivel de consciéncia
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e alcance comportamental que serd observado nos cidaddos, evidentemente um tema para

outro tipo de estudo.

A Lei Geral de Protecdo de Dados (LGPD), promulgada no Brasil em agosto de
2018 em vigor desde setembro de 2020, veio estabelecendo regras e diretrizes para o
tratamento de dados pessoais por organizacdes publicas e privadas, buscando garantir a
privacidade e a seguranga das informacdes dos cidadaos, baseada nos direitos
fundamentais de liberdade, de privacidade e no livre desenvolvimento de personalidade
da pessoa natural, conceitos trazidos por Donda (2020), que também esclarece que para
ele a tal lei, se bem conhecida e aplicada, podera promover o desenvolvimento econdmico

e tecnologico do pais.

No cenario dos 6rgaos publicos, objeto do referido estudo, os servidores devem
ser devidamente informados sobre os principios e requisitos da LGPD, umas vez que,
desempenham um papel crucial no tratamento de dados pessoais no contexto da
administracdo publica, sendo essencial que estejam cientes e sigam as diretrizes
estabelecidas pela Lei Geral de Prote¢do de Dados (LGPD). Treinamentos regulares
podem ajudar a manter uma compreensao atualizada das responsabilidades e praticas. Em
organizagdes publicas com grande volume de processamento de dados, ¢ recomendével
nomear um Encarregado de Prote¢do de Dados (DPO), para supervisionar e orientar as

atividades relacionadas a prote¢ao de dados.

Nesse contexto, ¢ necessario que os envolvidos se limitem, quando da coleta de
dados pessoais, evitando ir além do objetivo de certa coleta sem autorizacdo; portanto, ao

tratar os dados, os setores publicos devem esclarecer a finalidade de cada dado pessoal
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solicitado, sendo necessaria a avaliagdo constante quanto a necessidade dos dados que
estdo sendo manejados. Devendo também, abster-se de compartilhar os dados de forma
indevida, evitando a exposicao desnecessaria, como em redes sociais € paginas da
internet.

As organizagdes publicas devem fornecer suporte e estabelecer diretrizes antes
que qualquer servidor publico ou colaborador dentro da instituicdo, tenha acesso a
informacao. Uma das tomadas de decisdo mais acertadas para promocao da seguranca
desses dados ¢ apresentar para as equipes de trabalho um curso de conscientizagdo de
seguranca das informagdes que circulam no 6rgdo; outrossim, quando da entrada do
servidor ou colaborador no ambiente de trabalho, como forma de apoiar essa
conscientizacao, varios meios podem contribuir no dia a dia, tais como: mensagens na tela
do computador, boletins informativos, videos, cartazes, dentre outros, Hintzbergen, et al.
(2018).

Sob essa perspectiva, foi realizada uma pesquisa por meio de sites eletronicos
institucionais das 09 (nove) secretarias de fazenda integrantes da Amazoénia Legal. A
saber: Acre, Amapd, Amazonas, Pard, Rondonia, Roraima, Mato Grosso, Tocantins e
Maranhao (Figura 1). Os parametros de busca utilizados foram: “ LGPD — dados

pessoais”.

7/ AMAZONIA LEGAL 2022

......

- Atea de Aluacso da SUDAM mplemer
- IBGE, Mamna Municipal Digital 2022

FIGURA 1. Painel da implantacdo da LGPD nas Secretarias de Fazenda, Finangas e Tributa¢ao da unidades
federativas da Amazonia Legal. Fonte:Site do IBGE,2022
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O resultado da pesquisa revelou-se de muito interesse, posto haver secretarias que
nado implementaram a LGPD em suas respectivas estruturas: Acre, Amapa, Pard, Roraima,
Tocantins e Mato Grosso € no Para, nao foram encontradas evidéncias de implementacao
da LGPD. Para os demais Estados: Amazonas, Rondonia e Maranhdo, a pesquisa,

mediante consulta a sites oficiais, evidenciou a implementag¢ao da LGPD.

Os resultadosda pesquisa demonstram que apenas 03(trés) das secretarias de
fazenda, dos Estados da Amazonia Legal, ja estdo com a politica de dados implantada
conforme a LGPD. O que demonstra a urgente necessidade de uma transformagao
cultural, que sera de suma importancia para o processo de implementagao da governanca
de dados ndo sé nas Secretarias de Estado de Fazenda, mas em toda e qualquer institui¢ao

nacional que faca a utilizacao da dados em sua rotina .

3 TRATAMENTO DE DADOS

A preocupagao e o estudo sobre o tratamento de dados vém de muito tempo, e,
nas ultimas décadas, levaram a uma atencao renovada sobre a prote¢do da privacidade e a
¢tica no manuseio dessas informagdes. Em 1948, com a Declaragdo Universal dos
Direitos Humanos, embora ndo fosse seu escopo tratar especificamente sobre dados,
estabeleceram-se principios fundamentais sobre a privacidade e a inviolabilidade da vida
privada, servindo como fundamento ético para discussdes sobre protecdo de dados. Mas,
foi na Europa que essa preocupacgao sobre o tratamento de dados foi pioneira; em 1973, a
Suécia estabeleceu os primeiros regulamentos sobre o tratamento de informagdes
pessoais.

Com a convengao 108 do Conselho da Europa em 1981, tivemos o primeiro

entendimento sobre principios basicos para a legislagdo de privacidade. Ja em 1995, a UE
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adotou a Diretiva 95/46/CE, estabelecendo regras para o processamento de dados
pessoais. Essa diretiva serviu como precursora do Regulamento Geral de Prote¢ao de
Dados (GDPR), implementado por aquela em 2018, estabelecendo-se padroes elevados

para influenciar praticas sobre a protecdo de dados no mundo todo.

Por sua vez, o Brasil seguiu a tendéncia global ao aprovar em 2018 a LGPD,
fixando-se regras para o tratamento de dados pessoais, com impacto para empresas €
orgaos publicos. Esses eventos representam alguns marcos na historia da protecao de
dados, demonstrando a evoluc¢do continua a medida que a sociedade enfrenta novos
desafios relacionados a privacidade e a seguranca da informacdo. O estudo sobre o
tratamento de dados tem como escopo justamente buscar constante equilibrio entre o uso

eficaz das informagdes e a prote¢ao dos direitos individuais.

Donda (2020), em seu livro sobre a Implementacdo da LGPD, traduz um
conceito para tratamento de dados, como sendo toda operacdo realizada com dados
pessoais, como: coleta; produgdo; recepc¢do; classificagdo; utilizagdo; acesso; reproducao;
transmissdo; distribuicdo; processamento; arquivamento; armazenamento; eliminagao;
avaliacdo ou controle da informag¢do; modificacdo; comunicagdo; transferéncia; difusdo e
extracdo. Todas essas atividades sdo amparadas pelo fundamento legal para tratamento
dos dados pessoais previstos no capitulo II, Se¢do I, da Lei Geral de Prote¢ao de Dados
(LGPD), que descreve os requisitos para definir o conceito do tratamento de dados,

vejamos:

Art. 7°. O tratamento de dados pessoais somente podera ser realizado nas seguintes

hipéteses: I - mediante o fornecimento de consentimento pelo titular;II - para o
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cumprimento de obrigacio legal ou regulatéria pelo controlador;IIT - pela
administracdo publica, para o tratamento e uso compartilhado de dados necessarios
a execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as disposi¢oes do
Capitulo IV desta Lei;IV - para a realizagio de estudos por érgao de pesquisa,
garantida, sempre que possivel, a anonimizacio dos dados pessoais;V - quando
necessario para a execucio de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;VI
- para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse ulimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ;VII - para a protecio da vida ou da incolumidade fisica do titular ou
de terceiro;VIII - para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de satude, servicos de saude ou autoridade sanitaria; (Redacao
dada pela Lei n® 13.853, de 2019);IX - quando necessario para atender aos interesses
legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a prote¢io dos dados pessoais; ou X -

para a prote¢ao do crédito, inclusive quanto ao disposto na legislagio pertinente.

No decorrer do estudo, buscou-se utilizar as hipoteses do artigo supracitado para
fundamentar um conceito para o tratamento de dados pessoais. Nesse sentido, tratamento
de dados seria a forma de utilizacdo segura de dados pessoais, manuseados para
finalidades legitimas, especificas e explicitas, ndo podendo ser utilizados de maneira
incompativel com os fins estabelecidos. Em outras palavras o tratamento de dados deve
ser limitado ao minimo necessario para atingir as finalidades para as quais os dados sao
processados, onde o respectivo titular deve ter facilidade para consultar, gratuita e
irrestritamente, informacdes sobre seus dados pessoais de maneira exata, clara, nao

discriminatoéria, atualizada, transparente e acessivel.
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Nesse cendrio, a necessidade de se conhecer e implementar a LGPD, nao se
reduz somente a questdes de imposi¢do legal. E de fundamental importincia ao se
promover uma cultura comportamental referente ao tratamento de dados que circulam no
orgao publico. Pois, como bem expressa Blum (2020), os dados sdo o ‘novo petréleo’, os
dados sdo a ‘nova fortuna’, e sua ma utilizagao pode e deve implicar sangdes previstas
na Lei.

Uma importante estruturagdo trazida pela Lei Geral de Protecao de Dados, foi a
diferenca entre dados e dados sensiveis. A organizacdo que conhece e diferencia dados e
dados sensiveis, possibilita dentro do ambiente a protecdo de politicas publicas,
relacionadas com os direitos fundamentais que cada um de nods faz jus. Nesse sentido,
tratar os dados qualificados como sensiveis de forma adequada ¢ fundamental para a
preservacao dos direitos fundamentais e garantia a privacidade de qualquer individuo,
Mulholland (2020).

Nesse contexto, dados pessoais sdo definidos como a informacao relacionada a
pessoa natural identificada ou identificavel, Barbieri (2019), ou seja, para uma condi¢ao
de dados identificaveis ou identificavel, quando sdo analisados em conjunto serdo dados
identificaveis, transformando-se em informagdes que quando combinadas com outros
dados disponiveis, podem identificar uma pessoa fisica; ja dados pessoais sensiveis, sao
dados passiveis de constrangimento de qualquer ordem quando atribuidos a uma pessoa

natural, Barbieri (2019).

Os procedimentos apresentados para uma boa aplicagdo da Lei Geral de Protecao
de dados nas institui¢des, dependera do grau de comprometimento das pessoas que serdo
definidas na fase de preparagdo da instituicdo para o recebimento da referida Lei. Um

fator muito abordado para esse momento da governanca de dados ¢ a defini¢do do que ¢
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¢tico nesse contexto altamente digitalizado no qual estamos imersos, definir conceitos
¢ticos para um melhor entendimento sobre a cultura de dados, faz parte da sobre a
tematica.

O tema da ética dos dados ¢ questionavel ,mas traz um conjunto de informagdes
que podem servir de pilares, quando da identificagao de problemas com o uso inadequado
das informagdes. Um dos fatores a serem considerados no ambito ético, por exemplo ¢ a
propriedade dos dados, pois de fato quem sao os proprietarios dos dados?. Para ilustrar
essa resposta fagamos uma reflexao sobre o quanto a coleta dos nossos dados parece
inofensiva, seja em um curriculo cadastrado no Linkedin ou mesmo nas nossas imagens
que ficam registradas nas cameras dos estabelecimentos. Entretanto, o uso desses dados e

falta de protecao e controle podem ser desastrosos, Barbieri, (2019).

Em resumo a ética nos dados, deve ser trabalhada com maior atencdo, pois o
maior desafio dos principios éticos, ¢ colocéd-los em pratica, isso significa tratar de forma
imparcial os dados, utilizando critérios que podem ser tais como: consentimento, pautado
na concordancia da utilizagdo dos dados por terceiros ; transparéncia e controle,
relacionados as mudancas que podem ocorrer com o passar do tempo sobre informagdes
autorizadas, mas que agora ja estdo defasadas na atualidade; clareza, sobre os objetivos
para os quais serdo utilizados os dados; confianca e consisténcia, para preservac¢do dos
dados; e consequéncias, no que se refere aos danos que os dados projetados podem ou

ndo gerar para uma pessoa ou grupos, Loukides, Mason e Partil (2018).

4 DIREITO A AUTODETERMINACAO INFORMATIVA
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O direito a autodeterminac¢do informativa relaciona-se com o direito a
privacidade: constituindo-se, sob o prisma dos direitos de personalidade, também, um
direito fundamental; ja que, garantiria ao individuo, em plena era da informagao, o direito
de controle sobre seus dados pessoais. Em suma, cuida-se de direito pertinente a escolha
que cada individuo ou cidaddo possuiria de compartilhar ou nao suas proprias

informacgdes.

De acordo com o artigo 2°, inciso I, da Lei federal n® 13.709/2018, Lei Geral de
Protecdo de Dados (LGPD), a autodeterminagao informativa ¢ fundamento para o tema de
protecao de dados; tem origem e desenvolvimento na doutrina alema, com o caso do
recenseamento da populagdo da Alemanha, onde os nacionais eram obrigados a preencher
um cadastro com dados pessoais, que serviria para otimizar politicas publicas; entdo, apos
amplos debates e decisdes tomadas no ambito daquele pais, restou pacificado que todo
tratamento ndo transparente de dados pessoais significaria uma transgressao ao principio
da dignidade da pessoa humana. A coleta exacerbada de informagdes pessoais dos
cidadios alemaes poderia criar um certo “perfil” do povo alemao, e isto, como tal, poderia

acarretar consequéncias impactantes a autonomia dos individuos.

No Brasil, a autodeterminacao informativa também foi discutida na sociedade,
sendo tema em audiéncias publicas, féruns, discussoes legislativas, decisdes judiciais etc.;
chegando-se a um entendimento “médio” de que a privacidade, em algumas situagdes,
poderia ser atenuada, desde que houvesse no caso um justificativa legitima para tanto.
Nao obstante, o ordenamento juridico patrio (vide Lein® 12.965, de 23 deabrilde

2014— Marco Civil da Internet) passou a reconhecer cada vez mais que, num mundo tdo
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informatizado, ndo ha dados que sejam insignificantes, sobretudo, os que se relacionam

com a intimidade e a vida privada de cada pessoa.

Nessa perspectiva, que ¢ atualissima, condizente com esses tempos digitais, a
autodeterminacao informativa exsurge igualmente como direito do homem e do cidadao:
sem duvida, com origem na efetivagao do direito a intimidade e a privacidade também no
ambiente da Internet, em respeito a dignidade da pessoa humana, esteja esta aonde
estiver.

Assim, assegurar que o individuo tenha o controle sobre suas proprias
informacdes significa possibilitar que aquele titular tenha o dominio e a ciéncia de que
seus dados estejam nao so protegidos contra acessos nao autorizados; mas, ainda, que os
mesmos nao possam ser corrigidos e até mesmo revistos sem o seu consentimento, a nao

ser nas hipoteses destinadas a alguma finalidade legal.

5 CONSIDERACOES FINAIS

A cultura de dados ocorreu de forma muito pratica nas instituigdes, seja com a
mentalidade do data-drive que ¢ uma ferramenta importante no tratamento dos dados ou
com o objetivo da utilizagdo de dados para balizar decisdes. No entanto, essas decisdes
que eram baseadas nas opinides pessoais de cada individuo, passou para patamares de
pensamentos elevados, no qual todos os niveis da instituicdo devem ser alcancados. A
chamada cultura de dados nao se trata de transformar informagdes valiosas em grandes
metas dentro das corporagdes; mas de uma maturidade cultural de comportamento e

cuidado com os dados.
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E necessario reconstruir a privacidade dos dados. O mundo Digital entrou
completamente nas casas € na vida das pessoas. Essa conectividade trouxe um grande
avango para nossa sociedade, seu apice se deu com a chegada das redes sociais. Hoje, ndao
podemos mensurar o quanto de informagdes ja foram processadas e movimentadas, dai
surge a ideia de BIGDATA: um imenso banco de dados que armazena todas essas
informacdes; com os quais empresas ligadas a area faturam muito alto, servindo-se dessas
informacdes sobre milhdes de pessoas, gerando os algoritmos justamente programados
para fracionar tais informagdes nas redes, monitorando nosso comportamento,
apresentando produtos, servigos etc. mediante as preferéncias individuais coletadas,

muitas sem o necessario consentimento.

A protegdo de dados pessoais ¢ o resultado do desdobramento do direito &
privacidade que foi precursor sobre essa tematica. Embora tenhamos ampla liberdade para
divulgar qualquer informa¢do de nossas vidas, também ¢ importante ter em mente a
grande vulnerabilidade sobre os dados lancados seja no contexto privado ou no publico.
E urgente primar pela protegdo dos direitos fundamentais, para que nio seja deixado de
lado o direito a propria dignidade da pessoa humana, j4 que em um contexto altamente

tecnoldgico nossas informagdes sdo como ouro dentro do mundo globalizado.

O maior desafio para implementar a Lei Geral de Protecdo de Dados na esfera
publica ¢ a compreensdo dos servidores sobre o tratamento de dados, ou seja, a mudanga
cultural, a conscientizagdo e adequacdo dos procedimentos. Para muitos servidores e
colaboradores nas reparticdes publicas, o manuseio de dados pessoais ¢ uma atividade
cotidiana e por esse motivo necessario faz-se investimentos e reformulagdes de sistemas,

processos e procedimentos conciliando o respeito a privacidade, a publicidade e as regras
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definidas na Lei Geral de Protecdo de de dados, dentre outros dispositivos legais que

garantem a dignidade da pessoa humana.
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