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VII ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

O VII Encontro Virtual do CONPEDI, realizado de 24 a 28 de junho de 2024, contou com o
grupo de trabalho “Direito, Governanca e Novas Tecnologias I11”, que teve lugar natarde de
27 de junho de 2024, destacou-se no evento pela qualidade dos trabalhos apresentados.
Foram apresentados 23 artigos objeto de um intenso debate presidido pelos coordenadores e
acompanhado pela participagdo instigante do publico presente na sala virtual.

A apresentacéo dos trabalhos abriu caminho para uma importante e atualizada discussio, na
gual os pesquisadores tiveram a possibilidade de interagir em torno de questdes relacionadas
ainteligéncia artificial e plataformas digitais, ao uso de informagdes pessoais, dentre outras
temas relacionados ao tema central do grupo de trabalho. O tema da governanca e dos usos
de novas tecnologias traz consigo os desafios que as diversas linhas de pesquisa juridica
enfrentam no estudo do futuro da regulagdo no Pais e os destinos decorrentes do abuso da
inteligéncia artificial, bem como solucfes possiveis a preservacdo de dados em um mundo
globalizado. As teméticas seguiram por questdes do emprego da inteligéncia artificial no
ambito do Poder Judiciério, a regulamentacdo e a governanca da inteligéncia artificial, a
precarizagdo do governo digital e a aplicagdo da inteligéncia artificial em diversos setores
juridicos. Os artigos que ora séo apresentados ao publico tém a finalidade de fomentar a
pesquisa e fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e
Novas Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancgos do
estudo desse tema no ambito da pés-graduacdo em direito brasileira, apresentando respostas
para uma realidade que se mostra em constante transformacgéo. A todos direcionamos o
convite para uma leitura proveitosa das colaboragGes inestimaveis dos pesquisadores
diretamente envolvidos no GT.

Desgjamos uma 6tima e proveitosa leitural

1. A DEMOCRACIA E A INTELIGENCIA ARTIFICIAL NO PROCESSO ELEITORAL
BRASILEIRO de Alvaro Luiz Poglia.

2. A DES (NECESSIDADE) DA APLICAC}AO DA JURIMETRIA, UMA ANALISE DA
TOMADA DE DECISAO JUDICIAL de Rayssa de Souza Gargano e Marcelo Pereira de
Almeida.



3. A JURISCONSTRUCAO CONSEQUENCIALISTA DA SOCIEDADE
INFORMACIONAL E O PANOPTICO DIGITAL de Feliciano Alcides Dias, Ubirgjara
Martins Flores e Manoella Klemz Koeps4l.

4. A REGULACAO CONCORRENCIAL E AS PLATAFORMAS DIGITAIS: O RISCO
DO EXCESSO DE REGULAMENTACAO de Paulo Andre Pedroza de Lima.

5. A TEORIA DOS SISTEMAS SOCIAIS DE NIKLAS LUHMANN: UMA BUSCA PARA
AMENIZAR A COMPLEXIDADE DA INTELIGENCIA ARTIFICIAL E DO
RECONHECIMENTO FACIAL de Bruna Ewerling e Joana Machado Borlina.

6. ANALISE EXPLORATORIA ACERCA DA IMPLEMENTACAO DE CIDADES
INTELIGENTES E SUSTENTAVEIS NO BRASIL de Jilia Massadas, L uiza Guerra Aralijo
e Mateus Stallivieri da Costa.

7. ASPECTOS ETICOS DA IMPLEMENTACAO DA INTELIGENCIA ARTIFICIAL EM
POLITICAS PUBLICASE INSTITUICOES JURIDICAS de Daniel David Guimaraes Freire
e Juliana Cargqueja Soares.

8. DESAFIOS ANTE AS NOVAS TECNOLOGIAS E O SURGIMENTO DA
VULNERABILIDADE DIGITAL NO CUMPRIMENTO DOS OBJETIVOS DO
DESENVOLVIMENTO SUSTENTAVEL de Thais Onofre Caixeta De Freitas, Olivia
Oliveira Guimarées e Daniel de Souza Vicente.

9. DESAFIOS JURIDICOS NA DISRUPCAO DIGITAL: UM ESTUDO DE CASO DO C6
BANK E NUBANK de Elisabete Pedroso Pacheco e Eduardo Augusto do Rosario Contani.

10. DIREITOS HUMANOS/FUNDAMENTAIS, DEMOCRACIA E
TECNOFEUDALISMO: ANALISE TEORICA DE PETER CLEAVE de José Adércio Leite
Sampaio, Meire Aparecida Furbino Marques e Sérgio Augusto Veloso Brasil.

11. ERA DA INTELIGENCIA ARTIFICIAL: DESAFIOS E PERSPECTIVAS PARA O
PODER JUDICIARIO BRASILEIRO de Felipe Eduardo Lang e José Alexandre Ricciardi
Shizera.

12. GLOBALIZACAO, INTERNET E REGULACAO DE PLATAFORMAS DIGITAIS de
Camila Carniato Genta, Fernanda Batelochi Santos e Marcos Antdnio Striquer Soares.



13. GOVERNANCA DA AGUA: UM ASPECTO GERAL de Talisson de Sousa Lopes e
Antonio Henrique FerreiraLima.

14. GOVERNANCA NA PROTECAO DE DADOS E NA SOCIEDADE
INTERNACIONAL: UMA ANALISE JURIDICA (BRASIL, UNIAO EUROPEIA E
ESTADOS UNIDOS DA AMERICA) de Rubem Bilhalva Konig e Felipe Rosa Milller.

15. HIPERCONECTIVIDADE, IMPACTOS DA INTERNET NA VIDA HUMANA E
RISCOS AO DIREITO DE PRIVACIDADE: UM ESTUDO A PARTIR DO DIALOGO
ENTRE AS OBRAS DE PARISER E MAGRANI de Deise Marcelino Da Silva e Pietra
Suélen Hoppe.

16. IMPACTOS DA INTELIGENCIA ARTIFICIAL NAS RELACOES DE TRABALHO de
Felipe Gomes Silva, TaniaLobo Muniz e Patricia Ayub da Costa.

17. JOHN RAWLS E A TRIBUTACAO NA ERA DIGITAL de Nadieje de Mari Pepler e
Wilk Barbosa Pepler.

18. O DIREITO A AUTODETERMINACAO INFORMATIVA: UM OLHAR SOBRE A
NECESSIDADE DO RECONHECIMENTO DO TRATAMENTO DE DADOS NA
ESFERA PUBLICA de Renata Da Costa Sousa Meireles e Fabricio VVasconcel os de Oliveira.

19. O VEU DA IGNORANCIA ATRELADO A TEORIA DA POSICAO ORIGINAL DE
JOHN RAWLS COMO PRESSUPOSTO PARA A APLICABILIDADE DA
INTELIGENCIA ARTIFICIAL NA JUSTICA de Fabio Risson e Rogerio da Silva.

20. PROTECAO DE DADOS PELAS CORPORACOES NA ERA DO BIG DATA: UMA
ANALISE ENTRE A EFICIENCIA OPERACIONAL E AS QUESTOES DA
PRIVACIDADE DOS TITULARES de Jessica Conte da Silva.

21. PSICOPOLITICA: TECNOLOGIAS VESTIVEIS E OS DIREITOS DA
PERSONALIDADE de Raissa Arantes Tobbin e Valéria Silva Galdino Cardin.

22. QUANDO A LIBERDADE ENCONTRA A REGULACAO: PERSPECTIVAS E
CONSEQUENCIAS DAS PLATAFORMAS DIGITAIS PARA A LEGISLACAO
BRASILEIRA de Bruna Bastos, Luiza Berger von Ende e Rafael Santos de Oliveira.



23. REDES SOCIAIS, CAPITALISMO DE PLATAFORMA E ECONOMIA DAS
EMOCOES NA SOCIEDADE EM REDE: A DESINFORMACAO ONLINE COMO RISCO
AOS PRINCIPIOS DEMOCRATICOS E PROCESSOS POLITICOS de Gidaine Ferreira
Oliveira.

Os Coordenadores

Profa. Dra. Flavia Piva Almeida Leite - Universidade Estadual Paulista Julio de Mesquita
Filho

Prof. Dr. Jonathan Barros Vita - Universidade de Marilia
Prof. Dr. Valter Moura do Carmo - Universidade Federal Rural do Semi-Arido

Profa. Dra. Jéssica Amanda Fachin — Faculdades Londrina



A DEMOCRACIA E A INTELIGENCIA ARTIFICIAL NO PROCESSO
ELEITORAL BRASILEIRO

DEMOCRACY AND ARTIFICIAL INTELLIGENCE IN THE BRAZILIAN
ELECTORAL PROCESS

Alvaro Luiz Poglia 1

Resumo

O presente artigo pretende demonstrar a emergéncia de se regular a atividade das redes
sociais, as Big Techs, ante ao modelo de negécio baseado na monetizagdo de suas
plataformas, sob o risco de corrosdo da Democracia. Como exemplo dessa urgéncia, esta a
Resolucéo n.° 23.732/24, editada recentemente pelo Tribunal Superior Eleitoral. S&o trés os
objetivos propostos. demonstrar que o modelo de negocio sem regulacéo eficaz, praticado
pelas Big Tech, € incompativel com a Democracia, uma vez gue elas exercem um papel de
mediadoras sem legitimidade paratal fim, distribuindo e impulsionando contetidos de acordo
com seus sistemas de Inteligéncia Artificial e a programagdo customizada de seus algoritmos
gue, além de serem inescrutaveis, desafiam o poder institucional e visam ao lucro exacerbado
de suas plataformas; discorrer sobre a persuasdo e manipulagcdo dos eleitores mediante a
utilizacdo de Inteligéncia Artificial no &mbito eleitoral, ndo s6 com técnicas deep fake, sendo
mediante o controle do fluxo informacional gerenciado pelas Big Techs, bem como pela
moderacao ineficaz gerenciada por elas. Por fim, analisar as regras da promissora regulagéo
para a utilizagdo de Inteligéncia Artificial no &mbito do pleito eleitoral de 2024, pelo
Tribuna Superior Eleitoral.

Palavras-chave: Big techs, Democracia, Inteligéncia artificial, Processo eleitoral, Regulagéo

Abstract/Resumen/Résumé

This article aims to demonstrate the emergence of regulating the activity of social networks,
Big Techs, in the face of a business model based on the monetization of their platforms, at
the risk of corroding Democracy. An example of this urgency is Resolution No. 23,732/24,
recently published by the Superior Electoral Court. There are three proposed objectives: to
demonstrate that the business model without effective regulation, practiced by Big Tech, is
incompatible with Democracy, since they play the role of mediators without legitimacy for
this purpose, distributing and promoting content in accordance with their Artificial

Intelligence systems and the customized programming of their algorithms that, in addition to
being inscrutable, challenge institutional power and aim to generate excessive profits from
their platforms; discuss the persuasion and manipulation of voters through the use of
Artificial Intelligence in the electoral sphere, not only with deep fake techniques, but also

1 Mestre em Direito - UPF. Doutorando em Ciéncias Juridicas - UNIVALI. E-mail: alvaropoglia@gmail.com



through the control of the information flow managed by Big Techs, as well as the ineffective
moderation managed by them. Finally, analyze the rules of the promising regulation for the

use of Artificial Intelligence within the scope of the 2024 electoral election, by the Superior
Electoral Court.

K eywor ds/Palabr as-claves/M ots-clés. Big techs, Democracy, Artificial intelligence,
Electoral process, Regulation



1 INTRODUCAO

O presente artigo pretende demonstrar a emergéncia de se regular a atividade das
redes sociais, as Big Techs!, ante a0 modelo de negdcio baseado na monetizacdo de suas
plataformas, ainda mais com a passagem da Sociedade Digital para a Sociedade Algoritmica,
com 0 aumento exponencial da utilizacdo de ferramentas de Inteligéncia Artificial, em todos
os setores da vida. Tal incremento é operado quase que exclusivamente por empresas privadas
de tecnologia, sediadas no Vale do Silicio norte-americano, as quais somente se submetem as
suas préprias normas, estipuladas nos seus Termos de servico para as acdes enddgenas de

moderag&o.

Com efeito, esse modelo de mercado desenvolvido pelas plataformas Big Techs, que
busca uma monetizacdo desenfreada, sem nenhuma regulacdo estatal, estd fragilizando
profundamente ndo s6 a democracia como fragmentando todo o tecido social em bolhas de
interesse, uma vez que 0s mecanismos legais do Estado, por vezes, sdo dedicados a protecao
consumerista, seja na protecdo de dados pessoais, ou na tutela da responsabilidade civil
individual dos cidaddos. Todavia, existe um vacuo legislativo ja que ndo ha instrumentos
legais regulamentando o funcionamento dos algoritmos que movem as ferramentas de

Inteligéncia Artificial.

Nesse sentido, as Big Techs exercem um papel de mediadoras sem legitimidade para
tal fim, distribuindo e impulsionando conteidos de acordo com seus sistemas de Inteligéncia
Artificial e a programacdo customizada de seus inescrutaveis algoritmos. Destarte,
incorporam formas especificas de poder e autoridade (WINNER, 2000, p. 02) de tamanha

envergadura que chegam a rivalizar com os poderes institucionais.

Hodiernamente, ndo se deve olvidar, grande parte da comunicacdo se da em
plataformas digitais. Caso ndo se encontre formas de controlar essa infraestrutura, as
democracias se afogardo em um tsunami de demagogia digital, a fonte mais provavel de
conteddos virais: pois o 0dio, infelizmente, vende bem mais que a solidariedade (MOROZOV,
2018, p. 12).

Nesse ambiente, o ecossistema de desinformacdo se fortalece com a parceria e

cumplicidade das Big Tech, as quais modulam indevidamente o espacgo publico com sistemas

! Tendo em vista a variada nomenclatura que aparece nos referenciais bibliograficos — plataformas digitais,
empresas de tecnologia — tais terminologias devem ser compreendida como equivalentes. Contudo, a presente
pesquisa adota o termo “Big Techs”.



de Inteligéncia Artificial, e priorizam a monetizacdo das plataformas através de maior
engajamento, propagando noticias falsas e discursos de oOdio, para aumentar lucros e
vulnerabilizar as instituicbes do Estado e a Democracia.

De outra banda, a possivel persuasdao enganosa e manipulagdo dos eleitores em um
processo eleitoral, com a utilizacdo de Inteligéncia Artificial nessa seara, sdo potencialmente
danosas, seja com técnicas de deep fake, ou mediante o controle do fluxo informacional
gerenciado exclusivamente pelas Big Techs, bem como pela moderacdo por ora ineficaz
gerenciada por elas.

Por fim, ganha relevo a andlise da promissora regulacdo do uso de Inteligéncia
Artificial no ambito do pleito eleitoral de 2024, pelo Tribunal Superior Eleitoral, através da
Resolucdo n.° 23.732/24, primeiro por ser um regramento pioneiro no pais e segundo para
verificar a eficacia da normatizacéo, que coloca sob o escrutinio publico da Justica Eleitoral a
capacidade e agilidade das Big Tech, em exercer uma atuacdo proativa no cumprimento de
suas obrigacOes em combater a desinformacdo e crimes que possam macular o processo
eleitoral e a Democracia (BRASIL, 2024).

Nesse sentido, diante do vacuo legislativo da matéria e considerando o pleito
eleitoral municipal de 2024, o Tribunal Superior Eleitoral editou normas que regulam a
utilizacdo da Inteligéncia Artificial no a@mbito das eleicbes, uma vez que tal ferramenta,
frequentemente, tem vinculacdo estreita com a industria da desinformacdo, a qual representa

uma constante ameaca a Democracia (BRASIL, 2024).

Como resultado esperado estd a contribuicdo ao debate para que se consolide a
conviccao de gque o sistema democratico ndo pode funcionar em sua plenitude, sem a devida
regulacdo estatal das Big Techs que, com seu poderio monopolista e ferramentas de
Inteligéncia Artificial, operam a partir da opacidade de seus algoritmos, buscando modular o
comportamento da sociedade ndo sd aos seus interesses econdémicos, sendo a ambicdo de

poder.

A metodologia empregada na fase da investigacdo foi a indutiva, que utiliza a
pesquisa tedrica dos institutos, através de doutrina pertinente ao assunto.
2 INTELIGENCIA ARTIFICIAL E A MODULACAO DO COMPORTAMENTO

A Inteligéncia Artificial tem sua origem nominal cunhada por Alan Touring, quando

criou um sistema de decodificacbes de mensagens durante a Segunda Guerra Mundial, que
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conseguiu quebrar o “Enigma”, cddigo famoso que 0s alemaes utilizavam para se comunicar

com seus submarinos, e que ganhou as telas em 2014, no premiado filme O jogo da imitagéo.

Posteriormente, a histéria da IA passou por diversos periodos, desde o gestacional
(1943-1955), de nascimento (1956), atribuido a John McCarthy, Marvin Minsky, Claude
Shannon e Nathaniel Rochester, periodo dos sistemas baseados em conhecimento (1969-
1979), até chegar ao periodo industrial da 1A, de 1980 aos dias atuais (PEIXOTO, 2019, 24.).

Certo que a Inteligéncia Artificial ndo é inteligente e nem artificial, mas uma
propriedade de organismos e dependente de um processamento analégico e ndo digital, pois
entre zero e um, o cérebro preenche totalmente os espacos existentes. E ndo é artificial,
porque ¢ elaborada pela mente humana (NICOLELIS, 2020, p. 72).

Na verdade, consiste na aplicacdo de métodos estatisticos, como estatistica
multivariada, redes neurais artificiais, que fazem a mineracdo de dados em grandes bancos de
dados, para extrair correlagdes, projecdes e estimativas de futuro, como se o futuro fosse

reproduzir o passado.

Segundo Miguel Nicolelis (2020, p. 72), o rob6 jamais se tornara inteligente, mas o
homem pode ser robotizado, a chamada robotizacdo da mente, onde o ser humano perde o
raciocinio critico, ou seja, a capacidade de analisar criticamente uma informacéo. Além disso,
a IA tem problemas ndo computaveis, como por exemplo, os atributos da mente humana,
como intuicdo, solidariedade, empatia, que ndo sdo reduziveis a um algoritmo digital, ndo se

podendo programar a beleza, o aroma e todos os atributos essencialmente humanos.

O maior empecilho da utilizacdo da inteligéncia artificial e seus algoritmos ao sistema
constitucional de direitos € a sua incidéncia cheia de vieses especialmente sobre os principios
constitucionais que estdo orientados a promover a igualdade e a proteger 0s grupos mais
vulneraveis da sociedade (CALLEJON, 2023, p. 19), além de carregar caracteristicas de

opacidade e auséncia de compromisso com integridade.

Com a ampliacdo do uso das novas tecnologias que utilizam sistemas de Inteligéncia
Artificial compostos por algoritmos, a necessidade de apropriacdo massiva de dados pessoais
se aprofundou de tal maneira que, ao invés de colonialismo de dados, ja se vislumbra um
verdadeiro feudalismo tecnoldgico, onde os usuarios das redes sdo 0S nOVOS suseranos que
lavram a terra das plataformas e entregam seu suor e forga de trabalho ou lazer em forma de
dados, convertendo-se em engrenagem, como se fossem o novo Carlitos de Tempos

Modernos, obra-prima de 1936 do visionario Charles Chaplin.
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Com efeito, hd uma intima relacdo entre o fluxo, o tratamento e armazenamento de
dados e o exponencial desenvolvimento dos sistemas algoritmos que utilizam Inteligéncia
Artificial que somente operam a partir da captacdo abundante de dados para processa-los e
abastecer esses complexos sistemas com capacidade de aprendizado.

Nessa dindmica, destacam-se os ramos da Inteligéncia Artificial de aprendizado de
maquina (machine learning), através de computadores que utilizam a combinacéo da big data
e algoritmos para organizar dados, reconhecer padrdes e aprender mesmo sem serem
programados para tal fim, e o aprendizado profundo (deep learning), os quais atuam com
capacidade de criar redes neurais artificiais, capazes de fazer previsdes e tomar decisdes. Sao
esses dados que alimentam a big data para que sistemas algoritmos delineados nas
configuracOes de Inteligéncia Artificial operem (CASSINO; SOUZA; SILVEIRA, 2008, p.
107/108).

A sociedade informacional de que falou Castells deu azo ao capitalismo de plataforma
como sistema socioecondmico, composto basicamente por duas caracteristicas, sendo a
primeira, o papel de intermediacdo que as plataformas realizam, ao se posicionarem como um
local vantajoso para a ocorréncia de transacoes e, desse modo, obtém dados dos envolvidos na
transacdo; Em segundo lugar, as plataformas sdo dependentes dos efeitos de rede: ou seja,
guanto mais numerosos 0s usuarios de uma plataforma, mais valiosa ela é para todos 0s outros
(SRNICEK, 2021, p. 43/44).

Assim, a coleta e o armazenamento de grande quantidade de dados possibilita aos
desenvolvedores de algoritmos a condicdo de inferir categorias identitarias baseadas nos
habitos de navegacao na internet e no cruzamento com outras informacdes (SILVEIRA, 2019,
p. 25). Ndo se trata apenas de novas estruturas, mas de novos paradigmas e padroes culturais

que estdo mudando a forma de pensar e 0s valores da sociedade contemporanea.

E ndo sdo produtos do acaso, uma vez que os algoritmos ndo sdo desenhados sozinhos,
inclusive dentro do marco do machine learning, fazendo com que as plataformas
desempenhem novos fatores de poder que estdo gerando a destruicdo do poder politico e a
debilidade dos direitos fundamentais das constituicdes ocidentais (CALLEJON, 2023, p. 27).

Esse modelo de extracdo colonialista de dados, aliado a concentracdo monopolizada
exercida pelas plataformas do Vale do Silicio norte-americano, vulnerabiliza o sistema dos
direitos fundamentais, uma vez que propaga a desinformacdo e o discurso de 6dio, mutilando

o real sentido da liberdade de expressdo. Instrumentaliza a democracia ao fragmentar o tecido

12



social em bolhas de interesse, induzindo artificiosamente vontade e a intencdo no sufragio

universal do cidadéo.

Nessa senda, sempre é bom lembrar que os direitos fundamentais ndo sdo imutaveis,
mas sim fruto de um processo historico e social, sendo construidos e reconstruidos a partir das

lutas sociais e politicas por justica e igualdade, seja na sua reflexdo ética ou juridica.

Registre-se que para se pensar em um mundo melhor com a fadiga de construi-lo, é
preciso lembrar que hd demasiada historia, demasiado esforco intelectual, demasiada luta e
sofrimento, e demasiadas esperancas emancipatérias colocadas na ideia de direitos
fundamentais (PECES; MARTINEZ, 1995, p. 52). O avanco da digitalizacio desperta a
necessidade de reconfigurar os direitos fundamentais. Alguns autores (CALLEJON, 2023, p.
12), ja defendem a digitalizacdo dos direitos fundamentais ou a0 menos uma dimensdo digital

desses direitos.

Na verdade, as empresas de tecnologia, especialmente as grandes plataformas digitais
implantaram mecanismos de rastreamento, coleta e armazenamento, processamento e
mineracdo de dados, para efetuar a modulacdo e sugerir comportamentos futuros, sejam esses
de ordem consumeristas, seja para a formacdo da opinido publica e incensar preferéncias
politicas (SILVEIRA, 2019, p. 12).

Nesse caminho, a utilizacdo de tecnologias cada vez mais sofisticadas agrega nao
apenas novas dimensdes ao fendmeno das fake news, ademais de tornar cada vez mais dificil a
sua regulacdo pela ordem juridica a fim de ser viabilizada pelas instituicGes responsaveis pela
producdo e aplicacdo do Direito (SARLET; SIQUEIRA, 2022, p. 42).

Outro instrumento muito utilizado atualmente para adulterar fatos e informacdes sdo
as chamadas deep fakes, cuja terminologia advém da combinacdo entre os vocabulos deep
learning (em portugués, aprendizagem profunda) e fake news, que utilizam recurso da
Inteligéncia Artificial para dissimular, através de montagens de combinacdo de imagem e
video, alinhamento de voz e expressdes faciais, e engendrar videos falsos com tamanha
manipulacdo que praticamente impede o destinatario de identificar que determinada
informacao ndo reflete a realidade (SARLET; SIQUEIRA, 2022, p. 42).

De outra banda, a liberdade de expressdo ndo combina com 0s abusos praticados nos
ambientes digitais de manifestacdo publica, ainda mais quando liberdades comunicativas sao
adulteradas para a disseminacdo de discursos de 6dio, cyberbullying e propagacéo de noticias
falsas, as chamadas fake news. Tal principio ndo pode servir de salvaguarda para a incitagéo e

0 cometimento de crimes, uma vez que a previsdo constitucional € condicionada ao bindmio
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liberdade e responsabilidade, e o0 seu exercicio ndo confere um escudo de protecdo para a
pratica de atos ilicitos.

Nesse aspecto, as big techs ndo podem se esquivar de suas responsabilidades, ao
argumentarem que ndo produzem conteudo. Ora, ndo produzem, mas detém o fluxo da
informacdo, a geracdo do funcionamento do algoritmo e a distribuicdo e disponibilizagéo de

ambos.

Outra disfuncdo criada pelas plataformas digitais macula o direito a informagdo do
usuario no conhecido viés de confirmacdo, que se retroalimenta através do processo de
fragmentacdo erigido pelas bolhas de interesse, ao receber das redes sociais somente um fluxo
de informagdes personalizadas pela programacao e condicionamento do algoritmo, que apenas
confirmam seu posicionamento perante os fatos da vida, acabando por deteriorar a capacidade

de gerar debate e reflexdo.

Exemplo disso € o registro da ex-analista do vale do silicio, Renée DiResta, catalogado
por Max Fisher (2023, p. 23-27), quando ela comegou a pesquisar nos documentos do
Departamento de Saude Publica da California os motivos de haver baixos indices de
vacinacdo por aluno e um decréscimo espantoso nos ultimos dez anos, quando o apoio
popular a vacinacdo no Estado era de pelo menos 85%, segundo pesquisas feitas pelos
legisladores locais. Segundo a pesquisadora, sempre que digitava a palavra “vacina” na
ferramenta de anuncios do facebook, os resultados eram massivamente grupos ou topicos

contrarios a vacinacao.

Pois bem, a plataforma promovia um fluxo de notificacbes que a estimulava a seguir
outras paginas antivacina. Em resumo, a ferramenta de recomendacéo ficava impulsionando
esses tdpicos e a incentivava a entrar em grupos de conspiracdo, como Chemtrails e
Terraplana. Da mesma forma, o espaco de busca dessa plataforma, retornava com uma chuva
de postagens e de grupos antivacina. Logo percebeu que a promocao desses grupos, por meio
de qualquer método que conquiste a atencdo dos usuarios, impulsionava o engajamento e a
monetizacdo da plataforma. Ou seja, o facebook ndo vinha sO satisfazendo os extremistas

antivacinacdo, mas estava criando extremistas.

Enfim, a indignacdo, o medo, o preconceito, o insulto, a polémica racista ou de género
se propagam nas telas e proporcionam muito mais atencdo e engajamento que os debates
enfadonhos da wvelha politica (EMPOLI, 2019, p. 88). As evidéncias arroladas por
pesquisadores nas Ultimas décadas demonstram que as relagdes de poder sdo refletidas e

reproduzidas através das tecnologias digitais, em especial pelas plataformas digitais que cada
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vez mais classificam e hierarquizam os dados dos seus usuarios de acordo com seus préprios
interesses econdmicos ou geopoliticos, a depender do cliente — privado ou estatal, seja uma
empresa de marketing ou o Departamento de Estado dos EUA.

Alias, classificar pessoas ndo € novidade para as grandes empresas de tecnologia da
informacao e, nesse sentido, ndo se pode olvidar da tecnologia Hollerith de cartdes perfurados
da IBM para a execugdo do holocausto, organizado na Holanda por Jacobus Lambertus Lentz,
entdo inspetor holandés dos Registros Populacionais. Os cddigos da IBM eram gravados nos
bracos dos prisioneiros e permitiam a identificacdo, selecdo e controle massivo do processo de
exterminio de judeus (VELIZ, 2021, p. 157).

E por demais conhecido o caso Sara Wysocki x Washington DC — ferramenta Impact,
registrado por Cathy O’Neil (2020, p. 10), em suas reflexdes sobre as Armas de destrui¢ao
matematicas — ADMs, para quem “Os privilegiados, veremos vez apds outra, sao processados

mais pelas pessoas; as massas, pelas maquinas”.

Da mesma forma, emblematico € o exemplo da hiperssexualizagdo de meninas e
mulheres negras nos resultados de busca realizadas no Google, quando ao buscar por Black
girls na plataforma, os resultados eram de cunho pornografico, com a reproducdo de
conteddos de cunho machista e sexistas (NOBLE, 2021, p. 43). Ou ainda, o caso de
discriminacdo racial, operacionalizado pelo uso de IA, utilizado por sistemas de saude dos

EUA, que objetiva prever os custos futuros de tratamentos de seus pacientes.

Em 2019, o estudo de Ziad Obermeyer, Brian Powers, Christine Vogeli, Sendhil
Mullainathan, publicado na revista Science, demonstrou que o algoritmo utilizado, aplicado
para mais de 200 milhGes de pacientes nos EUA, tinha menos probabilidade de encaminhar
negros que brancos, em iguais situacGes de salde, para programas que visam melhorar o
atendimento de pacientes com necessidades médias complexas (LIMA; PEROLI, 2022, p.
189).

Logo, resta evidente que as Big Techs sdo as grandes responsaveis pela fragmentacao
do tecido social, a partir da coleta e mineracdo de dados através de sistemas algoritmos 0s
quais podem ser deterministicos, probabilisticos ou prescritivos e funcionam como filtros
informacionais que organizam e hierarquizam o que vai ser visto e quem vai visualizar um
conteddo publicado. O resultado desses filtros seriam bolhas que reinem e interligam aqueles
que tém o mesmo padrdo e as mesmas caracteristicas (SILVEIRA, 2019, p. 20). E o
apagamento da existéncia do outro. A conexdo digital total e a comunicacdo total néo

facilitam o encontro com o outro. Elas servem, antes, para passar direto pelo estranho e pelo
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outro e encontrar o igual e o de igual inclinacdo, e cuidam para que o0 nosso horizonte de

experiéncia se torne cada vez mais estreito (HAN, 2021, pp. 10/11).

E inegavel que a configuracio da democracia fora profundamente alterada a partir do
surgimento dessa nova mediacdo arbitraria introduzida na arena publica pelas Big Techs,
desde a programacdo algoritmica que desfavorece o consenso e privilegia a polarizacéo,
criando uma verdadeira instabilidade democrética, até o condicionamento dos processos
comunicativos que sdo controlados, largamente, pelas grandes companhias tecnoldgicas que,
com seus aplicativos, condicionam e controlam os processos democraticos e o impacto que
estes podem ter sobre o estado de direito (CALLEJON, 2023, p. 43).

De outra banda, ndo se pode olvidar que as democracias liberais, oriundas do pés-
guerra, ndo gozam na atualidade os seus melhores dias, seja pela crise da representacéo
politica, seja pelo desmantelamento dos principios constitucionais, acrescidos pelo

descontrole do universo digital pelos governos ou sociedade.

Como alerta Ferrajoli para o caso italiano, que pode ser ampliado para outros Estados:
“Una democracia puede quebrar aun sin golpes de estado en sentido propio, si sus principios
son de hecho violados o contestados sin que sus violaciones susciten rebelion o, al menos,
disenso” (2011. p. 22), acrescentando o doutrinador, “como escribié Montesquieu, es un dato
de «experiencia eterna» que los poderes, libres de limites y controles, tienden a concentrarse
y a acumularse en formas absolutas: a convertirse, a falta de reglas, en poderes salvajes”
(2011, p. 24).

O fendmeno das redes digitais introduziu a possibilidade de as pessoas falarem mais,
porém nao assegurou que elas fossem ouvidas. Alids, a configuracdo dos algoritmos que
operam nos mecanismos de busca da internet perfilham os resultados de uma consulta de
acordo com o perfil do usuario que a efetuou, mas também podem definir a ordem dos
resultados de acordo com o interesse de quem comprou os chamados links patrocinados. Tal
desiderato caracteriza a modulacdo da vontade e das acdes desse usuario com o fim de nortear

0 comportamento politico e a propria opinido publica (SILVEIRA, 2019, p. 37).

S&o inimeros os exemplos de direcionamento da opinido publica para alterar o poder
politico de paises, especialmente os periféricos, através das plataformas das big techs.
Primeiramente, o escandalo que ficou conhecido como Facebook-Cambridge Analytica:
manipulacdo na eleicdo americana e no Brexit (VELIZ, 2021, p. 101); Auxilio do Twitter na
onda de protestos no Ird — 2009 (e-mail interceptado de Jared Cohen, diretor do Google Ideas

e ex-consultor de Politica Internacional de Condoleezza Rice e Hillary Clinton, para Jack
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Dorsey, CEO do Twitter (ASSANGE, 2015, p. 37); Atuacdo do Facebook e Google na
primavera arabe — protestos e reunifes posteriores com o Departamento de Estado Americano
para escolha de sucessores (ASSANGE, 2015, p. 38); Pesquisa do préprio Twitter em 7
paises, seus algoritmos distribuem mais contetdos de direita — conservadores (Examining
algorithmic amplification of political content on Twitter, Rumman Chowdhury and Luca
Belli, Thursday, 21 October 2021) (CHOWDHURY; BELLI, 2021); o escancalo que ficou
conhecido como The facebook files - Os arquivos do Facebook: uma investigagdo do Wall
Street Journal é uma série de reportagens do The Wall Street Journal , publicadas pela
primeira vez em meados de setembro de 2021, com base em documentos internos do
Facebook Inc. (agora Meta Platforms), vazados pela ex-colaboradora Frances Haugen
(CLAYTON, 2021).

Ou seja, resta demonstrado que essa estrutura de dados e seu tratamento algoritmico
atraves de ferramentas de Inteligéncia Artificial estdo a disposicdo de quem tem 0s recursos
financeiros para pagar as plataformas, podendo impulsionar postagens e inseri-las em um
maior volume de timelines, reduzir a chamada “distribui¢do orgéanica” ou mesmo bloquear as
visualizacBes das mensagens ou restringir a distribuicdo para os usuarios da rede, tudo em
detrimento de outros competidores, por exemplo, desequilibrando, destarte, as forcas

participantes de um processo democratico (SILVEIRA, 2019. p. 57).

Nesse aspecto, beneficiam logicamente quem estd ao lado do poder econdmico das
plataformas, quem faz a defesa de seus interesses, quem tém recursos financeiros e
financiadores, qual sejam os grupos de extrema-direita que vicejam tanto nas pracas digitais
como no ambiente digital privado, com suas narrativas histribnicas, recheadas de
negacionismos, discursos de &édio e propostas neofascistas, seduzindo especialmente 0s

incautos cidadaos.

O problema é agravado pelo fato dos algoritmos serem fechados, opacos e
inescrutaveis. O subterfugio utilizado pelas Big Techs para ndo aceitarem qualquer ingeréncia
e ou regulacdo reside principalmente em trés argumentos: a alegada clausula de
confidencialidade de seus negécios; a protecdo da propriedade intelectual; e a necessidade de
evitar que 0s usuarios se protejam dos seus algoritmos acaso sejam abertos (PASQUALE,
2015). Paradoxo emblematico € a loja modelo da Apple em Nova lorque, a qual imita um
cubo de vidro. E o templo da transparéncia e ilustra uma forma transparente de dominagéo

(HAN, 2022, p. 15), mantendo seus usuarios, sob o véu obscuro dos algoritmos.
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3 AREGULACAO DA INTELIGENCIA ARTIFICIAL NO PROCESSO ELEITORAL
BRASILEIRO

Recentemente, o Tribunal Superior Eleitoral buscando acompanhar os progressos
tecnoldgicos e suprir 0 vacuo legislativo, especialmente sobre a aplicacdo de ferramentas de
Inteligéncia Artificial, disciplinou o processo eleitoral relativo as elei¢des municipais, nessa
ultima tematica, através da Resolucéo 23.732/2024 (BRASIL, 2024).

Tal resolugdo procura atualizar as normas sobre a utilizacdo de contetdo fabricado
gerado a partir de Inteligéncia Artificial, tendo por objetivo tornar mais eficaz e célere a

moderacdo de contetdo e assim, primordialmente, obstar a disseminagdo de desinformagéo.

Outro aspecto de suma relevancia e que nao pode deixar de ser considerado, é a
crescente utilizacdo das assim chamadas deep fakes (a terminologia advém da
combinagdo entre os vocabulos deep learning [em portugués, aprendizagem
profunda] e fake news) essencialmente caracterizadas por serem dissimuladas
mediante recurso a inteligéncia artificial, mormente com a combinacdo de imagem e
video, com perfeito alinhamento de voz e expressdes faciais, permitindo a fabricacdo
de videos falsos, cuja minuciosa manipulacdo praticamente impede o intérprete de
identificar que determinada informacdo ndo reflete a realidade (SARLET, 2022, p.
42).

Sobre a competéncia normativa do Tribunal Superior Eleitoral em regulamentar
matéria eleitoral, ndo podem restar dividas depois da decisdo da Suprema Corte no
julgamento da Ac¢do Direta de Inconstitucionalidade (ADI) n.° 7.261 de dezembro de 2023
(BRASIL, 2023), onde se questionou a constitucionalidade da Resolucédo n.° 23.714/2022, por
supostamente violar a competéncia legislativa sobre direito eleitoral, o principio da liberdade
de expressdo, dentre outros (BRASIL, 2022). Contudo, a decisdo acolheu a tese de que o
Tribunal Superior Eleitoral exerce sua competéncia ao regrar o processo eleitoral em

consonancia ao seu poder de policia sobre a propaganda eleitoral, conforme varios

precedentes jurisprudenciais e atos normativos nos Gltimos pleitos eleitorais (BRASIL, 2023).

a injustificada quebra da fidicia na atuacdo imparcial da Justica Eleitoral e
desconfianga da idoneidade do processo eleitoral ndo arriscam apenas uma eventual
recusa quanto ao resultado de uma determinada eleicdo (0 que j& seria
suficientemente grave), mas tem a dimensdo de um processo de deslegitimacgéo das
bases compromissérias fundantes do projeto sedimentado pela Constituigdo”
(ALVIM; ZILIO; CARVALHO, 2023, p. 453).
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De outra banda, a expedicdo da referida resolucdo confere legitimidade ao Tribunal
Superior Eleitoral em face do principio da lisura das elei¢cGes previsto no artigo 23 da Lei
Complementar n.° 64/1990 (BRASIL, 1990), uma vez que a utilizacdo deformada da
Inteligéncia Artificial, através de contetdo sintético, fabricado ou manipulado para difundir
fatos notoriamente inveridicos ou descontextualizados com potencial para causar danos ao
equilibrio do pleito ou a integridade do processo eleitoral, pode caracterizar abuso do poder

econdmico ou politico.

Outro principio contemplado pela Resolucdo é o da autenticidade eleitoral que visa a
proteger a legitimidade da democracia mediante a exigéncia constitucional de elei¢coes livres e
limpas, de ampla liberdade de expressdo e informacdo e de formacdo do voto livre de vicios
(SALGADQO, 2011, p. 107). Por isso mesmo, a importancia inadiavel do regramento efetuada

pelo Tribunal Superior Eleitoral no sentido de proteger a prépria democracia.

A democracia constitucional estd diante de um grande dilema. Por um lado,
constatamos que os periodos eleitorais influenciados por campanhas massivas de
desinformacdo na internet corroem a democracia, especialmente por que o eleitor, ao
fazer as suas escolhas, é levado a considerar falsas premissas. Por outro lado,
constatamos que as respostas das pelos governos podem ser desproporcionais e
causar outros problemas, especialmente colocando em risco a liberdade de expressdo
e o pluralismo (SANTOS, 2021, p. 111).

Essa € um dos tantos questionamentos que tal Resolucdo recebe. Dizem os criticos
que qualquer regulamentacdo de atividades de Inteligéncia Artificial pode tolher a liberdade
de expressdo e criar uma espécie de ‘tribunal da verdade’. Além disso, eventual
regulamentacdo pode inibir a inovacdo e criatividade e o proprio desenvolvimento
tecnoldgico. Ora, ambos 0s argumentos ndo se sustentam. Primeiro, em todas as democracias
ocidentais a liberdade de expressdo ndo se constitui em salvaguarda para a liberdade de
ofender, de discriminar e de promover discursos de édio, especialmente na internet, embora a
relacdo entre liberdade de expressdo e a tecnologia se revele cada vez mais ambigua. O certo é
que o principio da liberdade de expressdo contido na Constituicdo da Republica ndo tem

carater absoluto, se rendendo as suas limitagdes também constitucionais.

mesmo que, em um primeiro momento, a CF assegure um idéntico status protetivo a
privacidade, intimidade, honra e imagem e a liberdade de manifestagdo e expressao,
percebe-se que, em relacdo a segunda, o texto constitucional entendeu por bem ser
mais explicito e detalhista no que se refere aos critérios de controle e de restricdo
dessa liberdade, tal como se vé das regras constitucionais contidas nos arts. 220 e
221. Isso porque a CF, além de fixar de antemao impedimentos legislativos (§ 1° e §
3° do art. 220), entendeu por bem ja prever a proibicéo categorica a censura (8§ 2° do
art. 220), assim como fixar principios diretivos que deverdo guiar a producdo
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publicitaria, de radio e de televisio (§§ 4o, 5° ¢ 6° do art. 220 e art. 221).”
(SARLET; SIQUEIRA, 2022, p. 46).

Segundo, o argumento sobre eventual limitacdo a criatividade e inovagdo que a
regulamentacdo das acBes de Inteligéncia Artificial possa criar, também deve ser rechacado,
uma vez que a regulacdo da radiodifusdo € um exemplo concreto em todo o mundo, assim
como a lei de meio de comunicacdo em diversos paises, 0 que ndo impediu ou inibiu o
desenvolvimento tecnoldgico desses setores. Todavia o certo é que os efeitos dessa parcial
regulacdo das atividades com Inteligéncia Artificial podem ser objetos de aprimoramento

futuro.

De outra banda, a maior critica que se faz ao modelo adotado na Resolugdo do
Tribunal Superior Eleitoral é que ele pode estar violando o regime geral do Marco civil da
Internet (BRASIL, 2024), o qual prevé atualmente um regime de responsabilidade subsidiaria
aos provedores de aplicativos, segundo o disposto no artigo 19 da Lei n.° 12.965/2014
(BRASIL, 2014). Com efeito, na atual Resolucéo, o artigo 9°-E, estabelece postura proativa
das plataformas digitais ao disciplinar um regime de responsabilidade solidaria dos
provedores de aplicacdo, se esses ndo promoverem a indisponibilizacdo imediata de

conteddos e contas, durante o periodo eleitoral, nos casos de risco (BRASIL, 2024).

Na verdade, o artigo 19 do Marco Civil da Internet ja esta sendo objeto de um grande
debate para futuras alteracdes, haja vista sua ineficacia, seja no Congresso nacional através do
Projeto de Lei n.° 2.630/2020 (BRASIL, 2020), sem previsdo para deliberacdo, bem como na
Suprema Corte mediante o Tema 987 (BRASIL, 2018). Contudo, calha afirmar que a maior
dificuldade gerada a partir da Resolucdo, em especial do seu artigo 9°-E, refere-se a auséncia
de transparéncia dos procedimentos delegados aos provedores de aplicacdo para a retirada de
conteddo ilicito (BRASIL, 2024), conforme alertam Camila Akemi Tsuzuki, André Boseli e
Caio Vieira Machado (2024):

Inicialmente, é um enorme desafio juridico e técnico definir com precisdo o que
exatamente seria desinforma¢do (ou um “fato notoriamente inveridico ou
gravemente descontextualizado”). De um lado, a letra da lei ndo é exata e a
avaliacdo sobre o que se enquadra no conceito é altamente contextual e subjetiva. De
outro, a avaliacdo algoritmica pode ser pouco acurada, fazendo com que o uso de
automacao para essa finalidade produza erros em escala. Assim, é alarmante que a
resolucdo delegue a modelos algoritmicos e companhias privadas a missdo de
determinar a legalidade dos discursos online e os rumos do debate publico num
momento tao critico, como é o eleitoral ().

Nesta senda, a norma mais importante da Resolugdo estd contida no artigo 9°-C
caput, da Resolugdo do TSE n° 23.610/2019, incluido pela Resolucdo do TSE n° 23.732/2024
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e que veda a utilizacdo, na propaganda eleitoral, qualquer que seja sua forma ou modalidade,
de conteldo fabricado ou manipulado para difundir fatos notoriamente inveridicos ou
descontextualizados com potencial para causar danos ao equilibrio do pleito ou a integridade
do processo eleitoral (BRASIL, 2024).

J& 0 81° do art. 9°-C da Res.-TSE n° 23.610/2019, incluido pela Res.-TSE n°
23.732/2024, proibe o uso, para prejudicar ou favorecer candidatura, de conteido sintético em
formato de audio, video ou combinacdo de ambos, que tenha sido gerado ou manipulado
artificialmente, ainda que mediante autorizacdo, para criar, substituir ou alterar imagem ou

voz de pessoa viva, falecida ou ficticia (deep fake) (BRASIL, 2024).

Da leitura do dispositivo se verifica que ele proibe o uso ilicito da inteligéncia
artificial nas campanhas eleitorais, ou seja, veda a sua utilizacdo para promover propaganda
eleitoral através de midias digitais manipuladas com o objetivo de engendrar desinformacéo
atraves de fatos inveridicos visando a denegrir personagens do processo eleitoral, por meio de
uso de audios ou videos com alegacdes que ndo correspondam a realidade dos fatos, como

ocorre com as chamadas deepfakes.

Essas sdo as principais alteracGes, dentre outras, como a restricdo ao uso de chatbots
e avatares para intermediar a comunicacdo das campanhas eleitorais com eleitores, afetas ao

uso de ferramentas de Inteligéncia Artificial na producéo de propaganda eleitoral.

4 CONCLUSAO

Com o advento das novas tecnologias e a velocidade de sua insercdo social tornou-se
urgente e inadiavel que o Estado brasileiro regulamente a atividade das plataformas das Big
Techs a fim de adequa-las aos direitos fundamentais. Por certo, ajusta-las ao real sentido da
liberdade de expressdo, mutilado pela propagacdo de desinformacdo e discursos de 6dio com
0 beneplécito das citadas companhias, as quais s6 almejam o maior engajamento e, com isso,
maior monetizacdo. Amolda-las a ordem democratica para evitar a fragmentacao social em
bolhas de interesse e a inducdo artificial da vontade no processo eleitoral.

Outra medida inadiavel sdo as alteracdes legislativa da chamada Lei Geral de Protecédo
de Dados, Lei n.° 13.709/2018, para que essa captura abundante de dados seja evitada ou ao
menos mais transparente, de forma a evitar que o seu tratamento algoritmico estejam a
disposicdo somente de quem tem os recursos financeiros para remunerar as plataformas e

impulsionar postagens, inseri-las em um maior volume de timelines, reduzir a chamada

21



“distribuicdo organica” ou mesmo bloquear as visualizagdes das mensagens ou restringir a
distribuicdo para os usuarios da rede, tudo em detrimento de outros competidores, por
exemplo, desequilibrando, destarte, as forcas participantes de um processo democratico.

Nesse aspecto, beneficiam logicamente quem estd ao lado do poder econdmico das
plataformas, quem faz a defesa de seus interesses, quem tém recursos financeiros e
financiadores, qual sejam os grupos de extrema-direita que vicejam tanto nas pracas digitais
como no ambiente digital privado, com suas narrativas histrionicas, recheadas de
negacionismos, discursos de 6dio e propostas neofascistas, seduzindo especialmente os
incautos cidaddos.

E o exemplo vem do Tribunal Superior Eleitoral ao editar resolu¢bes de vanguarda
para o pleito eleitoral de 2024, em especial a Resolucdo 23.732/2024, adotando providéncias
com a finalidade de disciplinar as atividades desenvolvidas pelos provedores de aplicacéo, no
intuito de uma protegéo judicial eficaz e célere como forma de combater as fake news e o
discurso de ddio, protegendo ndo s6 ao usuario, mas principalmente ao cidaddo, ao proteger o

seu direito fundamental a participar de um processo eleitoral integro e justo.
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