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VII ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

O VII Encontro Virtual do CONPEDI, realizado de 24 a 28 de junho de 2024, contou com o
grupo de trabalho “Direito, Governanca e Novas Tecnologias I11”, que teve lugar natarde de
27 de junho de 2024, destacou-se no evento pela qualidade dos trabalhos apresentados.
Foram apresentados 23 artigos objeto de um intenso debate presidido pelos coordenadores e
acompanhado pela participagdo instigante do publico presente na sala virtual.

A apresentacéo dos trabalhos abriu caminho para uma importante e atualizada discussio, na
gual os pesquisadores tiveram a possibilidade de interagir em torno de questdes relacionadas
ainteligéncia artificial e plataformas digitais, ao uso de informagdes pessoais, dentre outras
temas relacionados ao tema central do grupo de trabalho. O tema da governanca e dos usos
de novas tecnologias traz consigo os desafios que as diversas linhas de pesquisa juridica
enfrentam no estudo do futuro da regulagdo no Pais e os destinos decorrentes do abuso da
inteligéncia artificial, bem como solucfes possiveis a preservacdo de dados em um mundo
globalizado. As teméticas seguiram por questdes do emprego da inteligéncia artificial no
ambito do Poder Judiciério, a regulamentacdo e a governanca da inteligéncia artificial, a
precarizagdo do governo digital e a aplicagdo da inteligéncia artificial em diversos setores
juridicos. Os artigos que ora séo apresentados ao publico tém a finalidade de fomentar a
pesquisa e fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e
Novas Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancgos do
estudo desse tema no ambito da pés-graduacdo em direito brasileira, apresentando respostas
para uma realidade que se mostra em constante transformacgéo. A todos direcionamos o
convite para uma leitura proveitosa das colaboragGes inestimaveis dos pesquisadores
diretamente envolvidos no GT.

Desgjamos uma 6tima e proveitosa leitural

1. A DEMOCRACIA E A INTELIGENCIA ARTIFICIAL NO PROCESSO ELEITORAL
BRASILEIRO de Alvaro Luiz Poglia.

2. A DES (NECESSIDADE) DA APLICAC}AO DA JURIMETRIA, UMA ANALISE DA
TOMADA DE DECISAO JUDICIAL de Rayssa de Souza Gargano e Marcelo Pereira de
Almeida.



3. A JURISCONSTRUCAO CONSEQUENCIALISTA DA SOCIEDADE
INFORMACIONAL E O PANOPTICO DIGITAL de Feliciano Alcides Dias, Ubirgjara
Martins Flores e Manoella Klemz Koeps4l.

4. A REGULACAO CONCORRENCIAL E AS PLATAFORMAS DIGITAIS: O RISCO
DO EXCESSO DE REGULAMENTACAO de Paulo Andre Pedroza de Lima.

5. A TEORIA DOS SISTEMAS SOCIAIS DE NIKLAS LUHMANN: UMA BUSCA PARA
AMENIZAR A COMPLEXIDADE DA INTELIGENCIA ARTIFICIAL E DO
RECONHECIMENTO FACIAL de Bruna Ewerling e Joana Machado Borlina.

6. ANALISE EXPLORATORIA ACERCA DA IMPLEMENTACAO DE CIDADES
INTELIGENTES E SUSTENTAVEIS NO BRASIL de Jilia Massadas, L uiza Guerra Aralijo
e Mateus Stallivieri da Costa.

7. ASPECTOS ETICOS DA IMPLEMENTACAO DA INTELIGENCIA ARTIFICIAL EM
POLITICAS PUBLICASE INSTITUICOES JURIDICAS de Daniel David Guimaraes Freire
e Juliana Cargqueja Soares.

8. DESAFIOS ANTE AS NOVAS TECNOLOGIAS E O SURGIMENTO DA
VULNERABILIDADE DIGITAL NO CUMPRIMENTO DOS OBJETIVOS DO
DESENVOLVIMENTO SUSTENTAVEL de Thais Onofre Caixeta De Freitas, Olivia
Oliveira Guimarées e Daniel de Souza Vicente.

9. DESAFIOS JURIDICOS NA DISRUPCAO DIGITAL: UM ESTUDO DE CASO DO C6
BANK E NUBANK de Elisabete Pedroso Pacheco e Eduardo Augusto do Rosario Contani.

10. DIREITOS HUMANOS/FUNDAMENTAIS, DEMOCRACIA E
TECNOFEUDALISMO: ANALISE TEORICA DE PETER CLEAVE de José Adércio Leite
Sampaio, Meire Aparecida Furbino Marques e Sérgio Augusto Veloso Brasil.

11. ERA DA INTELIGENCIA ARTIFICIAL: DESAFIOS E PERSPECTIVAS PARA O
PODER JUDICIARIO BRASILEIRO de Felipe Eduardo Lang e José Alexandre Ricciardi
Shizera.

12. GLOBALIZACAO, INTERNET E REGULACAO DE PLATAFORMAS DIGITAIS de
Camila Carniato Genta, Fernanda Batelochi Santos e Marcos Antdnio Striquer Soares.



13. GOVERNANCA DA AGUA: UM ASPECTO GERAL de Talisson de Sousa Lopes e
Antonio Henrique FerreiraLima.

14. GOVERNANCA NA PROTECAO DE DADOS E NA SOCIEDADE
INTERNACIONAL: UMA ANALISE JURIDICA (BRASIL, UNIAO EUROPEIA E
ESTADOS UNIDOS DA AMERICA) de Rubem Bilhalva Konig e Felipe Rosa Milller.

15. HIPERCONECTIVIDADE, IMPACTOS DA INTERNET NA VIDA HUMANA E
RISCOS AO DIREITO DE PRIVACIDADE: UM ESTUDO A PARTIR DO DIALOGO
ENTRE AS OBRAS DE PARISER E MAGRANI de Deise Marcelino Da Silva e Pietra
Suélen Hoppe.

16. IMPACTOS DA INTELIGENCIA ARTIFICIAL NAS RELACOES DE TRABALHO de
Felipe Gomes Silva, TaniaLobo Muniz e Patricia Ayub da Costa.

17. JOHN RAWLS E A TRIBUTACAO NA ERA DIGITAL de Nadieje de Mari Pepler e
Wilk Barbosa Pepler.

18. O DIREITO A AUTODETERMINACAO INFORMATIVA: UM OLHAR SOBRE A
NECESSIDADE DO RECONHECIMENTO DO TRATAMENTO DE DADOS NA
ESFERA PUBLICA de Renata Da Costa Sousa Meireles e Fabricio VVasconcel os de Oliveira.

19. O VEU DA IGNORANCIA ATRELADO A TEORIA DA POSICAO ORIGINAL DE
JOHN RAWLS COMO PRESSUPOSTO PARA A APLICABILIDADE DA
INTELIGENCIA ARTIFICIAL NA JUSTICA de Fabio Risson e Rogerio da Silva.

20. PROTECAO DE DADOS PELAS CORPORACOES NA ERA DO BIG DATA: UMA
ANALISE ENTRE A EFICIENCIA OPERACIONAL E AS QUESTOES DA
PRIVACIDADE DOS TITULARES de Jessica Conte da Silva.

21. PSICOPOLITICA: TECNOLOGIAS VESTIVEIS E OS DIREITOS DA
PERSONALIDADE de Raissa Arantes Tobbin e Valéria Silva Galdino Cardin.

22. QUANDO A LIBERDADE ENCONTRA A REGULACAO: PERSPECTIVAS E
CONSEQUENCIAS DAS PLATAFORMAS DIGITAIS PARA A LEGISLACAO
BRASILEIRA de Bruna Bastos, Luiza Berger von Ende e Rafael Santos de Oliveira.



23. REDES SOCIAIS, CAPITALISMO DE PLATAFORMA E ECONOMIA DAS
EMOCOES NA SOCIEDADE EM REDE: A DESINFORMACAO ONLINE COMO RISCO
AOS PRINCIPIOS DEMOCRATICOS E PROCESSOS POLITICOS de Gidaine Ferreira
Oliveira.

Os Coordenadores

Profa. Dra. Flavia Piva Almeida Leite - Universidade Estadual Paulista Julio de Mesquita
Filho

Prof. Dr. Jonathan Barros Vita - Universidade de Marilia
Prof. Dr. Valter Moura do Carmo - Universidade Federal Rural do Semi-Arido

Profa. Dra. Jéssica Amanda Fachin — Faculdades Londrina



HIPERCONECTIVIDADE, IMPACTOS DA INTERNET NA VIDA HUMANA E
RISCOSAO DIREITO DE PRIVACIDADE: UM ESTUDO A PARTIR DO
DIALOGO ENTRE ASOBRASDE PARISER E MAGRANI

HYPERCONNECTIVITY, INTERNET IMPACTSON HUMAN LIFE AND RISKS
TO PRIVACY RIGHTS: A STUDY BASED ON THE DIALOGUE BETWEEN THE
WORKS OF PARISER AND MAGRANI

Deise Marcelino Da Silva
Pietra Suélen Hoppe

Resumo

O presente artigo apresenta reflexdes no campo juridico acerca dos impactos do uso da
Internet na vida humana. A hiperconectividade, decorrente dos avancos tecnol 6gicos, ocorre
devido ao crescente uso de aparelhos dotados de Inteligéncia Artificial. Este contexto pode
aproximar as pessoas para oferecer comodidades de varias ordens, mas, por outro lado, pode
gerar riscos com efeitos prejudiciais ao direito de privacidade quando os dados pessoais séo
tratados comercialmente. Logo, a pesquisa busca identificar, como objetivo especifico, quais
0s tipos de riscos para a vida humana o fendbmeno da hiperconectividade no ambiente virtual
pode produzir frente ao direito de privacidade. Foram utilizados o método de abordagem
dedutivo, o método de procedimento monogréfico e as técnicas de pesquisa bibliogréfica e
documental, a partir do dialogo entre as obras O filtro invisivel: 0 que a Internet esta
escondendo de vocé, do Eli Pariser, e Entre dados e robds. ética e privacidade na era da
hiperconectividade, de Eduardo Magrini. A partir do estudo, verificou-se que a sociedade
sofre efeitos diretos das tecnologias de comunicagdo, sendo alguns despercebidos pela
maioria das pessoas que usa a Internet, notadamente as redes sociais. Registra-se que 0s
filtros-bolhas das redes, a coleta de informagdes na Internet e os sensores em aparelhos
moveis sdo riscos pouco notados pela sociedade. Conclui-se que a legislagdo brasileira
protege a privacidade e os dados pessoais, tanto na Constituicéo Federal de 1988 quanto nas
leis infraconstitucionais, a exemplo da LGPD, mas, na era tecnol gica, geralmente, o que dita
as ordens é a propria “tecnorregulacéo” .

Palavras-chave: Hiperconectividade, Internet das coisas, Inteligéncia artificial, Direito a
privacidade, Riscos

Abstract/Resumen/Résumé

This article presents reflections in the legal field about the impacts of Internet use on human
life. Hyperconnectivity, resulting from technological advances, occurs due to the increasing
use of devices equipped with Artificial Intelligence. This context can bring people together to
offer various types of amenities, but, on the other hand, it can generate risks with detrimental
effects on the right to privacy when personal datais processed commercially. Therefore, the
research seeks to identify, as a specific objective, what types of risks to human life the
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phenomenon of hyperconnectivity in the virtual environment can produce in relation to the
right to privacy. The deductive approach method, the monographic procedure method and
bibliographic and documentary research techniques were used, based on the dialogue
between the works The invisible filter: what the Internet is hiding from you, by Eli Pariser,
and Between data and robots: ethics and privacy in the era of hyperconnectivity, by Eduardo
Magrini. From the study, it was found that society suffers direct effects from communication
technologies, some of which go unnoticed by most people who use the Internet, notably
social networks. It is noted that filter bubbles on networks, the collection of information on
the Internet and sensors in mobile devices are risks little noticed by society. It is concluded
that Brazilian legislation protects privacy and persona data, both in the 1988 Federal
Consgtitution and in infra-constitutional laws, such as the LGPD, but, in the technological era,
generaly, what dictates the orders is “technoregulation” itself. .

K eywor ds/Palabr as-claves/M ots-clés. Hyperconnectivity, Internet of things, Artificial
intelligence, Right to privacy, Scratchs
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INTRODUCAO

A sociedade atual vive em uma era de hiperconectividade, com interacdo continua dos
agentes humanos com aparelhos conectados a Internet, favorecendo a circulagdo de dados e
informacdes pessoais na Rede, coletados em sites de grandes empresas de tecnologias, redes
sociais, assim como por coisas dotadas de Inteligéncia Artificial. A interacdo se da entre agentes
humanos e ndo humanos, entendidos como aqueles decorrentes de aparelhos dotados de
Inteligéncia Artificial, que coletam dados e informacdes por meio da rede e do uso de sensores.

Os sites das principais empresas instalam nos navegadores dezenas de cookies que
coletam dados pessoais (sensiveis ou nao) dos usuarios e permitem que outros sites possam
mostrar anuncios direcionados aos temas das pesquisas dos usuarios. Atrelado a isso, se V& uma
verdadeira disputa entre as maiores empresas de tecnologia em obtencdo do maior nimero de
dados e informac6es sobre os usuérios, o que é utilizado, posteriormente, para comercializagdo
de produtos ou servigos direcionados aos interesses individuas. Pelos servigos gratuitos
recebidos na Internet, a moeda de troca oculta sdo os proprios dados pessoais e as informacoes
coletadas.

Como exemplo, pode-se citar o iPhone, da Apple, dispositivo que possui informacdes
acerca da localizacdo geografica do usuario, das pessoas que recebe e realiza ligagdes, assim
como outras informacdes obtidas com o microfone, giroscopio e sistema de posicionamento
global (GPS). Assunto de grandes duvidas e discussdes esta relacionado com os microfones
embutidos em celulares e dispositivos conectados a Internet, pela possibilidade de violacdo da
privacidade e dos dados pessoais do usuario, especialmente considerando que o dispositivo
responde ao comando de voz, o que faz presumir que o microfone grava a todo instante, 24
horas por dia.

Para Magrini (2019, p. 20), a hiperconectividade “descreve o estado de disponibilidade
dos individuos para se comunicarem a qualquer momento”, podendo ser entre individuos, entre
maquinas e entre individuos e maquinas. O aumento da hiperconectividade depende do
crescente uso de dispositivos que recebem e enviam informagdes. Diariamente, coisas se
conectam a Internet com capacidade para compartilhar, processar, armazenar e analisar um
volume grande de dados. Mostram-se fundamentais os debates publicos acerca da privacidade,
seguranca e ética, a fim de nortear os avangos da tecnologia, de modo a apontar o rumo do
futuro desse mundo de dados e maquinas ligadas a Internet da Coisas (1oT) e a Inteligéncia
Artificial.
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Sendo assim, o presente trabalho visa abordar os atuais impactos dos avangos das
tecnologias da Internet e a forma como altera a vida humana, de modo a responder o seguinte
problema de pesquisa: Quais 0s impactos das novas tecnologias provenientes da Internet, como
Inteligéncia Artificial, Internet das Coisas e filtros-bolhas, na vida humana e nos dados pessoais
e na privacidade?

Constata-se que o0 avanco da Internet, acompanhado pela ascensdo de uma era de
intensa interconectividade entre o0s seres humanos e uma interacdo constante com dispositivos
munidos de Inteligéncia Artificial e capacidade de coletar dados pessoais, exp0s 0s usuarios a
vulnerabilidades. Grandes corporagdes exploram esses dados visando interesses econémicos,
colocando em risco a privacidade e a esfera pessoal dos usuérios, sujeitando-0s a possiveis
violacdes e vazamentos de informacdes. Além disso, as buscas e navegagfes na Internet ndo
sdo imparciais, pois sdo influenciadas por algoritmos que criam bolhas de filtro, delineando e
categorizando padrdes de comportamento dos usuarios.

Para responder aos problemas de pesquisa propostos, o trabalho foi elaborado valendo-
se do método de abordagem dedutivo, partindo de um viés geral dos riscos decorrentes do usa
da Internet até chegar na legislacéo brasileira sobre protecdo de dados pessoais.

Aliado a esse referencial metodoldgico, o presente trabalho utilizou o método de
procedimento monogréfico, porque o trabalho é centrado em livros e artigos sobre os impactos
do uso da Internet na vida humana e referente a legislacao brasileira aplicavel para protecao dos
usudarios. Serdo utilizadas como técnica de pesquisa a bibliografica e a documental, com
pesquisa na doutrina e artigos cientificos relacionados aos impactos do uso da Internet e de
dispositivos dotados de Inteligéncia Artificial, fazendo um diélogo entre as obras O filtro
invisivel: o que a Internet est4 escondendo de vocé, do Eli Pariser, e Entre dados e robds: ética
e privacidade na era da hiperconectividade, de Eduardo Magrini, assim como a anélise da
legislacdo brasileira.

O primeiro capitulo deste trabalho abordara reflexdes extraidas da leitura dos livros O
filtro invisivel: o que a Internet esta escondendo de vocé, de autoria de Pariser, enquanto no
segundo capitulo se abordara com mais profundidades aspectos relacionados a
hiperconetividade, a Inteligéncia Artificial, a Internet das Coisas e aos seus impactos na
privacidade e nos dados pessoais a partir de reflexdes da obra Entre dados e robos: ética e
privacidade na era da hiperconectividade de Eduardo Magrini, com apresentacao, no terceiro
capitulo, de um delineamento sobre a aplicacao da Lei Geral de Protecdo de Dados no contexto

da hiperconectividade.
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1 O FILTRO INVISIVEL DA REDE NA OBRA DE PARISER: UM ENFOQUE NOS
IMPACTOS NA VIDA EM SOCIEDADE

A ascensdo exponencial da era digital e a presenca da Internet transformaram a
dinamica social, introduzindo um fendmeno muitas vezes imperceptivel: o filtro invisivel da
rede. Enquanto navegamos por um vasto oceano de informagdes, algoritmos complexos
discretamente moldam e filtram nosso acesso ao contetdo on-line, influenciando sutilmente
nossas percepcoes, opinides e interacdes. Esse filtro, aparentemente invisivel, exerce um papel
crucial na formacéo da narrativa digital e, por extenséo, na construcéo da realidade social. Neste
contexto, explorar os impactos desse fendmeno na vida em sociedade revela-se essencial para
compreendermos a complexa intersecdo entre tecnologia, informacao, privacidade e tessitura
do tecido social contemporaneo.

No livro O filtro invisivel: o que a Internet esta escondendo de vocé, o autor Eli Pariser,
apresenta uma reflexdo acerca do uso da Internet e das redes sociais, e do incompreensivel
mundo dos algoritmos de programacéo das principais empresas de tecnologia ligadas a Internet.

Pariser discute como os algoritmos das redes sociais e dos mecanismos de busca
filtram o contetdo que vemos on-line, criando uma “bolha de filtro” que limita nossa exposi¢do
a diferentes perspectivas e informacdes. Ele argumenta que isso pode ter impactos significativos
na sociedade, limitando nosso entendimento do mundo e reforcando nossos préprios
preconceitos e pontos de vista. Essa discussao é relevante para qualquer tipo de rede on-line,
desde redes sociais, como o Facebook e o Twitter, até mecanismos de busca, como 0 Google.

Entre as frases utilizadas pelo Google, havia uma cujo titulo dizia “busca personalizada
para todos”, a qual foi desenvolvida ao longo dos anos com a utilizagdo de sinalizadores.
Inicialmente, eram 57 sinalizadores, cuja finalidade era tentar adivinhar quais sites o usuario
teria interesse em acessar e quais eram as coisas que gostava. Os sinalizadores coletam
informacdes, como o lugar de navegacdo, o navegador utilizado e os termos de pesquisas
anteriores (Pariser, 2012, p. 5).

Com aevolucédo da ferramenta, em dezembro de 2009, o algoritmo passou a apresentar
resultados diferentes aos usuarios em buscas com 0s mesmos termos, com base naquilo que o
algoritmo entende ser mais relevante para cada usuario. Nesse sentido, o autor apresenta que,
“agora, obtemos o resultado que o algoritmo do Google sugere ser melhor para cada usuario
especifico — e outra pessoa podera encontrar resultados completamente diferentes. Em outras

palavras, j& ndo existe Google unico”. Inclusive, “até o nimero de resultados apresentados pelo
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Google variava — cerca de 180 milhdes para uma delas e 139 milhdes para a outra” (Pariser,
2012, p. 6).

O que se evidencia é que cada usuario tem sido moldado pela ferramenta de pesquisa
que um dia foi desenvolvida por outros homens para facilitar a busca e armazenagem de dados
na web. Acontece que o mecanismo de busca deixou de ser uma ferramenta neutra e imparcial,
reforgando o interesse individual de cada usuario, criando uma verdadeira bolha na Internet.

De acordo com Eli Pariser, pesquisas revelam que a maioria dos usuarios acredita que
0s mecanismos de buscas sejam neutros e imparciais. Entretanto, 0s mecanismos de busca se
tornam cada vez mais parciais, pois refletem os interesses de cada usuarios, refletindo a sua
visdo de mundo, por meio da analise algoritmica das buscas e dos cliques de cada usuarios
(Pariser, 2012, p. 6).

Chegou-se a pensar, por um tempo, “que a Internet iria redemocratizar completamente
a sociedade”, mas esse tempo nunca chegou (Pariser, 2012, p. 8). Ao contrario disso, ao invés
de os cidaddos desenvolverem a capacidade de enxergar as coisas pelo ponto de vista dos outros,
cada vez mais a populacdo enxerga apenas 0s seus proprios interesses, fechados dentro de suas
préprias bolhas algoritmicas, que reforcam as suas individualidades.

Ainda, Eli Pariser destaca que “a democracia exige que nos baseemos em fatos
compartilhados; no entanto, estdo nos oferecendo universos distintos e paralelos”. As
ferramentas tecnoldgicas, a bem da verdade, tém prejudicado a democracia e a politica, quando
pensadas sobre o aspecto das fake news (noticias falsas) e o surgimento do filtro-bolha
algoritmico que reforca a desinformacéo e o compartilhamento de noticias falsas, muitas vezes
ligadas as préprias campanhas eleitorais, tornando cada vez mais polarizada (2012, p. 8).

Os sites com mais acesso na Internet, entre eles CNN, Yahoo e MSN, instalam, cada
um, no navegador do usuario, em média 64 cookies com dados pessoais do usuario. Os dados
armazenados em cookies permitem que outros sites possam mostrar anincios sobre o0s temas
pesquisados. A grande maioria dos sites conta com cookies para melhorar a experiéncia dos
usuarios. Ateé que ponto melhora ou piora a experiéncia, ndo se sabe! (Pariser, 2012, p. 9).

As grandes empresas de tecnologia voltadas a Internet, como Google, Microsoft,
Apple e Facebook, disputam uma verdadeira batalha na busca da obtencdo do maior nimero de
informacdes sobre os usuarios. Nesse sentido, pensamos receber servigos gratuitos, mas
pagamos com nossas proprias informagdes e dados, enquanto as grandes empresas de
tecnologia transformam os dados em dinheiro vendendo produtos direcionados aos nossos

interesses (Pariser, 2012, p. 9).
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Utilizando-se como exemplo a Amazon, que comercializa, anualmente, bilhdes de
dolares utilizando do algoritmo que permite prever o que cada cliente procura e deixando a vista

esses produtos na pagina inicial da loja virtual. Do mesmo modo,

até 60% dos filmes alugados pela Netflix vém de palpites personalizados feitos pelo
site sobre as preferéncias dos clientes — a esta altura, a Netflix consegue prever o
quanto iremos gostar de certo filme com margem de erro de aproximadamente meia
estrela. (Pariser, 2012, p. 10)

Eli Pariser afirma que “a personalizacdo é uma estratégia fundamental para os cinco
maiores sites da internet — Yahoo, Google, Facebook, YouTube e Microsoft Live — e também
para muitos outros”. Acontece que a personalizacdo ndo se limita a apenas ofertas de
propagandas nos sites, atingindo os usuarios de formas diversas, “36% dos americanos com
menos de trinta anos de idade leem suas noticias em redes sociais”, transformando as noticias
do feeds do Facebook a principal fonte de informacgOes de parcela importante da sociedade.
Além disso, a “personalizacdo influencia os videos a que assistimos no YouTube e numa duzia
de concorrentes menores, além das postagens em blogs que acompanhamos”. Destaca o autor
que “os algoritmos que orquestram a nossa publicidade estdo comegando a orquestrar nossa
vida” (Pariser, 2012, p. 10).

No tempo presente, os filtros on-line constantemente analisam o que cada usuario
gosta e tem interesse, as coisas que executa ou pesguisa e as coisas que compra; ainda utilizam
informac@es de pessoas parecidas, e, de certo forma, fazem extrapolac6es para tentar adivinhar
o0s desejos imediatos de cada uma. Pode-se concluir que: “Primeiro, estamos sozinhos na bolha.
Segundo, a bolha dos filtros é invisivel. Por fim, nds ndo optamos por entrar na bolha” (Pariser,
2012, p. 12).

Neste contexto, o desenvolvimento de algoritmos de inteligéncias artificiais €
realizado por programadores, cujas caracteristicas que apresentam, geralmente, sdo isolamento
social e posturas extremamente racionais, impulsionados por criar mundos paralelos na web.
Entender a forma como os programadores pensam é fundamental para compreender os reflexos
desses pensamentos nas engenharias de software. Sobre o assunto, o Eli Pariser afirma que “0s
programadores as vezes se sentem como deuses; as vezes até aspiram revolucionar a sociedade.
Mas quase nunca querem ser politicos” (2012, p. 135).

A antropo6loga Gabriella Coleman, da Universidade de Nova York, observa que,
“enquanto a programagcao € tida como um ambito transparente, neutro e altamente controlavel...

em que a producdo resulta em gratificacdo imediata e em algo util”, por sua vez, “os
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programadores tendem a enxergar a politica como uma atividade cheia de bugs, mediada,
maculada, carregada de ideologia e nem um pouco produtiva”. A forma de pensar dos
engenheiros de software, embora pouco notavel pela sociedade, influencia, pois os softwares
apresentam algumas caracteristicas do grupo de programadores que o criou.

A engenharia de software tem como elemento basilar a sistematiza¢do, sendo um
método utilizado para construgdo de software funcional. Porém, a simples sistematiza¢do néo
¢ capaz de atender todas as nuances da vida humana, que compreende aspectos sentimentais,
afetivos, emotivos, imprevisibilidades e outras tantas esquisitices. Acontece que 0s
programadores e engenheiros de software acreditam que a sistematizagdo empodera ndo apenas
na esfera virtual, mas também na esfera publica, e utilizam “como uma forma de compreender

e navegar as situacdes socias”. Sobre o assunto:

“Quando fazemos algo na esfera publica”, disse Gelernter a um repoérter, “isso vem
acompanhado do dever de sabermos algo sobre como é a esfera publica. Como foi que
este pais chegou a este ponto? Qual é a historia da relacdo entre a tecnologia e o
publico? Qual é a histdria do intercambio politico? O problema é que os hackers em
geral ndo sabem de nada disso. E € por iSso que eu me preocupo em ver gente assim
dominando as politicas pablicas. Ndo por serem pessoas mas, apenas por ndo terem
educacao suficiente”.

Ao compreendermos as regras que governam este mundo confuso e complexo, ele se
torna inteligivel e navegével. Mas a sistematizacéo inevitavelmente envolve uma troca
— as regras nos dao algum controle, mas perdemos as nuances e a textura, uma
sensacgdo de conexao mais profunda. (Pariser, 2012, p. 139)

Eli Pariser, parafraseando Stan Lee, o criador do Homem-Aranha, argumenta que
“grande poder traz grandes responsabilidades, mas os programadores que nos trouxeram a
internet e, agora, a bolha dos filtros nem sempre estdo a fim de assumir essas
responsabilidades”. Além disso, destaca, em analogia com a lei, que, se 0s codigos de
programacéo sao as leis da Internet, elas sdo criadas pelos engenheiros de software, “e sdo leis
estranhas, criadas sem nenhum sistema judicial ou legisladores e aplicadas de forma quase
perfeita e instantanea” (Pariser, 2012, p. 141). E uma reflexdo um tanto quanto interessante se
pensar o impacto decorrente das caracteristicas e do meio social em que vivem O0s

programadores de software e a influéncia passada aos codigos de programacao.

Se colocarmos um parquinho infantil num parque, estimularemos um tipo de uso; se
construirmos um monumento, estimularemos outro. Agora que passamos mais e mais
tempo no boffrespagco — e menos tempo naquilo que os geeks as vezes chamam de
meatspace, o mundo offline de carne e 0sso —, convém ter em mente as pontes de
Moses. Os algoritmos do Google e do Facebook podem ndo ser feitos de aco e
concreto, mas regulam nosso comportamento com a mesma eficécia. Foi isso que
Larry Lessig, professor de direito e um dos primeiros tedricos do ciberespaco, quis
dizer com sua famosa declaracéo: “O cddigo é a lei”.
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Em 1980, Winner escreveu que, “consciente ou inconscientemente, intencional ou
inadvertidamente, as sociedades escolhem estruturas tecnoldgicas que influenciam o
modo como as pessoas irdo trabalhar, se comunicar, viajar, consumir e assim por
diante durante um longo periodo de tempo”. Naturalmente, isso ndo quer dizer que os
designers de hoje tenham impulsos malévolos — nem que estejam sempre tentando
moldar explicitamente a sociedade de certa maneira. Quer dizer apenas que eles
podem fazé-lo — na verdade, seu trabalho consiste em moldar os mundos que
constroem. (Pariser, 2012, p. 140)

Outro tema de grande relevancia, que talvez seja deixado de lado pelas grandes
empresas de tecnologia, é a necessidade de seguir padrdes éticos ao longo do desenvolvimento
de software e em todos os demais processos internos, especialmente aqueles ligados a curadoria
e ao contato com o usudrio. As empresas de tecnologias e os programadores esquecem ou
deixam de ter a compreensdo de que os seus trabalhos possuem consequéncias morais e
politicas.

Dessa forma, ndo h& como desconsiderar o grande impacto das novas tecnologias
digitais na vida humana, em dado momento histérico em que a grande maioria dos produtos ou
servicos de tecnologia consumidos possui conectividade com a Internet, e muitos deles possuem
uma forma de Inteligéncia Artificial. Vive-se em periodo denominado por Eduardo Magrani
como a era da hiperconectividade, a qual impacta os dados das pessoas e a sua privacidade,
como sera melhor abordada a seguir, e, posteriormente, apresentando delineamento da Lei
Geral de Protecdo de Dados (LGPD).

2 A ERA DA HIPERCONECTIVIDADE NA OBRA DE MAGRANI: UM ENFOQUE
NA PRIVACIDADE

Vivemos em uma era de hiperconectividade e intera¢do continua entre agente humano
e agente nao humano, formada pela continua interacdo entre aparelhos, sensores e pessoas, 0
que influencia na forma que humanos se comunicam e decidem nas esferas puablica e privada.
Um numero cada vez maior de dados circula na Rede advindo ndo s6 de humanos, mas também
a partir da coleta de informac6es por coisas dotadas de Inteligéncia Artificial. A humanidade
estabelece novas relagdes com maquinas e dispositivos interconectados, o que favorece que
algoritmos tomem decisdes antes tomadas por humanos (Magrani, 2019, p. 19).

A Internet das Coisas é formada por trés pontos elementares: conectividade, uso de
sensores e capacidade computacional de processamento e de armazenamento de dados.
Representa uma inovacdo tecnoldgica que permite a interligacdo de ambientes através de

sensores que conectam objetos ou coisas com a utilizacdo da Internet. Influencia,
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consequentemente, na crescente coleta, na transmissdo, na guarda e no compartilhamento de
dados entre os objetos e as empresas desenvolvedoras da tecnologia (Magrani, 2019, p. 19).

A tecnologia se popularizou e a utilizacdo é frequente no cotidiano da humanidade,
como o uso do smartphone, tablets, reldgios, televisores e eletrodomesticos, fatores que
aproximam o homem da méquina e levam ao questionamento no ramo do Direito acerca da
privacidade e da protegdo dos dados. Vive-se em uma era de hiperconectividade fruto da
“estreita relagdo entre seres humanos, objetos fisicos, sensores, algoritmos, Big Data,
Inteligéncia Acrtificial, cloud computing” (Magrani, 2019, p. 20).

A hiperconectividade “descreve o estado de disponibilidade dos individuos para se
comunicarem a qualquer momento” (Magrani, 2019, p. 20), podendo ser entre individuos, entre
maquinas e entre individuos e maquinas. O aumento da hiperconectividade depende do
crescente uso de dispositivos que recebem e enviam informacdes.

Diariamente, coisas se conectam a Internet com capacidade para compartilhar,
processar, armazenar e analisar um volume grande de dados. Quanto mais dispositivos
conectados, maior a quantia de dados gerados, unindo a Inteligéncia Artificial com a Big Data,
que € o termo utilizado para descreve qualquer quantidade volumosa de dados estruturados,
semiestruturados ou ndo estruturados que podem ser explorados para obter informacoes
(Magrani, 2019, p. 21/22).

Enquanto o termo Big Data designa uma grande quantia de dados, cunhou-se o termo
Data Science, que, juntamente com a Big Data, pode implicar a transformacéo de dados brutos
em graficos ou tabelas compreensiveis e que apresentem determinado fenémeno,
principalmente considerando que cada vez mais decisdes sdo tomadas com base em dados, os
quais devem ser verdadeiros.

A combinacdo entre Inteligéncia Artificial e Big Data podera alterar
significativamente a maneira como vivemos, pois tem a capacidade de solucionar problemas
diérios relativos a gestdo publica, tais como para congestionamentos no transito, eficiéncia
produtiva, criminalidade, poluicdo, entre outros, fator que tem atraido cada vez mais
investimento do setor privado em busca de solucGes, por meio da anélise de dados (Magrani,
2019, p. 24/25).

Ao consumidor final, a 10T podera trazer beneficios, com 0s novos produtos ou
servigos disponibilizados em alguns aparelhos, como de salde interconectados, automacéo
residencial, entre outros. Porém, em contrapartida, os aparelhos terdo informacdes sobre rotinas
dos usuarios, coletando, transmitindo, armazenando e compartilhando um nimero imenso de

dados pessoais e intimos, gerando maior risco para privacidade e seguranca do usuario.
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Outro ponto que merece destaque e consideracdo é a capacidade da 10T coletar dados
pessoais a fim de formar um perfil comportamental do usuério para destinar publicidade com
base no perfil tragcado de compra. Eduardo Magrani, ao tratar sobre o assunto, destaca que “o
fornecedor de produtos tem, assim, a possibilidade de ter informacdes individualizadas sobre
0s consumidores, permitindo a ele guiar o fluxo informacional e a publicidade de forma
particular para cada um” (2019, p. 70).

Evidencia-se, no contexto atual, um periodo de “autorregulacdo do proprio mercado e
uma regulacdo realizada muitas vezes através do design dessas novas tecnologias”, o que
Eduardo Magrani define de “tecnoregulagao” (2019, p. 27). O avango da tecnologia ¢ mais
rdpido que o avanco do direito, mostrando-se fundamentais os debates publicos acerca da
privacidade, seguranca e ética, a fim de nortear os avancos da tecnologia, de modo a apontar o
rumo do futuro desse mundo de dados e maquinas ligados a IoT e a Inteligéncia Artificial.

A tendéncia é que aumente a interacdo entre humanos e coisas, sendo fundamental a
existéncia de “governanga dos dados e a compreensao e a regulagdo da agéncia dos diferentes
actantes humanos e nao humanos neste cenario hiperconectado”, assim como 0S “beneficios e
riscos para empresas, Estado e consumidores devem ser sopesados de forma cautelosa”
(Magrani, 2019, p. 27).

O desenvolvimento tecnolégico é importante para possibilitar que a sociedade siga
avancado, mas deve respeitar a privacidade e a ética. O debate aberto e a compreensao dos
impactos decorrentes do massivo crescimento dos dados, que sdo diariamente armazenados,
tratados, compartilhados e até mesmo monetizados, decorrentes do constante trafego de usuario
na rede de computadores, devem ser levantados perante a sociedade, por meio de discussdes
publicas, a fim de educar a populacgéo acerca dos riscos inerentes ao fornecimento e a circulacéo

de dados pessoais na Internet.

3 RISCOS A PRIVACIDADE E A NOVA LEI GERAL DE PROTECAO DE DADOS NO
CONTEXTO DA HIPERCONECTIVIDADE

E notéavel o crescente uso da tecnologia e a interacio entre humanos e coisas, dotadas,
muitas vezes, de inteligéncia e capacidade de tomar decisbes com base nas predeterminagdes
algoritmicas. Com destaque a privacidade, os novos dispositivos conectados a Internet, na
chamada Internet das Coisas, possuem a capacidade de coletar dados pessoais, intimos e

sigilosos dos usuarios, em diferentes aspectos da vida.
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O grau de risco exposto a privacidade é muito maior, e a legislagdo brasileira especifica
ainda é muito recente e necessita de consolidacdo de entendimentos pelos operadores juridicos.
A Lei Geral de Protecdo de Dados Pessoais, n° 13.709, foi sancionada em 14 de agosto de 2018,
apos longo periodo de discussdo, e entrou em vigor em 18 de setembro de 2021, sendo a
principal fonte de regulagéo a protecdo de dados.

De acordo com Zulmar Fachin (2023, p. 49),

0 usuario tem direito de navegar na Internet, desfrutando de liberdade no espaco
virtual. Deve estar protegido quando navega objetivando praticar atos licitos, tais
como buscar dados, comprar ou vender bens, produtos e servicos, divulgar sua
imagem (imagem-retrato ou imagem-reputacdo), realizar pesquisas e acessar noticias.
Essa liberdade exige que o Estado o proteja em face de atos restritivos praticados por
particulares ou pelo proprio Estado. Contudo, essa liberdade ndo é absoluta, mas
relativa, visto que o usuério, por 6bvio, ndo pode violar direitos de outros navegadores
ou de quem quer que seja. Em outras palavras, quando ingressa no universo virtual da
Internet, o usuario ndo renuncia ao seu direito a privacidade. Embora navegante desse
espaco aberto, ele mantém os direitos que titulariza.

O direito a privacidade ha tempos possui importancia e reconhecimento no cenario
internacional, sendo assegurado pela Convencdo Americana dos Direitos Humanos, art. V
(CADH, 1969); pela Declaracdo Universal dos Direito Humanos, art. 12 (DUDH, 1948); e pelo
Pacto Internacional sobre Direitos Civis e Politicos, art. 17 (Brasil, 1992).

E também tratado na Constituicdo da Republica Federativa do Brasil, sob o prisma da
intimidade e vida privada, sendo prerrogativas fundamentais e inviolaveis. Inicialmente, no art.
1°, 1Il, a Carta Magna reconhece o principio da dignidade da pessoa humana, o qual é
sustentaculo a protecdo de todos os direitos da personalidade, além de positivar algumas
garantias, como o direito a liberdade de expressdo (art. 5°, IX), o direito a informacdo (art. 5°,
XV), o habeas data (art. 5°, LXXII), a proibicéo da invasdo de domicilio (art. 5°, XI) e, por fim,
a proibicéo a violacdo de correspondéncias (art. 5°, XI1) (Doneda, 2006, p. 323).

A Magna Carta garante ainda como direito fundamental, no art. 5° inciso X, “a
inviolabilidade da intimidade e da vida privada” (Brasil, 1988). Na ordem infraconstitucional,
a protecao é abrangida pelo Codigo Civil (CC), Codigo de Defesa do Consumidor (CDC) e
Marco Civil da Internet (MCI). A privacidade e os dados pessoais estdo inter-relacionados, mas
nédo se confundem e apresentam conceitos diversos.

A privacidade é definida pelo jusfilésofo italiano Stefano Rodota (2008, p. 15) como
“o direito de manter o controle sobre suas proprias informagdes e de determinar a maneira de
construir sua propria esfera particular”. Protecdo de dados pessoais ¢ definida por Danilo

Doneda (2006, p. 210) como um direito de carater instrumental, decorrente da tutela da
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privacidade, mas ndo se limita a esta, referenciado a todas as garantias fundamentais do
ordenamento juridico brasileiro.

O direito a privacidade foi tratado em artigo escrito por Samuel D. Warren e Louis D.
Brandeis no ano de 1890: tratando acerca do direito de ser deixado s6 (right to be alone),
apontava o surgimento de uma necessidade de tutelar a protecdo da privacidade e dos dados
pessoais (1890). Ao longo dos anos, com 0s progressos civilizatérios, com o desenvolvimento
social e tecnologico, surgiram novos problemas e conflitos no que toca a privacidade, a exemplo
dos temas ja debatidos pelo Direito, como as biografias ndo autorizadas, e, nesse dado momento
historico, eclode o problema da protecéo a privacidade e aos dados pessoais em decorréncia da
0T e dos muitos dispositivos inteligentes que coletam dados constantemente.

As demais legislacdes infraconstitucionais visam assegurar a protecéo da privacidade,
como o Cadigo Civil, o Cédigo de Defesa do Consumidor e o Marco Civil da Internet. Porém,
tais regulacdes mostram-se insuficientes para proteger os dados pessoais e a privacidade nas
mais variadas formas possiveis de violacdo, surgindo a importante Lei Geral de Protecdo de
Dados Pessoais, que busca suprir lacunas legislativas e garantir de forma mais ampla a protecédo
no uso da Internet e, também, em contexto off-line.

A Lei Geral de Protecdo de Dados (LGPD) € um novo marco legal brasileiro, que
possui grande impacto, tanto nas instituicdes privadas quanto nas publicas, uma vez que trata
da protecdo dos dados pessoais dos individuos em qualquer relagdo que envolva tratamento de
informacao classificada como dado pessoal, em qualquer meio, por pessoas naturais ou juridicas
(Pinheiro, 2019, p. 15).

Nesse novo momento histdrico da sociedade, tido como da informacdo, a legislacdo
foi criada de modo a “assegurar a um sujeito a possibilidade de conhecer, controlar, enderecar
e interromper o fluxo das informagdes a ele relacionadas” (Magrani, 2019, p. 87). Ainda,
Eduardo Magrani apresenta conceituacdo de Stefano Rodota, que complementa a definicédo de
protecdo a privacidade como “o direito de manter o controle sobre as proprias informagdes”
(Rodota, 2008, p. 92), acrescentando a criacdo de privacidade sob a concepgéo de liberdade

negativa e, também, sob a ética de liberdade positiva:

Nesta concep¢do, a privacidade ndo tem apenas o carater de liberdade negativa — isto
é, a liberdade de néo ser impedido ou de ndo ser obrigado a fazer algo —, mas também
o de liberdade positiva — ou seja, liberdade como autonomia, liberdade enquanto
possibilidade de direcionar seu proprio querer sem ser determinado por outros —,
ligada ao controle dos dados. Essa perspectiva deriva do contexto social advindo de
evolugdes tecnoldgicas no qual a informagao assume um papel de bem econdmico e
“elemento estruturante para o desenvolvimento das relagdes sociais, sendo, pois, o
signo maior desta anunciada e consolidada revolugao socioeconémica”. (2019, p. 87)
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A liberdade positiva é entendida como a autonomia de poder direcionar o seu préprio
querer sem ser determinado por agentes externos ou outras pessoas. Essa reflexdo da liberdade
positiva € importante, especialmente no atual contexto de evolucao tecnologica e grande fluxos
de dados através da Internet, visando garantir a autonomia da pessoa usuaria da Internet e de
dispositivos de 10T, com a legitima expectativa de ter controle sob os seus dados.

Danilo Doneda expde que “esta crescente importancia traduz-se no fato de que uma
consideravel parcela das liberdades individuais hoje sdo concretamente exercidas através de
estruturas nas quais a comunicacdo e a informagdo tém papel relevante” (2006, p. 153). O
avanco da tecnologia permite uma melhor capacidade de armazenamento e troca de
informacdes, permitindo a criacdo de novas maneiras de utilizar e organizar as informacoes.

Além disso, as atuais tecnologias permitem criar perfis comportamentais do usuario a
partir da coleta e anélise dos dados dos usuarios, em busca de correlacBes, recorréncias e
padrGes de acdo dos usuérios, gerando um perfil virtual com as informacdes de potenciais
interesses. Esse fato evidencia um potencial impacto a liberdade e a privacidade dos individuos,
pois perfis sdo tracados sem a autorizacdo e o conhecimento dos usuarios. Evidencia-se a
necessidade de fortalecimento das protecdes juridicas do direito a privacidade e a protecdo de
dados pessoais, neste novo contexto de constante coleta de informagdes por meio da Internet
(Magrani, 2019, p. 89).

Em conjunto com o Marco Civil da Internet, o Cédigo de Defesa do Consumidor, o
Cadigo Civil e as normas da Constituicdo da Republica, a protecdo da privacidade dos dados
pessoais possui amparo no ordenamento juridico brasileiro, necessitando apenas de avangos e
acompanhamento ao desenvolvimento e a ampliacdao de novas tecnologias, como a Internet das
Coisas e a Inteligéncia Artificial, em vista da capacidade de violacdo de dados pessoais e da
privacidade dos usuérios, de formas sequer ainda pensadas.

Neste contexto de crescente conectividade com a Internet das Coisas, por meio dos
mais variados dispositivos tecnologicos, uma grande quantia de informacdes pessoais dos
usuarios € coletada no dia a dia, sendo imprescindivel que se dedique atencdo a regulacéo da
privacidade e dos dados pessoais dos usuarios coletados atraves da 1oT. Portanto, grande avango
foi a promulgacdo da LGPD nesse cenario de Internet das Coisas, para permitir a tutela dos

direitos dos usuarios.

CONCLUSAO
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Como visto, vivemos um mundo de hiperconectividade, decorrente da disponibilidade
constante do ser humano de se comunicar com agentes humanos e ndo humanos, como
dispositivos e coisas dotadas de Inteligéncia Artificial. Esse estagio deixou o ser humano mais
vulneravel no que toca a seus dados pessoais e privacidade, pois os dispositivos dotados de
Inteligéncia Artificial possuem grande capacidade de coleta, transmisséo, armazenamento e
compartilhamento de dados, entre 0s objetos e as empresas desenvolvedoras de tecnologia.

A velocidade com que as novas teologias avancam ¢é fator que coloca a prova a tutela
dos direitos pelo Estado, em vista que muitas vezes se verifica uma autorregulacdo das novas
tecnologias pelo préprio mercado, através dos designs e politicas de uso, colocando a prova as
normas do Estado. Evidencia-se que o0 avan¢o da tecnologia é mais rapido que a capacidade de
avanco do direito, que no seu tempo deve regular e normatizar as novas tecnologias, garantindo
um ambiente empresarial seguro e adequado ao uso pelos usuarios.

O debate acerca da privacidade, seguranca e ética deve permear o desenvolvimento de
novos dispositivos inteligentes, em vista do possivel crescimento da interagdo entre humanos e
coisas, imponto a necessidade de uma maior governanca de dados e regulacdo dos agentes
envolvido no cenario da hiperconectividade. No atual momento historico, a preocupacao com
a privacidade e com os dados é maior, como efeitos das novas tecnologias e em decorréncia de
as legislagdes sobre o0 assunto serem muito recentes.

O direito a privacidade possui protecdo nas normas internacionais e na Constituicao
da Republica Federativa do Brasil, assim como na ordem infraconstitucional no Cddigo de
Defesas do Consumidor, no Marco Civil da Internet e na Lei Geral de Protecdo de Dados
Pessoais, que também protegem os dados dos usuarios e a seguranca na utilizacdo de
dispositivos dotados de Inteligéncia Artificial. O arcabouco juridico deve ser utilizado como
parametro de andlise e solucdo das questdes controversas que surja a partir da utilizacdo da
Internet das Coisas e da Inteligéncia Artificial.

A Lei Geral de Protecdo de Dados Pessoais trata da protecdo dos dados pessoais dos
individuos em qualquer relacdo envolvendo tratamento de informacdes, tanto on-line quanto
off-line, suprindo lacunas legislativas e garantindo, de forma mais ampla, os direitos a
privacidade e protegcdo de dados pessoais no uso da Internet. A legislacdo visa assegurar ao
cidaddo a possibilidade de conhecer, controlar, enderegar e interromper o fluxo das suas
informacdes, tendo maior controle sobre as suas proprias informacdes.

Dessa forma, verifica-se que o avanco da Internet com o surgimento de um periodo de
hiperconectividade humana e interagdo continua com aparelhos dotados de Inteligéncia

Artificial e capacidade de coletar informacdes e dados pessoais deixou 0s usuarios vulneraveis,
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pois as grandes empresas utilizam dos dados com finalidades econdmicas, a privacidade e a
vida privada podem ser mais facilmente invadidas, assim como os dados podem ser vazados.
Atrelado a isso, nem mesmo as buscas e navegacdes na Internet sdo imparciais, pois sofrem

influéncias diretas de filtros-bolhas que mapeiam e tipificam padrdes de usuarios.
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