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VII ENCONTRO VIRTUAL DO CONPEDI
DIREITO, ARTE E LITERATURA

Apresentacdo

A relacdo entre arte e ciéncias estd muito presente nos dias de hoje. Até mesmo em ramos das
chamadas ciéncias duras a interagdo com arte se manifesta mais efetiva: é o caso da
inteligéncia artificial, assunto que ganhou bastante destaque nos Ultimos dois anos e que ndo
prescinde da arte pois, treinar a inteligéncia artificial € uma arte. O direito, ha muito, ja
reconheceu aimportancia de tal interface, o que se nota nos eventos do CONPEDI, nos quais
a presenca crescente de pesquisadores em direito, arte e literatura € evidente. Esta tendéncia
ocorreu também no VIl Encontro Virtua do CONPEDI. Em nosso “GT Direito, Arte e
Literatura |I” tivemos presenca total e apresentagcbes muito interessantes que culminam na
publicacédo desta obra.

Williana Ratsunne Da Silva Shirasu, José Claudio Monteiro de Brito Filho e José Henrique
Mouta Aradjo publicam trabalho “A busca pelo justo: O utilitarismo na deciséo de
Oppenheimer no desenvolvimento da bomba atémica’, com uma importante analise sobre o
filme Oppenheimer.

Maria Eduarda Antunes da Costa e Renato Bernardi escreveram “A contribuicdo da banda
Planet Hemp para a critica da guerra as drogas no Brasil”, tema atual da musica em face da
recente decisdo do STF sobre a matéria.

As séries também foram abordadas em nosso GT, por Kelly Cristina Canela, Marina
Bonissato Frattari e Taina Fagundes Lente, em trabalho que trata de direito empresarial,
intitulado: A holding familiar com préticas de governancga corporativa como alternativa ao
plangjamento sucessorio: um didlogo a partir da série Succession. Ainda em séries, Gislaine
Ferreira Oliveira

redigiu: A Lei n®13.709/2018 e Black Mirror: uma andlise da protecéo dos dados pessoais a
partir do episodio “Toda a sua histéria’.

A questdo dos migrantes foi abordada tanto por Cléudia Gil Mendonga em seu artigo Andlise
juridica da obra A Outra Face, de Deborah Ellis, em face ao cenério migratério atual, quanto
por Karla Pinhel Ribeiro e Nico de Souza Macei em Cidadania e justica: uma andlise sobre
reflgio e o caso Battisti.



Belas obras literérias foram temas de 6timos artigos como “ Carta ao pai de Franz Kafka: uma
carta aberta para 0 mundo?’ de Flavia Spinassé Frigini; “Conjugalidade e autorrealizacdo
feminina: como os contos de Clarice Lispector podem auxiliar na compreenséo do fendmeno
juridico enfocado”, de autoria de Roberta Freitas Guerra e Vanessa de Oliveira Antero; O
poder judicidrio nos contos de Lima Barreto, escrito e apresentado por Mario Cesar da Silva
Andrade; “Sistema penal brasileiro e justica restaurativa: uma analise a partir do texto
‘Observacfes sobre o direito de punir’ e do conto ‘Mineirinho’ de Clarice Lispector” de
Mariana Mendonca Lisboa Carvalho , Adele Caroline Santos Bispo , Miriam Coutinho de
Faria Alves e “Uma nova familia em Valter Hugo M&e: o filho de mil homens e as novas
constituicdes familiares’, da lavra de Ana Paula Bagaiolo Moraes Barbosa e Fabio Garcia
Leal Ferraz.

Destacam-se também trabal hos sobre filmes dentre eles: “Das margens ao caos. o tratamento
para os inimputéveis no direito penal brasileiro em paralelo com o filme Coringa e a
dualidade entre vitima e criminoso”, de Claudio Daniel de Souza, Juliana Oliveirada Silva e
Luan Christ Rodrigues; “Elfos domésticos como sujeitos de direito: uma analise sistémica de
Harry Potter sob o prisma do direito na literatura’, de autoria de Lucio Faccio Dorneles,
Lucas Lanner de Camillis e Germano André Doederlein Schwartz; bem como, “O filme
Pobres Criaturas e a performance de género” de Nicole Emanuelle Carvalho Martins e
Braulio da Silva Fernandes.

Wilk Barbosa Pepler, com seu trabalho “Lutas sociais por reconhecimento em Axel
Honneth”, assim como Ana Clara Vasques Gimenez, Daphini de Almeida Alves e Marcos
Antonio Frabetti, com “Gadlighting: uma reflexéo a partir da escultura “O Impossivel” de
MariaMartin” abrilhantaram em muito o GT.

Convidamos a todas as pessoas a conhecer 0s textos e desejamos uma excelente leitura.

Carlos Alberto Rohrmann

Silvana Beline Tavares



A LEI N°13.709/2018 E BLACK MIRROR: UMA ANALISE DA PROTE(;AO DOS
DADOS PESSOAIS A PARTIR DO EPISODIO “TODA A SUA HISTORIA”

LAW N. 13.709/2018 AND BLACK MIRROR: AN ANALYSISOF THE
PROTECTION OF PERSONAL DATA FROM THE EPISODE “THE ENTIRE
HISTORY OF YOU”

GidaineFerreiraOliveiral

Resumo

O presente artigo tem como objetivo analisar a protecdo dos dados pessoais a partir do
desenvolvimento tecnol 6gico e os efeitos da promulgacéo da Lei Geral de Protegdo de Dados
Pessoais (LGPD). Para a concretizagcdo do estudo sera aplicado o método de abordagem
indutivo, a partir da andlise especifica do episddio “Toda a sua historia” do seriado Black
Mirror, da Netflix. Como método de procedimento elegeu-se 0 monogréfico, aliado as
técnicas de pesquisa bibliografica e o estudo de caso. Conclui-se que internet e o
desenvolvimento tecnoldgico, apesar dos beneficios, apresentam riscos para os dados
pessoai s dos cidaddos, uma vez que assumem um valor econdmico, isto €, 0s usuarios sdo a
propria mercadoria. Por isso € importante investir na seguranca dos mesmos e gque todos o0s
atores da sociedade se empenhem para efetivar aLei © 13.709/2018, que apesar dos percal cos
para ser promulgada, busca efetivar uma cultura de seguranca de dados, principal mente
agueles classificados como sensiveis, como prioridade para a protecéo de véarios direitos
fundamentais.

Palavr as-chave: Black mirror, Dados pessoais, Internet, Lel geral de protecéo de dados
pessoais, Tecnologias de informagdo e comunicacdo

Abstract/Resumen/Résumé

This article aims to analyze the protection of personal data based on technological

development and the effects of the enactment of the General Law for the Protection of
Personal Data (GLPD). For the accomplishment of the study will be applied the method of
inductive approach, from the specific analysis of the episode "The entire history of you" of
the series Black Mirror, from Netflix. As method of procedure, the monographic was chosen,
together with techniques of bibliographic research and case study It's concluded that the
internet and technological development, despite the benefits, present risks to citizens

personal data, since they assume an economic value, that is, users are the commodity
themselves. That is why it is important to invest in their safety and that al actors in society
strive to implement Law N. 13.709/2018, which despite the obstacles to its enactment, seeks
to implement a culture of data security, especially those classified as sensitive, as a priority

1 Doutoranda em Ciéncias Saciais pelo Programa de P6s-Graduagéo em Ciéncias Sociais na UFSM/RS. Mestre
em Direito pelo Programa de Pés-Graduag@o em Direito da UFSM/RS. Advogada. Professora Universitéria. E-
mail: gislainefoliveira7r@gmail.com.
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for the protection of personal data, Information and communication technologies
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1 INTRODUCAO

O desenvolvimento das Tecnologias de Informacdo e Comunicagdo (TIC’s) impactaram
a sociedade. Com a expansdao da internet surgiram novas formas de comunicacao, alteraram as
concepgdes de tempo e de espago, alem de diversificar o modo de trabalho e lazer.

A partir da possibilidade de transmissdo de informag6es de forma rapida e em massa,
surgem riscos que antes ndo eram possiveis, uma vez que dados pessoais passam a ser
transmitidos sem limites, formam bancos de dados que podem gerar discriminacgéo e violacdo
de direitos da privacidade e intimidade. Assim, informacdo vira sindbnimo de poder nessa
sociedade em rede, por isso os Estados passaram a reconhecer a protecdo de dados pessoais
como um direito fundamental.

O Direito brasileiro passou a legislar acerca desse novo cenario, seja pela existéncia
de violacéo de direitos fundamentais, pela necessidade de um Marco Civil da Internet e de uma
Lei Geral de Protecdo de Dados Pessoais (LGPD). Juntamente, com isso, a ficcdo comecou a
retratar essa nova realidade com todas as transformacdes e impactos causados pela tecnologia.
Um exemplo é o seriado Black Mirror, criado por Charlie Brooker, com estreia em 2011,
disponibilizado pelo servigo de streaming da Netflix e que cada episddio aborda um aspecto do
desenvolvimento tecnoldgico e a influéncia na sociedade, com 0s aspectos positivos e
negativos.

O terceiro episddio da primeira temporada, denominado “Toda a sua historia”, foi
selecionado para pesquisar a relacdo entre tecnologia, direito e protecdo de dados pessoais.
Nesse contexto, 0 presente artigo tem como objetivo analisar a protecdo dos dados pessois a
partir do desenvolvimento tecnolégico e os efeitos da promulgacédo da Lei Geral de Protecdo de
Dados Pessoais (LGPD).

Para a concretizacdo do estudo serd aplicado o método de abordagem indutivo, pois a
partir da analise especifica do episdédio “Toda a sua historia” do seriado Black Mirror sera
possivel avaliar como os dados pessoais necessitam de protecdo diferenciada com o
desenvolvimento tecnoldgico e alteram contornos do direito da privacidade. Como método de
procedimento elegeu-se o monografico, aliado as técnicas de pesquisa bibliogréafica e o estudo
de caso, através da escolha do terceiro episodio da primeira temporada do seriado Black Mirror
como fonte primaria.

Portanto, sem o intuito de esgotar o assunto, dividiu-se o presente trabalho em duas
partes. No primeiro capitulo apresentar-se-a a relagdo entre o episodio “Toda sua histdria” e os

impactos da TIC’s nos direitos fundamentais da privacidade, intimidade e prote¢do de dados
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pessoais. Enquanto que no segundo capitulo expor-se-4 os principais aspectos da Lei Geral de
Protecdo de Dados Pessoais (LGPD) brasileira.

2 O SERIADO BLACK MIRROR E SUA RELACAO COM A PROTECAO DE DADOS
PESSOAIS: ENTRE A FICCAO DO “TODA A SUA HISTORIA” E O
DESENVOLVIMENTO TECNOLOGICO

Na década de 60, nos Estados Unidos, iniciou o investimento tecnoldgico para o
desenvolvimento da internet, primeiro em um contexto militar e depois a pesquisa académica
assumiu o projeto. A ideia era criar uma rede de comunicacdo entre computadores para
transmissdo de informag@es entre os cientistas da pesquisa’.

Posteriormente, nos meados da década de 90, o projeto se desvinculou dos 6rgéos
governamentais e, com a privatizagdo, surgiu a world wide web. Assim, a partir de 1996, a
populacdo mundial j& podia se conectar a internet de dentro de suas casas e iniciou 0 processo
de transformacdo nas formas de comunicacdo e interacdo das pessoas, empresas e governos.

Conforme aponta Manuel Castells (2015, p. 22):

Assim, em meados da década 1990, a Internet estava privatizada e dotada de uma
arquitetura técnica aberta, que permitia a interconexdo de todas as redes de
computadores em qualquer lugar do mundo; a www podia entdo funcionar com
software adequado, e varios navegadores de uso facil estavam a disposicao do publico.
Embora a Internet tivesse comegado na mente dos cientistas da computacdo no inicio
da década de 1960, uma rede de comunicagfes por computador tivesse sido formada
em 1969, e comunidades dispersas de computacdo reunindo cientistas e hackers
tivessem brotado desde o final da década de 1970, para a maioria das pessoas, para 0s
empresarios e para a sociedade em geral, foi em 1995 que ela nasceu.

E notavel que o desenvolvimento tecnoldgico das Gltimas décadas e a expansdo da
internet transformaram a sociedade e o cotidiano das pessoas, empresas e governos. Também
surgiu uma sociedade imediatista, com fluidez das fronteiras e dos conceitos de tempo e espaco.

Assim, o progresso tecnoldgico contribui para a criacdo de uma sociedade em rede. De
acordo com Castells (2005, p. 20) € “[...] uma estrutura social baseada em redes operadas por
TIC fundamentadas na microeletrénica e em redes digitais de computadores que geram,

processam e distribuem informacao a partir de conhecimento acumulado nos nos dessas redes”.

! Castells explica (2015, p. 27-28): “Em suma, todos os desenvolvimentos tecnologicos decisivos que levaram a
Internet tiveram lugar em torno de instituicdes governamentais e importantes universidades e centros de pesquisa.
A Internet ndo teve origem no mundo dos negdcios. Era uma tecnologia ousada demais, um projeto caro demais,
e uma iniciativa arriscada demais para ser assumida por organizagdes voltadas para o lucro [...]”.
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Esses “nds” sdo multiplos e interligados, uma vez que na internet ndo hd um no central
de emissdo, como nas midias tradicionais, mas existe multiplas redes interconectadas, em que
cada cidaddo e governo sdo um no da rede com capacidade de producédo e transmissdo de
informacdo (VACAS, 2013, p. 26). Nesse processo se desenvolve o um meio virtual marcado
pela difusdo da informacdo e dados em complexos informacionais, que podem apresentar
aspectos positivos e negativos.

Uma vantagem do progresso das novas tecnologias é a introducdo de novos atores
sociais, alteraces nas organizacdes sociais, com alguma independéncia dos centros de poder
(CASTELLS, 2013, p. 56). Ainda, ha uma mudanca nas relagdes sociais, em que as pessoas aos
se conectarem podem efetivar certos direitos, como o direito a informacédo, participacdo
politica, direito a educacao, entre outros.

No entanto, os efeitos negativos existem e podem causar violagbes aos direitos
fundamentais dos cidaddos, além da exclusdo digital?. De acordo com Pérez Lufio (2013, p.
171), a dimensdo negativa est4 nos abusos tecnolégicos que ameacam as liberdades, e que
exigem a atualizacdo, adequacdo ou criacdo de novos direitos e instrumentos de protecdo aos
direitos ja existentes.

Nesse contexto da sociedade em rede, do desenvolvimento da internet, da possibilidade
de fluxos de informagdo e dados pessoais, sem limitagdo de tempo e espaco, e nas
transformacfes nas relacdes sociais apresenta-se Black Mirror, série britanica, criada por
Charlie Brooker, com estreia em 2011 e disponibilizada pelo servico de streaming da Netflix.
Cada episddio apresenta a influéncia e a consequéncia, positivas e negativas, da tecnologia na

sociedade.

2 A TIC Domicilios de 2021 (CGl.br, 2022) apresenta o real retrato da exclusdo digital no Brasil ao
apontar que ““o acesso a internet cresceu durante a pandemia, mas a excluséo digital continua deixando milhdes
de brasileiros para tras. Entre a populacdo de 10 anos ou mais em todo o Pais, 35,5 milhdes de pessoas ndo eram
usuarias da rede mundial de computadores no ano passado. Esse contingente correspondia a 19% da populagédo
nessa mesma faixa etéria - praticamente 1 em cada 5 individuos. O levantamento, menos mal, revelou expressivo
aumento de acesso a rede nas areas rurais. De 2019 a 2021, o porcentual de domicilios conectados passou de 51%
para 71%. O indice também subiu nas areas urbanas, chegando a 83% dos lares. A estimativa é de que 148 milhGes
de pessoas, ou 81% da populacéo na faixa dos 10 ou mais anos de idade, tenham acessado a internet nos trés meses
anteriores a coleta dos dados. [...] O levantamento também mostrou que a desigualdade de acesso entre a populagao
de maior e menor renda vem caindo, embora continue elevadissima. Na classe A, 100% dos domicilios tinham
conexao a rede, ante 61% nas classes D e E. A atual diferenca de 39 pontos porcentuais, referente ao ano passado,
era mais que o dobro em 2015, atingindo 85 pontos. Outras iniquidades foram captadas pela pesquisa, como o tipo
de equipamento usado para navegar na internet, assim como a qualidade da conexdo - o que interfere na experiéncia
do usuério, podendo até restringir ou desestimular certas atividades. A pesquisa estimou que 64% dos usuarios
acessavam a internet exclusivamente por meio do celular, porcentual que era de 32% na classe A e de 89% nas
classes D e E. Uma disparidade ainda maior apareceu no que diz respeito a ter ou ndo computador em casa: 99%
dos lares na classe A contavam com esse tipo de equipamento, ante apenas 10% nas classes D e E”.

48



No presente artigo serd analisado o terceiro e ultimo episodio da primeira temporada
denominado “The entire history of you3. Conforme sinopse divulgada, o enredo exibe um
cenario “no futuro, todos tém acesso a um implante de memdria que grava tudo gque 0s seres
humanos fazem, veem e ouvem” (NETFLIX, 2022).

Como referido, o episodio passa no tempo futuro e tem como protagonista Liam. A cena
inicial mostra a personagem principal em uma espécie de entrevista para trabalhar em um
escritério de advocacia, seguido de um jantar com 0s amigos da sua esposa, onde desenrola
varias situacoes que faz Liam repensar a relacdo com sua mulher, de forma obcecada.

O foco do episodio € a existéncia de uma tecnologia que tem a capacidade de gravar
todas as memorias que uma pessoa tiver, através de um dispositivo de armazenamento
implantado. Ainda, possibilita a reproducdo de tais memorias a qualquer momento e em
qualquer aparelho, o compartilhamento com terceiros ou a exclusdo de tais informacoes.

Essa ideia de tecnologia como um ente onipresente, em constante vigilancia, € retratada,
frequentemente, na dramaturgia e na literatura. Um exemplo cléssico é a obra 1984 de George
Orwell, langada em 1949, mas sempre atual, que retrata Oceania como um pais fechado, vigiado
em todos 0s seus pontos e gque as pessoas tém até seus menores movimentos controlados pelas
teletelas.

No referido livro, surge uma sociedade em que o poder é exercido de forma indivisivel
e de acordo com a imagem do Grande Irmao. O protagonista Winston Smith esta consciente da
vigilancia ao verificar que “em cada patamar, diante da porta do elevador, o cartaz da cara
enorme o fitava da parede. Era uma dessas figuras cujos olhos seguem a gente por toda a parte.
O GRANDE IRMAO ESTA TE VIGIANDO, dizia a legenda” (ORWELL, 1984, p. 7).

Também, constata-se que a ordem do pais, estabelecida pelo Partido Interno, era
mantida por meio do poder onipresente e onisciente do Grande Irmao, tanto em cartazes, como
nas moedas, selos, capaz de livros, faixas; enfim, sempre a imagem observando. N&o havia
formas de fugir, pois no trabalho, nas ruas e até nas casas tinham os meios de vigilancia, isto é,
as teletelas que controlavam cada gesto e cada movimento.

Ao comparar o livro de George Orwell com o episddio em analise de Black Mirror é
possivel apontar algumas semelhancas. A primeira é a constante vigilancia, seja pelas teletelas
ou pelo dispositivo de armazenamento implantado em Liam, que segundo Stefano Rodota

(2008, p. 142), “as tecnologias da informa¢ao e da comunicagdo t€ém um carater invasivo,

% Toda a sua histéria [traducéo nossal.
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apoderam-se das relagdes sociais e pessoais, das transagdes comerciais, das atividades politicas.
Vida privada, mercado, democracia, transformam-se quotidianamente [...]”.

Outro ponto € o uso constante de algum tipo de tecnologia, seja pelas teletelas ou pelo
dispositivo de armazenamento de memoria implantado em Liam. Apesar de alguns exageros do
livro e da série, é possivel apontar situa¢cfes em comum com a relacdo das pessoas com a
tecnologia hoje e a conectividade constante, uma vez que a internet e a popularizagcdo dos
smartphones sdo considerados itens essenciais de sobrevivéncia.

Assim, observa-se tanto na ficcdo como na realidade, uma certa modificacdo em
conceitos como a privacidade e intimidade. No episédio em debate ha o fator da interferéncia
do avanco tecnoldgico nas memorias, tanto na forma de armazenamento, quanto nas maneiras
de acessé-las, utiliza-las e exclui-las.

Expde uma maneira de tornar artificial algo natural, que é a forma de assimilacdo das
memorias pelo cérebro. Seria a tecnologia alterando algo que faz parte do ser humano, isto €, a
limitacdo do cérebro em guardar as memorias e o ato de recordar.

O avanco tecnologico apresentaria um novo meio de acesso, armazenamento e captacao
de memodrias, através de um pequeno aparelho que as personagens carregam, como se fosse um
Orgdo extra. Seria a transformacao do homem em um computador, como se o cérebro se tornasse
um HD rigido, acabando com o descompasso entre a capacidade humana e a capacidade
tecnoldgica.

As memorias sdo aspectos intimos da vida. No entanto, no contexto do episédio em
analise, ao armazenar tais lembrancas em um dispositivo tecnoldgico, ao poder compartilhar e
reprisar para outras pessoas, seria possivel discutir se estas memorias se relacionariam a

intimidade ou privacidade. De acordo com Tércio Sampaio Ferraz Jr. (1992, p. 79):

A intimidade é o &mbito do exclusivo que alguém reserva para si, sem nenhuma
repercussdo social, nem mesmo ao alcance de sua vida privada que, por mais isolada
que seja, é sempre um viver entre os outros (na familia, no trabalho, no lazer em
comum). J& a vida privada envolve a protecdo de formas exclusivas de convivéncia.
Trata-se de situacBes em que a comunicacdo é inevitavel (em termos de alguém com
alguém que, entre si, trocam mensagens), das quais, em principio, sdo excluidos
terceiros.

Hipoteticamente, no caso ficticio, haveria a possibilidade de as memdrias deixarem de
ser relacionadas a intimidade e passar para a esfera privada das pessoas. Danilo Doneda (20009,
p. 92) entende que “o contraste terminologico entre a intimidade, vida privada e privacidade
néo e concreto a ponto de proporcionar uma diferenciacéo clara entre si, sendo preferivel referi-

las como relacionadas ao mesmo interesse digno de tutela, qual seja, a privacidade”.
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No mesmo sentido, sobre a definicdo de privacidade, Leonardi (2011, p. 48) defende
que “apesar da profunda importancia da privacidade e do crescimento de questdes juridicas a
ela relacionadas, tentativas de definicdo desse direito fundamental pecam por tentar encontrar
um conceito unitario, passivel de ser aplicado a quaisquer situa¢es”. Também Bioni (2019, p.

100) atualiza ao tratar especificamente sobre a protecdo de dados e o direito a privacidade:

Seria contraproducente e até mesmo incoerente pensar a protecao de dados pessoais
somente sob as lentes do direito a privacidade. O eixo da privacidade esta ligado ao
controle de informac@es pessoais do que seja algo intimo ou privado do sujeito. A
protecdo dos dados pessoais ndo se satisfaz com tal técnica normativa, uma vez que a
informacg&o pode estar sob a esfera publica, discutindo-se, apenas, a sua exatidao, por
exemplo.

As memorias dos personagens estdo repletas de informacdes e dados que se expostas
indevidamente podem gerar danos e/ou violar direitos. Certos dados pessoais merecem protecao
e tém resguardo pela Constituicdo, conforme direito fundamental incluido pela Emenda
Constitucional n® 115/2022, inciso LXXIX, no artigo 5° o qual dispoe “é assegurado, nos
termos da lei, o direito a protecao dos dados pessoais, inclusive nos meios digitais” (BRASIL,
1988).

Assim, o episodio demonstra o risco de um avanco tecnoldgico que, além de interferir
na intimidade e privacidade das pessoas, pode expor dados pessoais, inclusive os classificados
como sensiveis, conceitos que serdo tratados no préoximo capitulo. Com atencéo na cena em que
uma personagem teve seu implante de memoria roubado, com violéncia, e suas informaces
armazenadas ndo estavam criptografadas®. Ao fazer um paralelo com a realidade dessa cena,
verifica-se o caso de informacdes e dados pessoais dos cidaddos expostos online, dependendo
o tipo de dados consolida-se a violagdo de varios direitos fundamentais e garante o direito a
indenizacéo.

Por isso, por muito tempo, tentou-se a promulgacdo de uma Lei de Prote¢éo de Dados
Pessoais. Antes da LGPD, o Brasil so tinha a Constituicdo Federal de 1988 e o Codigo Civil
para tratar da protecdo de dados na tutela intima e da vida privada ou o Codigo de Defesa do

Consumidor® para questdes sobre os bancos de dados dos consumidores.

4 O roubo ou furto de meméria da personagem viola diversos direitos fundamentais, incluido o direito a
autodeterminacdo informativa, uma vez que ela perde o controle de suas memérias e informacdes. O direito a
autodeterminacdo informativa esta disposto no art. 2°, inciso 11, da LGPD e sera abordado no préximo capitulo.

5 Sobre os dados dos consumidores, Patricia Peck Pinheiro (2021a, p. 106) aborda que: “Se, por um lado, cresce a
cada dia o nimero de empresas que disputam os consumidores da Internet e, consequentemente, a publicidade
virtual, com preenchimento de formularios e cadastros, por outro lado, cresce também o nivel de conscientizacéo
dos consumidores quanto a possibilidade de aplicacdo do atual Cddigo do Consumidor, que trata da matéria de
utilizacéo de informagdes de consumidores para fins comerciais, trazendo uma série de penalidades para quem as
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Em 2014, o Marco Civil da Internet tratou de forma timida a protecio de dados®.
Existiram vérios projetos de lei, em ambas as casas do Congresso Nacional, que buscavam uma
politica nacional para protecdo de dados pessoais, por isso foi um longo processo até a
promulgacdo da Lei n® 13.709 de 2018.

Em contrapartida, se analisar na América Latina, a Argentina tem leis de protecdo de
dados pessoais desde 1994. De acordo com a Comissdo da Unido Europeia (UNIAO
EUROPEIA, 2019), a Argentina e o Uruguai sdo o0s Unicos paises da América Latina com niveis
adequados de protecdo de dados pessoais.

A Unido Europeia é referéncia na temaética de protecdo de dados pessoais e suas
Diretivas servem de exemplo de medidas. Primeiro com a Diretiva n° 46 de 19957, a qual foi
substituida pela Diretiva 680, publicada em 20168, mas que entrou em vigor somente em 2018,
com importantes mudancas.

A protecdo de dados pessoais & um tema relevante devido ao novo contexto que a
internet proporcionou com a criagdo do fluxo informacional e possibilidade de transmisséo de
informacao de forma rapida e instantanea. No entanto, o meio virtual também tornou vulneravel
a privacidade das pessoas, devido a quantidade e caracteristicas de dados que se pode obter

online. Nesse sentido, aborda Témis Limberger (2007a, p. 200):

A intimidade, que até entdo se restringia ao direito de ndo ser molestado (aspecto
negativo), resolvido com a ndo-intervengdo da esfera publica na esfera particular,
comeca a demandar agdes concretas, como o consentimento para coleta de dados, com
especial énfase para os dados sensiveis. Estes devem ser corretamente armazenados e
por um prazo delimitado, bem como utilizados para os fins que foram recolhidos (e
que somente haja repasse nas hipéteses legais) [...]

pratica. Logo, ndo ha lacuna juridica no tocante a solugdo da privacidade na Internet. H4, sim, falta de entendimento
quanto a aplicacdo de leis em vigor para questfes relativamente novas, que exigem uma interpretacdo da norma e
sua adequagdo ao caso concreto. Este € um principio fundamental para a aplicacdo do Direito, o qual,
consequentemente, deve ser adotado também no Direito Digital”.

6 O autor Tarcisio Teixeira (2016, p. 94) comenta: “Conforme o art. 10, os provedores devem respeitar a
intimidade, a vida privada, a honra e a imagem das pessoas envolvidas na guarda e disponibilizacdo de dados
pessoais, do contetido de comunicagfes privadas, de registros de conexao e de acesso a aplicagdes de internet”.

7 A Diretiva 46 de 1995 (UNIAO EUROPEIA, 1995), que tratava sobre a protecdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados, ressaltou em um dos seus objetivos:
“Considerando que o objectivo das legislacbes nacionais relativas ao tratamento de dados pessoais é assegurar o
respeito dos direitos e liberdades fundamentais, nomeadamente do direito a vida privada, reconhecido ndo s6 no
artigo 8° da Convencéo europeia para a proteccdo dos direitos do Homem e das liberdades fundamentais como nos
principios gerais do direito comunitario; que, por este motivo, a aproximagdo das referidas legislagdes ndo deve
fazer diminuir a protec¢do que asseguram, devendo, pelo contrario, ter por objectivo garantir um elevado nivel de
protec¢do na Comunidade” (sic).

8 A Diretiva 680 de 2016 (UNIAO EUROPEIA, 2016a) que substituiu a de 1995 justificou: “A rapida evolugdo
tecnoldgica e a globalizacdo criaram novos desafios em matéria de protecdo de dados pessoais. A partilha e a
recolha de dados pessoais registaram um aumento significativo. A tecnologia permite o tratamento de dados
pessoais numa escala sem precedentes para o exercicio de fungdes como a prevencdo, investigacdo, detecdo ou
repressdo de infragdes penais e a execugao de sangdes penais” (sic).
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Por isso, ao pensar no episodio de Black Mirror ou analisar situa¢fes da sociedade em
rede, com 0s avancos tecnoldgicos existentes, percebe-se que é imprescindivel falar em
protecdo de dados pessoais. Assim, no préximo capitulo serd abordado os principais conceitos
e inovagdes apresentadas pela Lei n° 13.709/2018, que regulamenta o direito fundamental a

protecdo de dados pessoais.

3 A LEI GERAL DE PROTECAO DE DADOS PESSOAIS BRASILEIRA: uma breve

analise.

A Lei n° 13.709 de 2018, também denominada de Lei Geral de Protecdo de Dados
Pessoais (LGPD), entrou em vigor em 18 de setembro de 2020, com exce¢do das sancdes
administrativas, as quais passaram a ser exigiveis a partir de 1° de agosto de 2021, conforme
aponta a Lei n® 14.010/2020°. A referida Lei foi inspirada no modelo de boas praticas europeu,
da Diretiva n°® 680, mencionada no capitulo anterior.

Ainda, a LGPD regulamenta a politica de protecdo de dados pessoais e privacidade e
altera o Marco Civil da Internet. Também, transforma a maneira como os érgdos publicos e as
empresas tratam privacidade e a seguranca de informagdes™®.

Um importante marco foi apresentar os conceitos basicos. A Lei de Protecdo de Dados
Pessoais conceitua, em seu artigo 5°, que dado pessoal é “informacdo relacionada a pessoa

natural identificada ou identificavel” (BRASIL, 2018) e dado pessoal sensivel ¢ definido como:

dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente a salide ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural (BRASIL, 2018)

A doutrina, muito antes, ja apresentava referidos conceitos, especialmente sobre os
dados sensiveis. O Regulamento 2016/679 da Unido Europeia (2016b) destaca como dados

sensiveis aqueles que tratam acerca da origem racial ou étnica, vida privada, conviccao religiosa

° A Lei 14.010 de 2020 (BRASIL, 2020a), devido ao periodo de pandemia do coronavirus (Covid-19) apresentou
varias alteracfes no direito privado, entre elas o seu art. 20 prorrogou para 1° de agosto de 2021 a entrada em vigor
dos artigos 52, 53 e 54 da LGPD.

10 Dispde o Art. 1° da LGPD (BRASIL, 2018): “Esta Lei dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito pablico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural”.
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ou politica, filiacdo partidaria ou sindical, fé religiosa, dados relativos a salde, vida sexual e
dados genéticos.

E possivel definir os dados sensiveis como aqueles que possam gerar alguma
discriminacdo aos seus titulares. No caso do episodio de Black Mirror em analise, pode-se
considerar que as memorias estdo repletas de dados pessoais e dados pessoais sensiveis, por
isso armazenar em um dispositivo tecnoldgico seria assumir um risco a exposicdo e violagao de
direitos fundamentais, sendo alguns exemplos, os direitos a privacidade, intimidade e protecédo
de dados pessoais, ou seja, direitos ligados ao principio maior da dignidade da pessoa humana.

A protegdo dos dados pessoais sensiveis é primordial, em virtude que “[...] tais dados
sdo mais afetos a apresentarem problemas mais graves quando de sua ma utilizacdo — dai
exatamente o fato de denomina-los como ‘sensiveis’ em relagdo aos demais, enfatizando sua
peculiaridade neste sentido” (DONEDA, 2009, p. 101). Além do que, tais informagdes tém
valor econdmico no mercado, por isso tais dados devem serem protegidos de usos indevidos,
para ndo permitir a formacao de bancos de dados (LIMBERGER, 2007b, p. 58).

A coleta de dados pessoais, inclusive os sensiveis, quando combinados entre si,
permitem a formacéo de perfis que sdo conjuntos de informac6es e dados com valor econémico.
Segundo Faleiros Jr. (2019, p. 198):

A personalizacéo informacional é fruto da existéncia de vinculo entre a informacéo e
um sujeito, a partir da possibilidade de que o contato com a informacéo permita
estabelecer alguma conexdo quanto as caracteristicas ou agdes desse sujeito, seja em
decorréncia da lei, como na atribui¢do caso do nome civil ou do domicilio, ou quando
forem provenientes de seus atos, como os dados relacionados a habitos de consumo,
opinides que manifesta, localizagdo, entre outras.

Logo, uma vez violados os dados pessoais, ha a possibilidade da geracdo de danos ao
portador que serdo dificeis de serem contornados, principalmente se expostos no meio virtual.
Os riscos dessa exposicao sdo também abordados por Nélson Nery Junior e Rosa M. A. Nery

(2004, p. 50), para quem:

(...) arede é instrumento capaz de interferir sensivelmente na privacidade e intimidade
das pessoas. O risco que se apresenta neste caso sdo de duas ordens. Primeiro: a
informacgdo protegida, uma vez obtida, pode circular livre e amplamente, em
dimensdes ilimitadas. Segundo: o individuo em razdo da clandestinidade e da
tecnologia, ndo tem condicdes para precisar quando e onde ocorreu a coleta de dados,
0 que potencializa 0 nimero de informagdes colhidas e os prejuizos perpetrados a sua
intimidade.



A partir do momento em que os dados estdo dispersos na rede, podem lesar usuarios,
principalmente no que diz respeito a dados de carater especial, que se expostos causariam dano
maior. Como dito, sdo informacdes referentes a religides, origem étnica, doencas, conforme
explica Limberger (2007b, p. 61):

Os dados de carater pessoal contém informacéo das pessoas fisicas que permitem sua
identificacdo no momento ou posteriormente. Na sociedade tecnoldgica, os cadastros
armazenam alguns dados que possuem um conteldo especial, e por isso sdo
denominados dados sensiveis. Tais dados podem referir-se a questdes como ideologia,
religio ou crenca, origem racial, saude ou vida sexual. Exige-se que os cadastros que
0s armazenam contenham uma seguranga especial, como forma de evitar que sejam
mal utilizados.

Por isso, a LGPD disciplina como fundamento da protecdo de dados pessoais a
autodeterminacgéo informativa. Esse direito foi reconhecido em 1983, na Alemanha, na decisdo
do caso referente ao recenseamento da populacdo, em que coletavam informacgdes sobre os
cidadaos, inclusive nome, endereco, idade, sexo, profissdo, onde moravam e com quem
habitavam.

Assim, o Tribunal Constitucional Alem&o!! entendeu que o tratamento n&o transparente
dos dados pessoais violava a dignidade da pessoa humana e o livre desenvolvimento da
personalidade. Até porque o conjunto de informacdes coletadas possibilitaria a formacéo de
perfis completos das personalidades dos cidaddos, comprometendo a autonomia das pessoas.

O direito a autodeterminacdo informativa € uma maneira de garantir o controle do
cidaddo sobre suas préprias informacdes. O tratamento de dados pessoais ndo pode infringir o
consentimento e o poder de escolha de cada pessoa sobre a forma que deseja transmitir 0s seus
dados para terceiros.

No Brasil, o reconhecimento do direito a autodeterminacdo informativa ocorreu no
julgamento da Acédo Direta de Inconstitucionalidade n® 6387 (BRASIL, 2020b), que foi
proposta pelo Conselho Federal da Ordem dos Advogados do Brasil em face da Medida
Provisdria n® 954/2020. A referida Medida Provisoria estabeleceu o compartilhamento de dados
de usuarios de telecomunicacdo com o IBGE para producdo de estatisticas oficiais durante o
periodo de pandemia.

11 Souza (2019, p. 374) aponta que “A partir dessa construgio jurisprudencial do BVerfG alemao, foi possivel
observar uma convergéncia de legislacdes voltadas a protecdo desses dados nos Estados-membros da entdo
Comunidade Europeia, de forma que as sucessivas Diretivas e legislagdes nacionais criaram apropriados
instrumentos de manejo em tema de protecdo de dados pessoais, fazendo com que se passasse a chamar o direito
a autodeterminacdo informativa de direito a protecdo de dados pessoais”.
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O Supremo Tribunal Federal (STF) entendeu que o respeito a privacidade e a
autodeterminagcdo informativa decorrem dos direitos da personalidade e que o
compartilhamento com ente publico de dados pessoais recolhidos e guardados por
concessionaria de servico publico devem observar mecanismos de protecdo e seguranca de
dados. Além disso, constataram que a ndo apresentacdo de mecanismos técnicos ou
administrativos aptos a proteger os dados de acessos e utilizacdes indevidas viola as exigéncias
previstas na Constituicdo no que se refere a efetiva protecédo dos direitos fundamentais.

A Lei Geral de Protecdo de Dados Pessoais foi bem clara em destacar os requisitos para
o tratamento de dados pessoais, em seu art. 7°'2, Sendo que os dados pessoais sensiveis
apresentam um tratamento diferenciado disposto no art. 11%3,

Também abordou em um capitulo exclusivo sobre a seguranca e sigilo de dados. Que
busca assegurar as condi¢des adequadas de seguranca da informacéo, inclusive no ambito da

sociedade em rede.

12 Dispde o Art. 7° (BRASIL, 2018): “O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipdteses:

I - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigagdo legal ou regulatoria pelo controlador;

Il - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a execucéo de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢bes do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados
pessoais;

V - quando necessario para a execucao de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse Gltimo nos termos
da Lei n®9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da satde, exclusivamente, em procedimento realizado por profissionais de salde, servicos de
salde ou autoridade sanitaria;  (Redacdo dada pela Lei n® 13.853, de 2019)  Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente”.

130 Art. 11 da LGPD (BRASIL, 2018) discorre: “O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas;
I - sem fornecimento de consentimento do titular, nas hip6teses em que for indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugdo, pela administragdo publica, de politicas publicas
previstas em leis ou regulamentos;

c) realizacdo de estudos por drgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais
sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este Gltimo
nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, exclusivamente, em procedimento realizado por profissionais de salde, servigos de salde ou
autoridade sanitaria; ou (Redacdo dada pela Lei n® 13.853, de 2019)  Vigéncia

g) garantia da prevencéo a fraude e a seguranca do titular, nos processos de identificacdo e autenticacao de cadastro
em sistemas eletronicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais”.
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Para a seguranca dos dados, a LGPD definiu trés papeis importantes: o controlador, que
determinard as decisdes sobre o tratamento dos dados, sendo que é a propria empresa com a
qual o titular tem a relacdo comercial. O operador, que pode ser contratado pela empresa
controladora para execugdo de um tratamento de dado pessoal e o encarregado de protecdo de
dados, que é o profissional que faz a comunicacgdo entre o controlador e a agéncia responsavel
pela fiscalizagéo da lei.

Ainda, o governo vai estruturar a Autoridade Nacional de Protecdo de Dados (ANPD),
que é o 6rgdo responsavel pela fiscalizacdo do cumprimento da LGPD. Este 6rgao também tera
que elaborar as diretrizes da lei e aplicar as san¢des previstas para as empresas publicas ou
privadas que descumprirem as exigéncias.

Pinheiro (2021b, p. 61) destaca a importancia e responsabilidade de quem assumir a
ANPD, uma vez que tera um papel de interligar todos os interessados, desde o titular ao ente
privado e ao ente publico, alinhando-se também as autoridades reguladoras e os trés poderes
Executivo, Legislativo e Judiciario. Ainda, Patricia Peck Pinheiro (2021b, p. 61) ressalta:

Pode-se afirmar que a ANPD foi criada para trazer mais seguranca e estabilidade para
a aplicacdo da Lei Geral de Protecdo de Dados. No caso especifico do Brasil ha uma
previsdo bem ampla de artigos da Lei que dependem de futura regulamentacdo por
parte da Autoridade, logo caberd a ela executar as adequagdes necessarias para que a
legislagdo tenha uma aderéncia maior com a realidade social e econdmica.

Assim, a LGPD, mesmo que atrasada, busca regular a protecdo de dados pessoais,

inclusive no meio virtual. Segundo Bruno Ricardo Bioni (2019, p. 56):

Em conclusdo, ndo se trata somente de dados ou de bancos de dados, mas,
necessariamente, da dindmica de um sistema de informac&o, que é 0 que permite a um
manancial de fatos (dados) ser estruturado, organizado e gerenciado para produzir um
conhecimento que possa ser revertido para tomada de uma decisdo (e.g.,
direcionamento da ac&o publicitéria).

A tecnologia da informacéo (dos bits ao sistema de informagdo) permitiu agregar e
acumular dados que revelam muitas informacdes sobre nés. E por tal razdo que ndo
se poderia prosseguir sem antes tratar daquilo que pode ser tido como o éxtase e o
estado da arte dessa matéria: Big Data.

E evidente que na sociedade em rede, as informagdes em forma de dados pessoais
assumem um aspecto econdmico e impactam nas liberdades individuais dos cidaddos e na
sociedade. O surgimento da internet e o desenvolvimento de tecnologias de informacédo e
comunicacéo transformam os debates e preocupacgdes sobre possiveis danos com o tratamento

de dados, ndo se limita apenas & ameaca do abuso do poder pelo Estado, mas inclui o setor
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privado que utiliza bancos de dados pessoais com finalidade econdémica, 0 que aumenta 0s
riscos a personalidade e direitos fundamentais dos cidadaos.

A LGPD, apesar de promulgada em 2018, ainda tem um longo processo de
implementacao e adesdo. Todos os atores da sociedade, sejam cidaddos, empresas, autoridades
reguladoras e os Poderes Legislativo, Executivo e Judiciario precisam conciliar esforgos para a
efetividade da Lei n® 13.709 e a garantia da protecdo dos dados pessoais, em ambiente virtual

ou fora dele.

4 CONCLUSAO

O desenvolvimento das TIC’s, em especial a internet, impactou, consideravelmente, no
cotidiano das pessoas, governos e empresas, ou seja, todas as esferas da sociedade. Com o
passar das décadas ja é possivel verificar aspectos positivos, uma vez que contribuem para a
qualidade de vida e efetivacdo de direitos, uma vez que facilitaram o acesso a informacges, a
educacdo, ainda ajudam no desenvolvimento da ciéncia e proporcionam novas formas de
participacdo politica dos cidaddos, por exemplo.

No entanto, também h& um lado negativo, sendo que o seriado Black Mirror expde esse
lado do desenvolvimento tecnoldgico e seus impactos na sociedade de forma crua e até mesmo
exagerada. Atualmente, é uma realidade que o meio virtual viola direitos, causa dependéncia
pelo uso excessivo e pela superconexao exigida, além da consideravel excluséo digital existente
no Brasil.

O episodio “Toda a sua historia”, escolhido para analise, mostra um cenario futuristico
em que todos tém um implante de memoria. Além de ser uma critica as tentativas de tornar o
ser humano com a mesma capacidade de um computador, também expbe 0s riscos do
desenvolvimento tecnoldgico, onde deve haver um limite e ser feito com responsabilidade.

Nas ultimas décadas, o direito a privacidade ganhou novos contornos ao se adaptar ao
mundo tecnoldgico. O que antes era restrito ao direito de estar so, agora inclui o direito a
protecdo de dados pessoais, o qual foi recentemente incluido no rol de direitos fundamentais do
artigo 5° da Constituicdo Federal através da Emenda Constitucional n® 115 de 2022.

A sociedade em rede também redimensionou o direito a autodeterminagdo informativa,
pois com o alto fluxo de transmissdo de informacdes, torna as pessoas vulneraveis de
acompanhar e controlar seus dados pessoais. Além disso, exige a criagdo de novos instrumentos
de protecdo dos direitos existentes, por isso a existéncia de uma Lei de protecdo de dados

pessoais sempre foi essencial para reforcar o amparo desses direitos.
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O Brasil passou por um longo processo até ter uma lei especifica sobre a protecéo de
dados pessoais. Somente em 2018, foi promulgada a Lei n° 13.709 de 2018, a qual no geral
apresenta as boas praticas ja editadas pelas diretivas da Unido Europeia, referéncia na tematica.

A LGPD se aplica ao tratamento dos dados pessoais por pessoa natural e por pessoa
juridica de pessoa de direito publico ou privado. Apesar do presente artigo tratar de uma
hipétese de protecdo de dados pessoais no ambiente virtual, a referida Lei ndo se limita a ele,
também incidindo sobre o ambiente “off-line”.

A Lei n° 13.709/2018 entrou em vigor e, 18 setembro de 2020, ou seja, faz apenas dois
anos. No inicio houve um certo panico, uma vez que circulou desinformacao sobre o que as
empresas e entes publicos deveriam fazer para se adequar as novas regras do jogo.

Outro fator, que alguns setores reclamaram, foi sobre os altos custos e a burocracia para
se adaptarem as diretrizes da Lei. Além do que teriam que contratar especialistas para fazerem
a seguranca dos bancos de dados.

Porém, as vantagens da Lei sdo maiores, uma vez que busca ampliar a seguranca dos
dados pessoais dos cidaddos, visto o cenario de cyber-ataques nos ultimos anos, tanto em
empresas privadas, quanto em érgdos publicos, por isso tentou se alinhar com a evolucgéo
tecnoldgica. Busca assegurar uma cultura de seguranca de dados como prioridade para a
protecdo de direitos fundamentais.

A LGPD contribui para as préprias pessoas conhecerem seus direitos, inclusive a
autodeterminacdo informativa. Também, para cuidarem onde disponibilizam suas informacdes
e 0 banco dedados ja teve violagdes nao considerar de confianca.

Por fim, é necessario compreender que ainda hd um longo processo de implementacao
da Lei n° 13.709/2018. Sendo necessario um esforgo conjunto de todos os atores da sociedade

para a efetivagéo do direito fundamental de protecéo de dados pessoais.
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