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VII ENCONTRO VIRTUAL DO CONPEDI
PROCESSO CIVIL

Apresentacdo

E com elevada satisfacio que apresentamos o Grupo de Trabalho (GT) denominado

“PROCESSO CIVIL I” do VII Encontro Virtual do CONPEDI , com atematica“A pesquisa
juridica na perspectiva da transdisciplinaridade”, promovido pelo Conselho Nacional de
Pesquisa e Pés-graduacéo em Direito (CONPEDI), Sociedade Cientifica do Direito no Brasil,
tendo como patrocinadores a Faculdade de Direito de Franca e da Universidade

UNIGRANRIO, com apoio da Facultad de Derecho da Universidad de la Republica Uruguay
e do Instituto Juridico Portucalense (1JP) , em evento realizado entre os dias 24 e 28 de junho
de 2024, de formatelepresencial .

Esta publicacdo retine artigos sobre diversas teméticas relacionadas ao Direito Processual e
seus desdobramentos. Esses artigos foram apresentados, discutidos e debatidos por autores,
pesquisadores e coordenadores no &mbito do Grupo de Trabalho. O contetido inclui textos
doutrinarios provenientes de diferentes projetos de pesquisa e estudos de varios programas de
pos-graduacédo e de graduacdo, destacando assuntos juridicos relevantes para o debate na
comunidade cientifica.

A apresentacdo dos trabal hos se deu observando a seguinte ordem:

1. ACESSO A JUSTICA, CONSENSUALIDADE E CONSERVADORISMO: OS MEIOS
NAO-ADJUDICADOS DE SOLU(;AO DE CONFLITOS COMO PREMISSA PARA O
AMADURECIMENTO DA CIDADANIA NO BRASIL de Marcelo Veiga Franco e Augusto
Vinicius Fonseca e Silva.

2. OS FILTROS DA REPERCUSSAO GERAL E DA RELEVANCIA COMO
INSTRUMENTOS PARA A CONCRETIZACAO DOS PRINCIPIOS DO ACESSO A
JUSTICA E DA EFETIVIDADE de Daniel Martins e Tamis Santos Faustino.

3. O ESTUDO DA TEORIA DO CONFLITO COMO MEIO DE EFETIVA(;AO DOS
METODOS ALTERNATIVOS DE SOLU(;f)ES DE CONFLITO de Mariana de Oliveira
Carvaho.

4. ANOTACOES SOBRE A AUDIENCIA DE CONCILIACAO/MEDIACAO NO CPC
/2015 de Arthur Lachter.



5. DESJUDICIALIZACAO POR MEIO DAS SERVENTIAS EXTRAJUDICIAIS: UMA
ALTERNATIVA SOCIOECONOMICA SUSTENTAVEL NO ACESSO A JUSTICA de
Anny Caroline Sloboda Anese, Aline Dal Molin e Galdino Luiz Ramos Junior.

6. DESJUDICIALIZACAO DE OPERACOES DE CAPITAL DE GIRO PESSOA
JURIDICA SEM GARANTIA REAL POR MEIO DA DACAO EM PAGAMENTO: UMA
ABORDAGEM AMIGAVEL de Wagner Alcantara Ferreira

7. NEGOCIOS JURIDICOS PROCESSUAIS COM A FAZENDA PUBLICA: O
CAMINHO DO CONSENSO de Mariliado Amaral Felizardo e Luiz Alberto Pereira Ribeiro.

8. (IN)EFETIVIDADE DO PRINCIPIO DA COOPERACAO COMO MECANISMO DO
EXERCICIO DA ORDEM JURIDICA JUSTA de Cleber Cosmo Batista e Jodo Jose Baptista.

9. ENUNCIADO 141 DO FONAJE: REPRESENTACAO DAS MICROEMPRESAS E
EMPRESAS DE PEQUENO PORTE PERANTE OS JUIZADOS ESPECIAIS CIVEIS?
ANALISE CRITICA A PARTIR DA PRIMAZIA DO CONTRADITORIO E AMPLA
DEFESA de Camila Zolini Vaz.

10. A MOROSIDADE DO CREDOR FIDUCIARIO NA CONSOLIDACAO DE
PROPRIEDADE DE DEVEDORES NO AMBITO DO PROGRAMA MINHA CASA
MINHA VIDA E OS PREJUiZOS DA EFETIVIDADE PROCESSUAL AOS
CONDOMINIOS de Lucas Fernando Varela.

11. ASPECTOS CONTROVERTIDOS DA REVELIA NO PROCESSO CIVIL
PORTUGUES de Nathdlia Caval cante Fernandes.

12. O EXERCICIO ABUSIVO DO DIREITO DE RECORRER de José Adelar de Mora,
Camila Mota Dellantonia Zago e Matheus Henrique De Freitas Urgniani.

13. A SUPREMACIA DA CONSTITUCAO FEDERAL, A SEGURANCA JURIDICA E A
RELATIVIZACAO DA COISA JULGADA INCONSTITUCIONAL de Jussara Suzi Assis
Borges Nasser Ferreirae Isabelada Silva Oliveira

14. DAS PROVAS E FALTA DE RESOLUCAO DA LIDE COM A IMPROCEDENCIA
DA INICIAL E RECONVENCAO de Thiago Mattos De Oliveira, Pedro Henrique
Marangoni e José Bruno Martins Le&o.



15. ADMISSIBILIDADE DOS DADOS DIGITAIS COMO PROVA: REVISAO DOS
CONCEITOS DE MEIOS E FONTES DE PROVA NO PROCESSO CIVIL de Elba Suélen
SilvaOliveirae Patricia Moura Monteiro Cruz.

16. COLETIVIZACAO DO PROCEDIMENTO NO IRDR E SEU IMPACTO NA
EFICIENCIA JURISDICIONAL de Gabriela Oliveira Freitas, Claudia Aparecida Coimbra
Alves e Graziela Akl Alvarenga.

17. UNIFORMIDADE DECISORIA: O SISTEMA DE PRECEDENTES E A
VINCULACAO DO JUIZ de Maria Angélica de Souza Menezes, Vitor Henrique Braz Da
Silvae Mariana de Oliveira Carval ho.

18. TERCEIRIZACAO, SISTEMA DE PRECEDENTES VINCULANTES E A POSICAO
DO SUPREMO TRIBUNAL FEDERAL de Flavio Bento e Marcia Hiromi Caval canti.

19. BREVE ANALISE DO PRECEDENTE JUDICIAL NO CONTEXTO DO ARTIGO 489,
§1° DO CPC/2015 de Arthur Lachter.

20. O CONFLITO ENTRE JURISDICAO E HIERARQUIA NA EXECUCAO DAS
DECISOES JUDICIAIS NO BRASIL de Francisco das Chagas Bezerra Neto, Ana Carla
Alves da Silva e Hugo Sarmento Gadelha.

21. A APLICACAO DE ASTREINTES POR DESCUMPRIMENTO DO DIREITO DE
VISITAS NO PROCESSO CIVIL de Michel Elias De Azevedo Oliveira. Nair de Fatima
Gomes e Ana Luiza Medeiros.

22. IMPUGNACOES AS DECISOES DE HOMOLOGACAO DE DECISAO
ESTRANGEIRA: LIMITES E POSSIBILIDADES DO CABIMENTO DE ACAO
RESCISORIA de Valesca Raizer Borges Moschen, |sabela Tonon da Costa Dondone e Flora
Gaspar da Silva.

23. IMPACTOS DA INTERNACIONALIZACAO DO DIREITO: DIALOGO ENTRE OS
DIREITOS HUMANOS E O PROCESSO CIVIL BRASILEIRO de Erika Aratjo de Castro,
Danilo Rinaldi dos Santos Jr. e Clarindo Ferreira Aradjo Filho.

De modo geral, os textos reunidos refletem discursos interdisciplinares maduros e frutiferos.
Nota-se uma preocupacdo salutar dos autores em combinar a analise dos principais contornos
tedricos dos institutos com uma visdo contemporanea de efetividade para o processo civil. A



publicacdo oferece ao publico uma reflexdo aprofundada sobre topicos avancados e
desafiadores do Direito Contemporaneo. Os textos sao enriquecidos por investigaces legais
e doutrinarias da experiéncia juridica nacional e estrangeira, promovendo um intercambio
essencia para encontrar solucdes para as imperfei¢des do sistema processual.

E crucial enfatizar que os trabalhos apresentados s3o de grande importancia para a pesquisa
juridica no Brasil, destacando-se pelo rigor técnico, sensibilidade e originalidade de modo a
oferecer uma visdo clara e enriquecedora sobre a resolucdo de conflitos, abordando suas
probleméticas e nuances, além de ressaltar sua relevancia para o direito e os desafios
presentes.

Nesta ocasido, os organizadores prestam sua homenagem e agradecimento a todos que

contribuiram para esta louvavel iniciativa do Conselho Nacional de Pesguisa e Pés-
Graduacdo em Direito (CONPEDI), da Faculdade de Direito de Franca e da Universidade
UNIGRANRIO, com o apoio da Facultad de Derecho da Universidad de la Republica

Uruguay e do Instituto Juridico Portucalense (1JP). Um agradecimento especial vai paratodos
0S autores que participaram desta coletanea, destacando o comprometimento e a seriedade
demonstrados nas pesqguisas e na el aboracdo dos textos de exceléncia.

Julho de 2024.

Profa. Dra. Lurdes Varregoso Mesquita

Docente do Instituto Politécnico do Porto e da Universidade Portucalense, Porto, Portugal;

Investigadora Integrada e Coordenadora do Grupo de Investigacdo em Processo do Instituto
Juridico Portucaense (1JP)

E-mail: lvm@upt.pt

Prof. Dr. Celso Hiroshi locohama

Coordenador e Docente do PPGD da Universidade Paranaense - UNIPAR

E-mail: celso@prof.unipar.br

Prof. Dr. Valter Moura do Carmo

Professor Visitante do Programa de Pés-Graduacdo em Direito da UFERSA



E-mail: vmcarmo86@gmail.com

Prof. Dr. Adriano da Silva Ribeiro

Docente no Programa de Pés-Graduacdo Stricto Sensu em Direito Universidade FUMEC

E-mail: adrianoribeiro@yahoo.com



ADMISSIBILIDADE DOSDADOSDIGITAISCOMO PROVA: REVISAO DOS
CONCEITOSDE MEIOSE FONTESDE PROVA NO PROCESSO CIVIL

ADMISSIBILITY OF DIGITAL DATA ASEVIDENCE: REVIEW OF CONCEPTS
OF MEANS AND SOURCESOF EVIDENCE IN CIVIL PROCEDURE

Elba Suélen Silva Oliveiral
Patricia Moura Monteiro Cruz 2

Resumo

O presente artigo trata acerca da admissibilidade dos dados digitais como meio de prova no
processo civil, para tanto, sdo tecidas consideracdes acerca do impacto das tecnologias nos
meios e fontes de prova, dos impositivos constitucionais sobre a matéria, bem como dos
critérios minimos de admissibilidade dos dados digitais como elementos de prova. A

abordagem parte da premissa que o desenvolvimento das tecnologias tem viabilizado novas
formas de comunicagdo, compartilhamento, obtencdo, criacdo e até mesmo adulteracdo de
dados digitais. Nesse contexto, ha um impacto direto na seara processual, na medida que
esses dados podem ser — e frequentemente estédo sendo — utilizados como meio de prova.

Assim, tendo em vista a necessidade de manutencéo de um procedimento calcado no devido
processo legal, baseado em informacdes que atendam aos critérios de admissibilidade,

confiabilidade e autenticidade, o texto aborda a necessidade de discutir e definir critérios para
fins de compor a cadeia de custédia da prova digital no processo civil.

Palavras-chave: Fontes de prova, Dados digitais, Cadeia de custodia da prova, Devido
processo legal, Meios de prova

Abstract/Resumen/Résumé

This article deals with the admissibility of digital data as evidence in civil proceedings.

Considerations are made regarding the impact of technologies on the means and sources of
evidence, constitutional imperatives on the subject, as well as the minimum criteria for

admitting digital data as evidence. The approach starts from the premise that the devel opment
of technologies has enabled new forms of communication, sharing, obtaining, creating, and
even tampering with digital data. In this context, there is a direct impact on procedural

matters, as these data can - and often are - used as evidence. Therefore, considering the need
to maintain a procedure based on due process of law, grounded in information that meets the
criteria of admissibility, reliability, and authenticity, the text addresses the need to discuss
and define criteriafor composing the chain of custody of digital evidence in civil proceedings.

1 Pds-graduanda em Direitos Humanos e Contemporaneidade pela Universidade Federal da Bahia. Mestranda
pela Universidade Federa do Ceard. Integrante do Grupo de Pesquisa Tributaggo e Género da FGV Direito S&o
Paulo.

2 Mestre e Doutoranda no Programa de Mestrado e Doutorado em Direito Constitucional pela Universidade de
Fortaleza. Pesquisadora Bolsista UNIFOR. Professora da graduagéo e pds-graduacéono em Direito da UNIFOR.
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K eywor ds/Palabr as-claves/M ots-clés. Evidence sources, Digital data, Chain of custody of
evidence, Due process of law, Means of proof
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INTRODUCAO

Imagine uma dimensdo futurista na qual um androide, com forma e agir humano, faz
um dossié através do acesso de dados e gravacdo clandestina e incrimina uma de suas donas,

que acaba sendo presa, seria possivel discutir acerca da ilicitude da prova?

O desfecho inesperado de uma interacdo homem-maquina € o cerne da discussao
presente em “Mdaquinas como eu”, romance langado em 2019 que, classificado como uma
ficcdo audaciosa e subversiva, antecipa possiveis conflitos éticos que podem nascer da relacdo
entre humanos e androides, entre 0s quais, a perspectiva processual acerca da cadeia probatoria.

Transpondo do aspecto literario, inclusive para ndo infringir a regra social proibitiva do
spoiler, a situacdo narrada pode fundamentar a controversa discussdo acerca da categorizagdo

da cadeia de custodia da prova, sobretudo pela analise do aspecto da possivel ilicitude.

Embora o assunto possa ser discutido em uma 6tica futurista, a verdade é que as
problemaéticas envoltas nos meios de prova para promover o convencimento do juizo é questéo
antiga e objeto de algumas divergéncias doutrinarias, especialmente quando se trata dos
aspectos envolvidos na admissibilidade, na propria cadeia de custodia da prova e no alcance da

proibicdo no que diz respeito as provas ilicitas.

As questdes mencionadas foram intensificadas pela chamada "era da informacéo”, na
qual a producao de dados digitais aumentou significativamente, alterando dinamicas sociais, de
modo que é consequéncia ldgica a constatacdo de que o campo processual ndo esta imune ao

tema.

Nesse contexto, € relevante considerar que a producdo de dados digitais realizada por
cada pessoa é imensa, compreendendo desde pesquisas, compartilhamento de mensagens,
audios, videos, fotos, até a localizacéo e criacdo de realidades virtuais por meio da tecnologia.

Como consequéncia, essa abundancia de informacgdes digitais tém um impacto
significativo no direito, abrangendo diversas areas. E questfes cotidianas demonstram esse
impacto, por exemplo, tem sido cada vez mais comum a utilizacdo de prints de aplicativos de
mensagens ou redes sociais como meios de prova no processo, essa utilizagcdo pode ocorrer de
forma livre? De igual modo, registros de geolocalizacdo ou de aplicativos também s&o
utilizados. Esses elementos podem ser maculados em decorréncia da ilicitude na obtencéo ou

producéo da prova?
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Além disso, o desenvolvimento das tecnologias tem potencializado o aspecto de
usabilidade e facilitacdo do acesso para ferramentas que criam e/ou alteram imagens, audios e
videos. Por exemplo, a foto viral do Papa Francisco vestido em estilo rapper em casaco branco
— que, até ter sido divulgado que era uma foto criada por inteligéncia artificial, houve pessoas
que acrediram na veracidade do registro. Inclusive houve a divulgacdo de noticias de que o
estilo apresentado pelo papa dividiu opinifes - , ou a reconstrucdo feita por IA da voz e da
imagem de Elis Regina em uma propaganda, e a criacdo de influenciadores irreais, também

feita por 1A.

Além da discussdo sob uma dimenséo ética e moral na interacdo entre o homem e a
maquina, esses avancos alertam para a preocupacdo quanto aos aspectos de autenticidade e

confiabilidade dos dados digitais como meio de prova no processo.

Nesse contexto, o objetivo do presente trabalho é discutir como os dados digitais
impactam os meios e fontes da prova e, em seguida, analisar sob quais critérios esses dados

podem ser integrados na seara processual.

Assim, atraves de elementos conceituais que integram o que se denomina de cadeia de
custddia da prova — que compreende desde o critério de admissibilidade constitucional acerca
da vedacdo da prova ilicita até a prioridade em construir um processo justo, baseado em meios
de provas auténticas e confidveis — o presente texto tece consideragdes acerca dos dados digitais

como meio de prova no processo civil.

1 APROVA NO PROCESSO - FONTES E MEIOS

Conforme adiantado, as discussdes sobre a caracterizacdo de prova ilicita ou néo e,
consequentemente, sua possivel eficicia no processo, sao questdes antigas, que sempre foram
objeto de divergéncia. Da mesma forma, séo seculares as considera¢des que envolvem a cadeia
de custddia da prova no processo e o0s critérios que a compdem, a fim de que seja possivel falar

na admissibilidade de determinado meio como elemento probatorio.

Na mesma linha das consideragdes de Barbara Luiza Coutinho Nascimento, é relevante

considerar que 0 avancgo das tecnologias e 0s impactos no processo, ndo trazem, por si, apenas
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questBes novas, em verdade, acabam por potencializar a problemética e aumentar o nivel de

alcance de discussdes ja existentes’.

Para fixar os conceitos que norteardo as consideracdes, prova, no sentido aqui exposto,
ndo difere em esséncia do sentido comum, de modo que ela “pode significar tanto a atividade
que os sujeitos do processo realizam para demonstrar a existéncia dos fatos formadores de seus
direitos, que haverdo de basear a conviccao do julgador, quanto o instrumento por meio do qual

essa verificacdo se faz”?.

Antes da realizacdo da atividade dos sujeitos para demonstrar a existéncia dos fatos,
temos a existéncia de uma fonte, que, no sentido juridico da processualistica, sdo as pessoas ou
coisas das quais se possam extrair informac6es capazes de comprovar a veracidade de uma
alegacdo. A perspectiva de introducdo da prova colhida no processo caracteriza 0 que se
denomina de meios de prova, consistente em ‘“sdo técnicas procedimentais destinadas a

introdugdo da prova no processo” 3.

Por fim, concluindo a perspectiva conceitual, é necessario ter como norte que 0 processo
ndo é essencialmente outra coisa sendo a arte de administrar as provas*, sendo, ha muito,
superada a perspectiva de que o fim do processo, por si s, viabiliza a identificacdo da verdade

real.

O processo, como instrumento de materializacdo do litigio perante o 6rgdo jurisdicional,
possibilita uma reconstrucdo fatica conduzida, principalmente, pelas partes, que permite ao
julgador, utilizando critérios de convencimento, normas e elementos apresentados, realizar um
julgamento. Desse ponto, é possivel extrair um terceiro conceito, pelo qual a prova passa a
significar o convencimento que se adquire a respeito da existéncia de um determinado fato pelo

julgador®.

Os conceitos estabelecidos sdo de natureza tradicional e, em sua esséncia, estdo
associados a mesma perspectiva atual das fontes e meios de prova. O aspecto diferenciador

ganha destaque quando examinamos questdes especificas, principalmente considerando a

1 NASCIMENTO, Bérbara Luiza Coutinho do. Liberdade de Expressdo, Honra e Privacidade na Internet: a
evolucdo de um conflito entre direitos fundamentais. Kindle ed. Amazon. 2011.

2 SILVA, Ovidio Aratjo Baptista da. Curso de processo civil: processo de conhecimento volume I. 52 ed. rev. e
atual., 2 tir. S&o Paulo: Editora Revista dos Tribunais, 2001. p.337.

3 Idem.

4 BENTHAM, M. Jemerias. Tratado de las pruebas judiciales. Tomo primeiro, Bossange Freres, 1825, Livro
primeiro, capitulo primeiro, p. 05.

> Idem.
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expansédo da criacdo e formas de compartilhamento de dados, de modo que "estudar o direito
probatério na contemporaneidade requer do estudioso novos contornos, com a chegada das

novas tecnologias, que trouxeram questdes antes impensaveis para a ciéncia processual’®

Questdes antigas, potencializadas por novos meios e fontes de provas, demandam
estudos mais minuciosos. Por exemplo, 0 uso de capturas de tela (prints) de conversas
realizadas por aplicativos de midias sociais podem ser utilizadas como meio de prova? E os
prints de postagens no instagram? Em alguma medida, o uso das ditas “provas digitais” podem

caracterizar uma prova ilicita?

Junto a esses questionamentos, outras se colocam, por exemplo, diante do alastramento
e usabilidade de ferramentas digitais que permitem a recriacdo de audios, imagens e videos
(deep fakes), existe a necessidade da seara processual firmar pardmetros minimos de
admissibilidade das provas digitais?’

N&o é novidade que, no que diz respeito as provas documentais apresentadas por
intermédio de registros digitais ou fundamentadas em ferramentas tecnoldgicas, existe uma
preocupacdo na garantia da autenticidade. Nesse sentido, nos idos dos anos 2000, a doutrina ja
levantava o assunto, defendendo que “a fotografia, como reproducéo fixada a imagem, deve vir
acompanhada do negativo, para que seja possivel verificar se a fotografia realmente reproduz o

fato considerado em juizo™®.

E notério que o processo de verdadeira digitalizacdo da vida apresenta novas
oportunidades probatérias, de modo que a internet e as interagdes por ela viabilizada passa a
ser “uma ferramenta capaz de acelerar a coleta de provas e trazer registros do fato que se quer

demonstrar em qualquer 4rea do Direito, seja para provar culpa, seja para provar inocéncia”®.

® VALE, Luis Manoel Borges do. PEREIRA, Jo#o Sergio dos Santos Soares. Teoria Geral do Processo tecnoldgico.
Revista dos Tribunais. S&o Paulo: Thomson Reuters, 2023, p. 106.

7 Nesse sentido, as consideracdes de Dierle Nunes, evidenciando que as ferramentas digitais, sobretudo as
vinculadas com a inteligéncia artificial gerativa (ChatGPT), ndo sdo tdo inovadores, no que se refere a sua origem,
“o mais inovador foi sua disponibilizag8o gratuita e seu altissimo grau de usabilidade, adotando abordagens de
experiéncia do usuario (user experience), que permitem a qualquer pessoa desprovida de literacia digital seu
emprego e utilizagdo” (NUNES, Dierle. Uma introdugdo sobre o uso dos modelos de inteligéncia artificial
analiticas e gerativas no direito processual. In O sistema processual do século XXI: novos desafios. Organizacéo
de Lorenzo M. Bujosa Vadell [et al.]. Londrina: Editora Thoth, 2023.)

& MARINONI, Luiz Guilherme. ARENHART, Sérgio Cruz. Comentérios ao Cddigo de Processo Civil - Volume
5-Tomo | - Do processo de conhecimento arts. 332 a 363. Revista dos Tribunais, S&o Paulo, 2000, p.171.
9NASCIMENTO, Barbara Luiza Coutinho do. Provas digitais obtidas em fontes abertas na internet: conceituacdes
riscos e oportunidades. Direito, processo e tecnologia, 2020, p.112.
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Junto a facilitagdo, questdes problematicas se colocam, sobretudo em vista do direito a
protecdo de dados, intimidade e privacidade, que podem vir a confrontar com outros valores
constitucionais, tais como o proprio direito a prova, como corolario do devido processo legal e

do contraditdrio®®.

Além da possibilidade de limitacdo do direito a prova por outros valores constitucionais,
Ada Pellegrino é da posicéo de que eventuais restricdes também podem ser realizadas em uma
perspectiva intraprocessual, “que objetivam assegurar que a prova seja idonea e valida em

relacdo a sua veracidade”*!.

Desse modo, para viabilizar a discussdo acerca do alcance e os critérios de
admissibilidade e, por consequéncia, os critérios que devem integrar a cadeia de custodia da
prova digital para fins de consideragdes acerca da licitude, é necessario detalhar o que se
entende por fonte probatdria digital, assim como os conceitos subjacentes de fonte aberta e

fechada.
1.1 FONTES DE PROVA NA INTERNET - ABERTAS X FECHADAS

No Brasil, Alessandro Gongalves Barreto, Emerson Wendt e Guilherme Caselli*?, com
fundamento na Doutrina Nacional de Inteligéncia Artificial e Seguranca Publica, apresentam o
conceito de fontes abertas e fechadas, pelo qual as abertas sdo as de livre acesso, sem obstaculos
no acesso. As fechadas sdo aquelas cujos dados séo protegidos ou negados, sendo que o dado
protegido € aquele que necessita de credenciamento para acesso. Assim, o contetdo aberto ou
fechado é classificado conforme sua natureza, sendo consideradas fechadas as fontes que
exigem autorizacdo expressa para serem acessadas, e abertas as informacdes disponiveis sem

qualquer restricdo de acesso.

Ainda na pespectiva classificatoria, segundo Barbara Nascimento, as fontes abertas

online “sdo aquelas extraidas de informagdes contidas em bancos de dados digitais abertos ao

1 GRINOVER, Ada Pellegrini. CINTRA, Antonio Carlos de Aratjo. DINAMARCO, Candido Rangel. Teoria
Geral do Processo. Editora Malheiros, 31 ed., fls. 426 - 439, 2015. Aduzem os autores que o Direito a prova
integra as garantias do devido processo legal e contraditério, tratando-se de direito que encontra limites na
observancia de outros direitos e do proprio direito a prova e contraprova da outra parte.

11 1dem.

12 BARRETO, Alessandro Gongalves; WENDT, Emerson; CASELLI, Guilherme. Investigacio Digital em
Fontes Abertas. Rio de Janeiro: Brasport, 2017, p. 6 [livro eletrdnico].
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publico na internet, ou seja, dados aos quais qualquer usuério pode ter acesso, ainda que

mediante simples cadastro”®

Em consequéncia, as fontes fechadas sdo obtidas por exclusdo, ou seja, sdo todas as
demais que ndo estdo abertas ao acesso geral. Assim, caso “o usuario precise de uma liberagéo
de acesso por um o6rgdo publico ou privado para acessar o dado digital, a fonte deve ser

considerada fechada”*

A autora defende que os conceitos de fonte aberta e fonte fechada ndo devem ser
confundidos com informacdo publica e informagdo privada, de modo que comunicacBes

privadas pela internet devem ser consideradas fontes fechadas.

Nesse contexto, a analise acerca das fontes deve ser combinada com o critério de
expectativa de privacidade, utilizado como meio de definir os limites da colisdo entre os direitos
de privacidade e intimidade e os demais normativos constitucionais'®. Por conseguinte, quando
uma pessoa “restringe o acesso as suas publicagdes em redes sociais a pessoas por ele
autorizadas, a principio, possui uma expectativa de que suas postagens ndo alcancem outras

pessoas que nido as integrantes daquele grupo seleto”®.

Assim, tratando-se de divulgagdo de contetido ou mesmo comunicagdes, em violacdo a
essa expectativa de privacidade, havera lesdo ao direito a privacidade alheia, ndo podendo o

divulgador alegar o exercicio de liberdade de expressdo para defender a licitude de sua conduta.

O posicionamento referenciado tem como prisma a analise do possivel confronto entre
o direito a intimidade e a liberdade de expressao, especialmente em relacdo a divulgacdo de

conteddos disponiveis na internet.

Tendo por base o objeto da discussdo do presente artigo, € oportuno destacar que tem
sido cada vez mais comum a utilizacdo de postagens em redes sociais e mensagens privadas
como meio de prova em demandas judiciais (ex.: para impugnar gratuidade judicidria,
demonstrar o binémio possibilidade em demandas alimenticias, identificar localizag&o,

comprovar realizacdo de convite a testemunha, etc.). Dessa forma, o direito processual deve

13 NASCIMENTO, Bérbara Luiza Coutinho do. Provas digitais obtidas em fontes abertas na internet:
conceituaces riscos e oportunidades. Direito, processo e tecnologia, 2020

1% 1dem.

15> NASCIMENTO, Bérbara Luiza Coutinho do. Liberdade de Expressido, Honra e Privacidade na Internet: a
evolucdo de um conflito entre direitos fundamentais. Kindle ed. Amazon. 2011.

16 1dem.
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ocupar-se dos cenérios probatorios, sobretudo no que tange aos critérios de admissibilidade
desse tipo de prova.

Nesse contexto, a presente analise corrobora cenario levantado por algumas vozes, no
sentido de indagar se “podemos nos utilizar, como prova legitima no processo, e-mails,
mensagens de textos copiadas e coladas, prints de tela, localizadores, rastreadores, logs?
Rastros e dados digitais sdo produzidos como testemunhas do mundo virtualizado. Até que
ponto sdo confiaveis e seguros para serem usados como elemento probatdrio nos autos de um

processo?”’

Além disso, os conceitos vinculados com fontes abertas e fechadas, acrescido do critério
de expectativa de privacidade, constituem pardmetros validos para discutir acerca da

possibilidade de categorizacdo de uma prova como ilicita? Em quais termos?

Antes de responder aos questionamentos levantados, é necessario tecer consideracdes
sobre a compreensdo da prova ilicita, as disposi¢des constitucionais e legais relacionadas a
cadeia de custddia da prova, bem como evidenciar os entendimentos jurisprudenciais, sobretudo

dos tribunais superiores, sobre a matéria.

2 PROVAS ILICITAS E DADOS DIGITAIS

A constituicdo estabelece que sdo inadmissiveis, no processo, as provas obtidas por
meios ilicitos (art. 5°, LVI), sendo inviolavel o sigilo da correspondéncia e das comunicacdes
telegréficas, de dados e das comunicacdes telefonicas, salvo, no Gltimo caso, por ordem judicial,
nas hipoteses e na forma que a lei estabelecer para fins de investigacdo criminal ou instrucéo

processual penal (art. 5°, XI1I).

Apenas as duas previsdes, consideradas por si s6, fundamentam uma série de
divergéncias, tanto na jurisprudéncia quanto na doutrina, acerca do alcance das limitacdes
estabelecidas pela Constituicdo e da convivéncia dessas garantias fundamentais com outras que
alcangam igual patamar, tais como o direito a intimidade, o devido processo legal, o direito a

prova, etc.

7 VALE, Luis Manoel Borges do. PEREIRA, Jodo Sergio dos Santos Soares. Teoria Geral do Processo
tecnolégico. Revista dos Tribunais. Sdo Paulo: Thomson Reuters, 2023.
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No que tange a compreensdo da vedacdo ao acolhimento de provas ilicitas, duas
principais questdes se colocam: a primeira é a compreensdo do que constitui uma prova ilicita;

a segunda é se, mesmo sendo ilicita, a prova pode ser utilizada como meio de prova.

Para a primeira questdo, ressurge a necessidade de destacar a inviolabilidade da
correspondéncia e das comunicacdes (telegraficas, de dados e das comunicacdes telefonicas),
tais como prescreve a Constituicdo. Sendo ressalvada, nas comunicacOes telefénicas, a

violabilidade por deciséo judicial para instrucdo ou investigacao penal.

Adicionalmente, é oportuno fixar que nao se sustenta a diferencia¢do na regulamentacéao
probatdria por ramos processuais, de modo que, fora do @mbito penal, igualmente ha protecao

aos direitos fundamentais, sendo sua quebra justificada apenas por decisdo judicial.

Quanto ao alcance, embora a exce¢do constitucional refira-se apenas a comunicacao
telefénica, a doutrina, tais como Ada Pellegrini, Barbosa Moreira e Antonio Scarenca, partilham
do entendimento de que a excegdo restrita as comunicaces telefonicas ndo se justifica, de modo
que, em obediéncia ao critério de exegese constitucional, “apesar da ma redagdo do dispositivo
constitucional”, seria possivel a “regulamentagdo da ordem judicial para violacdo do sigilo de

correspondéncia, comunicagdes telegraficas e de dados, com fins probatoérios na 4rea penal”®

Na seara jurisprudencial, através do RHC 99.735-SC®°, o STJ invalidou provas
provenientes de espelhamento por Whatsapp Web, categorizando o instrumento como um meio
de prova hibrido, por permitir, além de visualizar as comunica¢des, que 0 terceiro interaja
através do envio de mensagens. Por entender ndo haver no direito brasileiro uma regulacao
acerca de um meio de obtencédo de prova hibrido, o Tribunal Superior invalidou a prova obtida

em decorréncia da ilicitude.

Assim, ndo obstante a jurisprudéncia caminhe no sentido de permitir a violabilidade de
comunicagfes por ordem judicial, a decisdo, por si sO, a depender dos meios de captacdo
utilizados, ndo tém o conddo de regulamentar o uso do meio de prova. Diante da auséncia de
regulamentacéo, o acesso aos dados s&o indevidos e, por consequéncia, o elemento probatorio

colhido pode ser maculado pela ilicitude.

18 MOREIRA, José Carlos Barbosa. A Constituiio e as provas obtidas ilicitamente.

19 5TJ, Recurso em Habeas Corpus n° 99.735 - SC. Relatora Ministra Laurita Vaz. Data do julgamento: 27 de
novembro de 2018.
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Também ¢é relevante destacar que o STJ, “quanto aos direitos da personalidade e
intimidade, vem conferindo protecdo aos dados constantes em aparelhos eletrénicos, como o

celular, em franca consonancia com a nova Lei de Protecdo de Dados”%.

O Supremo Tribunal Federal, através do RE 418.416/SC?, em relagdo ao disposto no
inciso XII do art. 5° entendeu que a utilizacdo de dados armazenados em computador nédo
configura violacdo ao disposto na Constituicdo em relacdo a protecdo de comunicacéo de dados,
desde que a apreensdo da base de dados na qual os dados se encontram decorra de prévia ordem
judicial. A corte partiu da posi¢éo de que a protecédo seria da comunicagédo dos dados, e ndo dos

dados em si mesmos.

Ainda em relacdo ao STF, no que tange as gravacdes clandestinas, que sdo aquelas
realizadas por um dos interlocutores, sem o consentimento do outro, houve posicionamento
inicial no sentido de reconhecer que gravacdes dessa natureza afrontam o principio da

inviolabilidade do sigilo das comunicacdes, assim, seriam ilicitas e ndo admissiveis®?.

Por outro lado, atualmente, a Corte tem caminhado no sentido de admitir a possibilidade
de gravacdo de conversa por um dos interlocutores com o objetivo de ser utilizada como meio
de prova, ainda que ndo haja o consentimento do outro interlocutor. Inclusive, no julgamento
do Tema de Repercussao Geral 237, fixou tese no sentido de que “¢ licita a prova consistente

em gravacdo ambiental realizada por um dos interlocutores sem conhecimento do outro”?,

Os entendimentos expostos, que ndo esgotam as analises realizadas pelos Tribunais
Superiores e pela doutrina, demonstram a intensa controvérsia que caracteriza a tematica, tendo
inicialmente prevalecido a plenitude da vedacao constitucional de inviolabilidade dos dados e

comunicacdes privadas?*, tendo caminhado para a posi¢ao de que a garantia constitucional deve

20 \VALE, Luis Manoel Borges do. PEREIRA, Jodo Sergio dos Santos Soares. Teoria Geral do Processo
tecnoldgico. Revista dos Tribunais. Sdo Paulo: Thomson Reuters, 2023,

21 STF, RE RE 418.416/SC. Rel. Min. Sepulveda Pertence. Data de julgamento 10.05.2006.

22 STF, 22 T., RHC63.834/SP, Rel. Min. Aldir Passarinho, DJ 05.06.1986, p. 11.112.

23 STF, RE 583937, Tema de repercusséo geral 237. Leading Case: RE 583937. Rel. Min. Cezar Peluso.

24 Na defesa dessa corrente, consideracdes da doutrina, aduzindo que “a prova obtida por meios ilicitos deve ser
banida do processo, por mais relevante que sejam os fatos por ela apurados, uma vez que se resolve em violacéo a
certos direitos fundamentais (a intimidade, o sigilo das comunicagdes, a inviolabilidade do domicilio, a prépria
integridade a dignidade da pessoa, etc) e por isso, padece de ilegitimidade constitucional” (GRINOVER, Ada
Pellegrini. CINTRA, Antonio Carlos de Araljo. DINAMARCO, Candido Rangel. Teoria Geral do Processo.
Editora Malheiros, 31 ed., fls. 426 - 439, 2015.).
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ser combinada com o principio da proporcionalidade, uma vez que nao ha aplicacdo rigorosa e
irrestrita de qualquer principio®.

Assim, pelo caminho da proporcionalidade, caracterizado o confronto entre dois ou mais
principios igualmente importantes para o direito, a complexidade do problema afasta o emprego
de formulas aprioristicas e sugere posicdes flexiveis. E mais sensato conceder ao juiz a
liberdade de avaliar a situacdo em seus diversos aspectos, atentando para a gravidade do caso,
a indole da relacéo controvertida e a dificuldade do litigante de demonstrar a veracidade de suas

alegagBes por outros meios?®.

Em perspectiva menos intermediaria, Ada Pellegrini sustenta que “se a colheita da prova
importar em infringéncia a um direito ou a um principio de carater constitucional, a prova
devera ser afastada, ainda que com isso, vez ou outra, se corra o risco de impunidade do culpado.
Mas na medida em que a prova colhida contra a lei infringir lei ordinaria, de caréater civil, penal

ou administrativo, podera ser utilizada quer o principio da proporcionalidade”?’

Tratando especificamente dos dados digitais, Luis Vale defende que “o acesso e a
utilizacdo de conversas de e-mail ou quaisquer outros aplicativos de mensagens, como
Whatsapp, telegram, microsoft teams, zoom, depende de autorizacdo judicial especifica,
fundamentada, ou de livre consentimento do prdprio usuéario, sob pena de ser considerada prova
ilicita”.

Ainda, aduz que sempre deve ser levada em conta a forma de acessibilidade da
informagdo — fonte aberta ou fechada — e, ainda assim, a natureza dos dados obtidos uma vez

que a prova digital é sujeita a requisitos para a sua validade, entre eles, a autenticidade,

integridade e preservacdo da cadeia de custddia.

N&o obstante exista a necessidade de autorizacao judicial para fins de obtencéo de dos
registros, comunicacdes e pegadas digitais, o autor partilha da posicao de que € preciso analisar

0 contexto de violacdo a partir da ponderagéo entre os direitos fundamentais que estdo sendo

% MOREIRA, José Carlos Barbosa. A constituicio e as provas ilicitamente obtidas, 1996.

26 1dem.

27 GRINOVER, Ada Pellegrini. Provas ilicitas. Revista do Advogado - Temas de Direito Constitucional. N° 15,
ano 1V, outubro a dezembro de 1983. Em escrito de 1996, José Carlos Barbosa Moreira registra que, em relagao
a contrariedade de garantir maior subjetivismo na andlise probatoria pelo juiz (decorrente da adogdo do critério
de proporcionalidade), a Ada Pellegrini passou a adotar posi¢do mais atenuada em relacdo ao cabimento da
proporcionalidade, em trabalho intitulado “As provas ilicitas na Constiui¢go, in. O processo em evolugéo, s.
Paulo, 1996, p.49” (MOREIRA, José Carlos Barbosa. A constitui¢@o e as provas ilicitamente obtidas, 1996)
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tratados, sendo admitido o abrandamento na classificacdo de uma prova como ilicita quando

obtida em dissonéncia do normativo constitucional e legal.

3 DIALOGO COM CRITERIOS MINIMOS DE ADMISSIBILIDADE DA PROVA
DIGITAL EM JUizO

A admissibilidade da prova, sobretudo aquela que tem potencial para conter a natureza
da ilicitude, quando aplicada ao caso concreto, ndo se sujeita a uma perspectiva aprioristica de

reconhecimento da nulidade e, consequentemente, de vedacéo a valoracao.

Atualmente, a compreensdo caminha no sentido de que a analise de admissibilidade
probatoria deve se sujeitar a andlise casuistica do conflito potencial entre os direitos

fundamentais, a fim de definir se a prova juntada aos autos deve ou nao ser admitida.

Essa posicdo guarda maior grau de razoabilidade para aplicacdo, inclusive tendo em
vista a dinamicidade das relacBes sociais oriundas dos constantes avangos advindos da
tecnologia que resultam, por consequéncia, na afetacdo da cadeia probatoria dos processos
judiciais.

E importante notar que, mesmo com a doutrina ja discutindo o alcance e os limites do
direito a privacidade e intimidade na era digital, com base nas garantias fundamentais
consagradas pelo art. 5% nos incisos XII e X, que asseguram a inviolabilidade do sigilo de
dados, desde 2022, por meio de uma alteragdo promovida pela Emenda Constitucional n® 115,
a Constituicao Federal passou a garantir expressamente o direito a protecdo de dados pessoais
nos seguintes termos: "LXXIX - € assegurado, nos termos da lei, o direito a protecédo dos dados

pessoais, inclusive nos meios digitais (art. 5°)".

Nesse contexto, a discussdo acerca da identificacdo da cadeia de custddia dos elementos
apresentados como prova, sobretudo as digitais, ganha protagonismo, em vista da possibilidade
de confronto entre os direitos fundamentais de inviolabilidade dos dados e outros valores

constitucionais.

A manutencao do devido processo legal € amparada na necessidade de compor o quadro
probatério com base em informacdes que atendam aos critérios de admissibilidade,
confiabilidade e autenticidade. A avaliagdo e o atendimento a esses critérios precisam se adaptar
ao valor da informagdo na sociedade atual, uma vez que, cada vez mais, os dados sdo

produzidos, armazenados, acessados e compartilhados através de dispositivos eletronicos.
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Inclusive, corroborando a necessidade de avaliacdo da dinamicidade digital na
compreensdo de conceitos, a Denise Vaz registra a discussao acerca da protecéo ao direito
fundamental de inviolabilidade do domicilio também na perspectiva virtual?®, a fim de abarcar

protecdo aos dados armazenados em nuvem ou em servidores remotos.

Ademais, a eficacia vertical e horizontal dos direitos fundamentais®® impde uma
demonstracdo e avaliacao sobre os critérios de uso dos dados digitais enquanto meio de prova,
a fim de coibir violagdo a direito fundamental, inclusive na relacdo processual entre

particulares.

Na matéria, trés sdo os requisitos condicionantes para admissibilidade da prova digital:
a autenticidade, integridade e a preservacdo da cadeia de custodia. A falta de qualquer desses
elementos resulta na “fragilidade da propria prova, tornando-a fraca e até, por vezes,

imprestavel ou impotente de produzir efeitos no caso concreto”.

Nesse contexto, ao utilizar-se de prova digital, cabe a parte trazer aos autos o0s elementos
relativos a autenticidade, cuja verificacio esta associada a identificacdo da autoria®. A
integridade consiste na "qualidade da prova digital que permite a certeza em relacdo a sua

completude e ndo adulteragio"®.

Uma prova digital € considerada integra quando permite verificar se ndo houve qualquer
modificacdo ou adulteracdo desde 0 momento do fato até a sua coleta e apresentacdo, sendo

capaz de demonstrar a reproducdo completa e intacta do fato.

Para uma perspectiva de verificacdo da licitude da prova, 0s requisitos propostos devem
ser acrescidos de outros elementos: o registro da forma de acesso aos dados digitais (meio de

obtencdo dos dados) e, quando possivel, 0 método para verificar a integridade da informacao.

A integracdo dos critérios fundamenta a preservacéo de cadeia de custédia da prova,
possibilitando ao juizo, além de verificar a autenticidade e integridade da prova, avaliar se o

acesso ao dado ocorreu em violagdo ao direito fundamental de inviolabilidade de dados e, sendo

28 \VAZ, Denise Provas. Provas digitais no processo penal: formulacio do conceito, definigdo das
caracteristicas e sistematizacao do procedimento probatdrio. 2012, p. 128.

29 MELO, Adriana Zawada. A dignidade da pessoa humana como fundamento da eficacia horizontal dos
direitos fundamentais. In;: GOZZO, Débora (Coord.). Informacdo e direitos fundamentais: a eficacia horizontal
das normas constitucionais. Sdo Paulo: Saraiva, 2012, p. 16.

%0 THAMAY, Rennan; TAMER, Mauricio. Provas no direito digital: conceito da prova digital, procedimentos e
provas digitais em espécie [livro digital]. Sdo Paulo: Thomson Reuters Brasil, 2020, pp. 39-40.

31 1dem, p.40.

32 1dem, p.40.
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0 caso, exercer 0 juizo de proporcionalidade acerca da admissibilidade ou inadmissibilidade da

prova.

O Codigo de Processo Civil incorpora os parametros de autenticidade e integridade,
vinculados aos registros de atos eletronicos (art. 195, do CPC). Assim, para além da
possibilidade de aplicacdo de critério de analogia, que permite condicionar a admissibilidade
de todos os registros de dados digitais do processo, inclusive os probatorios, ao atendimento
dos requisitos de autenticidade e integridade, € oportuno viabilizar uma disposi¢ao expressa

acerca da perspectiva probatoria.

Isto porque, além de viabilizar parametros razoaveis de seguranca juridica para
admissibilidade de prova digital, a previsao especifica de origem, autoria, integridade e acesso
permitirad uma verificagdo consistente acerca da admissibilidade e veracidade da prova, bem
como, sendo o caso, 0 julgamento acerca da licitude ou ilicitude do meio probatério

apresentado.

Também ¢é relevante considerar que a analise da admissibilidade deve dialogar com o
tipo de fonte — se aberta ou fechada — e, no caso de ser fechada, verificar, inclusive, o emissor
— por exemplo, se é um particular ou o Estado — e a possibilidade, ou ndo, de publiciza¢do dos
dados digitais no processo, o que pode requerer a manutencéo do registro em segredo de justica.
O exercicio desse didlogo nao esta sujeito a um quadro geral prévio e abstrato, sendo necessaria
a aplicacdo de uma analise casuistica.

4 CONCLUSAO

O avanco tecnoldgico, cuja experimentacdo foi iniciada no século XX e evolui a cada
instante, criando novas dinamicas nas rela¢Ges sociais, na producdo e no armazenamento de
dados, € um fato que resulta em consequéncias diretas na seara processual. Fatos sociais sdo
judicializados e, por conseguinte, 0s autos do processo passam a discutir demandas que
envolvem desde a propria relacdo até a viabilidade dos elementos probatorios apresentados

dentro desse novo contexto inerente a era digital.

Diante do reconhecimento dessa afetacédo direta no direito, € imprescindivel trazer a tona
0S NOVOS contornos inerentes aos meios e fontes de prova, a fim de que os elementos digitais
apresentados como meio de prova no processo estejam em consonancia com o direito

fundamental & inviolabilidade de dados, o devido processo legal e a seguranca juridica.
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Em respeito aos direitos fundamentais consagrados, sobretudo aqueles associados a
intimidade e a privacidade, que dialogam com a legitima expectativa de privacidade de dados
produzidos através ou com auxilio de meios digitais, como regra, ha necessidade de autorizacéo

judicial para obtencao de registros eletronicos, realizados ou armazenados em formato digital.

Contudo, a prova digital obtida em lesdo a inviolabilidade dos dados ndo se sujeita a
uma resolucéo aprioristica de reconhecimento da ilicitude e determinacéo de nulidade da prova.
Deve ser aplicada uma analise casuistica do critério de proporcionalidade em relacdo aos
direitos fundamentais em conflito, sendo, portanto, possivel o abrandamento quanto a

declaracéo da ilicitude da prova e seus efeitos.

Nesse contexto, a fim de viabilizar a aplicacdo do critério de proporcionalidade quando
necessario, bem como fundamentar o ordenamento juridico com maior seguranga e dialogo com
a manutenc¢do do devido processo legal, a seara processual demanda dialogo especifico com a
preservacdo da cadeia de custddia da prova digital. 1sso deve se basear na necessidade de
atendimento aos critérios de autenticidade e integridade, combinados com a informacédo de
origem do dado e, sempre que possivel, acompanhado do meio ou instrumento para verificar a

integridade da informagéo.

No caso concreto, a verificagdo da admissibilidade da prova digital deve dialogar com
o tipo da fonte, se aberta ou fechada, com a aplicacdo do principio da legitima expectativa de
privacidade e a possibilidade, ou ndo, de publicizacdo do dado no processo, 0 que pode,

inclusive, sujeitar a manutencdo do registro em segredo de justica.

Em concluséo, a previsdo especifica de origem, autoria, integridade e acesso do dado
digital apresentado como meio de prova permitira uma verificacdo consistente acerca da
admissibilidade dos dados digitais como prova e, sendo o caso, 0 julgamento acerca da licitude
ou ilicitude do meio probatério apresentado. Assim, caso exista conflito entre valores
constitucionais consagrados, sera possivel ao julgador aplicar os parametros de razoabilidade
para avaliar a dimensdo dos danos e, por conseguinte, decidir se havera ou nao a aplicagéo do

efeito de nulidade advindo da ilicitude da prova.
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