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Apresentacdo

DIREITO, ECONOMIA E DESENVOLVIMENTO ECONOMICO SUSTENTAVEL Il

Encontramo-nos, em mais essa oportunidade prépria da faina do CONPEDI, para

apresentarmos e debatermos nossos trabalhos académicos no GT 62 Direito, Economia e
desenvolvimento Econdmico Sustentavel Il. De fato, o GT tem sido brindado com a
exceléncia de artigos que, especialmente, fazem perceber a importancia de se avancar na
defesa do meio ambiente equilibrado e saudéavel se € gque ainda se o pode ter, haja vista todo
0 descaso verificado com a efetiva protecdo ambiental em escala mundial. No Brasil,

especiamente, lembrem-se das recentes inundacfes no Rio Grande do Sul levando a cercade
179 mortes e 34 desaparecidos (dados registrados em 28/06/2024), aproximadamente

629.000 desabrigados, e 478 dos 497 Municipios atingidos pelas &guas; isso ainda lembrando
as secas nos rios amazonicos em 2023 e os atuais incéndios no Pantanal de Mato Grosso e
Mato Grosso do Sul. Por 6bvio, a desordem ambiental se manifesta em diversos locais do
Planeta e tudo isso nos faz refletir sobre a necessidade de uma economia gque leve em conta,
inexoravel mente, a ambientalidade sob pena de nossa prépria extingdo. O problema urge e
respostas adequadas por parte do Direito Econémico e da Andlise Econémica do Direito e
gue devem ser suscitadas com a devida presteza para; extrapolando os muros da Academia,
fazerem-se presentes nas tomadas de decisdes politico-juridicas. Urge que os Poderes da
Republica oucam a Academia para fim de que leis sgjam criadas, medidas administrativas
sejam tomadas e sentencas sejam exaradas levando-se em conta o clamor do Planeta quanto a
sua necessaria sobrevivéncia. A Pachamama (Mé&e Terra em Quechua) estd ai a responder a
toda acdo que atem aviltado em alerta nefasto aos incautos que a destroem no enlouquecedor
ufanismo da destruicéo.

O Planeta Terra, enquanto manifestacdo da natureza, certamente havera de se reerguer nos
Séculos dos Séculos vindouros. A questdo, entéo, é se nds seres humanos estaremos agui
para vivenciar essa regeneracdo. Assim, levantamos nossas bandeiras académicas para
repensar o dirigismo e a liberdade econdmica, 0 desenvolvimento necessario em meio ao
crescimento econémico proprio de um Sistema produtivo téo poluidor. Lembremos que, se
antes, centenas ou milhares de civilizagBes nos precederam na névoa dos tempos, agora, a
partir dos ultimos cem anos, modificamos de tal maneira nosso meio ambiente que ja néo
reconhecemos na “nossa casa’ (O Planeta Terra) a devida seguranca alimentar, de moradia,



de vivencias, de vida. Lembremo-nos, ainda, que da década de cinquenta, no Século XX,

para agora, mais de 90% da populacdo brasileira migrou do campo para as cidades e que, a
partir dos anos oitenta do também Século XX, o desenvolvimento tecnoldgico foi de tal

monta que nos faz perceber aimportancia, o real papel e o comprometimento para bem e para
mal das duas ou trés ultimas geracdes em relacdo as mudancas do Globo Terrestre. Somos,
portanto, os causadores dos principais problemas ambientais vivenciados agora e teremos,

para nosso proprio bem, de sermos agueles que apresentardo solugdes para que se evite a
destruicdo do Planeta e da vida terrestre. Urge, entdo, para nds outros, académicos, o

compromisso de contribuir para com a sociedade apresentando, trazendo a lume, nosso

pensamento em defesa de uma economia progressista, inclusora, ambientalmente assertiva e
capaz de evitar a sexta destruicdo em massa do Planeta.

Com esse desiderato e reconhecendo que 0s minimos esforgos sdo benfazej os, apresentamos,
entdo, no GT 62 Direito, Economia e desenvolvimento Econbmico Sustentavel I, os
seguintes trabalhos:

A ESCOLA AUSTRIACA DE ECONOMIA: BREVE ANALISE DE SEUS PRINCIPAIS
FUNDAMENTOS de autoria de Mario Inacio Xavier De Barros Martins, Felipe Souza
Podolan e Rafael Campos Macedo Britto abordando, sob o prisma da Andlise Econémica do
Direito, os fundamentos e postulados da Escola Austriaca de Economia, reconhecidamente
liberal, e que ressignificou conceitos econdmicos tidos como absolutos, além de ter
influenciado economistas, fil 6sofos e pensadores ao redor do globo, destacando-se para tanto,
0s postulados de Carl Menger — tido como fundador da Escola Austriaca, e de seu aluno e
sucessor Eugen von Bohm-Bawerk; para além, das contribuicdes recentes de Ludwig Von
Mises.

CONSTRUINDO UM FUTURO VERDE: A ECONOMIA ECOLOGICA COMO GUIA
PARA EFICIENCIA DOS SISTEMAS REDD+ NA AMAZONIA apresentado por Marcos
Venancio Silva Assuncdo e Ana Elizabeth Neirdo Reymao destacando que o uso do
mecanismo para Reducéo de Emissbes por Desmatamento e Degradacéo Florestal (REDD+)
tem se tornado instrumento econdémico importante para acdes de mitigacdo envolvendo os
ecossistemas florestais e as mudancas climaticas, mormente, na Amazonia e concluindo que
a abordagem da economia ecol 6gica of erece arcabouco tedrico coerente com a complexidade
da Regido Amazodnica, destacando sua énfase na consideracdo integrada de fatores
ambientais, sociais e econdmicos.

ECONOMIA CIRCULAR: UM CAMINHO PARA ASSEGURAR O
DESENVOLVIMENTO SUSTENTAVEL defendido por Caroline Albuquerque Gadélha de



Moura ensinando que o modelo de desenvolvimento baseado no consumo desenfreado,
acarretou uma série de preocupacdes e guestionamentos, especialmente no tocante aos
impactos ambientais; destarte, a pesquisa investiga se a transicdo para a economia circular,
notadamente marcada pela associacdo do desenvolvimento econdmico a um melhor uso de
recursos naturais, pode contribuir para a promoc¢do do Desenvolvimento Sustentével e parao
cumprimento do ODS 12 — Consumo e producdo responsaveis - da Agenda 2030 da ONU.

EXCHANGES DE CRIPTOATIVOS E LAVAGEM DE DINHEIRO: A QUESTAO DOS
SUJEITOS OBRIGADOS apresentado por Amanda Brand Buliki e Fabio André Guaragni e
ocupando-se em determinar a natureza juridica das exchanges, debatendo em que medida os
usuarios estdo resguardados ao transacionarem através destas plataformas mediante a
utilizac8o de criptoativos, examinados a partir das lentes de protecdo ao investidor e de
politicas de prevencdo alavagem de dinheiro.

GOVERNANCA AMBIENTAL E A IMPLEMENTACAO DE POLITICAS PUBLICAS
ANALISADAS PELA OPTICA NEOLIBERAL NO USO INDISCRIMINADO DE
RECURSOS HIDRICOS elaborado por Ursula Eustorgio Oliveira De Azevedo e objetivando
0 estudo da governanca ambiental sobre a Companhia Estadual de Aguas e Esgotos do Rio
de Janeiro (CEDAE), empresa de economia mista, sobre o caso de contaminacdo das aguas
da estacdo e tratamento do sistema Guandu fornecidas por essa companhia referente ao ano
de 2021.

GOVERNANGCA CORPORATIVA E CAPITALISMO CONSCIENTE: DESAFIOS E
OPORTUNIDADES EM UM MUNDO GLOBALIZADO apresentado por Marcia
Assumpcdo Lima Momm e analisando a intrincada interagdo entre governanca corporativa e
0 movimento do capitalismo consciente em um contexto de mundializacdo do capital com
base nas obras de Francois Chesnais e John Mackey e Raj Sisodia investigando o impacto da
mundializacdo do capital na governanga corporativa e como a filosofia do capitalismo
consciente pode influenciar as empresas em sua busca por um impacto positivo na sociedade.

JURISDICAO CONSTITUCIONAL DAS TECNOLOGIAS DIGITAIS E DAS REDES
SOCIAIS — UM CASO DE EXO-REGULACAO PELO CONTROLE de autoria de Bruno
Felipe de Oliveira e Miranda e discutindo a atuacdo do Poder Judiciario na regulacdo das
redes sociais, explorando a percepcdo de que, mais do que atuar como instancia de controle
da atividade desse ecossistema, a jurisdic¢éo constitucional tem assumido um destacado papel
regulatorio.



NAMING RIGHTS E A GESTAO EFICIENTE DO PATRIMONIO PUBLICO SOB A
OTICA DA ANALISE ECONOMICA DO DIREITO trazido por Nicolas Schuindt de
Andrade e Mayara Rayanne Oliveira de Almeida e discutindo a gestdo eficiente do
patrimonio publico sob a 6tica da Analise Econémica do Direito como solugdo alternativa ao
aumento de tributos como forma de arrecadacdo de recursos publicos para fazer frente ao
atendimento das necessidades col etivas e a concretizacdo dos direitos sociais.

O FENOMENO DO CONSTITUCIONALISMO ECONOMICO: ENTRE CARL SCHMITT
E A ESCOLA ORDO-LIBERAL apresentado por Jodo Alexandre de Souza Menegassi
destacando que as constituicdes, muito embora ainda se inspirem de certa forma na
Republica de Weimar, ndo estdo mais inseridas no contexto das constituicdes sociais. A
financeirizacdo e aldgica neoliberal tornaram as constituicdes econémicas voltadas agora ao
mercado, Nndo mais a criacdo e manutencdo de politicas publicas em prol da transformacéo
socia. A esse fendmeno se da 0 nome de constitucionalismo econdmico.

O INCENTIVO A GERACAO DE ENERGIA SUSTENTAVEL NO AMAZONAS: A

EXTRAFISCALIDADE COMO INSTRUMENTO DE EFETIVACAO DO OBJETIVO DE
DESENVOLVIMENTO SUSTENTAVEL 07 E A LEI 5.350/2020 trabalhado por Amanda
Nicole Aguiar de Oliveirae Antdnia Marilia Marques de Franca Barreto e enfatizando que a
guestdo do Desenvolvimento Sustentavel € realidade que tem que ser implementada por

todos os paises signatarios dos acordos relacionados ao meio ambiente. A partir, entdo da
experiencia amazoénica, 0 artigo indaga como se da o uso da extrafiscalidade enquanto

instrumento de efetivacdo do Objetivo de Desenvolvimento Sustentavel 07 com avigéncia da
Lei n°. 5.350/2020 no Estado do Amazonas?

REFLEXOES SOBRE A INFLUENCIA DAS POLITICAS PUBLICAS COMO
CONDICAO PARA A CAPACIDADE/LIBERDADE DA ESCOLHA SUSTENTAVEL NA
PERSPECTIVA DA AED apresentado por Stephanie Tais Rohde e discutindo aimportancia
das poaliticas publicas no desenvolvimento das capacitacdes humanas, de forma que quanto
melhor capacitadas as pessoas, maior sera sua liberdade para fazer escolhas.

SUSTENTABILIDADE NA SOCIEDADE DE CONSUMO EM TRANSFORMACAO
DIGITAL: UMA ANALISE INTEGRADA discutido por Patricia Lucia Marcelino e
enfatizando que a continua evolucdo da transformacao digital tem sido fendGmeno constante,
inclusive na forma de consumo. Nesse contexto, destaca a preocupacdo com a
sustentabilidade ambiental em meio aos avancos tecnolOgicos que impactam
significativamente no meio ambiente.



TRIBUTACAO E POLITICAS PUBLICAS EM TEMPOS DE CAPITALISMO DE
PRECARIZACAO: UMA CRITICA A TEORIA DE AMARTYA SEM apresentado por
Maria Lucia de Paula Oliveira e afirmando que € imprescindivel uma avaliacdo com relacéo
ao novo momento em que se colocam as politicas publicas em tempos de capitalismos de
precarizacao.

Portanto; ao que se V&, a pléiade de pensadores que contribui para 0 momento, se ocupa de
temas extremamente pertinentes quanto ao repensar de nosso futuro em um Planeta que sofre
as consequéncias de um crescimento econémico e de um modo de vida tecnol ogicamente
avancado que, no entanto, deixa a questionar a possibilidade ou ndo de continuidade da vida
na Terra em patamares minimamente aceitavels de coexisténcia na Pachamama.

Desglamos para todos e todas a instigante e proficua leitura dos artigos que se apresenta com
vistas a efetiva mudanca nos paradigmas Institucionais e da Sociedade Civil com vistas a
efetivas mudancas no porvir do Pais e do Globo Terrestre.

Excelente leitura.

Floriandpoalis, SC, junho de 2024.

Edson Ricardo Saleme;

Everton das Neves Gongalves e

Marco Antonio César Villatore

Coordenadores do GT Direito, Economia e Desenvolvimento Econdmico Sustentavel 11



EXCHANGESDE CRIPTOATIVOSE LAVAGEM DE DINHEIRO: A QUESTAO
DOS SUJEITOS OBRIGADOS

CRYPTOASSET EXCHANGESAND MONEY LAUNDERING: THE ISSUE OF
OBLIGED SUBJECTS

Amanda Brand Buliki 1
Fabio André Guaragni 2

Resumo

O ensaio ocupa-se em determinar a natureza juridica das exchanges, debatendo em que
medida os usuarios estdo resguardados ao transacionarem através destas plataformas

mediante a utilizacdo de criptoativos, examinados a partir das lentes de protecdo ao

investidor e de politicas de prevencdo a lavagem de dinheiro. Empreende-se breve

conceituacdo dos termos ora empregados, aferindo-se possiveis pontos de convergéncia com
o crime de lavagem e debate-se até que ponto a quebra dos deveres de compliance pode
acarretar responsabilidade. Apos, faz-se 0 cotgjo entre as atividades prestadas pelas

criptoexchanges e os sujeitos obrigados elencados no artigo 9° da Lei n® 9613/1998,

apontando similaridades e diferencas entre os institutos. Dedica-se a esclarecer se as

plataformas integram o rol ja existente e como as alteragbes promovidas pela Lei n°® 14.478
/2022 influiram neste cenério juridico-preventivo, fundado em monitoramento e

comunicagao de operacfes suspeitas, bem como no fomento da cooperacéo publico-privada
como sustentacul o da politica antilavagem.

Palavr as-chave: Blockchain, Exchanges, Lavagem de dinheiro, Criptoativos, Compliance

Abstract/Resumen/Résumé

The essay focuses on determining the legal nature of exchanges, debating the extent to which
users are protected when transacting through these platforms through the use of

cryptoactives, examined from the lenses of investor protection and money laundering
prevention policies. . A brief conceptualization of the terms used is undertaken, assessing
possible points of convergence with the crime of laundering and discussing the extent to
which breach of compliance duties can lead to liability. Afterwards, a comparison is made
between the activities provided by cryptoexchanges and the obligated subjects listed in article
9 of Law No. 9613/1998, pointing out similarities and differences between the institutes. It is
dedicated to clarifying whether the platforms are part of the existing list and how the changes

1 Graduada pela Pontificia Universidade Catélica do Parana (21), P6s Graduada pela Escola da Magistratura do

Parana (22), pesquisadora (Criminalidade Econdmica Enfrentamento dos Crimes de Powerfull), Assessorade
Procuradoria MPPR.

2 Doutor (02); Mestre (98), Direito das Relagfes SocialsyUFPR, com estagio pds-doutoral Universita degli Studi
di Milano (12). Professor: Doutorado e Mestrado Unicuritiba. Procurador de Justica e Presidente da Fundagéo
MPPR.



promoted by Law No. 14,478/2022 influenced this legal-preventive scenario, based on
monitoring and reporting suspicious operations, as well as promoting public-private
cooperation as support of the anti-laundering policy.

K eywor dg/Palabr as-claves/M ots-clés. Blockchain, Exchanges, Money laundry,
Cryptoassets, Compliance
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1 INTRODUCAO

No contexto da 4* Revolucao Industrial (Schwab, 2016, p. 11-12), a tecnologia de
informagdo e comunicagdo (TIC) transforma irreversivelmente as relagdes humanas,
instaurando-se como novo paradigma e tornando-se o sustenticulo da globalizagdo da
economia’ (Beck, 1999, p. 47), ao viabilizar trocas econdmicas ubiquas, em tempo real.
Compele todo o contexto econdmico-social a uma remodelagem de suas estruturas, instando o
surgimento de dois caminhos: o tecnorromantico — tecnologia como solu¢do dos problemas da
humanidade — ou o tecnocritico — tecnologia como agente dominador prejudicial (Reis, 2018,
p- 9). O avanco tecnologico, combinado com o fendmeno da globalizagdo, imprime velocidade
a circulacao de recursos financeiros e compartilhamento de dados, ensejando ampla integragao
socioeconOmica, alheia as fronteiras entre estados (Souza, 2007, p. 58). E tudo se associa a certa
anonimidade, propria da internet. Nessa moldura, os controles estatais dessas trocas
econOmicas padecem grande dificuldade.

Bauman (2001, p. 214) sustentava que o jogo dos dominadores, em tempos de
modernidade liquida, ndo ocorre entre o ‘maior’ € 0 ‘menor’, mas entre os mais rapidos e os
mais lentos. O poder estd nas maos daqueles que aceleram mais do que a velocidade de seus
adversarios. Essa conjuntura tenciona o direito a se modificar, sobretudo mediante os sistemas
administrativo e penal de controle social. O protagonismo das TIC, responsavel por nova
conformagdo global, sujeita as trocas econdmicas aos riscos que o respectivo manuseio
desacertado ocasiona. Tudo estd em linha com o conceito de sociedade de risco (Beck, 1998, p.
25-30), cuja particularidade reside na institucionaliza¢do do medo (Garcia, 2021, p. 199) e na
centralidade dos riscos para as tomadas de decisdes politicas. Desenha-se um ambiente
impulsor dos mecanismos internos de compliance, nas pessoas juridicas, como instrumento de
prevencao a criminalidade economica (Leal; Oliveira, 2023, p. 7) e neutralizacao de riscos.

Neste contexto, insere-se o mercado de criptoativos. Divergente dos mercados
tradicionais, insta a construcao de novos mecanismos de controle de trocas financeiras ilicitas.
A elaboracdo de um marco regulatorio pressupde que se determine um oOrgdo regulador
responsavel, definidor das normas e puni¢des aplicaveis aos sujeitos obrigados. Enquanto
ausente 6rgdo proprio, o COAF (Conselho de Controle de Atividades Financeiras)* exerce a

fiscalizacao, de modo residual. O desafio, para o 6rgao regulador, diz respeito ao enfrentamento

3A globalizagdo ¢ tida como “o assassinato da distancia, o estar langado a formas de vida transnacionais”.
4Sobre 0 &mbito de atuacdo e poderes do COAF (Oliveira, 2014, p. 35-49).
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da transnacionalidade do mercado de criptoativos, produtor de conflitos na aplicacdo de sangdes,
e sua pseudoanonimidade, a dificultar sejam identificados sujeitos ativos de ilicitos.

O texto que segue busca conceituar blockchain, criptoativos e exchanges. Curva-se
sobre a correlacao destas categorias com a lavagem de dinheiro, expondo a conduta criminosa
que tem no criptoativo o objeto material do delito, no ambito das plataformas de exchanges
centralizadas. Parte-se do pressuposto de que elas atuam como gatekeepers® (Kraakman, 1984,
p. 868, apud Haensel, 2014, p. 6) - agentes privados designados na cooperagao publico-privada
- visando a garantia de um sistema integro de operacdes financeiras, impedindo a penetragao
de criptoativos ilicitos, consumando negécios juridicos ilegitimos. Trata-se de modelo que
opera pela perspectiva de um direito penal preventivo, em que o sujeito, em razao de qualidades
intrinsecas, assume o dever de impedir e reportar condutas criminosas.

O amago do estudo consiste em determinar a natureza juridica das exchanges na
intermediacdo das negociagdes de criptoativos®. Discute se a Lei n° 9.613/1998 abarca as
plataformas de intermediagao de negocios como sujeitos obrigados aos mecanismos de controle
e prevengao do art. 9°, ou se ha um limbo regulatorio gerador de inseguranca juridica,
insuficiéncia de prote¢do ao investidor e falta de transparéncia no mercado. Através de um
exercicio comparativo, perquire-se de que forma a Lei n° 14.478/2022 influenciou

positivamente neste cenario, bem como se a opcao legislativa adotada se mostrou adequada.

2 SUSTENTACULOS DO ECOSSISTEMA TECNOLOGICO: TECNOLOGIA
BLOCKCHAIN, CRIPTOATIVOS E AS EXCHANGES INTERMEDIARIAS DE
OPERACOES FINANCEIRAS

Com o estouro da bolha imobiliaria dos EUA, emerge o primeiro e mais conhecido

criptoativo e criptomoeda: o bitcoin’ (Nakamoto, 2008). Rejeitado em inimeros paises como

>Na doutrina norte-americana, ¢ atribuida a Haensel Kraakman a nog¢do originaria do termo gatekeepers
corresponde a atores privados, exteriores ao ente, os quais, tendo em vista a possibilidade de responsabilizacao
(criminal ou civel), sdo instigados a descobrir e relatar infragdes, tratando-se de estratégia mais eficiente e menos
custosa do que uma politica que sé responsabiliza a companhia e seus administradores.

®Ciente da divergéncia terminologica e da vasta abrangéncia do conceito, optou-se por “criptoativos”, em vez de
“criptomoeda”, em face da Instru¢do Normativa n® 1.888/2019, artigo 5°. Tal terminologia também se opde a no¢ao
de “moedas eletronicas”, retirando-se os termos “moedas virtuais” e “criptoativos” do ambito de regulamentacio
da Resolugdo do BCB 24/2020 e da Circular 3.885/2020.

7A utilizagdo da palavra “Bitcoin™ escrita deste modo distingue-se da “bitcoin” sem a letra maitscula. O primeiro
caso se refere a todo o protocolo por detras da bitcoin como moeda, ou seja, a moeda em conjunto com a blockchain;
a0 passo que o bitcoin, com letra mintiscula, trata-se, tdo somente, da criptomoeda em aprego. O momento em que
foi langado o Bitcoin contribuiu de forma expressiva a sua popularizagdo, diante do choque causado pela crise, o
qual levou ao desinvestimento exponencial da economia, bem como a ruptura de bancos norte-americanos
enredados em operagdes tituladas como subprime. A primeira referéncia ao tema ocorreu em 2008, por Nakamoto.

a7



moeda legal, atualmente ¢ tido como “criptoativo descentralizado” (Briére; Oosterlinck; Szfarz,
2015, p. 356-373, apud Camacho; Silveira, 2019, p.18), género do qual sdo espécies: as
criptomoedas (tidas como fokens de pagamento), os tokens de utilidade (provém acesso digital
auma aplicacao ou servigo nao financeiro) e os fokens de ativo (destinados a representar ativos),
conforme entendimento adotado pela Autoridade Federal de Vigilancia do Mercado Financeiro®.

Como alternativa aos ativos financeiros atingidos pela crise econdmica, criou-se
espécie de dinheiro alheio a uma autoridade central nacional, que dita as regras e proibe acdes.
O crescimento das trocas financeiras pela TIC da blockchain® (Drescher, 2018, p. 48) se deveu
tanto a necessidade, quanto a oportunidade do momento. As negociagdes ocorrem de forma
direta, através de um protocolo blockchain'® (Martins, 2022, p. 11), ou indireta, mediante
plataformas concebidas para este fim, as criptoexchanges, objetos do estudo. A primeira
hipétese se baseia em quatro pilares: seguranga das operagdes, descentralizacao de
armazenamento, integridade de dados e imutabilidade de transagdes (Alvarez, 2019, p. 3). A
tecnologia ¢ dependente da rede peer-to-peer (Drescher, 2018, p. 36), em que os usuarios
validam transagdes através de seus computadores (nodes), onde ocorre o armazenamento de
toda a base de dados, de modo a introduzir uma ferramenta que difere significativamente dos
sistemas até entdo conhecidos, pois as relagdes financeiras ultrapassam barreiras e os contratos
sdo executados de modo independente de controles.

O ecossistema financeiro digital derivado de criptoativos aumenta a liberdade das
transagdes e a responsabilidade dos envolvidos, porquanto os negdcios ndo se subordinam a
censura, influéncias ou subjetivismos de qualquer 6rgao central (De Fillipi; Wright, 2018, p.
15). Afasta-se a burocracia e a defini¢do de qual serd a jurisdi¢ao aplicavel. Lado outro, como
faca de dois gumes, ha reduzida prote¢ao ao investidor e inviabilidade de eventual investigagao,
em caso de cometimento de ilicitos. Entdo, as novas ferramentas do mundo digital, conquanto

criadas justamente com o intuito de fornecer maior flexibilidade aos negdcios, nem por isso

8 Disponivel em < https://www.finma.ch/en/news/2018/02/20180216-mm-ico-wegleitung> Acesso: 15/9/2022.
°Nio ha unanimidade quanto ao conceito de blockchain, sendo inimeras linhas de pensamento referindo-se a
aspectos da tecnologia, consoante a doutrina de Daniel Drescher. Baseado no autor, Garcia (2021, p. 322) a define
como o conjunto de tecnologias que propicia a manutengao do sistema P2P distribuido de livros-razio que, através
de algoritmos intrinsecos, possibilita efetuar transacdes virtuais, que podem ou ndo englobar valores pecunidrios,
cuja integridade e fidedignidade sdo garantidas por sistema complexo de criptografia e seguranca da informacao.
"Dentre os possiveis dominios de utilizagdo da blockchain, uma ressalva aos fokens, que agregam garantias de
posse e representagdo de bens — englobando objetos fisicos ou digitais que podem sofrer troca ou venda. Dividem-
se em bens fungiveis e ndao fungiveis: os primeiros podem ser substituidos por outros de representagdo idéntica; o
que ndo ocorre com os segundos (valores exclusivos). Por exemplo, o dinheiro e bitcoins sdo fungiveis. J4 itens
colecionaveis ou de investimento sdo enquadrados como NFT (Non-Fungible Tokens), ou seja, certificados que
atestam a autenticidade e titularidade de ativos virtuais. Conceitualmente sdo ativos imateriais que delimitam a
propriedade de documentos eletronicos mediante o registro em blockchain.
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devem produzir espécie de terra-sem-lei. A questdo ¢ como regular uma tecnologia originada
para existir alheia ao controle de autoridades.

Pertinente, pois, as licdes de Grupenmacher (2019) nos dois paragrafos que seguem.

Para negociar, ¢ imprescindivel que, de um lado, exista um individuo na posse dos
ativos, e de outro, alguém que pretenda adquiri-los: a) em decorréncia da recompensa da
mineragdao, como o bitcoin, com extenso risco, desequilibrio de informagdes e a possibilidade
de quebra da confiancga entre as partes; ou b) através de um processo de Oferta Inicial de Moedas,
em que se langam tokens no mercado para financiar alguma atividade, sem que
indispensavelmente exista um produto ou servigo a disposicao naquele instante para oferta. O
objetivo ¢ lucro proveniente da valorizagdo e especulacdo do ativo em um mercado secundario
(p.56). O dilema da negociagdo entre a moeda corrente nacional e os criptoativos envolve a
liquidagdo da transagao, porquanto as transferéncias ocorrem em dois sistemas distintos (p. 57).
Tratando-se do mesmo protocolo blockchain, sdo geradas ‘“‘contas-correntes”, ficando a
execucdo condicionada ao efetivo cumprimento das obrigagdes de cada um dos envolvidos,
caso contrario, o valor retorna para a carteira, consoante a autora. Dada a automatizacao dos
protocolos, a apuragao dos encargos € automatica, situagdo tipica de um smart contract (p. 58),
0 que ndo ocorre na totalidade das transagdes via blockchain, como se vera adiante.

Em contrapartida, as criptoexchanges, além de cumprirem com a mesma atribuicdo
daqueles protocolos, garantindo confianga entre os individuos, também ampliam a liquidez do
mercado secundario de criptoativos, atuando como market makers, segundo Grupenmacher (p.
58). Ou seja, diminuem o grau de intermediacdo e a burocracia de tais ambientes, em
comparagdo com o tradicional mercado de capitais, tendo sido criadas para o langamento de
novos criptoativos no mercado, ja que funcionavam como ponte entre protocolos, executando
as operacoes via software (p. 59). O ponto central dos intermediarios € a oposicao a ideologia
do blockchain (p.77). Questiona-se, paralelamente a tese aventada pela autora: em que medida
as exchanges nao contrariam a noc¢do de retirada do terceiro intermediador ao oferecerem
autonomia na negociacao de ativos?

Outrossim, pontue-se que a CVM langou o Parecer de Orientagdo 40'! em 2022,
consolidando as normas aplicaveis aos criptoativos tidos como valores mobiliarios. Definiu-os
como ativos representados digitalmente, protegidos por criptografia, os quais podem ser objeto

de transagdes executadas e armazenadas por meio de tecnologias de registro distribuido (DLTs),

" COMISSAO DE VALORES MOBILIARIOS. Parecer de Orientagio CVM n° 40, DE 11 DE OUTUBRO DE
2022. Os Criptoativos e o Mercado de Valores Mobiliarios. 2022. Disponivel em
<https://conteudo.cvm.gov.br/legislacao/pareceres-orientacao/pare040.html>. Acesso em 10 de abril de 2024.
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comumente representados por fokens (titulos digitais intangiveis). Noutra via, nos termos do
referido documento, as criptoexchanges sido plataformas designadas a intermediacdo,
negociagao e transagdo através de ativos criptografados, mediante enderego online proprio, na
qual os usudrios se cadastram e sao verificados, podendo negociar através do encaminhamento
de ativos a plataforma ou mediante um deposito pecunidrio na conta corrente, em que constara
a representagdo eletronica dos seus ativos e a colocacdo de ordens de compra e de venda.

Sublinhe-se que as exchanges ainda se subdividem em duas espécies: (a) centralizadas
e (b) descentralizadas.

a) As exchanges centralizadas, custodiando criptoativos e retomando a nog¢do de
intermediagdo via terceiro, garantem a execugdo das operacdes, enquanto 0s usuarios possuem
somente a titularidade. As ordens de compra e venda sao estipuladas pelos individuos através
de um banco de dados da propria exchange, encontrando os ativos sob manejo da corretora,
detentora da chave privada das carteiras, de modo que a transagcdo ocorre por meio da
plataforma, perfazendo o cambio entre os criptoativos e a moeda corrente nacional. Apesar de
existirem outras maneiras de obteng¢ao de criptoativos — como o caixa eletronico Bitcoin ATM23
— as exchanges tém se mostrado a alternativa mais segura aos negociadores, pois, via de regra,
se posicionam de acordo com as exigéncias normativas, implementando mecanismos de
identificacdo do futuro cliente e de prevencao a lavagem, como os procedimentos de KYC —
know your client: conheca seu cliente (Andrade; Carvalho; Cunha, 2016, p. 24).

b) Porém, tratando-se de ambiente puramente digital, ¢ plenamente possivel que ocorra
invasio por hackers, ou bloqueio geral por questdes judiciais ' . Por forga dessas
vulnerabilidades, foram criadas as exchanges descentralizadas (DEX). Sao plataformas
semelhantes ao sistema de ponto-a-ponto, conjugado com um software autoexecutavel (smart
contract'?). Consoante Grupenmacher (2019, p. 86), igualmente conectam os compradores e
vendedores de criptoativos, embora a custodia do ativo permanecga sob responsabilidade do
usuario e a execucdo das operacdes ocorra por automatizacdo de protocolos e softwares
desenvolvidos para este fim, atuando tdo somente como espago para reunido de individuos, sem

tomar qualquer atitude para executar as transagdes. Embora fornegam maior autonomia aos

2Exemplo recente disso € a exchange Bitcointoyou25, a qual sofreu bloqueio de valores em face da existéncia de
suspeita de envolvimento em esquemas relacionados a piramide financeira, em que o STJ entendeu que a mera
existéncia de valores de uma organizagao criminosa em empresas de criptoativos, por si so, ndo ¢ suficiente para
caracterizar a ades@o consciente da plataforma a pratica de delitos. Isto implicaria ratificar a possibilidade de
bloquear contas de todas as empresas que oferecerem servigos similares, ainda que alheias aos crimes perpetrados.
13¢Um Smart Contract é um protocolo de transagdo computorizado que executa os termos de um contrato, de modo
a satisfazer as condi¢des contratuais gerais (como s@o os termos do pagamento, as garantias, a confidencialidade
e, inclusivamente, a sua execug¢do), minimizando incumprimentos tanto intencionais como acidentais ¢ minimizar
a necessidade de intermediarios de confianga” (SZABO, 1997 apud GOMES, 2018, p. 6-7).
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usuarios, reduzindo os gastos das operagdes e abrandando falhas de seguranga, rodeiam-se de
percalcos — a baixa liquidez dos ativos circulados, bem como a dificuldade de identificagao dos
usudrios e de conversdo para moedas fiduciarias, visto que inexiste um ente central. H4 maior
dificuldade na aplica¢dao de medidas de compliance neste caso, pelo fato de a exchange fornecer
somente o ambiente de encontro entre interessados, ndo promovendo a transagao financeira. De
toda sorte, medidas de cumprimento normativo poderiam ser: a) cercar o acesso de usuarios da
exchange de checagens prévias quanto a identidade do ofertante ou comprador e respectiva
comprovagdo; b) associar esta identidade a informagdes relativas a crédito e antecedentes
judiciais.

O texto ocupar-se-4, adiante, das exchanges centralizadas.

3 UM OCEANO DE ABSTRACOES

Inimeras pesquisas buscam desvelar os trés elementos do ‘“‘ecossistema” das
criptomoedas (Saad-diniz; Silveira, 2021, p. 9): a) descentralidade, pois inexiste uma entidade
de controle; b) pseudoanonimidade, pela auséncia de registro que permita identificar o detentor;
e c¢) globalidade, uma vez que as transacdes com criptomoedas permitem a interacdo entre
usuarios e exchanges de qualquer localidade (Miranda; Vianna, 2020, p. 284).

Considerando que nem todos os usudrios detém capacidade técnica para acessar o
blockchain, as criptoexchanges atraem inumeros investidores, ante a fluidez desse mercado.
Em comparacdo com o papel-moeda, o ambiente virtual confere vantagem operacional na
movimentagdo de elevadas quantias, tudo sem testemunhas e sem a devida comunicagdo aos
orgaos de controle financeiro, que podem ser ludibriados através do embaralhamento. Ora, a
auséncia de uma figura legal que obrigue a exchange a reter os registros das operacdes
financeiras leva as plataformas a ndo preservar informagdes cruciais para uma investigagao,
especialmente entre jurisdi¢cdes distintas. Logo, ndo se pode descartar a possibilidade de as
exchanges atuarem como facilitadoras do éxito criminoso, a revelia de possuirem programas de
compliance. As instituigdes financeiras se tornaram centros vitais de um sistema densamente
interconectado — cujas ramificagdes ndo possuem mecanismo de freio. Assim, a omissao de
regulacdo e controle por parte de um Estado pode acarretar consequéncias a niveis globais.

Neste contexto, um esfor¢o brasileiro merece énfase. A Instrucdo Normativa

1.888/2019' conceitua os criptoativos como representagdes digitais de valor, denominados em

14 Possui natureza puramente arrecadatdria, tendo em vista ser obrigatdria a prestacio de informagdes realizadas
através de criptoativos ao Fisco, de acordo com o art. 1°, em se tratando de exchanges domiciliadas para fins
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sua propria unidade de conta, ndo constituindo moeda de curso legal, podendo o preco ser
expresso em moeda soberana local ou estrangeira, transacionados através do uso de criptografia
e tecnologias de registros distribuidos, utilizados na forma de investimento, instrumento de
transferéncia de valores ou acesso a servi¢os. Ainda, as exchanges sdo tidas como pessoas
juridicas, ainda que ndo financeiras, que ofertam servigos referentes a operacdes, seja de
intermediagdo, negociacdo ou custodia de criptoativos, aceitando qualquer meio de pagamento.
A circunstancia de a maioria das exchanges canalizarem a maior parte da movimentacao de
criptoativos torna sua regulagdo profundamente atraente como método para a prevencgdo
criminosa. Mas ha de se curar para que a propria existéncia de regulamentagdo determine
migra¢do dos usudrios para as transacdes P2P, contexto que foge ao controle estatal.

Aqui, destaca-se a relevancia do Grupo de Ag¢do Financeira (GAFI), organismo
intergovernamental do Grupo dos G20, cujo intuito foi sinalizar ao mundo globalizado a
importancia de um novo segmento de mercado, a criptoeconomia, e as novas janelas de risco
envolvendo a lavagem de dinheiro'>. S3o treze os membros do G20 que estabelecem regras e
obrigacdes as exchanges, sendo clara a incidéncia de maior regulacdo em paises de elevada
consolidagao econdomica. Em contraposi¢ao, os demais sao identificados como paises do Sul
Global, como ¢ o caso do Brasil. Dentre as possibilidades para a escassez regulatéria, citam-se:
a menor relevancia de servigos mediante criptoativos nestes locais, em face do menor grau de
industrializacdo, uma visdo deturpada da regulagdo no ambiente digital e a falta de expertise do
Poder Publico acerca das possibilidades econdmicas apresentadas pelos criptoativos.

Depreende-se da leitura das Recomendagdes do GAFI (2019, p. 13-15), que os
criptoativos sdo tidos como representagdes digitais de valor, habeis a serem negociados ou
transferidos virtualmente, sendo possivel sua utilizacao para fins de pagamento ou investimento.
No mais, as exchanges sao qualificadas como provedores de servigos de ativos virtuais,
englobando quaisquer pessoas fisicas ou juridicas que coordenem atividades empresariais, para
ou em nome de outra pessoa fisica ou juridica, em que seja abarcado: troca entre criptoativos,
cambio entre estes e moeda fiduciaria e transferéncia, custodia ou administragdo dos referidos
ativos. Para um regime juridico global, os veiculos sdo tratados e convengdes internacionais

(hard law'®), a exemplo da Convengdo de Viena'’, da Convengio de Palermo e da Convengio

tributarios no Brasil (art. 6° I), nas hipoteses do § 2°. Toda operagdo deve ser transmitidas mensalmente (art. 8°),
devendo apresentar dados da operagdo e dos titulares, o valor da operagdo em reais e o montante das taxas de
servigos cobradas pela execugdo, também em moeda nacional (art. 7°), sob pena das penalidades do art. 10° e 11°.
15 Termo usado na proposta de emenda n° 3 ao Projeto de lei n° 4401/2021, pela Senadora Soraya Thronicke,
disponivel:<https://legis.senado.leg.br/sdleg-getter/documento?dm=9132454&disposition=inline>Acesso:fev.23.
16 As regras (hard law) criam direitos e obrigagdes juridicas, ou seja, sdo normas imperativas.

17 Marco internacional normativo no debate a lavagem de dinheiro e confisco do produto proveniente do delito.
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de Mérida'® (o Brasil é signatario de todos) e a pressdo politica por érgdos internacionais e

reguladores de paises centrais (soft law).

4 ALTERACOES NO CENARIO CRIPTO COM A LEI 14.478/2022

Em breve linha do tempo, relativa aos esforgos legislativos de regulagao, destacam-se:
a) o Projeto de Lei n® 2060/2019, que definiu os criptoativos como ativos utilizados como meio
de pagamento, reserva de valor, utilidade e valor mobiliario; b) o Projeto de Lei n® 3949/2019,
que sugeriu condicionar o funcionamento das criptoexchanges a prévia autorizacdo do BACEN,
conforme a Lei 13.506/17, bem como a inclusdo das empresas intermediadoras de criptoativos
no rol de sujeitos obrigados do art. 9° da Lei de lavagem; ¢) o Projeto n® 3825/2019, que também
pretendeu incluir as exchanges no supradito rol, adotando redacdo distinta: “empresas que
prestam servigos referentes a operagoes realizadas com criptoativos em plataforma eletronica,
inclusive intermediagdo, negociagdo ou custodia’’; € d) o Projeto n® 4207/2020, que também o
fez, abarcando “pessoas fisicas ou juridicas que exercam as atividades de intermedia¢do,
custodia, distribuigdo, liquidagdo, transag¢do, emissdo ou gestdo de ativos virtuais por ordem
e conta de terceiros’; e) o Projeto n° 4401/2021, sancionado e convertido na Lei n°® 14.478/2022.

A vigente Lei 14.478/22 conceitua ativo virtual como sendo “uma representagdo
digital de valor que pode ser negociada ou transferida por meios eletronicos e utilizada para
realizagdo de pagamentos ou com proposito de investimento”, nao incluindo (I) moeda nacional
e estrangeira; (II) moeda eletronica, nos termos da Lei n°® 12.865/2013, que € o real, em formato
digital; (III) instrumentos que provejam ao seu titular acesso a produtos ou servicos
especificados ou a beneficio proveniente destes; (IV) representacdes de ativos cuja emissao,
escrituragdo, negociacao ou liquidagao esteja prevista em lei ou regulamento. Inclusive, foram
estipuladas diretrizes a serem seguidas para a prestagio de servigo de ativos virtuais (art. 4°)'°.
A inovacao legislativa ainda considerou como prestadora de servigos de ativos virtuais a pessoa
juridica que executa, em nome de terceiros, pelo menos um dos servigos de ativos virtuais,

entendidos como: troca entre ativos virtuais ¢ moeda nacional ou moeda estrangeira; troca entre

18 A Lei 12.683/12, sob o amparo da Convengdo de Mérida, ampliou as pessoas fisicas e juridicas responsaveis
pela comunicagdo das operagdes suspeitas, de modo a coibir atos de corrup¢ao, responsaveis pela desestabilidade
e falta de seguranga, fortalecendo institui¢des, os valores éticos, democraticos e de justica, em considerando o trio
de delitos inseparaveis e interdependentes (criminalidade organizada, a lavagem de capitais e a corrupgao).

19 Dentre elas: a livre iniciativa e livre concorréncia; boas praticas de governanga, transparéncia nas operagdes e
abordagem baseada em riscos; seguranga da informagdo e prote¢do de dados pessoais; protecdo e defesa de
consumidores e usuarios; prote¢ao a poupanca popular; solidez e eficiéncia das operagdes; e prevengado a lavagem
de dinheiro e ao financiamento do terrorismo e da proliferagdo de armas de destruicdo em massa, em alinhamento
com os padrdes internacionais.
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um ou mais ativos; transferéncia; custédia ou administragdo de ativos virtuais ou de
instrumentos que possibilitem controle sobre os mesmos; ou participagdo em servigos
financeiros e prestacao de servigos relacionados a oferta por um emissor ou venda de ativos
virtuais (art. 5°).

As instrugdes da Lei n® 14.478/22°, a serem observadas na prestacio de servigos de
ativos virtuais, englobam ndo apenas as criptomoedas, mas outras representacdes digitais de
valor. As exchanges foram equiparadas as instituicdes financeiras, sujeitando-se aos
dispositivos da Lei n°® 7.492/1986. Como consequéncia, sob a dtica do Direito Penal Econdmico,
possibilita-se a imputagdo de responsabilidade penal aos seus dirigentes pelos crimes contra o
Sistema Financeiro Nacional (SFN), notadamente gestdo temeraria ou fraudulenta de instituicdo
financeira (art. 4°). Nao se estabeleceu responsabilidade penal para o ente coletivo, a revelia da
regra constitucional contida no art. 173, 5°.

A positivacdo de regras e a regulagdo da atividade econdmica, por si sos, ndo detém o
conddo de eliminar praticas delitivas. Porém, o legislador evoluiu na tutela da ordem econdmica,
através da exigéncia de supervisao e fiscalizagdo das atividades desempenhadas, bem como de
autorizagdo prévia para funcionamento das exchanges, no universo dos criptoativos. Com esse
incremento na regulamentagdo, pretende-se majorar a possibilidade de rastreamento das
operagdes via blockchain e a apuragdo de delitos de lavagem de dinheiro. Recorde-se que essa
tecnologia impossibilita que se apague por completo o historico das transacdes, de modo que
os titulares e beneficidrios das transacdes podem até ser andnimos, mas as acoes praticadas por

eles sdo perenes dentro dessa cadeia digital. Por isso ¢ que a anonimidade nao ¢ plena.

5 PONTOS DE CONVERGENCIA: EXCHANGES E O CRIME DE LAVAGEM

A base legal brasileira sobre lavagem de dinheiro consta na Lei n® 9.613/98. A lavagem
envolve, teoricamente, trés fases: 1) ocultagdo dos valores obtidos criminosamente; 2)
dissimulacdao da origem ilicita do ativo; 3) integracdo dos valores no sistema financeiro,
reciclados (Barros, 2013, p.46). O modelo originario difundido pelo GAFI indica que tais fases
constituem processos independentes, comunicantes ¢ eventualmente superpostos (Baltazar

Junior; Moro, 2007, p. 21).

20 Inclusive, a Lei 14.478/22 incluiu o § 4°, ao art. 1°, da Lei 9.613/98, prevendo causa de aumento de pena ao
agente que comete o crime “de forma reiterada, por intermédio de organizagdo criminosa ou por meio da
utilizagdo de ativo virtual”, de modo refrear a conduta do individuo habituado a pratica delitiva, através do uso
iterado de criptoativos, o que indica maior reprovabilidade da conduta, em razdo da utilizagdo de técnicas mais
sofisticadas, por ser forma de os criminosos se livrarem da fiscalizagcdo imposta e burlar o controle estatal.
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Com base na teoria econdmica do crime de Gary Becker (Schaefer; Shikida, 2001),
presume-se que o sujeito tera inclinagcdo para comportamento desviante quando, a partir da
pratica do delito, puder obter vantagem, precipuamente patrimonial, consubstanciada em valor
expressivo de dinheiro. Paulo Knepper (2010, p.1, apud Garcia, 2021, p. 200) frisa que ha certo
tempo a sociedade vive na era da delinquéncia internacional. Por seu turno, Luigi Ferrajoli
(2005, p. 20) assevera que um dos efeitos cruéis da globalizagao se refere a criminalidade global,
com poder econdmico apto a transtornar a soberania dos Estados, movendo quantidades
exponenciais provenientes de ilicitos, superiores as proprias economias daqueles. A lavagem de
dinheiro aglutina estes contornos.

Nas palavras de Fabian Caparros (1998, p. 64 apud Llamacponcca, 2018, p. 13), “nem
50 o dinheiro é objeto de lavagem”, ou seja, os bens a que se refere o tipo penal em apreco nao
se limitam a coisas corpodreas, abarcando ativos de qualquer espécie. Nesse sentido, criptoativos
podem ser objeto material do crime de lavagem de dinheiro. Segundo Mendroni (2018. p. 92),
deve haver comprovagdo da inten¢do e consciéncia do agente em encobrir a origem, natureza,
localizagdo, disposi¢ao, movimentagdo ou propriedade de bens, direitos ou valores derivados
de crime prévio. Nao ha modalidade culposa, por falta de expressa previsao legal. A questao
que surge se refere a compreensao do universo dos criptoativos sob a dtica do tipo penal de
lavagem, em especial a conversdo de bens, direitos e valores constitutivos de producta sceleris
em criptoativos, com os fins de encobrimento previstos no art. 1°, paragrafo 1°, Lei 9613/98.

Os ambientes virtuais ndo sao necessariamente locus delicti, ja4 que, uma vez nao
proibidos, sao meios licitos para troca de bens, valores e servigos (Christopher, 2014, p.13-15).
Deve haver certa tolerancia com os riscos inerentes ao ambiente virtual, pois ndo ha como frear
as inovagdes tecnologicas, dada sua importancia para o desenvolvimento econdmico-social.
Contudo, ¢ preciso normatizar com vistas a garantir o controle penal. O trago da globalidade
novamente denota vantagem, porquanto o agente pode eleger qual jurisdicdo possui uma
politica de prevencdo mais escassa, o que acaba por viabilizar a consumagdo delitiva. Portanto,
a exchange pode funcionar como ponto de convergéncia dos recursos originalmente ilicitos,

para atribuir-lhes aparéncia legitima, podendo figurar em todo o ciclo delitivo.

5.1 Sujeitos obrigados

Arrolados no artigo 9° da Lei n® 9.613/98, referem-se a pessoas fisicas e juridicas que
possuem, em carater permanente ou eventual, como ocupacao principal ou acessoria, de modo

cumulado ou ndo, a obrigagdo de cumprir com os deveres legais de colaboracdo e prevengao de
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delitos (arts. 10 e 11). A abrangéncia do rol evidencia a aderéncia brasileira as orientagdes
internacionais, refletindo uma expansao do direito penal (Bacigalupo; Fernandez, 2009, p. 14)
que busca na cooperacao privada um mecanismo obrigatorio de controle da lavagem. Volta-se
propriamente para aquelas pessoas fisicas e juridicas que t€ém atuacdo em setores cruciais a
captagdo e transferéncias de recursos financeiros, ipso facto legalmente posicionados como
gatekeepers (Estellita; Wundelich, 2014, p. 24).

O surgimento do termo gatekeepers diz com um contexto em que o setor publico,
isoladamente, nao ¢ capaz de desmantelar os artificios usados pelas organizagdes criminosas
para lavar dinheiro, mormente em razio da deficiéncia técnica e da auséncia de profissionais
abalizados na compreensao da dinamica camaleonica da lavagem (Pinto; Sousa, 2021, p.21).
Conforme Souza Junior (2011, p. 378), o encargo dos gatekeepers esta intimamente relacionado
a supervisao externa e independente, procurando deslizes no agir dos agentes ou inexatidoes no
cumprimento de padrdes. Badar6 e Bottini (2016, p.28) definem-nos como entidades ou pessoas
que operam em campos sensiveis a lavagem, auténticas “forres de vigia”, ja que detém acesso
aos rastros do capital oriundo de infragao penal. Tal posicao privilegiada acarreta os deveres de
abster-se de praticar atos ilicitos e de contribuir em atividades de inteligéncia e vigilancia do
Poder Publico, informando-o de quaisquer atos com aparéncia de lavagem (red flags).

Baseado nisso, o artigo 12 da Lei n° 9.613/98 estipulou sang¢des aos gatekeepers que
exibam irregularidades em sua edificacio corporativa. E digna de aplausos a opcio legislativa
adotada pela Lei n°® 14.478/22, que incluiu as exchanges no rol de sujeitos obrigados. Constata-
se que as plataformas digitais foram erigidas a categoria de agentes operadores em setores
sensiveis. Em caso de descumprimento dos deveres legais impostos, 0s responsaveis estarao
sujeitos a responsabiliza¢cdo administrativa (art. 13 da Lei de lavagem), ou penal, nos casos de
aderéncia, por parte de seus dirigentes, as condutas criminosas. Nao obstante a regulamentagao
seja embriondria, o panorama que se instala confere maior seguranca juridica aos investidores
e responsaveis pelas plataformas, as quais, a partir da alteracdo legislativa, precisam de

estruturacdo de funcionamento homogéneo, para o fim de prevenir a criminalidade.

5.2 Comparativo entre as exchanges e os demais sujeitos obrigados sob a égide da Lei

n° 14.478/2022

Os criptoativos equiparam-se a “camaledes”, pois podem assumir a natureza de valores
mobilidrios, ativos patrimoniais e/ou meios de pagamento. Essa caracteristica dificultava o

enquadramento legislativo dos servigos prestados pelas exchanges. No Brasil, o SFN compde-
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se de entidades que, pelo artigo 1° da Lei 4.595/64, regulamentam e fiscalizam operagoes
ligadas a circulagdo da moeda e crédito na economia. A CVM (Lei n°® 6.385/76) e 0o BACEN
(art. 10, Lei n® 4595/64), que estipulam regras diversas, também atuam como depositarios das
reservas bancarias, especuladores e administradores do sistema de pagamentos?!.

O inciso I, do art. 9°, da Lei da lavagem, enumera como sujeitos obrigados institui¢cdes
que realizem captagdo, intermediacdo e aplicacdo de recursos financeiros de terceiros, em
moeda nacional ou estrangeira. Contudo, as exchanges nao praticam intermediagdo financeira,
porquanto os criptoativos ndo estao incluidos no conceito de moeda nacional. A depender do
modelo, também nao custodiam valores de terceiros, porque os criptoativos permanecem na
titularidade da propria plataforma.

Por outro lado, as criptoexchanges poderiam estar subordinadas a CVM, via Lei n°
6.385/76, que alude exclusivamente a empresas que transacionem mediante valores mobiliarios.
Regra geral, ndo sdo todos os criptoativos que se enquadram no conceito de valores mobilidrios
— s0 nas hipoteses dos incisos I a VIII, e a residual IX, do artigo 2°. Nos termos do Parecer 40
da CVM, apesar de os criptoativos ndo estarem sujeitos a regulamentacdo deste mercado,
dependendo da natureza e caracteristicas do ativo, podem estar obrigados a cumprir as regras
estipuladas neste dominio.

De fato, ¢ invidvel uma regulagdo uniforme para os criptoativos, considerando que as
criptoexchanges nao compram ou vendem os ativos criptografados, mas tdo somente os
disponibilizam na plataforma, ofertando utilidades para seguranga das transacoes. Tal atividade,
por sua vez, ¢ similar a da CVM, que propicia um sistema para colocacdo de ordens e
subsequente execucdo de acordos, em que a intermediacao € a regra. Acentue-se que o mercado
de criptoativos operado por exchanges centralizadas ¢ similar, ante a necessidade de liquidez,
diante dos elevados custos de transagdao envolvidos e da falta de seguranga que envolve as
operagdes com estranhos. Contudo, diversamente dos valores mobilidrios, parte das operacdes
com criptoativos pode se dar diretamente entre interessados, sem mediagdo (P2P).

Importa fazer uma comparagdo entre a bolsa de valores e as exchanges. As primeiras,
administradoras de mercado organizado e ndo organizado, sdo reguladas pela Instrucdo CVM
n°® 461. Tal ambiente ¢ denominado de Bolsa Brasil Balcao (B3), incumbindo-lhe a
administracdo dos sistemas ligados as transagcdes de ag¢des, derivativos e commodities,
prestando servicos de intermediacdo e adotando a posi¢do de contraparte central, sem contato

direto com o investidor (Grupenmacher, 2019, p. 119). Garante a execucao fiel das ordens, de

21 O mercado monetario abarca tanto o mercado bancario (transagdes em dinheiro), quanto o mercado de valores
mobiliarios (negociagdo de titulos).
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forma irrevogavel e irretratdvel, momento com maior possibilidade de riscos, consoante a
autora. As autoridades entendem que um grau maior de intermediacdo protege o sistema,
considerando a burocracia necessaria e a imputagdo de responsabilidade. A vista disso, a
infraestrutura da Bolsa encarrega-se das obrigacdes e transforma-se em credora dos demais
devedores e devedora dos demais credores, conforme Grupenmacher (2019, p. 125).

No caso das exchanges, a custodia de ativos estd sob o poder destas, de forma que,
para a colocagdo de uma ordem, a tecnologia verifica previamente se o saldo da parte esta de
acordo e, se isso ndo ocorrer, o individuo ndo é autorizado a colocar no sistema. Em tese, o
risco de inadimplemento ndo existe, pois o controle fica sob dire¢do da plataforma, sem assumir
o risco de terceiros, em oposi¢cao a Bolsa (Grupenmacher, 2019, p. 135). Se a operagdo nao for
executada por insuficiéncia de fundos, a responsabilidade ¢ da exchange que nao procedeu ao
efetivo controle. Aqui ndo ha uma cotagao geral do preco do ativo, cabendo aos usuarios a
determinagdo do seu valor. Atualmente, as plataformas nao estdo subordinadas ao BACEN,
porquanto os criptoativos ndo sdo classificados como moeda, e o conceito de ativo digital??
exclui as moedas eletronicas, pois, para além da criptografia, a principal caracteristica do
criptoativos ¢ descentralizagdo. Logo, toda criptomoeda ¢ uma moeda eletronica, mas a
reciproca ndo ¢ verdadeira.

As institui¢des financeiras tradicionais — com autorizagao para funcionar e fiscalizadas
pelo BACEN —ndo autorizam o desmembramento da conta das exchanges em contas escriturais
no nome de seus usudrios, em contraposicdo as corretoras de valores mobilidrios
(Grupenmacher, 2019, p. 128). Isso explica o porqué de o bloqueio judicial da conta corrente
da plataforma acabar por afetar a todos os investidores que negociam. No caso das
criptoexchanges centralizadas, essa fiscalizagdo ndo ¢ possivel, porquanto s6 existe uma figura
detentora dos dados sobre o que foi executado. Por sua vez, quanto as descentralizadas, o
proprio usudrio insere as ordens, via contratos inteligentes (atomic swaps), sem controle do que
foi inserido, sendo a execugdo automatica por blockchain e ndo havendo espaco para que o
investidor seja ludibriado ou que a ordem seja executada de outro modo (Grupenmacher, 2019,
p- 58). Nem mesmo h& como cancelar a operagdo se os ativos ja tiverem sido enviados pelas

partes para o contrato inteligente.

22 J4 o termo “ativos financeiros”, adotado pela Receita Federal, se funda no pronunciamento IAS 32 — Financial
Instrumens: Presentation, adotado pelo BCB. Em contraposi¢do, no Circular n° 1/2018/CVM/SIN, a CVM
discorda, insinuando que os criptoativos ndo podem ser qualificados como tal, nos termos do artigo, 2°, V, da
Instru¢do CVM n° 555/14, que descreve uma lista do que considera ativo financeiro.
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Também ha quem diga que as exchanges sao similares as casas de cambio (Bello;
Saavedra; 2018, p. 251-272). A premissa de que se parte coloca as plataformas como atores de
interseccdo entre os criptoativos € as moedas fiducidrias, tratando-se de mercado minoritario
que os aceita como meio de troca. Porém, as operacdes em questao acontecem de maneira alheia
a blockchain (off-chain). Em regra, as negociagdes somente sdo registradas quando o usuario
solicita a transferéncia dos valores para uma carteira (wallet) que necessariamente nio seja
custodiada pela exchange, através do fornecimento da chave publica, de modo que o registro
dos ativos € uma mera representacao digital do que lhe ¢ devido. Na realidade, a detentora ¢ a

plataforma, a qual opera de acordo com as ordens de compra e venda de seus usudrios.

6 PRATICAS DE GOVERNANCA CORPORATIVA

A coletividade incrementou a percep¢ao do risco no Brasil, no tocante a lavagem de
capitais, apos a eclosdo da Operagdo Lava-Jato (Chemim, 2018). A reagdo do sistema penal
premiu empresas a adotar sistemas internos voltados a deter os perigos produzidos por elas
mesmas, neutralizando ameagas e prevenindo agdes que signifiquem infragcdes penais ou
administrativas. Nesse contexto, a lavagem ¢ um dos crimes mais representativos do uso doloso
de tecnologias para a pratica delitiva, uma vez que representa uma cadeia de atos complexos,
mediante transacdes nacionais e internacionais. Em virtude disso, o Poder Publico precisa da
colaboragao do setor privado no controle e gerenciamento de riscos derivados deste delito.

O ciberespago, tido como metaterritorio (Franga; Queiroz, 2005, p. 421), possui
alcance global, multijurisdicional e ajurisdicional, aberto, livre, interativo, heterogéneo,
descentralizado e autorregulavel (Garcia, 2021, p. 230). Aqui se vislumbra a importancia de o
Estado impor as empresas deveres de vigilancia e deteccdo de ilicitos, exigindo medidas de
prevencao e de colaboragdo na investigacao dos casos. Por tais razdes que se aponta a relevancia
do cumprimento de deveres de compliance pelas exchanges como um dos melhores sistemas
voltados a prevencao da lavagem de capitais (Bello; Saavedra, 2018, p. 270).

Isso serve como base a fundamentagao das boas praticas de governanga corporativa,
as quais se estruturaram em quatro pilares: fairness (equidade no tratamento); disclosure (dever
de transparéncia); accountability (responsabilidade na contabilidade e prestacdo de contas) e;
compliance (fiscalizagdo do funcionamento das demais, mediante papel corretivo, uma vez
detectados desvios); consoante Sarcedo (2016, p. 253). O dilema dos programas de compliance
decorre do fato de que sdo voluntarios (soft law), logo, muitas infragdes em ambito interno sao

relevadas, ndo acarretando sangdes aos infratores (Christopher, 2014, p. 23). No presente
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momento, incidem deveres especificos de informacao, identificagdo ou controle a lavagem de
dinheiro sobre as exchanges, obrigando-as a demarcac¢do de operagdes suspeitas, de alto risco ou
de identificacao do cliente sob pena de san¢des administrativas (art. 12, Lei 9.613/98).

O art. 12, repare-se, poderia ir além, vinculando os agentes obrigados a evitar o
resultado, em hipoteses de lavagem praticadas por série complexa de atos ainda em curso
quando da operacao suspeita, ou casos de método de lavagem empregado em carater sucessivo,
continuado, habitual ou profissional. De todo modo, a via para sua responsabiliza¢do criminal
se abre mesmo sem a previsao. Se o sujeito obrigado detecta pratica que integra uma série de
comportamentos iguais de branqueamento de capitais, num padrao orientado ao futuro — e sendo
crucial para as lavagens projetadas a ndo comunicagdo da operacdo suspeita ja detectada — o
lavador ¢ sujeito ativo de crime comissivo, art. 1°, Lei 9613/98, e o sujeito obrigado (pessoa
fisica) € participe por omissao no crime ativo. A obrigacdo de vigilancia existe por lei, na forma
do art. 13, 2° “a”, CP. E a eventual realizacdo de ato anterior pelo sujeito obrigado, que
aperfeicoou uma parte da lavagem, ¢ criacdo pretérita de risco, na forma do mesmo dispositivo,
alinea “c”. Nesses grupos de casos, sua omissao passa a ser relevante. O sujeito obrigado torna-

se garante.

7 CONSIDERACOES FINAIS

Em arremate, a presente andlise recaiu sobre as criptoexchanges, precipuamente na
modalidade centralizada, se estdo enquadradas no rol de sujeitos obrigados no ambito da Lei
9.613/98, art. 9°. Verificando a urgéncia na regulacdo do ambiente financeiro digital, ainda que
de maneira ndo integral, a edi¢do da Lei 14.478 de 2022 trouxe maior seguranga juridica aos
investidores e aos responsaveis pelas criptoexchanges, alinhada as recomendacdes de
organismos internacionais, em especial do GAFI. Equiparando-se as prestadoras de servicos
com criptoativos as institui¢des financeiras, procurou-se proteger a economia nacional e global,
diante da infinidade de prejuizos que podem decorrer de sua ma gestao.

Para tal, a dinamica delitiva da lavagem de dinheiro foi destrinchada, permitindo a
visualizagdo fatico-juridica acerca de como as exchanges podem servir de pano de fundo ao
escamoteamento de produtos de crime em criptoativos. Dada a importancia da conjugacdo de
esforcos entre o Poder Publico e entes privados, pretendeu-se apresentar a posicdo de
gatekeepers das empresas como propulsora de autorregulacdo, diante da caréncia de
instrumentos habituais de coer¢do, bem como da relevancia das praticas de governanca

corporativa. Foi feita, ainda, uma comparagao entre os sujeitos obrigados da Lei da lavagem de
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dinheiro, em sua versdo original, com as exchanges, discorrendo-se sobre a responsabilidade
administrativa como consequéncia da quebra destes deveres. O estudo teve por escopo a
conclusdao de que a regulamentacdo conferida pela Lei 14.478/0222 contribuird na mitigagao
dos crimes de lavagem de dinheiro via criptoativos, através da inclusdo das exchanges no rol
das pessoas obrigadas.

De toda forma, contratempos serdo uma realidade, na medida em que a natureza
juridica dos criptoativos ¢ similar a um camaledo: assumem diversos espectros e fungoes,
caracterizando um obstdculo a regulamentagdo das criptoexchanges como um todo,
precipuamente diante de sua globalidade e pseudoanonimidade. E imprescindivel vasto amparo
mutuo e cooperagdo entre os paises, pois a tecnologia vai muito além das arestas que o Direito
pode contornar. A premissa € necessaria para que jurista e legislador assumam posigao cautelosa,
fornecendo subsidios habeis a permitir o aprimoramento da tecnologia. Cabe ao Estado utilizar-
se destas potencialidades ao seu favor, sem coibir o desenvolvimento, em si, dos instrumentos

financeiros digitais.
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