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VII ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

O VII ENCONTRO VIRTUAL DO CONPEDI, realizado em parceria com a Faculdade de
Direito de Franca (FDF), com a Universidade UNIGRANRIO - Afya, com o Portucalense
Institute For Legal Research - |JP e a Faculdad de Derecho da Universidad de la Republica
Uruguaye, entre os dias 24 e 28 de junho de 2024, apresentou como temética central “A
Pesquisa Juridica na Perspectiva da Transdisciplinaridade”. Esta questéo suscitou intensos
debates desde o inicio e, no decorrer do evento, com a apresentacdo dos trabalhos
previamente selecionados, foruns e painéis que no ambiente digital ocorreram.

Os trabalhos contidos nesta publicacdo foram apresentados como artigos no Grupo de
Trabalho “DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS 11", realizado no dia 27
de junho de 2024, que passaram previamente por no minimo dupla avaliac8o cega por pares.
Encontram-se os resultados de pesquisas desenvolvidas em diversos Programas de Pos-
Graduagdo em Direito, que retratam parcela relevante dos estudos que tém sido produzidos
natemética central do Grupo de Trabalho.

As tematicas abordadas decorrem de intensas e numerosas discussdes que acontecem pelo
Brasil, com temas que reforcam a diversidade cultural brasileira e as preocupagtes que
abrangem problemas relevantes e interessantes, a exemplo do direito digital, protecdo da
privacidade, crise da verdade, regulamentacéo de tecnologias, transformacdo digital e
Inteligéncia artificial, bem como politicas publicas e tecnologia.

Espera-se, entdo, que o leitor possa vivenciar parcela destas discussdes por meio da leitura
dos textos. Agradecemos a todos os pesquisadores, colaboradores e pessoas envolvidas nos
debates e organizagdo do evento pela sua inestimével contribuicdo e desejamos uma
proveitosaleitural

Prof. Dr. Edson Ricardo Saleme — UNISANTOS

Prof. Dr. Yuri Nathan da Costa Lannes — FDF

Prof. Dr. Ronaldo Fenelon Santos Filho



A REGQLAQAO DA INTELIGENCIA ARTIFICIAL BASEADA NO RISCO:
LIMITACOESE PROPOSTASCOMPLEMENTARES PARA A PROTECAO DOS
DIREITOSHUMANOS

RISK-BASED REGULATION OF ARTIFICIAL INTELLIGENCE: LIMITATIONS
AND COMPLEMENTARY PROPOSALSFOR THE PROTECTION OF HUMAN
RIGHTS

Mar co Antonio Compassi Brun 1
Fernanda Viero da Silva 2
Tamara Cossetim Cichorski 3

Resumo

O presente artigo objetiva estudar a regulacéo da inteligéncia artificial (I1A) baseada no risco,
conforme proposta do Regulamento da Unido Europeia para a Inteligéncia Artificial (EU Al
Act). Parte da hipotese de que a regulacéo baseada no risco € um modelo que oferece suporte
contributivo nesta complexa tarefa de regular os sistemas de IA, mas que, todavia, possui
limitagdes, falhas e lacunas em relacdo aos danos individualizados e contextuais, o que pode
aprofundar violagdes aos direitos humanos a partir do uso e aplicacéo desta nova tecnologia.
A partir disso, exploram-se 0s avangos e 0s riscos produzidos pelos sistemas de |A ao longo
das ultimas décadas. Assim como, se analisa a regulacéo baseada no risco, sua contribuic¢éo
como modelo regulatério da |A, a proposta oferecida pela Unido Europeia e as suas
limitacbes que demandam propostas complementares. Metodologicamente, trata-se de
pesquisa exploratoria, com procedimento hipotético-dedutivo, abordagem qualitativa e
transdisciplinar e técnica de pesquisa de revisdo bibliogréfica.

Palavras-chave: Inteligéncia artificial, Direitos humanos, Regulacdo baseada no risco,
Regulacdo daia, Teoriado risco

Abstract/Resumen/Résumé

The aim of this article is to study the risk-based regulation of artificial intelligence (Al), as
proposed in the European Union Regulation on Artificial Intelligence (EU Al Act). It starts
from the hypothesis that risk-based regulation is a model that offers contributory support in
this complex task of regulating Al systems, but which nevertheless has limitations, flaws and

1 Mestrando em Direitos Humanos (PPGD-UNIJUI) — Bolsa Gratuidade. Graduado em Direito pela UNIJUI.
Especialista em Protecdo de Dados. LGPD & GDPR pelo FMP e Universidade de Lisboa. E-mail:
marcoantonio_brun@outlook.com

2 Doutoranda em Direito pelo PPGD da UNIJUI. Bolsista CAPES/PROSUC e integrante do Grupo de Pesquisa
Direitos Humanos, Democracia e Tecnologias de Informag&o e Comunicagdo. Email: fefeviero@gmail.com.

3 Mestranda em Direitos Humanos do PPGD - UNIJUI, com Bolsa Gratuidade. Pés graduada em Direito
Imobiliario. Enderego el etrbnico: tamaracossetim@gmail.com.
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gaps in relation to individualized and contextual damage, which can deepen violations of
human rights from the use and application of this new technology. It explores the advances
and risks produced by Al systems over the last few decades. It aso analyzes risk-based
regulation, its contribution as a regulatory model for Al, the proposal offered by the
European Union and its limitations, which call for complementary proposals.
Methodologically, this is exploratory research, with a hypothetical-deductive procedure, a
qualitative and transdisciplinary approach and a literature review research technique.

K eywor ds/Palabr as-claves/M ots-clés: Artificial intelligence, Human rights, Risk-based
regulation, Regulation of ai, Risk theory
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1 INTRODUCAO

Os sistemas de inteligéncia artificial (1A) se tornaram presencga constante na vida em
sociedade. A sua capacidade de produzir, decidir, recomendar, elaborar predicdes e resolver
problemas em alta velocidade, com eficiéncia, com consideravel acurécia e, em muitos casos,
com reducdo de custos, impulsionou a utilizacdo e aplicacdo de ferramentas baseadas em
técnicas de IA no mercado.

No entanto, o rapido avanco da IA também levanta questdes éticas, sociais e, inclusive,
de direitos humanos. Especialmente diante das falhas observadas com o crescente uso e
aplicacdo da tecnologia. As quais tém sido respondidas através — mas ndo apenas — da
regulacao baseada no risco, como a notdria proposta da Unido Europeia.

Né&o obstante, apesar de a regulacdo baseada no risco possibilitar um modelo preventivo
aos sistemas de IA, esta apresenta limitaces quanto a prote¢do contra danos nao quantificaveis,
subjetivos e contextuais, 0s quais sdo geralmente representados pelos mais sensiveis e intimos,
como com discriminac@es e violagbes a privacidade e a dignidade da pessoa humana. Diante
disso, surge o problema deste artigo a partir do questionamento: como dar andamento ao
processo de regulacdo da IA baseada no risco e, ao mesmo tempo, proteger os direitos
humanos?

Diante disso, em hipdtese, entende-se que a regulacdo baseada no risco € um modelo
que oferece suporte contributivo nesta complexa tarefa de regular os sistemas de IA, visto que
fornece medidas de gerenciamento dos riscos e dos danos tanto para a protecdo coletiva, quanto
para o controle e responsabilizacdo de big techs e corporac6es envolvidas direta e indiretamente
nos processos de construcdo e fornecimento de maquinas inteligentes. Entretanto, o modelo
regulatério comumente proposto possui limitacdes na sua precisdo e, consequentemente, na
prevencdo contra violagdes individualizadas e contextuais dos direitos humanos, como as
discriminagdes algoritmicas. Reconhecer essas deficiéncias é primordial, assim como aceitar
que determinadas ferramentas de IA ndo devem ser toleradas, especialmente as lesivas ao
direito a privacidade e ao principio da dignidade da pessoa humana; ainda que o fomento a
inovacdo e ao desenvolvimento tecnoldgico sdo objetivos a serem perseguidos.

O artigo fixou, como objetivo geral, a intencéo de analisar a regulacdo da IA baseada
no risco, bem como as suas limitagcdes de preciséo e de abrangéncia, com a construcdo de
possiveis estruturas alternativas que impegcam a violagdo individualizada e contextual contra 0s
direitos humanos. Ja para o desenvolvimento do tema, ha dois objetivos especificos, com um

capitulo correspondente para cada. Desse modo, o primeiro capitulo aborda o estagio
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tecnoldgico alcancado pelos sistemas de 1A, seus avangos e seus riscos. Enquanto, o segundo
capitulo discorre sobre a regulacéo baseada no risco do Regulamento da Unido Europeia para
a Inteligéncia Artificial (EU Al Act), com propostas complementares para este modelo.

A metodologia aplicada é a de pesquisa exploratoria, com método hipotético-dedutivo
no procedimento, abordagem qualitativa e transdisciplinar, bem como reviséo bibliogréafica
como técnica de absor¢do do conteddo pesquisado.

2 O AVANCO E OS RISCOS DOS SISTEMAS DE 1A

Os sistemas de inteligéncia artificial (1A) séo, desde muito tempo, uma das mais
frequentes e relevantes pautas do avanco tecnoldgico, da ciéncia e dos mundos da fantasia e da
ficcdo. Ha& quase um século, por exemplo, Fritz Lang, com Metropolis (1927), inaugurava a
tematica na sétima arte, a qual se tornou um tépico presente no cinema. O seu desenvolvimento
criou, inclusive, figuras marcantes como o robd! HAL 9000, na adaptagio da obra de Arthur C.
Clarke 2001: A Space Odyssey (1968), feita pelo diretor Stanley Kubrick.

Em mesmo sentido, a literatura também contribuiu com a imaginacdo popular e,
principalmente, de entusiastas do futuro sobre a convivéncia entre maquinas inteligentes e
humanos. Na obra “Eu, robd”, de Isaac Asimov (2014), esse cenario € ricamente detalhado e
trabalhado, ainda que de modo puramente ficcional. O enredo aborda, dentre uma série de
outros eventos, uma época em que a tecnologia de sistemas de IA atingiram niveis
suficientemente capazes de tornar o robd um ente integralmente ativo na sociedade, com leis
préprias e bem definidas, na intencdo primordial de cooperar com 0 homem.

Esses elementos culturais e muitos outros inspiraram — e ainda inspiram — a vida real.
Nesse contexto, ainda nos anos 50 do século XX, McCarthy et al. (1955) trouxeram as
discussGes para o campo da pesquisa cientifica, com estudos relativos a capacidade de
reproducéo das redes neurais humanas em maquinas. A abordagem ocorreu pela publicacdo do
artigo “Uma Proposta para o Projeto de Pesquisa de Verdo de Dartmouth sobre Inteligéncia
Artificial” 2 e revelou um amplo campo do conhecimento a ser explorado e preenchido nas

décadas seguintes.

1A palavra robd, na presente pesquisa, sera utilizada no sentido de softwares e hardwares inteligentes, ou, para
simplificar, maquinas dotadas — ou com utilizacdo de métodos em pelo menos um nivel — de inteligéncia
artificial.

2 Traduziu-se, no original: “A Proposal for the Dartmouth Summer Project on Artificial Intelligence”.
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Ainda assim, apesar de o avango teorico, ficcional e até mesmo filoséfico ter iniciado
ha consideravel tempo, os sistemas de IA apenas tiveram sua aplicacdo pratica nas ultimas
décadas. Isto €, a partir do momento em que a tecnologia disponivel — especialmente de
hardware® — se tornou suficiente para processar as informacdes, os dados e, em esséncia,
viabilizar o funcionamento e a programacéo das técnicas que compdem o campo da IA. Desse
modo, a evolugdo, o alcance e as possibilidades oferecidas através das ferramentas inteligentes
estdo intimamente ligadas com o aprimoramento do poder computacional, o qual acontece com
cada vez mais velocidade e poténcia.

Com a intensiva inser¢cdo da IA no cotidiano humano dos ultimos anos, também
surgiram as demandas de conceituacdo da referida area do conceito. Nesse sentido, segundo
Miiller (2023, p. 2), é possivel definir o termo IA por duas visdes distintas: i) a IA classica; e
ii) a 1A técnica. A primeira (i), desse modo, deriva diretamente da pesquisa de Dartmouth, em
1956, e se refere a [A como um “[...] programa de pesquisa para criar agentes computadorizados
que tenham inteligéncia”* (Miiller, 2023, p. 2). Enquanto na ciéncia da computacéo,
tecnicamente (ii), a [A ¢é citada como um “[...] conjunto de métodos da ciéncia da computagdo
para percepg¢io, modelagem, planejamento e agdo [...]”° (Muller, 2023, p. 2).

No caso do Regulamento da Unifo Europeia para a Inteligéncia Artificial (EU Al Act)®,
discutido e proposto entre 2020 e 2021 e ja aprovado pelo Parlamento Europeu (Lopes, 2023),
seu Artigo 3° estabelece que o sistema de IA pode ser definido como um programa informatico
desenvolvido por uma ou vérias técnicas e abordagens. Com capacidade, através de um
conjunto de objetivos determinados por seres humanos, criar resultados, previsoes,
recomendacdes ou decisoes.

As conceituagOes exploradas demonstram, ainda que por diferentes perspectivas, que a
IA é um grande campo de estudo. Isto €, um sistema que absorve diversas técnicas
computacionais, as quais, por multiplos métodos, conseguem reproduzir — mesmo que
parcialmente — atuacdes que, até entdo, apenas eram possiveis por humanos. Especificamente,
pelo cérebro humano. Inclusive, conforme Aguirre-Celis e Miikkulainen (2023, p. 416), o

funcionamento do cérebro &, desde o principio da IA, a principal fonte de inspiracdo para o

3 Hardwares se referem aos equipamentos. Ou seja, aos itens fisicos e tangiveis de um dispositivo (Antunes,
2019, p. 143), os quais sdo compostos de pecas e componentes para hospedar o funcionamento dos softwares.

4 Traduziu-se, no original: “[...] Al is a research program to create compiiter-based agents that have
intelligence”.

S Traduziu-se, no original: “[...] set of compiiter-science methods for perception, modelling, planning, and action
[...]".

6 Em inglés, European Union Artificial Intelligence Act.
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desenvolvimento dos seus mecanismos. E isso fez com que, atualmente, redes neurais artificiais
consigam performar em mesmo nivel, ou melhor que a mente do homem em tarefas especificas.
Sobretudo, em atividades de repeticdo, com regras bem definidas e um proposito de resultado
objetivamente claro para a maquina (Aguirre-Celis; Miikkulainen, 2023, p. 416).

No entanto, isso ndo significa que a IA e o cérebro humano funcionem de maneiras
similares. Pelo contréario, Aguirre-Celis e Miikkulainen (2023, p. 416) esclarecerem que 0
comportamento maquinico é consideravelmente simples em comparacdo ao funcionamento
cerebral de uma pessoa. Assim como nas maneiras de aprender e de pensar, tornando o humano
0 Unico capaz de refletir criticamente, possuir compreensdes gerais, atuar com complexidade
em variadas fungdes, realizar ponderagdes (Nieva-Fenoll, 2018, p. 116), entre muitas outras
caracteristicas — especialmente as de natureza subjetiva e com graus emocionais.

Em contrapartida, os robds superam os humanos em atribuicdes de carater repetitdrio e
objetivo, como a classificagdo e identificacdo de imagem (incluindo exames médicos), em jogos
como Go e Xadrez — para citar algumas (Aguirre-Celis; Miikkulainen, 2023, p. 416). Nesses
contextos, as maquinas ndo apenas sdo mais céleres, como a acuracia é, geralmente, maior que
a de um especialista na area. Além de que os sistemas de A sdo isentos de cansaco, estresse e
varios outros fatores fisicos e psicoldgicos que tornam o trabalho exercido por pessoas mais
desgastante e, no comparativo, menos eficiente.

Essas possibilidades alcangadas pela 1A sdo garantidas a partir de suas técnicas, dentre
as quais estdo o aprendizado de maquina (machine learning) e o aprendizado profundo de
maquina (deep learning). No aprendizado de maquina, permite-se o processamento de grandes
volumes de dados em pouco tempo (Bharadiya; Thomas; Ahmed, 2023, p. 87). Assim, esses
algoritmos aprendem a partir das informacdes coletadas e, rapidamente, conseguem inferir,
determinar e reconhecer padrdes (Mourby; Cathaoir; Collin, 2021, p. 2; Nicholas, 2020, p. 714),
facilitando a localizag&o de soluges e saidas para diferentes problematicas.

Ja para a identificacdo de amostras e conceitos em camadas ainda mais profundas de
dados e em mais de um nivel hierarquico, utiliza-se a técnica do aprendizado profundo de
maquina. Nesses casos, hd o emprego das redes neurais artificiais para, com isso, empreender
sucesso no acumulo de experiéncia e conhecimento a partir do banco de informagdes que lhe
foi alimentado. E, essencialmente, por meio desses recursos — e de outros néo listados — que
sdo contemporaneamente reconhecidos rostos de pessoas em segundos, com reconhecimento
facial (Zalnieriute, 2021, p. 290).

Vélido mencionar, ainda, outra subarea da IA chamada de processamento de linguagem

natural (natural language processing — NLP), a qual estuda a capacidade de compreensdo, fala,
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leitura e escrita da lingua humana. Potencializado pelos modelos de linguagem LLM (large
language model), que permitem a complexa geracao de texto a partir de poucas informacoes ou
intervencdes pelo usuario humano (Coeckelbergh; Gunkel, 2023). Desse modo, foram esses 0s
modelos que proporcionaram o desenvolvimento de ferramentas como o ChatGPT e de demais
aplicacBes disponiveis para a elaboracéo e criagdo de imagens, desenhos artisticos, videos,
musicas e diversas outras funcionalidades. Tecnologias de IA conhecidas como generativas
(Epstein et al., 2023, p. 3).

Por conseguinte, a partir das técnicas apresentadas — e outras —, bem como o potencial
na producdo de resultados pela aplicacdo de sistemas de IA, a tornaram ubiqua. Desse modo, a
tecnologia tem se inserido nas mais diversas areas do conhecimento e do trabalho nos ultimos
anos, com a automatizacao de atividades repetitivas e com o auxilio, apoio e recomendacdo em
tarefas mais densas e delicadas. Campos como o da medicina, do direito, do design, da
arquitetura, das engenharias e das ciéncias naturais e da computacdo, para citar alguns, ja
possuem consideravel indice de utilizacdo de ferramentas baseadas em IA. N&ao
necessariamente com a substituicdo do profissional pela maquina, mas, principalmente, como
mecanismo de assisténcia — direta ou indireta — nas tomadas de decisfes e demais fungdes
que até pouco tempo atras eram exercidas apenas por humanos.

Ademais, para além das areas do conhecimento, os sistemas de IA também tém
revolucionado o cenario dos negdcios e, como apontam Bharadiya, Thomas e Ahmed (2023, p.
86), modificado as interacGes e 0s relacionamentos sociais e econdmicos. Em razdo disso,
Kaminski (2023, p. 104) observa que a utilizacdo de maquinas inteligentes tem crescido em
companhias e governos em uma variada gama de aplicacGes, e.g no sistema de salde, de
moradias, oportunidades educacionais e muito mais.

Entretanto, a natural movimentacéo de adaptacao a evolucdo tecnoldgica no maximo de
setores possiveis, para, essencialmente, aproveitar a oferta de eficiéncia, baixos custos e
recomendacdes precisas nas tomadas de decisbes por robds, tem levantado preocupacgdes por
conta dos riscos que podem ser cometidos pela IA.

Kaminski destaca (2023, p. 110), a partir disso, que sistemas de |A ndo s6 podem falhar,
como, comprovadamente, falham. Um software’ pode apresentar erros, resultados podem ser
imprevisiveis e irracionais, bem como, um robd pode performar com exceléncia em uma
situacdo, mas fracassar gravemente em outra (Kaminski, 2023, p. 104), com danos e

consequéncias de diferentes magnitudes.

7 Softwares sio programas de computador que integram a estrutura fisica (hardware) (Antunes, 2019, p. 143).
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A fim de exemplificar a abrangéncia, a gravidade e a proporcdo dos danos gerados
através das mais diversas formas de uso de sistemas de 1A, Kaminski (2023, p. 110) designa
trés casos de naturezas distintas: i) 1A e seguranca: veiculos autbnomos; ii) 1A e recrutamento
de funcionarios; e iii) 1A e salde publica: acesso a cuidados e prescri¢des.

O primeiro relato (i) narra o primeiro acidente de transito fatal cometido por um veiculo
auténomo. Em margo de 2018, uma SUV da Volvo estava em movimento para testes na cidade
de Tempe, Arizona (EUA), com uma operadora de seguranca que trabalhava para a Uber. A
motorista humana acompanhava de dentro do veiculo para agir em situacdes de correcdo de
percurso e de movimento ou em emergéncias. Apesar disso, 0 programa instalado no automével
falhou em detectar uma pedestre de 49 anos a tempo de evitar o impacto que ocasionou a morte
daquela. A pessoa responsavel por acompanhar o veiculo também néo percebeu por distracdo
momentanea e excesso de confianca na maquina (Kaminski, 2023, p. 111).

O segundo caso de estudo (ii) aborda a ferramenta automatizada de recrutamento de
funcionérios que tem se popularizado entre grandes empresas como 0 McDonald’s, entre outras.
No entanto, esses sistemas de IA, da mesma forma, apresentaram problemas. Kaminski (2023,
p. 114) detalha que, em 2014, a Amazon desenvolveu um programa com essas caracteristicas
para “cacgar talentos”. Todavia, no ano seguinte, a equipe notou que o robo era tendencioso
contra mulheres e desclassificava os curriculos de candidatas femininas. 1sso ocorria, pois, a
maquina replicava o viés do conjunto de dados com o qual foi treinada, visto que o histérico de
contratacdes da empresa para cargos bem-sucedidos era majoritariamente masculino.

Esses exemplos praticos refletem o que se conhece por viés algoritmico. Ou seja, quando
ha auséncia de neutralidade nessas ferramentas, ao contrario do que se espera de decisGes
automatizadas. Isso ocorre, pois, tanto os dados que servem de alimentacdo para o seu efetivo
funcionamento, quanto os modelos matematicos desenvolvido por programadores, foram
gerados e/ou elaborados por humanos (Schwede, 2023, p. 36-37). Logo, carregam e reproduzem
suas caracteristicas e valores, inclusive as de cunho discriminatorio, racista, misogino,
xenofdbico — para citar alguns. Assim, sistemas inteligentes tendem a reproduzir preconceitos
historicamente perpetuados (Cebral-Loureda; Rincon-Flores; Sanchez-Ante, 2023, p. 2).

O terceiro apontamento de Kaminski (2023, p. 118) também retrata o enviesamento de
decisbes, porém no sistema de saude (iii). Na situacao trabalhada, pesquisadores identificaram,
em 2019, que o algoritmo criado para identificar pacientes de alto risco para o direcionamento
de recursos adicionais no gerenciamento de cuidados demonstrou erros no seu funcionamento.
Em suas analises, 0 programa ignorava erroneamente pessoas negras, pois a maquina havia

compreendido em seu treinamento com dados que, uma vez que aqueles geravam custos
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menores em comparagdo com pacientes brancos — resultados da desigualdade social —, entéo
automaticamente teriam menores riscos de saude. Logo, podiam ser — equivocadamente —
reduzidos pela filtragem computacional.

A mencao aos cenarios de danos ja identificados nos ltimos anos de crescente aplicacéo
e uso dos sistemas de IA, além de muitos outros de natureza fisica e psicologica, com impactos
que vao desde a seguranga publica, até a privacidade e a dignidade da pessoa humana, alertam
para as consequéncias da automatizacgéo, do uso excessivo de dados e da insercdo de maquinas
inteligentes sem prevencgdes ou delimitacdes.

Esses efeitos — junto dos danos — observados na transformacgdo tecnoldgica
promovida pela IA, integram, como um de seus elementos, o risco. Teoria que encontra um
pilar de fundamentacao no desenvolvimento feito por Beck (2011, p. 39). Assim, para o autor,
0s riscos vao além dos resultados deletérios percebidos entre o passado e o presente, eis que
também sdo um “ainda-ndo” evento, ou seja, um componente futuro. Sendo essa uma das
principais razfes pelas quais os riscos nao se limitam apenas aos danos e efeitos j& ocorridos.

Nesse sentido, para Beck (2011, p. 39), riscos sdo uma extensdo futura das
consequéncias atualmente previsiveis. Por isso, é fundamental interpretar o seu conceito nao
apenas sob o aspecto de real, mas, também, de irreal — simultaneamente. Primeiramente, o real
esta associado aos danos identificados, aos impactos que fizeram ou fazem parte do contexto
social. No caso dos sistemas de 1A, séo as falhas e violacGes ja reportadas, como algumas das
demonstradas por Kaminski, além de diversas outras relacionadas ao viés algoritmico; aos erros
pontuais em tomadas de decisGes delicadas que geram prejuizos aos usuarios ou a um terceiro;
as lesdes fisicas decorrentes de acidentes por problemas de operagdo ou programacao; assim
como na destinacao abusiva de softwares de vigilancia por governos ou empresas privadas; na
substituicdo desarrazoada no mercado de trabalho; na transgressao da propriedade intelectual,
na propagacao de fake news, criacbes de deep fakes e meétodos similares que atingem as
democracias — dentre inUmeros outros.

Por outro lado, os riscos irreais sdo visualizados como ameacas projetadas no futuro,
isto é, sdo 0s prognasticos e, por vezes, as proprias especulacdes e conjecturas, que cercam o
cenario social. S&o nesses que, segundo Beck (2011, p. 40), reside a for¢ca do argumento do
risco. Isso, pois, além de se esperar que os danos sejam escalonados e exponenciais e, portanto,
quanto mais distantes, mais perigosos e destrutivos, também héa a condicéo intrinseca de futuro.
Em esséncia, este ¢ virtual, uma construcdo “prognosticada”, porém ficticia. E, ainda que venha
a se concretizar na sua totalidade, até que isso aconteca, 0s seus eventos sao inexistentes, ou

seja, fazem parte de um tempo ainda nao alcancado, logo, sem reflexos materiais imediatos.
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No entanto, a for¢a social descrita por Beck (2011, p. 40), esta presente nos riscos irreais
justamente por estes representarem o catalisador que move as atuagdes no presente. Ja que o
teor da ameaca e, principalmente, a sua incalculabilidade e imprevisibilidade, moldam o ndcleo
da consciéncia do risco, refletindo nas investidas preventivas e de mitigacdo de danos. Tais
como as propostas de legislagbes e regulagdes; os pactos, encontros e convencoes
internacionais; as declaracGes e alerta de especialistas — para citar alguns.

Inclusive, é a partir dessas premissas que a Unido Europeia tem se mobilizado nos
ultimos anos para construir uma estrutura regulatdria que consiga gerenciar os riscos oferecidos
pela IA (Schuett, 2023, p. 1), de modo a eliminar ou — ao menos — atenuar consequéncias
deletérias.

3 AREGULACAO BASEADA NO RISCO: PROPOSTAS COMPLEMENTARES

O regulamento denominado de EU Al Act deve entrar em vigéncia em 2024 e, de acordo
com Schuett (2023, p. 1), servira de referéncia para outros paises como Estados Unidos da
América e Reino Unido, semelhante aos efeitos do Regulamento Geral de Protecdo de Dados —
RGPD (General Data Protection Regulation — GDPR) (2016/679). O qual, inclusive, foi uma
das principais fontes de inspiracdo para a Lei Geral de Protecdo de Dados Pessoais — LGPD
(Lei n.° 13.709/2018), motivo pelo qual é provavel que o cenario se repetird acerca da IA. A
qual possui incipiente cenario regulatorio no Brasil, com destaques para o Projeto de Lei n.°
759/2023 e para o Projeto de Lei n.° 2338/2023, ambos em tramitacao.

Especificamente sobre o EU Al Act, o0 modelo de regulacdo adotado foi o baseado no
risco. Isso decorre da adequacdo dos sistemas de IA para intervengdes preventivas, visando
antever minimamente as consequéncias de resultados muitas vezes imprevisiveis ou
extremamente complexos, caracteristicas que geralmente sdo atendidas por essa estrutura
regulatéria (Kaminski, 2023, p. 127). Nesse sentido, o regulamento europeu categoriza 0s
sistemas de 1A em diferentes niveis de riscos, a partir de suas aplicacdes e utilizagdes praticas.
Com isso, proibe aqueles que demonstrem riscos inaceitaveis; imp0e requisitos especificos aos
gue apresentem alto risco; e, para 0s de riscos baixos ou minimos, permite maior liberdade,
mediante orientagdes e diretrizes (Schuett, 2023, p. 4).

Dessa forma, as praticas de A descritas no Titulo Il do ainda ndo definitivo EU Al Act
(2021) sé@o expressamente proibidas, e.g. programas de reconhecimento facial em tempo real
ou pontuacdo social (social scoring) — conforme Artigo 5° (Novelli et al., 2023, p. 1). J& as de

risco elevado, como maquinas destinadas ao uso educacional, empregaticio, de migracéo, no
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sistema de justica, entre outros, devem cumprir uma série de requisitos estabelecidos no Artigo
8° e seguintes. Tais como a gestdo de riscos, praticas de governanga de dados, transparéncia,
prestacdo de contas e supervisdo humana — para citar apenas alguns.

O regulamento europeu para a 1A possui diversas disposi¢des para além das observadas
que visam, justamente, abarcar os possiveis danos causados por robds para impedi-los antes
mesmo de sua consumacado. Seja com a proibicao, seja com a mitigagao de sistemas propensos
a causar prejuizos a saude e a seguranca fisica e psicoldgica dos usuarios e de terceiros.

Apesar disso, Kaminski (2023, p. 152) detalha que modelos de regulacdo baseados no
risco sdo destinados a protecdo de danos quantificaveis. Isto é, consequéncias deletérias
medidas por parametros objetivos. E esses fatores, embora obtenham éxito em muitos cenérios,
o0 tornam, por outro lado, limitado ao enfrentar a complexidade de alguns sistemas de IA. A
autora aponta que isso pode levar a uma miopia regulatéria, uma vez que os sistemas complexos
tém maior probabilidade de sofrer com riscos imprevisiveis e catastroficos (Kaminski, 2023, p.
155).

O carater imprevisivel e incalculavel do risco ndo é, no entanto, uma exclusividade da
IA ou das novas tecnologias — apesar de ser amplificado por elas. Para Beck (2011, p. 32-33),
essa condicdo esta associada sistematicamente aos processos da modernizacdo, 0s quais se
estendem para a contemporaneidade. No entanto, pouco — ou nédo suficientemente — se
vincula esses dois fatores. Ndo sem estabelecer uma explicacdo causal para que estes riscos
sejam vistos “[...] como produto do modo de producdo industrial [...]” (Beck, 2011, p. 33).
Dessa forma, o autor (2011, p. 33) relata como os riscos socialmente reconhecidos estdo
conectados com 0 modelo de causa e efeito e que, a partir disso, tenta-se intricar todo fenémeno
nocivo com essa base, sem se considerar que algumas ameacas sdo completamente alheias em
dimensdo social, contetdo, espaco ou tempo. Muito menos se sabe até onde podem surgir
efeitos colaterais.

A imprevisibilidade dos muitos dos efeitos deleterios — agravada pelo aspecto temporal
do risco — leva a analise contextual para um estagio de mera suposi¢édo causal, tedrica, na qual
é preciso muito mais se presumir o risco como verdadeiro, do que o perceber deste modo. O
que reforca a condicéo invisivel ou irreal do risco (Beck, 2011, p. 33). E, acima de tudo, o isola
ao ambito técnico-cientifico, enquanto se desprende da consciéncia social. Consequentemente,
fortalece-se 0 que Beck (2011, p. 69) descreve como “[...] monopdlio de racionalidade da
definicdo cientifica do risco”. Cendrio agravado pela equivocada pressuposicdo, baseada no

argumento de autoridade da &rea do conhecimento — ou de lider politico, ou de CEO de uma
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big tech —, de que riscos podem ser objetivamente especificados, enquanto se ignora as suas
mindcias e os seus reflexos na sociedade.

Esse isolamento técnico-cientifico com a perda de consciéncia social tem se revelado
no campo da IA no decorrer de sua implantacdo e com o crescimento de sua aplicacdo. O
repercutido caso COMPAS®, denunciado pela ProPublica (2016), permite analisar
comparativamente o ponto tedrico de Beck e a utilizagdo préatica da IA e dos algoritmos. Isso,
pois, 0 COMPAS, sistema utilizado na justica criminal em alguns locais dos Estados Unidos da
Ameérica para detectar os riscos e probabilidades de um criminoso voltar a cometer um crime,
a partir de questionamentos pessoais e com resultados capazes de influenciar diretamente a
decisédo do juiz, se mostrou falho, diante do viés algoritmico.

A constatacdo ocorreu mediante pesquisa investigativa realizada pelo jornalismo
independente da ProPublica, na qual Angwin et al. (2016) demonstraram que réus negros
recebiam pontuacdo elevada de risco de cometimento de novos crimes em relacdo aos réus
brancos, ainda que em situacOes similares ou de menor reprobabilidade de conduta dos
primeiros.

No entanto, ao integrar esses fatos aos apontamentos de Beck (2011, p. 69), realca-se
ndo apenas o notorio vieés algoritmico que deve ser incisivamente enfrentado, mas, também, o
fracasso da autoridade técnico-cientifica — e, aqui, representada, principalmente, por CEOs de
big techs®, os quais detém o monopodlio do desenvolvimento de sistemas de 1A — em perceber
riscos. Parte disso ocorre pela insuficiéncia do modelo de divisdo de trabalho
ultraespecializado, abstinéncia de praxis e desligamento da realidade social; e, a outra parte,
pela justificativa do avango tecnolégico (Beck, 2011, p. 55), a qual normaliza danos em
camadas mais frageis da sociedade em prol do crescimento e da producao.

Nesse sentido, segundo Beck (2011, p. 69), a ciéncia possibilita a estipulacédo de riscos,
ainda que sem conseguir, singularmente, quantificad-los. Entretanto, é a populacdo quem
percebe riscos — e quem primeiro sofre com seus efeitos, a comegar por aqueles historicamente
discriminados. O caso COMPAS reflete esse cenario ao destacar que o preconceito transmitido
pela maquina apenas foi considerado apds a investigacdo social pela ProPublica. Isto €, o Poder
Judiciario, enquanto utilizava a ferramenta, assim como a Northpointe — empresa que criou 0

software e treinou os algoritmos — assentiram, ainda que tacitamente, ao Sseu usO

8 Sigla para Correctional Offender Management Profiling for Alternative Sanctions. Em portugués, Perfil de
Gerenciamento de Infratores Correcional para Sanc¢Ges Alternativas

9 Big techs sdo as grandes empresas de tecnologia de informacdo e comunicacéo que dominam o mercado do
desenvolvimento e da inovacdo, tais como: Google, Apple, Meta, Microsoft e Amazon.
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preconceituoso. Com argumentos de soberania tecnoldgica e matematica da maquina, apesar
da recusa da companhia em divulgar detalhes do seu sistema (Corbertt-Davies et al., 2016).

Essa espécie de indiferenca em relacdo aos riscos por aqueles que estdo no topo da
cadeia hierarquica da sociedade, reflete a dinamica econémica e de mercado. Assim, além de
as consequéncias, efeitos e danos de uma nova ferramenta como a IA atingirem, inicialmente,
as camadas mais baixas, o aparente desinteresse em mitigar riscos ocorre, também, por ser
estratégico. Em esséncia, pois, 0s riscos também sdo oportunidades de mercado (Beck, 2011,
p. 56). Assim, um sistema de A — utilizado para vigilancia, por exemplo —, por mais deletério
que possa ser, ainda tera proveito com a coleta e venda de dados de usuarios pelas big techs.
Desse modo, segundo Beck (2011, p. 56), cria-se uma dindmica de oposi¢do que cresce
proporcionalmente ao avanco da sociedade de risco, no qual alguns sdo afetadas pelos riscos,
enquanto outros lucram com eles.

Portanto, percebe-se uma relacdo estreita entre a producdo de riqueza, tipica da
sociedade industrial, e a producdo social de riscos (Beck, 2011. p. 23). Dessa forma, se na
sociedade industrial ou de classes esta o conceito de como distribuir riqueza de maneira
desigual, sem perder a sua legitimidade. Na sociedade de riscos, o paradigma gira em torno do
como distribuir e isolar efeitos colaterais decorrentes do processo de modernizagéo e da
producdo acelerada sem que se cruze o limite do “aceitavel” e “toleravel” — cientificamente
falando.

A distribuicdo, desse modo, seja de riqueza, seja de riscos, obedece, ainda assim, o
esquema de classes. A diferenca sistematica, conforme aponta Beck (2011, p. 41) reside na
inversdo da acumulacdo, ou seja, as riquezas acumulam-se em cima, enquanto 0S riscos,
embaixo. Por consequéncia, realca-se a atrag@o entre pobreza extrema e riscos extremos. Logo,
para Beck (2011, p. 41), os riscos ndo revogam, mas reforcam a sociedade de classes.

Nesse contexto, contemporaneamente, aqueles que detém o poder de produgdo de
sistemas de IA, consequentemente, sdo o0s ultimos a serem atingidos por seus danos. O que
garante a continuidade de um estagio de aprimoramento tecnolégico acelerado e agressivo.
Todavia, os riscos tendem a, cedo ou tarde, se sobrepor a producao de riquezas, atingindo cada
vez mais a populacdo, em niveis proporcionalmente mais altos. Inclusive, aqueles que
produziram e lucraram com 0s riscos, 0 que € nomeado por Beck (2011, p. 44) de “efeito
bumerangue”.

Por conta disso, a sociedade de risco, apesar das relacfes e da necessaria compreensao
conjunta, ndo se limita ao conceito de sociedade de classe (Beck, 2011, p. 44). Justamente pela

dindmica evolutiva da primeira, a qual ultrapassa as fronteiras socioeconémicas e impde a
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humanidade a necessidade de se congregar — ainda que minimamente —, para mitigar e
atenuar os impactos advindos do desenvolvimento.

E nesse cenario de ampliacéo de riscos de magnitudes praticamente incalculaveis, que
sdo construidas propostas como as do EU Al Act. Visto que as ameagcas, inicialmente
justificadas em razdo do progresso tecnoldgico, perdem em tolerdncia com a sua crescente
abrangéncia, ndo apenas contra diferentes classes, mas, também, em face de instituicfes e da
democracia.

Apesar disso, embora a regulacdo oferecida pela Unido Europeia objetive controlar
diferentes tipos de IA a partir de diferentes medidas, proporcionais ao seu grau ou potencial
lesivo (Kaminski, 2023, p. 157), os pardmetros e os padrdes técnicos do EU Al Act demonstram
generalizacdo excessiva e isso, de acordo com Novelli et al. (2023, p. 2), pode levar a uma
avaliacdo com regras muito brandas — ou até muito rigidas. Sobretudo, para regular a 1A
generativa e técnicas de LLM (grandes modelos de linguagem), marcadas pela versatilidade e
por respostas inesperadas.

A fim de atenuar os problemas aventados, Novelli et al. (2023, p. 2) propdem diferentes
abordagens na teoria do risco inserida no regulamento europeu. No caso, trata-se da importacao
da teoria do risco ecoldgico, essencialmente dos modelos IPCC° (Painel Intergovernamental
sobre Mudancas Climaticas) para riscos de mudangas climaticas. A justificativa advém das
similaridades entre ambas as areas, posto que sua complexidade € crescente, seus impactos sao
— em varias ocasifes — imprevisiveis e ha alta dependéncia do contexto especifico e das partes
afetadas para a verificacdo dos fatores e magnitudes do risco.

Nesse sentido, o modelo IPCC classifica os riscos de mudangas climéaticas como
consequéncias de trés componentes: (A) ameacas (hazards); (E) exposicdo (exposure); e (V)
vulnerabilidade (vulnerability). As ameagas — também citadas como “perigos” — representam
as fontes potenciais de danos. A exposicéo esta vinculada ao que pode ser afetado pela fonte de
perigo. Enquanto a vulnerabilidade associa-se aos atributos e circunstancias que tornam os
elementos expostos sucestiveis aos danos (Novelli, et al., 2023, p. 3). Sugere-se, ainda, uma
guarta determinante classificada como (R) resposta (response), a qual se refere as medidas que
podem neutralizar ou atenuar os riscos. A partir desse esquema, entende-se que o risco geral é
0 resultado da interagdo entre as determinantes, os condutores e o0s riscos extrinsecos (Novelli,
etal., 2023, p. 3).

104 sigla “IPCC” significa Intergovernmental Panel on Climate Change, e foi traduzido para Painel
Intergovernamental sobre Mudancas Climéticas, em portugués. Contudo, sigla original foi mantida.
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Segundo Novelli et al. (2023, p. 3), 0 modelo supera a principal deficiéncia do EU Al
Act, o qual considera tdo somente o estagio estatico do risco e suas determinantes, sem, todavia,
as interacdes dos condutores (riscos intersetoriais). Com a aplicacdo do IPCC, consegue-se
verificar ndo apenas os fatores, como os resultados dos seus cruzamentos, 0s quais podem ser
agregados, compostos ou em cascata.

Para exemplificar, os autores aplicam o modelo em sistemas de IA generativa, ou seja,
as de LLM, popularizadas por ferramentas como o ChatGPT (Novelli, et al., 2023, p. 3). Nesse
contexto, as ameacas (A) seriam representadas por e.g. opacidade, o tamanho do conjunto de
dados para treinamento e a ma qualidade destes. Por si sO, apesar dos riscos técnicos
demonstrados, 0s exemplos ndo conduzem a uma violagdo explicita de um direito fundamental.
Contudo, quando esses fatores sdo combinados e se entrelacam pelos seus condutores, a
maquina pode gerar resultados discriminatérios — viés algoritmico (Novelli, et al., 2023, p. 5).
Consequéncia que se torna mais grave se se considerar, também, a determinante da
vulnerabilidade (V) do individuo, com base em sua raca, etnia, género, classe, idade, etc.
(Novelli et al., 2023, p. 5-6).

Ainda na situacdo hipotética, os condutores de exposicdo (E) representam os valores
que possivelmente seriam lesados com a aplicacdo de LLMs. Como a violacdo de direitos
autorais dos dados de treinamento ou a privacidade dos titulares dos dados pessoais utilizados.
Por conseguinte, para avaliar riscos dessa natureza, seria necessario ponderar e sopesar 0S
direitos em perigo apontados com os beneficios oferecidos pelo uso da tecnologia (Novelli et
al., 2023, p. 6). Com isso, as medidas de resposta (R), como a governanca, a qualidade na coleta
de dados, a transparéncia nos procedimentos, 0 exame prévio de viés, supervisdo humana, a
privacidade diferencial, entre outras, se tornariam mais precisas no combate ao(s) dano(s), com
maior probabilidade de éxito, por abranger as determinantes, os condutores e as suas interacdes

setoriais e intersetoriais (Novelli et al., 2023, p. 6).

4 CONCLUSAO

A presente pesquisa abordou sobre 0s avancgos e 0s riscos apresentados com o crescente
uso e aplicacédo dos sistemas de IA. Nesse direcionamento, surgem, como resposta, regulagdoes
que objetivam o controle desta nova tecnologia. Dentre as propostas ja concretizadas, o
Regulamento da Unido Europeia para a Inteligéncia Artificial (EU Al Act) tem se mostrado a

principal, em termos de completude e abrangéncia.
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Apesar disso, 0 EU Al Act tem em seu modelo, a regulagcdo baseada no risco, a qual,
embora demonstre caracteristicas que fazem sentido em uma tentativa de regular a 1A, também
demonstram falhas e lacunas em relacdo aos possiveis danos individualizados e contextuais,
capazes de, inclusive, ferir direitos humanos.

Diante disso, realizadas as analises e 0 questionamento central, entende-se que a
regulagdo baseada no risco pode ser continuada, se compreender suas falhas e lacunas,
corrigindo-as a partir de alternativas viaveis e ja demonstradas. Desse modo, conclui-se pela
confirmacdo da hipGtese com o reconhecimento da necessidade de protecdo de direitos
humanos mesmo com a presente proposta regulatoria.

Conforme as pesquisas realizadas, pode-se observar a existéncia de alternativas e
caminhos auxiliares para as limitacGes existentes na regulacdo baseada no risco. A demanda
regulatdria € urgente e a complicada tarefa de aplicagdo no ambito tecnoldgico apenas exple a
complexidade dos sistemas de IA. Os quais, por um lado, solucionam problemas e aprimoram
meios de solucdo, enquanto, por outro, como consequéncia, tornam ainda mais sensivel e fragil
a protecdo de direitos e de garantias em face das grandes corporacées de tecnologia (big techs),
as quais detém o monopdlio da criacdo, producédo e desenvolvimento de tais maquinas.

Portanto, € essencial que o ordenamento juridico, na constru¢cdo de uma estrutura
regulatéria de sistemas de 1A, especialmente quando propenso a incorporar outras normas,
como deve ser o caso do Brasil com o EU Al Act, esteja preparado ndo apenas para criar
protecdes de mercado e limitagdes industriais para as grandes empresas. Mas, principalmente,
para construir arquiteturas alinhadas aos principios e as garantias constitucionais, assim como
aos direitos humanos. Para isso, € necessario que a regulacdo baseada no risco obtenha
complementos de precisdo, com a capacitacdo na identificacdo e avaliacdo de riscos

individualizados e contextuais.
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