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VII ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

O VII ENCONTRO VIRTUAL DO CONPEDI, realizado em parceria com a Faculdade de
Direito de Franca (FDF), com a Universidade UNIGRANRIO - Afya, com o Portucalense
Institute For Legal Research - |JP e a Faculdad de Derecho da Universidad de la Republica
Uruguaye, entre os dias 24 e 28 de junho de 2024, apresentou como temética central “A
Pesquisa Juridica na Perspectiva da Transdisciplinaridade”. Esta questéo suscitou intensos
debates desde o inicio e, no decorrer do evento, com a apresentacdo dos trabalhos
previamente selecionados, foruns e painéis que no ambiente digital ocorreram.

Os trabalhos contidos nesta publicacdo foram apresentados como artigos no Grupo de
Trabalho “DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS 11", realizado no dia 27
de junho de 2024, que passaram previamente por no minimo dupla avaliac8o cega por pares.
Encontram-se os resultados de pesquisas desenvolvidas em diversos Programas de Pos-
Graduagdo em Direito, que retratam parcela relevante dos estudos que tém sido produzidos
natemética central do Grupo de Trabalho.

As tematicas abordadas decorrem de intensas e numerosas discussdes que acontecem pelo
Brasil, com temas que reforcam a diversidade cultural brasileira e as preocupagtes que
abrangem problemas relevantes e interessantes, a exemplo do direito digital, protecdo da
privacidade, crise da verdade, regulamentacéo de tecnologias, transformacdo digital e
Inteligéncia artificial, bem como politicas publicas e tecnologia.

Espera-se, entdo, que o leitor possa vivenciar parcela destas discussdes por meio da leitura
dos textos. Agradecemos a todos os pesquisadores, colaboradores e pessoas envolvidas nos
debates e organizagdo do evento pela sua inestimével contribuicdo e desejamos uma
proveitosaleitural

Prof. Dr. Edson Ricardo Saleme — UNISANTOS

Prof. Dr. Yuri Nathan da Costa Lannes — FDF

Prof. Dr. Ronaldo Fenelon Santos Filho



SOBERANIA ECLIPSADA: DISRQPQAO BLOCKCHAIN E CRIMES
ECONOMICOS

ECLIPSED SOVEREIGNTY: BLOCKCHAIN DISRUPTION AND ECONOMIC
CRIMES

Felipe ArtigasHay 1
Fabio André Guar agni

Resumo

Andlise sobre os impactos dos criptoativos no direito e na governanca global, focalizando
especialmente na interface entre essas novas tecnol ogias e 0s crimes econémicos. Originados
da insatisfacdo com as falhas do sistema financeiro tradicional, exacerbadas pela crise
financeira de 2007-2008, os criptoativos propdem um modelo descentralizado de transagtes
financeiras, desvinculadas do controle estatal ou institucional. Através da tecnologia
blockchain, que fundamenta esses ativos digitais, as transacdes séo realizadas diretamente
entre as partes, sem intermediarios financeiros, desafiando assim os paradigmas tradicionais
de gestéo e controle de ativos. Essa descentralizac8o traz consigo desafios significativos,
como a facilitacdo de crimes econdmicos — notadamente a lavagem de dinheiro — devido a
dificuldade em rastrear e bloquear ativos digitais por parte das autoridades. Os criptoativos
também se apresentam como ferramentas de empoderamento econdmico, permitindo aos
individuos escapar de restrigdes financeiras em regimes opressores, mas a0 mesmo tempo,
podem facilitar atividades ilicitas devido ao seu semi-anonimato. A resposta regulatoria
inclui a implementacdo de politicas KYC (conheca seu cliente) por exchanges de

criptomoedas, visando tornar as operacOes mais transparentes e 0s participantes

identificaveis, o que guda a mitigar 0s riscos associados ao anonimato e a lavagem de
dinheiro, equilibrando ainovac&o tecnol 6gica com as necessidades de seguranca e controle.

Palavras-chave: Criptomoedas, Blockchain, Bitcoin, Crimes econdmicos, Soberania

Abstract/Resumen/Résumé

Analysis on the impacts of crypto-assets on law and global governance, focusing especially
on the interface between these new technologies and economic crimes. Originating from
dissatisfaction with the flaws of the traditional financial system, exacerbated by the financial
crisis of 2007-2008, crypto-assets propose a decentralized model of financial transactions,
detached from state or institutional control. Through blockchain technology, which underlies
these digital assets, transactions are conducted directly between parties, without financial
intermediaries, thus challenging traditional paradigms of asset management and control. This
decentralization carries significant challenges, such as the facilitation of economic crimes—
notably money laundering—due to the difficulty authorities face in tracking and blocking

1 Mestrando em Direito Penal e Conformidade (UNICURITBA). Pds-Graduado em Direito Penal e Processual
Penal pela Faculdade de Direito de Curitiba (UNICURITIBA). contato: artigas.hay@hotmail.com
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digital assets. Crypto-assets also present themselves as tools for economic empowerment,
allowing individuals to escape financial restrictions in oppressive regimes, but at the same
time, they can facilitate illicit activities due to their semi-anonymity. The regulatory response
includes the implementation of KYC (Know Y our Customer) policies by cryptocurrency
exchanges, aiming to make operations more transparent and participants identifiable, which
helps mitigate the risks associated with anonymity and money laundering, balancing
technological innovation with security and control needs.

K eywor ds/Palabr as-claves/M ots-clés. Cryptocurrencies, Blockchain, Bitcoin, Economic
crimes, Sovereignty
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1 INTRODUCAO

Os criptoativos tém sua génese na insatisfacdo com o mercado financeiro tradicional, e
a crise financeira de 2007/2008 foi o evento definidor para sua concepgao.
Considerada por alguns especialistas da area econdmica como a recessao econdmica

9]

mais profunda (Wigmore, 2021) desde a “Grande Depressao™, o episodio foi deflagrado nos
Estados Unidos da América principalmente em virtude da concessdo de empréstimos
imobiliarios de alto risco (Aliber e Zoega, 2019) conhecidos como subprime, nos quais os
tomadores detinham historico de inadimpléncia e/ou baixa pontuagao crediticia.

Além de a pratica ter impulsionado um quadro de valorizagao artificial e excessiva dos
precos dos imoveis norte-americanos (comumente referida como “bolha imobilidria™), essas
mesmas institui¢des financeiras, tradicionais no mercado, passaram a utilizar os empréstimos
como fundamento para emitir titulos financeiros (CDOs - Collateralized Debt Obligations) os
comercializando inclusive fora dos Estados Unidos.

Quando os detentores desses empréstimos se tornaram inadimplentes, as instituigdes
financeiras tomaram os imoveis que estavam na base dos negocios, levando ao aumento da
disponibilidade de bens imobilidrios no mercado, ocasionando rapida e generalizada queda de
pregos, o que inviabilizou o pagamento das CDOs, inclusive para os investidores
internacionais.

O ndo pagamento em grande escala dos empréstimos subprime - isto €, o “estouro da
bolha imobiliaria” - gerou um efeito cascata no sistema financeiro, uma vez que os bancos e
instituicdes possuiam tais ativos nos balangos, o que aumentou os niveis de desconfianca
entre as instituigdes financeiras e ocasionou o congelamento na concessdo de crédito,
desacelerando investimentos e a expansao da economia.

O episodio acendeu o ceticismo de algumas pessoas e grupos quanto a higidez do
modelo predominante de gestdo de ativos, uma vez que governos ¢ Bancos Centrais tiveram
de utilizar dinheiro dos cofres abastecidos pelo publico para resgatar o sistema financeiro.

Para evitar a completa derrocada de grandes corporagdes em dificuldades, o governo
da Gra-Bretanha, por exemplo, comprou 43% (quarenta e trés porcento) do Lloyds Banking
Group (Government of the United Kingdom, 2024) ao custo de £ 20.000.000.000,00 (vinte
bilhdes de libras), enquanto o governo federal dos Estados Unidos criou o TARP (Troubled
Asset Relief Program), utilizando ao menos U$ 240.000.000.000,00 (duzentos e quarenta

' Crise financeira iniciada em 1929, nos Estados Unidos da América.
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bilhdes de dolares) para comprar “ativos toxicos” (U.S. Department of the Treasury, 2024),
socializando os prejuizos de empresas privadas geridas de modo temerario.

E foi nesse contexto de desconfianca das institui¢des financeiras tradicionais e da
gestdo governamental de dinheiro arrecadado do publico que Satoshi Nakamoto? concebeu a

(13

primeira criptomoeda de que se tem noticia, o Bitcoin’, “uma versao puramente ponto a ponto
de dinheiro eletronico, permitindo que pagamentos sejam enviados diretamente de uma parte
para outra sem passar por uma institui¢ao financeira” (Nakamoto, 2018).

Como se vera, ¢ esse ultimo aspecto das criptomoedas — “sem passar por uma
institui¢do financeira” — que foi explorado por agentes que buscavam novas formas de se
praticar crimes econdmicos.

Isso porque a tecnologia subjacente aos criptoativos — a blockchain — dispensa a
existéncia de um ponto central de gerenciamento da rede (servidor) ou de empresas
encarregadas de sua manutencdo. Seu modelo, ao revés, ¢ distribuido em varios pontos
descentralizados (mineradores), o que torna sua implementagdo totalmente independente das
autoridades ligadas ao sistema financeiro tradicional e aos Bancos Centrais.

De um lado, assim, ¢ possivel que os usudrios transfiram diretamente entre eles
quaisquer quantidades de ativos sem a interferéncia de intermediarios (“puramente ponto a
ponto”), e, de outro lado, torna tecnicamente impossivel o cumprimento de ordens judiciais
que bloqueiem esses ativos*, desde que armazenados em “enderecos de carteira”, as wallets —
uma de duas formas populares® de se guardarem esses ativos.

As wallets podem ser on-line ou off-line, com as primeiras se tratando de softwares (a
exemplo do Bitcoin Knots) que exercem a fun¢do de cofres virtuais para o armazenamento das
chaves criptograficas, o que facilita as opera¢des, mas incrementa os riscos de perda desses
ativos em caso de ataque cibernético.

Na modalidade off-/ine, de outro giro, tem-se tanto a possibilidade de armazenamento
em hardware especificamente concebido para a guarda desses ativos (a exemplo da Ledger
Nano, muito similar a um pen-drive) quanto, também, em uma paper wallet, quando o usuario

gera uma carteira via software (com o BitAddress.org, por exemplo), mas escolhe manter sua

Presumivelmente o nome se trata de pseudénimo, uma vez que o criador (ou o grupo de criadores) que
desenvolveu o codigo Bitcoin nunca se apresentou publicamente.

Para tanto, publicou um white paper (documento livre contendo analise aprofundada sobre um tema) na lista
de e-mails de entusiastas de criptografia “cryptography@metzdowd.com”.

A implementagdo de politicas KYC em corretoras de criptoativos visa mitigar essa realidade, como se verd
adiante.

Sao elas as wallets e exchanges.
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chave criptografica (andloga a uma chave de cofre) anotada em meio material, longe de
contato com a internet.

Em qualquer caso, tem-se que o

[...] enderego de carteira, [¢] um identificador unico na blockchain, uma série
gerada aleatoriamente de caracteres alfanuméricos [...]. Funciona de maneira
semelhante a um enderego de e-mail, fornecendo apenas informagdes suficientes
para direcionar fundos para a conta de um titular sem comprometer a seguranca
da carteira. (Coinbase, 2024)

Para que se possua uma wallet, seja ela on-line ou off-line, ndo € necessario o
fornecimento de qualquer dado pessoal, elemento que confere pseudoanonimato ao usuario.
Isso ¢, embora os enderegos das carteiras ndo revelem neles mesmos quaisquer informagdes
pessoais dos usuarios, a rede do Bitcoin ndo confere total anonimato as transag¢des, havendo
mesmo técnicas analiticas (como a OSINT) que podem revelar a identidade do operador de
uma transacao.

A outra forma popular de armazenamento de criptomoedas (a exemplo da Binance) ¢ a

exchange, definida pela Receita Federal do Brasil como a

[...] pessoa juridica, ainda que ndo financeira, que oferece servigos referentes a
operagdes realizadas com criptoativos, inclusive intermediacdo, negociagdo ou
custodia, e que pode aceitar quaisquer meios de pagamento, inclusive outros
criptoativos. (Brasil, 2019)

Funcionam, desse modo, como uma fusdo entre uma casa de cambio e um banco
tradicional, uma vez que (a) trocam moedas fiducidrias - aquelas amplamente utilizadas pela
populacdo e sujeitas ao controle dos governos e instituicdes financeiras (Goldberg, 2005) -
por criptomoedas; (b) oferecem servigo de custddia das moedas negociadas®; (c) exigem que
os usudrios de seus servigos se identifiquem civilmente; (d) permitem transa¢des com essa
espécie de ativos e (e) permitem o cumprimento de ordens judiciais de bloqueio de ativos.

Contudo, antes de o servigo das exchanges popularizar o acesso aos criptoativos, a
sociedade era mais comumente exposta aos casos de criminosos que se escondiam atras das
possibilidades de anonimato fornecidas pelas moedas virtuais.

E, de fato, casos como aquele do Silk Road — site hospedado na Deep Web? em que se

comercializavam quaisquer produtos e servicos (ai incluidos assassinos de aluguel, drogas e

¢ Dispensando, pois, que o usuario se familiarize com o (relativamente) complexo sistema das “wallets”.
7 A parte da web que buscadores como o Google ndo é capaz de indexar (isto €, paginas que ndo sdo listadas
para aqueles que ndo a estdo procurando), e somente acessivel por navegadores especiais, como o TOR.
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armas, todos a serem pagos com Bitcoin) — e de recorrentes noticias de estelionato praticado
com moedas digitais levaram parcelas da midia e setores de governos a satanizar® a
implementagdo do Bitcoin, identificando-o tdo somente como um ativo de especulagdo que
incrementava os riscos para o cometimento de crimes.

De outro giro, o crescente numero de relatos de pessoas comuns (@usleepwalker,
2022) que se valem das criptomoedas como instrumento de desobediéncia civil em face da
opressao financeira (onde a inflagdo atinge patamares insustentaveis), de luta contra a tirania
de governos totalitarios (ou em guerra) com a possibilidade de fuga de suas fronteiras sem a
obrigatoriedade de abandono de patrimdnio, e, ainda, a chance de ganhos financeiros elevados
— tudo aliado ao carater deflacionario do Bitcoin — fazem com que a moeda retenha
significativo valor de mercado (Coin Market Cap, 2022).

Os criptoativos, assim — paridos da quiasma entre o pragmatismo que a
pos-modernidade traz consigo e da insatisfagdo com o sistema financeiro tradicional —, estao
umbilicalmente ligados as noc¢des de um “mundo achatado pelas inovagdes tecnoldgicas”
(Friedman, 2005), de globalizagdo da economia, de esvaziamento do monopolio da burguesia
financeira internacional (o “grande capital”) sobre o cambio e, também, do proprio controle
do Estado sobre o fluxo das finangas, em um processo que, entre outros aspectos, pode ser
encarado como uma insurgéncia contra o sistema financeiro tradicional.

Afigurando-se, pois, como produto do desenvolvimento cientifico e que expande
consideravelmente as fronteiras da sociedade de risco, a realidade imposta pelos ativos
digitais’ demanda analise sociologica e juridico-penal aprofundada, trazendo novas
dimensdes de complexidade ao sujeito inserido no mundo hipermoderno, marcado por

por¢des ndo necessariamente iguais de oportunidades, desafios e perigos.

2 DISRUPCAO BLOCKCHAIN: CRIPTOATIVOS E SOCIEDADE DE RISCO

A fase de desenvolvimento social que seguiu o declinio do feudalismo se d4 o nome
de modernidade, periodo eminentemente marcado pelo “pensar calculador” — ao qual
Heidegger deu o nome de das rechnende Denken, descrito como “o pensamento que possui

um objeto a investigar, para a obten¢do de controle e resultados” (Alves, 2018).

8 Tal como no Direito Penal do Inimigo existe uma “sataniza¢do” do infrator, o transformando em um sujeito
alheio a direitos, aqui o termo é empregado em sua origem etimologica atribuido as religides abradmicas, de
“adversario” (a ser combatido e resistido), opositor.

® Niao apenas pela rede Bitcoin, mas também por outros ativos digitais relevantes criados na sequéncia, a
exemplo do Etherium, Monero, Zcash e das NFTs.
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O racionalismo, pois (isto ¢, a énfase no pensar derivado de processos mentais
pautados em logica e evidéncias), estimulou a secularizagdo!® das interagdes sociais, em
movimento que trouxe consigo mudancgas profundas no modo de se organizar a economia, a
sociedade e as estruturas de poder.

Desse modo, se passou a viver em uma ¢época de previsibilidade e de dominio de
meios e resultados (produto do pensar técnico-cientifico), mergulhando a civilizagdo em um
ciclo rigido de uniformizag¢des de produgdo'! e padronizagdes sociais e culturais, tornando
possivel ao sujeito saber, com bastante previsibilidade, qual seria o caminho médio de sua
vida.

A esse tempo de significativa previsibilidade do fluxo da vida seguiu a
Pos-Modernidade, na qual o sujeito médio se vé inserido em um contexto de elevado grau de
incerteza, adentrando-se na era da disrup¢ao, com a quebra de grandes enredos (D'Aquino e
Guaragni, 2011) e a consolidagdo de incertezas, em contexto que levou Zygmunt Bauman a
destacar que “se obscuros e mondtonos dias assombravam os que procuravam a seguranca,
noites insones sao a desgraca dos livres” (Bauman, 1998).

Isso porque a liberdade tornou liquida a antiga rigidez da previsibilidade do fluxo da
vida na sociedade moderna, trazendo consigo um mal-estar, consistente eminentemente na
ansiedade de ndo se saber qual caminho tomar, diante de tantos, ou, ainda, ndo se saber quais
deles sdao seguros, porque pouco explorados, vez que apresentou aos individuos um amplo
leque de possibilidades e incertezas — “riscos”, portanto.

Considerado um dos grandes pensadores sobre o tema, Ulrich Beck salienta que “risco
¢ o enfoque moderno da previsdao e do controle das a¢des humanas com respeito ao futuro”

(Beck et al., 2000), exsurgindo dai uma

[...] sociedade de risco [que] ndo ¢ uma opgdo passivel de aceitagdo ou rejeigdo no
curso de disputas politicas. Surge na continuidade dos processos de modernizagao
autonomizada, que sdo cegos e surdos em relagdo aos seus proprios efeitos e

ameagcas. (Beck et al., 2000)

E, de fato, bem como a popularizacdo dos automoveis ou de voos comerciais — por
exemplo — trouxeram com eles mesmos a incrementagao dos riscos na vida em sociedade (e

mesmo a criagdo de outros, antes impensaveis, como a maximizagdo dos danos ambientais),

10 Diferenciagdo ou separagdo entre o dominio religioso € as demais estruturas e aspectos da vida social, como o

Direito e a politica.

Il Especialmente desde o Fordismo, sistema de gestdo e produgdo em larga escala idealizado € implementado a
partir de 1913 por Henry Ford.
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os perigos fabricados industrialmente passam a ser o proprio elemento estruturante da
sociedade (ainda no exemplo, nota-se como a facilidade de deslocamento tornou corriqueiras
viagens de trabalho “bate e volta” de longa distancia, coisa inviavel ha ndo muito tempo).

Se antes havia elevada previsibilidade de meio e (usualmente também) dos resultados,
passou a haver dominio de meio sem controle necessario sobre o(s) resultado(s) (seguindo no
exemplo, como quando se embarca na qualidade de passageiro em um voo comercial e
pouquissimo pode ser feito para garantir o pouso em seguranca).

O desenvolvimento de novas tecnologias, pois, trouxe consigo nao apenas a
modificagdo de dindmicas sociais antes bastante so6lidas, mas terminou por inserir na
sociedade “um estado de tensdo nervosa e incerteza quanto ao futuro” (Lipovetsky, 1989), e
os ativos digitais trazem essa incerteza a largos passos para o plano juridico e social.

Isso porque a tecnologia que torna os criptoativos uma realidade — a blockchain —

funciona como

[...] um livro-razdo compartilhado e imutavel que facilita o processo de registro de
transacgdes e rastreamento de ativos em uma rede. Um ativo pode ser tangivel (uma
casa, um carro, dinheiro, terras) ou intangivel (propriedade intelectual, patentes,
direitos autorais, branding). Praticamente qualquer coisa de valor pode ser rastreada

e negociada em uma rede blockchain. (Gupta, 2020)

4

Referido compartilhamento de informagdes ¢ possibilitado pelos ja citados
mineradores, pessoas fisicas ou juridicas espalhadas ao redor do mundo, todas com
computadores de alto poder de processamento e que executam um software especifico (a
exemplo do CGMiner ou do NiceHash) para, coletivamente!? obterem um consenso
matematico de rede e possibilitarem a aprovagao das transagoes realizadas com criptomoedas,
anotando digitalmente o resultado da operag¢do na blockchain e, em troca, sendo remunerados
pela rede com uma quantidade de criptomoeda enviada diretamente as wallets.

A tecnologia blockchain, pois, se apresenta como perfeita condensagdo'® dos
elementos definidores de uma sociedade de risco, ao passo em que rompe o monopolio estatal
da emissdo de dinheiro, desafia o sossego dos oligopolios do sistema financeiro tradicional

(que, aparentemente, desde a crise de 2008 ganhou o privilégio de ser resgatado por governos

12 Tudo se d4 em um processo ponto a ponto semelhante aquele que ocorre quando se realiza uma chamada no
Skype, por exemplo, em que computadores individualmente executam o mesmo software para produzirem o
mesmo resultado coletivo.

13 E aqui deliberadamente se escolheu o verbete “condensacdo” e ndo “materializacdo” pelo fato de que a

blockchain é virtual, imaterial, ainda que sua realidade se imponha no mundo dos fatos.
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quando faz escolhas catastroficas, socializando riscos, mas ndo lucros) e, também, alarga as

fronteiras das possibilidades, criando rotas (licitas e ilicitas) para o fluxo de dinheiro.

3 DA INTERLOCUCAO ENTRE CRIPTOMOEDAS E CRIMES ECONOMICOS

Ao se investigar o género “Crimes Econdmicos”, ndo raras vezes a espécie “Lavagem
de Dinheiro” ¢ aquela que ganha proeminéncia, ao passo em que os autores das mais diversas
empreitadas criminosas necessitam incorporar legitimamente o (comumente vultoso) produto
do delito na economia, valendo-se da “lavagem” para cumprir tal desiderato.

Também conhecido como “lavagem de capitais”, “lavagem de ativos”, “reciclagem”
ou “branqueamento”, o crime em comento ¢ regulado no Brasil pela Lei n® 9.613/98, que o
define ja no artigo 1° como sendo a conduta de “Ocultar ou dissimular a natureza, origem,
localizagdo, disposi¢ao, movimentacdo ou propriedade de bens, direitos ou valores
provenientes, direta ou indiretamente, de infragdo penal” (Brasil, 1998).

Logo se nota, pois, que para sua consumacdo ndo se faz necessaria a produg¢do do
resultado “conferir aparéncia de licitude” (fim perseguido com a lavagem), bastando tao
somente a concre¢ao de ao menos um dos dois verbos nticleo elencados no caput — “ocultar”
ou “dissimular”.

Nada obstante, comumente a doutrina destaca a existéncia de um processo de trés
etapas para que a conversao da ilicitude a licitude ocorra: Placement, Layering e Integration
(Lima, 2014).

A primeira delas (“placement”) é chamada de ocultacdo — ou colocacdo —, e se da
“quando o criminoso busca disfarcar a origem do ativo para integrd-lo ao sistema
econdmico-financeiro” (Anselmo, 2013).

Na sequéncia ocorre a dissimulagdo — ou estratificacao (“layering”) —, quando “se
busca o afastamento do dinheiro lavado de sua origem, mediante a utilizagdo de interpostas
pessoas fisicas e juridicas, empresas offshores, paraisos fiscais ou uso de uma atividade
comercial com simulac¢ao de lucros” (Anselmo, 2013).

Ao final sobrevém a etapa da integracao (“integration’), quando “os valores retornam
licitamente as maos dos criminosos, como investimentos ou empréstimos externos, lucros de
empresas regulares, aquisicdo de bens, etc.” (Anselmo, 2013) — conduta que, apesar de nao
prevista no caput do artigo 1°, resta criminalizada pelo paragrafo 1°, inciso I, do comando

legal em estudo.
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Em qualquer hipotese, nota-se que o tipo somente se consuma quando o quantum
lavado ¢ obtido com a pratica de outro delito que antecede o branqueamento (“valores
provenientes, direta ou indiretamente, de infragdo penal”).

Dessa sorte, um dos objetivos do Estado com a criminalizagdo da lavagem de dinheiro
“¢ privar o criminoso dos ganhos decorrentes de sua atividade, ou seja, confiscar o produto do
crime. E a consagragio do velho adagio de que ‘o crime ndo deve compensar’” (Moro, 2010).

Para cumprir tal desiderato, entdo, ndo apenas se aplica ao sujeito ativo a
correspondente pena privativa de liberdade (dosada, evidentemente, na medida de sua
respectiva culpabilidade), mas se busca, a0 mesmo passo, a retomada dos produtos da
empreitada criminosa.

Assim, ja havendo se estabelecido que a funcdo precipua da modalidade criminosa em
exame ¢ reintegrar dinheiro ilicito no sistema financeiro tradicional como se licito fosse,
tem-se que o ponto de contato entre os criptoativos e a lavagem de capitais reside
especialmente no fato de que esse novo avango tecnologico incrementa os riscos de
transferéncia de ativos “por fora” do sistema financeiro tradicional.

Isso porque os criptoativos tornam possivel a movimentacdo de valores sem que
instituigdes financeiras ou governos sejam necessariamente alertados, uma vez que sua
natureza descentralizada — sem uma autoridade central — ndo possibilita que regulacdes dessa
natureza sejam introduzidas em seu sistema.

Tanto ¢ assim que o Grupo de Ag¢do Financeira Internacional (GAFI), ou Financial
Action Task Force (FATF), no original em inglés, indicou que as principais caracteristicas que
fazem esses novos ativos funcionarem como “catalisadores para a lavagem [...] sdo a
descentralizacdo, a transnacionalidade livre de obstaculos, as possibilidades de anonimato e a
possibilidade de transi¢ao do mundo virtual para o0 mundo real viabilizada pelas exchanges”
(Estellita, 2020).

Atentos a realidade de que nada valeria aos autores do tipo penal de lavagem de
dinheiro a possibilidade de transformagdo do produto do crime em ativo digital sem que lhes
fosse possivel reverter tais valores para dinheiro fisico, governos passaram a regulamentar as
exchanges e exigir dessas institui¢des a adogao de processos de verificagao da identidade de
seus clientes, tudo ao fim de monitoramento das transa¢des e gerenciamento de riscos, no que
se convencionou chamar politicas KYC (“know your customer” — “conheca seu cliente”, no

original em inglés).
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No Brasil, essa alteracdo com relagdo as exchanges se deu por intermédio da Lei n.°
14.478/22, impondo o ja citado dever de identificacdo de clientes e de registros e eventual
comunicagdo das transagoes.

Na pratica, entdo, as exchanges passaram a deter todos os dados civis relevantes para a
identificacdo das pessoas que convertem criptoativos em moeda de curso, minimizando as
possibilidades do crime de lavagem de ativos se dar de modo alheio ao conhecimento das
autoridades, contendo grandemente as possibilidades de anonimato antes oferecidas pelas
criptomoedas.

Ao mesmo passo, ¢ imperioso salientar que ¢ o servico das exchanges que torna
tecnicamente possivel o cumprimento de ordens judiciais de bloqueio e/ou apreensdo de
criptomoedas, uma vez que essas casas da cambio intermedeiam as operagdes com ativos
digitais, além de serem de manuseio mais facil (e, portanto, mais acessiveis ao grande publico)
do que o sistema das wallets.

Destaca-se, ainda, que a realidade imposta pelas moedas digitais pode facilitar o
eventual rastreamento de “trilhas de dinheiro” (CoinDesk, 2022), na medida em que a
tecnologia blockchain nada mais ¢ do que um livro-razao publico e imutavel, caracteristica
que permite a visualizagdo publica de qualquer operagado, diferentemente do que ocorre com o
dinheiro fisico, que por sua propria natureza dispensa registros publicos ao trocar de
titularidade.

Deve ser levado em conta que as operagdes em moeda fiducidria gozam de protecao
constitucional do sigilo, ex vi do art. 5°, XII, da Constitui¢ao da Republica, o que pode atrasar
investigagdes quanto a crimes econdmicos.

Ainda que tal sigilo alcance as exchanges, a natureza das criptomoedas continua
fazendo com que os enderecos da carteira de emissdo do pagamento e da carteira de
recebimento daquele numerario sejam anotados e publicados na blockchain, de modo que
mesmo as operagdes tidas por intermédio das prestadoras de servigos de ativos virtuais podem
ser analisadas livremente em sites como o https.//www.blockchain.com/explorer/assets/btc,
bastando que se conheca o endereco da carteira de determinada pessoa para seguir as
transagoes.

Por tudo, entdo, se percebe que as criptomoedas ndo sdo apenas um campo fértil para a
pratica de crimes econdmicos fomentada por operadores que buscam anonimidade completa,
e isso ndo apenas devido a natureza publica da blockchain, mas especialmente desde a adogao

das “politicas KYC”, que reduzem a (praticamente) zero as possibilidades de anonimato
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quanto ao usufruto dessas em dinheiro fiduciario e possibilitam o cumprimento de ordens
judiciais para bloqueio de montante e recuperagdo/confisco dos produtos do eventual crime.

Diz-se “reduzem a praticamente zero” e ndo apenas zero pois subsiste a possibilidade
de alguns agentes que converteram o fruto da empreitada criminosa em ativos digitais
poderem negociar esses ativos “por fora” de exchanges, realizando vendas diretamente a
outras pessoas (possivelmente com desdgio em relagdo ao valor que conseguiriam nos meios
oficiais).

Anota-se, todavia, que na hipdtese de as autoridades terem conhecimento do endereco
da carteira utilizada para a lavagem, a analise da blockchain possibilita, em tese, “seguir o
rastro” desses ativos até que o sujeito tente “sacar” os valores em moeda de curso em uma
exchange, quando se abrird a possibilidade de identificar plenamente aquela Ultima pessoa
devido as politicas KYC.

Impende destacar que a simples compra ¢ venda de Bitcoin ndo pode ser encarada
como lavagem de dinheiro, pois a transagcdo simples, com dinheiro de fonte licita, ndo
equivale, per se, a ocultar ou dissimular a “natureza, origem, localizagdo, disposicao,
movimentagdo ou propriedade de bens, direitos ou valores™ (cf. art. 1°, da Lei n® 9.613/98), a
menos, evidentemente, que os valores utilizados na compra sejam “provenientes, direta ou
indiretamente, de infracdo penal”, e que a conversdo para a moeda digital busque ocultar ou
dissimular bens.

Tracado esse panorama, cumpre ressaltar que a Lei n° 14.478/22 inseriu o paragrafo 4°
no artigo 1° da “Lei de Lavagem”, aumentando a pena do crime em estudo quando esse for

cometido “por meio da utilizagao de ativo virtual”:

Art. 1° Ocultar ou dissimular a natureza, origem, localiza¢do, disposicdo,
movimentagdo ou propriedade de bens, direitos ou valores provenientes, direta ou

indiretamente, de infragdo penal.

[...]
§ 4° A pena serd aumentada de 1/3 (um ter¢o) a 2/3 (dois tercos) se os crimes
definidos nesta Lei forem cometidos de forma reiterada, por intermédio de

organizagdo criminosa ou por meio da utilizagdo de ativo virtual.

Outra figura delitiva relevante a ser estudada € o criptoestelionato.
Em vigor desde 19 de junho de 2023, a Lei n® 14.478/22 disp0s - entre outros - “sobre
diretrizes a serem observadas na prestagdo de servigos de ativos virtuais e na regulamentacao

das prestadoras de servigos de ativos virtuais”, definindo como ativo virtual “a representagao
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digital de valor que pode ser negociada ou transferida por meios eletronicos e utilizada para
realizacdo de pagamentos ou com proposito de investimento”, ex vi de seu artigo 3°, caput.
Na parte em que alterou o Decreto-Lei n°® 2.848/40 (Codigo Penal), passou a prever o

criptoestelionato, inserindo o seguinte artigo na legislagdo mencionada:

Fraude com a utilizagdo de ativos virtuais, valores mobilidrios ou ativos financeiros
Art. 171-A. Organizar, gerir, ofertar ou distribuir carteiras ou intermediar operagdes
que envolvam ativos virtuais, valores mobilidrios ou quaisquer ativos financeiros
com o fim de obter vantagem ilicita, em prejuizo alheio, induzindo ou mantendo
alguém em erro, mediante artificio, ardil ou qualquer outro meio fraudulento.

Pena - reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.

Dessa forma, o legislador patrio ampliou o alcance da norma penal, ao fito de
criminalizar ndo somente o estelionato praticado com criptomoedas, mas expandindo a
atuacdo penal para atingir os operadores de “esquemas de pirdmide” com Bitcoin e outros
criptoativos.

Também chamados de “piramides de Ponzi” ou “esquemas de Ponzi”, esse modelo de
atuacao foi amplamente utilizado nos Estados Unidos da América, ao redor dos anos de 1920,

3

pelo imigrante italiano Charles Ponzi, e se consubstancia em “um sistema de fraude de
investimentos” (Securities and Exchange Commission, 2023), que gera lucro/paga dividendos
aos investidores mais antigos (““de maior nivel” dentro da pirdmide) com o aporte de capital
feito pelos investidores mais novos (“de menor nivel” dentro da piramide), em modelo
econdmico nitidamente insustentdvel, pois nada ¢ produzido, apenas repassado.

Charles Ponzi morreu no Brasil, em um hospital no Rio de Janeiro, apds ser preso,
processado, julgado e condenado pelas autoridades americanas.

Nos socorrendo ao Direito Comparado, ¢ também dos Estados Unidos o caso “SEC vs.
Shavers” (United States District Court, Northern District of Texas, 2014), de 2013, que
ganhou notoriedade por ter sido uma das primeiras acdes criminais de valor significativo
envolvendo criptomoedas e esquemas de piramide.

No feito em comento, a SEC (Securities and Exchange Commission, algo como a
Comissao de Valores Mobiliarios, no Brasil) alegou que Trendon Shavers e sua empresa BST
(Bitcoin Savings and Trust) operavam uma “Piramide de Ponzi” baseada no Bitcoin, com

Shavers apresentando a BST como um “sistema de investimento coletivo” que renderia até

7% de lucros diarios aos investidores, dadas as transacdes de sucesso que supostamente
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operava com criptomoedas, um mercado ainda mais “misterioso” naquela época do que
atualmente.

Apos investigacdes, a SEC revelou que Shavers pagava os investidores mais antigos
com o aporte de capital dado pelos investidores mais novos, além de ter descoberto que o
operador do esquema desviou mais de 140.000 BTC (cento e quarenta mil Bitcoins) para suas
proprias wallets (United States Securities and Exchange Commission, 2014).

Ao final, o Tribunal Distrital dos Estados Unidos para o Distrito Leste do Texas
(United States District Court for the Eastern District of Texas) condenou Trendon Shavers ao
pagamento de mais de U$ 40.000.000,00 (quarenta milhdes de dolares) em indenizagdes por
operar o esquema. Em uma cotagdo atualizada at¢ 19/03/2024, 140.000 BTC equivaliam a
pouco mais de U$ 8.540.000.000,00 (oito bilhdes, quinhentos e quarenta milhdes de dolares),
ao passo em que, na ¢época da sentenga, seriam negociados por aproximadamente
U$ 20.000.000,00 (vinte milhdes de dolares).

Voltando ao artigo 171-A, do Cddigo Penal Brasileiro (dado pela Lei n® 14.478/22),
tem-se que, até sua inclusdo, os esquemas de piramide eram tratados pela Lei n® 1.521/51 (que

dispde sobre crimes contra a economia popular):

Art. 1°. Ser@o punidos, na forma desta Lei, os crimes e as contravenc¢des contra a
economia popular, Esta Lei regulara o seu julgamento.

Art. 2°. Sao crimes desta natureza:

[...]

IX - obter ou tentar obter ganhos ilicitos em detrimento do povo ou de nimero
indeterminado de pessoas mediante especulacdes ou processos fraudulentos ("bola de

nn

neve",

]

Pena - detencdo, de 6 (seis) meses a 2 (dois) anos, e multa, de dois mil a cinqiienta

non

cadeias", "pichardismo" e quaisquer outros equivalentes);

mil cruzeiros.

Assim, e ao menos de modo aparente, o que se nota ¢ que o esquema de pirdmide com
as moedas virtuais passou a ser contemplado pela nova legislagdo, pois alcancaré o sujeito que
“organizar ou intermediar operagdes que envolvam ativos virtuais, com o fim de obter
vantagem ilicita, em prejuizo alheio, induzindo alguém em erro, mediante meio fraudulento”.

Outro tipo penal que dialoga nativamente com as criptomoedas ¢ o de Evasdo de

Divisas, dado pelo artigo 22, caput, da Lei n°® 7492/86:
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Art. 22, Efetuar operagdo de cambio ndo autorizada, com o fim de promover evasdo
de divisas do Pais:

Pena - Reclusdo, de 2 (dois) a 6 (seis) anos, e multa.

Paragrafo tinico. Incorre na mesma pena quem, a qualquer titulo, promove, sem
autorizacdo legal, a saida de moeda ou divisa para o exterior, ou nele mantiver

depositos nao declarados a reparticdo federal competente.

Também chamada de “Lei dos crimes de colarinho branco”, a legislacao foi elaborada
durante a chamada década perdida, “onde a disponibilidade de divisas era importante para
poder pagar a divida externa e controlar a inflagdo para alimentar a dependéncia em
importacdes” (Gerstler, 2015).

Chama atencdo a elementar “sem autorizacao legal”, que, no quotidiano, nao ¢ dada ao
cidadao por intermédio de ato administrativo que permita a transacdo, uma vez que o Banco
Central realiza controle posterior das operagdes informadas, ex vi do art. 14, da Lei n.°
14.286/21, que estabeleceu a necessidade de se informar a saida somente dos valores
superiores a U$ 10.000,00 (dez mil ddlares) ou equivalente em outra moeda.

A informacao ao governo anteriormente era feita por intermédio da DPV (Declaragao
de Porte de Valores), mas, atualmente, se da pela e-DBV (Declaragdo Eletronica de Bens de
Viajantes), preenchida na plataforma www.gov.br.

Dessa forma, ndo restara configurado o delito de evasdo mesmo se os valores
superarem os U$ 10.000,00 (dez mil dolares) ou equivalente, mas isso desde que se
comunique a operagao as autoridades.

Assim, e ao menos de modo aparente, tem-se que o interesse do Estado (a0 menos do
Estado brasileiro) ¢ o controle sobre a informagao dos valores que saem do pais, € ndo sobre
os valores em si mesmos considerados, o que suscita a questdo: a realidade imposta pela
circulacao de moedas ndo emitidas pelo Estado pode ir além do campo econdmico, eclipsando

a soberania das nagdes?

4 PROBLEMA JURIDICO OU QUESTAO DE PODER? SOBERANIA ECLIPSADA

Atribui-se a Jean Bodin, no século XVI, a sistematizacao dos estudos sobre soberania,
tendo a definido pelas linhas de que esta seria “o Poder que ndo reconhece superiores” (Bodin,
1993).

Sendo certo que o conceito retro foi refinado - perpassando, por exemplo, por Hobbes

(para quem soberania se confundia com a propria figura do soberano) e por Rousseau (quem
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entendia soberania como expressdo do poder soberano, mas encontrando limites impostos
pela razdo) -, a teorizagdo ganhou corpo e concretude, hoje se encontrando presente em
Constituicdes, como a brasileira, de 1988, e a portuguesa, de 1976, nos artigos 14 e 3°,
respectivamente.

Séculos antes de haver movimentos de sistematizagdo e positivacdo da soberania,
todavia, tem-se que uma das formas pelas quais os Estados soberanos passaram a expressar,
impor e legitimar suas autoridades perante os suditos, cidadaos e demais Estados foi pela
cunhagem de moeda propria, afixando de um lado a cara (do soberano) e, do outro, sua coroa,
0 que servia - para todas as gentes que por aquelas terras realizassem atos da vida civil - ndo
s6 como facilitador da circulagdo de riquezas, mas também como anuncio de que naquela
regido se aquiescia a autoridade cunhada naquela moeda.

Ao controlar - com monopélio - a emissao da moeda, os Estados passaram também a
determinar que os tributos fossem exigidos e pagos naquela espécie € nao em outra, ndo soO
garantindo demanda continua pela moeda que emitiam, mas estabelecendo uma maneira
comum de armazenar o valor economicamente produzido pela sociedade.

Ocorre que, por deterem o monopdlio absoluto dos meios legitimos de producao de
moeda, alguns Estados passaram a emitir/imprimir dinheiro ndo para assegurar que 0 novo
valor gerado pela acdo humana na economia tivesse correspondéncia com a quantidade de
moeda em curso, mas criavam dinheiro novo com mais animo que prudéncia, deflagrando (ou
acelerando) um processo de esvaziamento do poder de compra, conhecido como inflagao.

Em alguns casos extremos, como o da Republica Bolivariana da Venezuela, a moeda
local - Bolivar venezuelano, ou VEF, na designacao dada pela ISO 4217 - foi tdo abusada
pelos governantes e as impressoras foram tdo requisitadas pelas liderangas que o dinheiro
ficticio Gold, usado para comprar e vender armaduras e espadas magicas no jogo de
computador World of Warcraft chegou a valer sete vezes mais do que a moeda corrente de um
pais soberano (CNN, 2018).

E relevante que se traga o aspecto da inflagio pois a historia mostra que este fendmeno
pode ser mais do que mero problema de teoria econdmica.

Surgida das cinzas do Império Alemao e do fim da Primeira Guerra-Mundial, a
Republica de Weimar (1918-1933) foi derrubada pelo desastroso terceiro reich.

Nesse contexto, comumente se destaca como uma das causas relevantes para a
ascensdo do partido nazista ao poder (1932) a promessa de combate a hiperinflagdo que

assolava a Alemanha, fazendo o preco do pao passar de 1 Marco, em 1919, para 100 bilhdes
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de Marcos em 1923 (Farmer, 2016), ou, em outra comparagao, que fez um dolar equivaler até
4,2 bilhdes dos mesmos Marcos (Deutsche Welle, 2013).

A constatacdo ¢ inevitdvel: em paises que veem sua moeda ter o valor “derretido” por
politicas monetarias desastrosas, rapido ou devagar sucumbe a democracia.

E ¢ neste ponto que entra uma das vertentes de disrup¢ao dada pelos criptoativos:
emissdo de moeda que ndo pode ser centralizada e controlada por Estados soberanos (aspecto,
alias, que assegura seu aspecto deflacionério, o inverso da inflacdo, com valor de mercado
ditado puramente pelo balango oferta/procura, € ndo pelo manuseio das impressoras de
dinheiro pelos burocratas com acesso a elas).

Tanto ¢ assim que paises percebidos pela comunidade internacional como menos
democraticos — a exemplo da China — ja baniram a possibilidade de mineracdo de
criptomoedas em seus territorios, aos argumentos centrais de que “as criptomoedas sdo
utilizadas para financiar atividades ilegais, ¢ o aumento da circulacdo dessas poderia
desestabilizar seu sistema financeiro” (Quiroz-Gutierrez, 2022).

Considerando, todavia, que historicamente as atividades ilegais tendem a ser
financiadas com “moeda fiduciaria” — aquela amplamente utilizada pela populacao e sujeita
ao controle dos governos e instituigdes financeiras (Goldberg, 2005), que dispdoem de
mecanismos oficiais para influirem em seus precos —, ¢ for¢osa a conclusdo de que alguns
governos baniram os criptoativos pois 0s veem como ameacga a sua autoridade (tanto que nao
baniram aquelas outras moedas sobre as quais conseguem exercer controle, ainda que elas
também sejam usadas para financiamento de atividades ilegais).

Efetivamente, devido ao fato de existirem de modo independente do sistema financeiro
tradicional e dos Bancos Centrais (ndo se sujeitando, pois, a total controle do Estado), as
criptomoedas confluem para o gradual esvaziamento do controle estatal (e at¢é mesmo da
burguesia financeira internacional) sobre o processo de circulagdo das riquezas.

Nesse sentido, fontes especializadas noticiam que a Coreia do Norte vem utilizando
criptomoedas como forma de burlar o controle financeiro que lhe ¢ imposto por outras nagdes
(Liebkind, 2021).

Assim, ainda que os criptoativos condensem em si mesmos noc¢des como globalizagao
(dada a irrelevancia das fronteiras para as transagdes financeiras) e sociedade de risco (vez
que se trata de avango tecnoldgico com efeitos imprevisiveis e poténcia para modificar
substancialmente os padrdes sociais no campo financeiro), aparentemente a resisténcia que

\

algumas nagdes apresentam a adocdo dessas moedas sao motivadas mais por receio de
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dissolu¢do de controle e autoridade que pela ampliacdo de riscos juridicos relacionados a

crimes econdmicos.
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