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VII ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

O VII ENCONTRO VIRTUAL DO CONPEDI, realizado em parceria com a Faculdade de
Direito de Franca (FDF), com a Universidade UNIGRANRIO - Afya, com o Portucalense
Institute For Legal Research - |JP e a Faculdad de Derecho da Universidad de la Republica
Uruguaye, entre os dias 24 e 28 de junho de 2024, apresentou como temética central “A
Pesquisa Juridica na Perspectiva da Transdisciplinaridade”. Esta questéo suscitou intensos
debates desde o inicio e, no decorrer do evento, com a apresentacdo dos trabalhos
previamente selecionados, foruns e painéis que no ambiente digital ocorreram.

Os trabalhos contidos nesta publicacdo foram apresentados como artigos no Grupo de
Trabalho “DIREITO, GOVERNANCA E NOVAS TECNOLOGIAS 11", realizado no dia 27
de junho de 2024, que passaram previamente por no minimo dupla avaliac8o cega por pares.
Encontram-se os resultados de pesquisas desenvolvidas em diversos Programas de Pos-
Graduagdo em Direito, que retratam parcela relevante dos estudos que tém sido produzidos
natemética central do Grupo de Trabalho.

As tematicas abordadas decorrem de intensas e numerosas discussdes que acontecem pelo
Brasil, com temas que reforcam a diversidade cultural brasileira e as preocupagtes que
abrangem problemas relevantes e interessantes, a exemplo do direito digital, protecdo da
privacidade, crise da verdade, regulamentacéo de tecnologias, transformacdo digital e
Inteligéncia artificial, bem como politicas publicas e tecnologia.

Espera-se, entdo, que o leitor possa vivenciar parcela destas discussdes por meio da leitura
dos textos. Agradecemos a todos os pesquisadores, colaboradores e pessoas envolvidas nos
debates e organizagdo do evento pela sua inestimével contribuicdo e desejamos uma
proveitosaleitural

Prof. Dr. Edson Ricardo Saleme — UNISANTOS

Prof. Dr. Yuri Nathan da Costa Lannes — FDF

Prof. Dr. Ronaldo Fenelon Santos Filho



TRANSFORMACAO DIGITAL EDIREITO-A UTILI ZACAO DE CERTIFICADOS
DIGITAISELETRONICOSNASRELACOESDE CONSUMO

DIGITAL TRANSFORMATION AND LAW —-THE USE OF DIGITAL
/IELECTRONIC CERTIFICATESIN CONSUMER RELATIONS

Marina Gabriela Silva Nogueira Soares 1
Caio Rodrigues Bena L ourenco
Francisco Kennedy Nogueira de Morais

Resumo

O presente estudo trata sobre a transformacgdo digital por que passa a sociedade e a
consequente demanda pelo Direito que deve assistir e tratar 0 modelo em desenvolvimento
para que ndo haja ofensas a Principios Fundamentais. A premissa é expor a situacdo em que
se encontra a relacdo juridica consumerista no que tange a utilizacéo de certificados digitais,
eletrbnicos bem como analisar alegislacdo vigente que regulamenta tal cendrio. A assinatura
digital, eletrénica sdo tecnologias que vém de auxilio a essa demanda e devem ser

exaustivamente postas a prova a fim de corrigir os erros e fragilidades. O tema aqui

trabalhado reporta a transformac&o digital e o Direito, € a busca incessante do Direito em
fazer com que esse avanco obedeca ao principio da igualdade e da proporcionalidade,

evitando abusos e excessos, protegendo os hipossuficientes. O presente artigo, parte da
pesquisa bibliogréfica e o método dedutivo, tendo como ponto inicial uma perspectiva macro
para uma compreensdo micro analitica sobre tema-problema objeto de estudo e, por

conseguinte, como metodologia técnica a andlise tedrica e interpretativa, visando propor uma
proposta para a solugdo do assunto destacado.

Palavras-chave: Assinaturadigital, Direito do consumidor, Protecéo de dados pessoais,
Inovagdo, Principios fundamentais

Abstract/Resumen/Résumé

This study deals with the digital transformation that society is going through and the
consequent demand for the Law that must assist and treat the model in development so that
there are no offenses to Fundamental Principles. The premise is to expose the situation in
which the consumer legal relationship finds itself with regard to the use of digital and
electronic certificates, as well as analyzing the current legislation that regulates this scenario.
Digital and electronic signatures are technologies that help meet this demand and must be
thoroughly tested in order to correct errors and weaknesses. The theme discussed here relates
to digital transformation and the Law, it is the Law's incessant search to ensure that this
advancement complies with the principle of equality and proportionality, avoiding abuses
and excesses, protecting the underprivileged. This article is based on bibliographic research

1 Advogada; Mestra em Direito Publico; especiaistaem Ciéncias Criminais.
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and the deductive method, having as its starting point a macro perspective for a micro
analytical understanding of the theme-problem object of study and, therefore, theoretical and

interpretative analysis as a technical methodology, aiming to propose a proposal to resolve
the highlighted issue.

K eywor ds/Palabr as-claves/M ots-clés: Digital signature, Consumer law, Protection of
personal data, Innovation, Fundamental principles

410



INTRODUCAO

A protecdo de dados sempre foi de suma importancia para o crescimento € evolugdo
humana, reis da antiguidade, sem uso de computador ou de aplicativos, tinham que gerenciar a
quantidade de alimento estocado ou de riqueza acumulada e, claro, ndo podia ser uma
informagao disponivel a todos, ja aquela época, guardava certo grau de sigilo. O que falar entdao
das mensagens criptografadas enviadas e recebidas de outros reinos. O sigilo na transmissdo de
dados sempre guardou enorme importancia para a atividade governamental.

A protecao desses dados € um direito fundamental e, assim sendo, ¢ dever estatal fazer
cumprir a lei e assegurar que seus cidaddos possam gozar e desfrutar de seguranga juridica e
financeira. Surge a Lei Geral de Prote¢ao de Dados, tendo esse condao, aliando-se, contudo, ao
Direito Civil e ao Direito do Consumidor, enormes fontes de demanda, observado que as
relagdes comerciais e consumeristas abrangem a maior parte do fluxo de informagodes.

O CDC surgiu antes da LGPD e, claro que com ela ndo deve guardar hierarquia, mas
com ela deve guardar a logica necessdria a manutencdo da seguranga juridica. Embora a
tecnologia avance a passos colossais, o Direito ndo trabalha dessa maneira e, assim, passo a
passo, € necessario que o legislador analise o cendrio atual e proponha medidas para resolver
os problemas sociais e financeiros que se apresentam, por conseguinte, surgem solu¢des como
a criptografia de dados para que se mantenha o sigilo necessario das transacdes financeiras.

Outra mola propulsora a ser pensada, foi a pandemia recente, que obrigou os seres
humanos a utilizarem tecnologia existente, mas ndo aproveitada por convengdes historicas e/ou
culturais e, ademais, criar ¢ ampliar novos modelos para que se adequassem ao cenario da
época, assim, houve significativa corrida e avanco no sentido de utilizar mais os meios
eletronicos e menos o contato fisico. Os frutos dessa transi¢do de pensamento foram, ao mesmo
tempo, bons e ruins, pois da mesa forma que foram geradas facilidades, também foram criados
riscos relacionados a disponibilidade desses dados.

Atualmente, ndo somente o governo, mas o grupo privado também mantém enorme
necessidade de gerenciamento de dados sem que, com isso, possa incorrer na falha de
acidentalmente vazar essas informagdes para corporagdes contrarias ou até mesmo para a
populagdo em geral.

Tem-se como objetivo expor a situacdo em que se encontra a relagcdo juridica
consumerista no que tange a utilizac¢ao de certificados digitais, eletronicos e como isso afeta a
credibilidade desta relagdo, quais a ferramentas, atores e legislagao disponivel para melhoria e

seguranca do acesso a informacao.
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O tema aqui trabalhado reporta a transformacao digital e o Direito, ¢ a busca incessante
do Direito em fazer com que esse avango obede¢a ao principio da igualdade e da
proporcionalidade, evitando abusos e excessos, protegendo os hipossuficientes.

A utilizacao de certificados digitais, eletronicos atuam no sentido de promover mais
seguranga nas relagdes governamentais e civis, ainda que medidas temporarias. Assim, sugere
como resposta ao problema o uso efetivo destas ferramentas de forma exaustiva, a fim de testar
e corrigir todas as fragilidades.

O presente artigo, parte da pesquisa bibliografica e o método dedutivo, tendo como
ponto inicial uma perspectiva macro para uma compreensdo micro analitica sobre tema-
problema objeto de estudo e, por conseguinte, como metodologia técnica a analise tedrica e
interpretativa, visando propor uma proposta para a solu¢do do assunto destacado.

Nesse sentido, as leis vém estabelecer as regras do jogo, e, neste quadro em particular,
ao ser falado em transformacao digital e direito, a utilizag¢do de certificados digitais, eletronicos
vém trazendo relativa seguranca para as relagdes comerciais, protegidas pelo Direito Civil,
Direito do Consumidor e a Lei Geral de Prote¢ao de Dados. A verdade ¢ que a LGPD estd muito

apegada ao CDC desde o seu nascimento.

1- CONSIDERACOES SOBRE DIREITOS FUNDAMENTAIS

A protecdo de dados, como direito fundamental, desponta no centro das relagdes civis,
relagdes de contrato e, consequentemente, das relagdes de consumo. Para Kelsen (1985, p. 5),
o Direito “¢ uma ordem normativa da conduta humana, ou seja, um sistema de normas que
regulam o comportamento humano.

Nas palavras de Ronaldo Brétas de Carvalho Dias (2010) o reconhecimento expresso
dos direitos fundamentais nos ordenamentos juridicos possui o intuito de proteger as pessoas €

suas liberdades:

Certo é que o reconhecimento expresso dos direitos fundamentais nos textos
constitucionais e ordenamentos juridicos infraconstitucionais contemporaneos
permitiu a criagdo de um bloco compacto de salvaguarda das pessoas e suas liberdades
contra qualquer abuso do poder ou de arbitrio provenientes do Estado, no exercicio
das suas fungdes, incompativeis com o principio maior da vinculagdo de qualquer ato
estatal ao principio do Estado Democratico de Direito, qualificado como Estado de
Direitos Fundamentais, sobretudo, o ato jurisdicional, que somente pode ser praticado

em processo devidamente constitucionalizado. (DIAS, 2017, p. 87)
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Atualmente, devido a globalizacdo e crescimento desordenado de inteligéncias
artificiais hd cada vez mais informagdes disponiveis, tanto de pessoas fisicas como juridicas, e
junto a essa corrida estdo aventureiros digitais, que se esmeram em aprender e aplicar golpes
em clientes desavisados.

A farta disponibilidade de dados e, por vezes, ndo acompanhadas dos devidos critérios
e esferas de protecdo adequadas fez com que o Legislativo e o Judiciario se preocupassem com
o crescente nimero de agdes judiciais que demandavam resposta para este tema e, que até
aquele momento, ndo estava devidamente legislado, talvez nunca esteja mesmo sabendo da
ingrata e importante tarefa que o Direito tem de perseguir os fatos sociais nocivos a sociedade.

Surge, entdo, nos idos de 2018 a Lei Geral de Protecao de Dados e no caput do seu
primeiro artigo declara: Lei 13.709/18 Art. 1° Esta Lei dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Nesse primeiro momento entende-se o seguinte: hd uma afronta a um direito
fundamental, quer seja, o direito de privacidade. Mas, na contramao dessa estrada esta a livre
iniciativa e concorréncia, também de carater principiologico constitucional e, tecnologia ndo ¢
o tipo de ciéncia que necessariamente tenha a lei como preocupagao principal. Ao passo de que
a tecnologia progride, o Direito tem o dever técnico, moral e social de acompanha-la.

No entendimento de Pedro Lenza:
Novos problemas e preocupagdes mundiais surgem, tais como a necessaria nogao de
preservacionismo ambiental e as dificuldades para protegdo dos consumidores, s6 para
lembrar aqui dois candentes temas. O ser humano ¢ inserido em uma coletividade e
passa a ter direitos de solidariedade ou fraternidade” (LENZA, 2022, p.1926).
Constante, este autor demonstra especial preocupacdo com o Direito Consumerista.
Entdo, porque focar exatamente no Direito do Consumidor? A resposta ¢ basica,
simples, fatica e aterradora: todos sao consumidores. Desde 0 momento do nascimento até sua
morte, o ser humano tem necessidades que, na sociedade atual, somente sdo resolvidos em
relacdes de compra e venda, em uma relagdo de consumo. A importancia desse assunto € tanta
que o Codigo Civil Brasileiro nao conseguiu contemplar todas as nuncias da questao e o
legislador entendeu por bem criar um Codigo de Defesa do Consumidor. Esse cddigo, embora
insistentemente maltratado no decorrer do tempo, ainda se constitui a pedra angular do assunto.
Caminhando nessa mesma senda, entretanto em sentido contrario, com o apoio da
mesma tecnologia, sdo desenvolvidos técnicas e ferramentas para que criem seguranga nessa

transmissao de dados. Envio, recebimento e consequente confianga em todo o processo
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executado. Surge, sdo testados e implantados os certificados digitais, certificados eletronicos.
Entenda-se, a tecnologia viabilizou a troca facil de informagdes, mas, a0 mesmo tempo, abriu
uma porta enorme para o crime cibernético e, agora, tenta apresentar uma “tranca” que satisfaga
a questao seguranga, logo, principio fundamental e mandamental.

Conforme leciona Pedro Lenza: “dessa forma, diante da vida em sociedade, devemos
pensar, também, a necessidade de serem observados os deveres, pois muitas vezes o direito de
um individuo depende do dever do outro em ndo violar ou impedir a concretizacao do referido
direito” (LENZA, 2022, p.1944). E necessario trazer a questio para um ponto de vista pratico:
se o cliente deposita todo seu salario em um banco e nele faré transagdes, por 6bvio havera total
seguranga. Ndo se sustentard uma instituicao financeira que nao assegura seus clientes.

Desta feita, e até arriscando conjecturar que epidemias recentes nos lancaram a
tecnologia e encurtaram processos que levariam de 10 a 15 anos para serem recepcionados
naturalmente pela cultura humana, assim como ocorreu com as assinaturas digitais. Logo, o
cidaddo, ou, em andlise mais apertada, o consumidor, se viu obrigado a crer na tecnologia ja
existente e em franca evolugdo. Fato ¢ que ainda hd desconfianga quanto a utilizagao das
ferramentas e, claro, existem os estelionatarios digitais que nao facilitam a vida dos prestadores

de servicos e tampouco de seus clientes, que geralmente sdo lesados em transagdes digitais.

2- PRINCIPIO DA PROTECAO DE DADOS SENSIVEIS
Ao analisar a Lei Geral de Potecdo de Dados (Lei 13.709/18), promulgada em 2018,
pelo entdo presidente, Michel Temer, € possivel abstrair em seu Artigo 5° os conceitos de dado

pessoal e dado pessoal sensivel, a seguir disposto: Para os fins desta Lei, considera-se:

I - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;
IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso,
filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

No Artigo 6°, do mesmo diploma legal, obtém-se a carga principidlogica disposta nesta
lei, orientando pela finalidade, necessidade, acesso, qualidade dos dados, transparéncia,
seguranca, prevencao, nao discriminagdo e responsabilizagdo. A importancia do conceito e de
toda a sua carga valorativa confere a lei a seguranga necessaria para sua correta implementagao
e posterior julgamento pelo Judicidrio.

Desta feita, ha uma interpretacdo extensiva quanto a natureza dos dados sensiveis, pois
contemplaria todo e qualquer dado relacionado a uma pessoa e que a ela deve estar

condicionado.
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Nao se trata apenas de privacidade, ¢ uma garantia, um dever do Estado de assegurar
que as informagdes pessoais, que possam causar algum constrangimento ou que possam
influenciar a vida de um cidaddo, sejam apenas por ele acessadas, autorizadas ou
disponibilizadas. Deve ainda ser considerado que, esses dados devem ter igual cuidado tanto
do ponto de vista da iniciativa publica quanto da privada.

A preocupacdo com a disposicdo de dados sensiveis nasceu da ideia de direitos
fundamentais de primeira dimensao, estabelecendo a ruptura entre o antigo Estado Autoritario
para o atual Estado de Direito, respeitando as liberdades individuais e promovendo o
absenteismo estatal.

A exemplo do que diz o Art 1° da LGPD:

Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. (BRASIL, 2018)

E claro entender que ndo existem direitos supremos, mas, tdo somente fundamentais e
que devido a proporcionalidade da situagdo fatica, um direito pode se sobrepor a outro
momentaneamente.

Por todo o exposto, o principio protetor de dados sensiveis consubstancia varias
nuances, no que tange a tempo, no que tange a sua disponibilidade horizontal ou vertical, no

que alcanga a administragdo publica ou particular. Trata-se de uma danga complexa de valores.

3 - CERTIFICADOS DIGITAIS/ELETRONICOS

A liberdade de contratar, a autonomia da vontade e a livre iniciativa fazem parte do atual
sistema econdmico dos paises que acreditam no capital e na livre concorréncia. No entanto,
com o avango da tecnologia, os acordos/contratagdes necessitam cada vez mais estar seguros
em sua esséncia. No mesmo sentido, devido a tecnologia envolvida e disponivel, ¢ possivel
dizer até que os cartorios tradicionais perderam o status de sua atividade primaria. Existem
aplicativos, j& em uso, que substituem as tarefas dos cartdrios, mas ainda se prendendo ao
passado, esses mesmos aplicativos estao vinculados a ditos cartorios, como uma tentativa de
mostrar necessidade do ambiente fisico para balizar referidas atividades.

A rubrica, por largo periodo de tempo foi a prova fundamental e inconteste de que
determinado documento era verdadeiro e de boa-fé, contudo, com o alvorecer da tecnologia e
de grande volume de dados, contratos e informagdes, praticamente ficou invidvel pensar e
acreditar tdo somente na assinatura grafada composta da triade rubrica, tinta e papel. Pensando

nos tribunais, por exemplo, ¢ em processos de milhares de paginas ou at¢é mesmo em um
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hospital de que atende dezenas ou centenas de pacientes por dia, com uma enorme gama de
prontuarios médicos ou, ainda de controle de estoque e compra de medica¢des das mais
diversas, torna-se inumano centralizar a necessidade de rubricar documentos tdo diversos.

Neste mesmo sentido, Elysa Freitas Ferreira De Melo aduz que:

Com o objetivo de documentar e instrumentalizar as obrigagdes firmadas entre
individuos, surgiu a tecnologia do papel. Significou uma inovagao historica, fabricada
pela China, e, por séculos, o unico meio de comunicagdo escrita e seguro utilizado
entre as sociedades diversas, conforme breve artigo para Unesp, de Enio Yoshinori e
Silvia Mitiko. A escrita em papéis, por meio da assinatura realizada com o nome da
pessoa responsavel pelo documento, representava a seguranga necessaria para
resguardar os negocios de fraudes, duplicidade de identidade, falsas alegacdes,
arrependimentos de negocios, enfim, condutas contrarias as leis vigentes (MELO,
2021, p.12).

Comumente ha uma confusdo sobre assinatura eletronica, assinatura digital, visto ainda
que os meios de autenticagdo envolvem tokens, senhas, chaves eletronicas, biometrias, rubricas
e a propria assinatura digital. Entretanto o que fard a diferenca ¢ essa propria forma de
autenticacao. A saber que a assinatura eletronica ¢ emitida por plataforma que possui certificado
publico (emitido por empresas certificadoras privadas). Ja o formato de certificacdo digital,

ocorre quando a autenticag@o tem esse nome/tecnologia e geralmente ¢ feito pelo ICP-Brasil.

Conforme informagdes do proprio site do ICP-Brasil, tem-se:

O Verificador de Conformidade do Padrdo de Assinatura Digital da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil permite testar a conformidade da assinatura
digital existente em um arquivo assinado em relagdo a regulamentagdo da ICP-Brasil
e com as defini¢des contidas na Medida Provisoria n® 2.200-2, de 24 de Agosto de
2001, que instituiu a ICP-Brasil. Esse Verificador de Conformidade se destina a
comunidade e organizagdes publicas e privadas que desenvolvem aplicativos
geradores de assinatura digital para auxiliar na verificagdo da conformidade de
arquivos assinados, resultantes de seus codigos, em conformidade com as
especificagdes regulamentadas na ICP-Brasil (BRASIL, 2001)

A questdo bésica ¢ que, atualmente, existem varias formas de criptografia que
pretendem garantir a defesa de um determinado sistema, mas que, na pratica, costuma se
apresentar ineficiente com o passar do tempo pois, da mesma forma que a tecnologia avanca na
area da seguranca, também o faz na area da pirataria cibernética. Para melhor entendimento
deste estudo, sera qualificado cada um dos formatos de assinatura mais relevantes atualmente:

Assinatura grafada, ou rubrica, ¢ a assinatura reduzida a termo e feita de proprio punho,
geralmente em papel e que, por meio de exames grafotécnicos, ¢ possivel lhe conferir a
legitimidade necessaria para crenca de que determinado documento ¢ verdadeiro. Em verdade,
aos poucos esta deixando de ser utilizada, até mesmo em documentos personalissimos como
carteira de trabalho, carteira de identidade ou carteira de habilitagcdo, apresentam-se mais como

obediéncia ao conceito formal e historico que material. Segundo os autores Deivison Pinheiro
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Franco, Felipe Barboza, Mariana Pompeo Freitas, Nagila Magalhdes Cardoso Cardoso (2015)

encontra-se em declinio de uso em decorréncia do excesso de fraudes:

as assinaturas manuscritas ainda figuram como uma das formas utilizadas para a
validagdo de autenticidade de documentos devido a sua intensa caracteristica
individualizadora aliada ao seu baixo custo e praticidade. Assim, a fraude de
assinaturas ¢ um crime muito praticado no Brasil e gera prejuizos milionarios a
pessoas ¢ instituicdes fraudadas (FRANCO, BARBOZA, FREITAS, CARDOSO,
2015, p. 122)

Assinatura digitalizada, ¢ a mesmo documento composto de assinatura referenciado
anteriormente com a caracteristica de que foi escaneado e transformado em formato de
documento digital, ndo mais fisico, mas com grandes possibilidades de fraude, visto a facilidade
com que pode ser manipulado por meio de aplicativos de computador. E o que aduz Dilma A.

Resende (2009):

O recurso chamado de Assinatura Digital ¢ muito usado com chaves publicas. E o
meio pelo qual permite provar que um determinado documento eletronico ¢
verdadeiro. E como se fosse um “reconhecimento de firma digital”. O receptor da
informagao usara a chave publica fornecida pelo emissor para se certificar da origem.
Além disso, esta fica agregada ao documento, de modo que qualquer tentativa de
alteragdo por terceiros a torne sem valor. Relevante ressaltar que assinatura digital ndo
¢ o mesmo que assinatura digitalizada. Assinatura digitalizada significa que foi
escaneada. Assim, a assinatura digital serve para provar a autenticidade e origem dos
dados numa mensagem ou documento (RESENDE, 2009, p.116)

Assinatura eletronica, pode ser conceituado como o dado, em sua forma eletronica que
deve estar ligado logicamente a outros dados (também em formato eletronico) e que, juntos,
sdo utilizados por aquele que assina (garantidor), observados os niveis de seguranca proprios e
previstos em lei para tal tecnologia. A assinatura eletronica seria qualquer forma, algoritmo, ou
chave, que vise garantir a autenticidade de um documento eletrénico. E o que prevé o artigo
terceiro, inciso segundo da Lei 14063/2020: “assinatura eletronica: os dados em formato
eletronico que se ligam ou estdo logicamente associados a outros dados em formato eletronico
e que sao utilizados pelo signatario para assinar, observados os niveis de assinaturas apropriados
para os atos previstos nesta Lei; ” (BRASIL, 2020)

Assinatura digital: ¢ uma declaracdo (um atestado eletronico) que associa os dados
validadores da assinatura eletronica, mas desta vez, fazendo associacdo a uma pessoa natural
ou juridica, podendo ser feito por uma Autoridade Certificadora (AC) credenciada na
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), na forma da legislagdo vigente. E o

que prevé o art. 3°, III, IV da Lei 14.063/2020:

III - certificado digital: atestado eletronico que associa os dados de validagdo da

assinatura eletrénica a uma pessoa natural ou juridica;
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IV - certificado digital ICP-Brasil: certificado digital emitido por uma Autoridade
Certificadora (AC) credenciada na Infraestrutura de Chaves Publicas Brasileira (ICP-

Brasil), na forma da legislagdo vigente (BRASIL, 2020).

Por conseguinte, este topico resume-se mais a um passeio pela histéria e a cadéncia
utilizada na tratativa de documentos formais, quer seja entre particulares, quer seja em relacao
a administra¢do publica. Objetos como cheques, faturas ou mesmo o dinheiro em cédula estao
perdendo seu formato para deixar de ser material e transformar-se em digital. Atualmente quase

tudo se resolve com uma tela de celular, até mesmo autenticacdo de documentos.

4- REGIME JURIDICO APLICADO
A principio, cabe estabelecer o conceito de regime juridico como conjunto de normas
que balizam, conformam e regem determinado sujeito, bem ou atividade. Nos ensinamentos de

Kelsen (1985):

Uma “ordem” € um sistema de normas cuja unidade ¢ constituida pelo fato de todas
elas terem o mesmo fundamento de validade. E o fundamento de validade de uma
ordem normativa é — como veremos — uma norma fundamental da qual se retira a
validade de todas as normas pertencentes a essa ordem. Uma norma singular € uma
norma juridica, e pertence a uma determinada ordem juridica quando sua validade se
funda na norma fundamental dessa ordem (KELSEN, 1985, p.33).

Segundo Ronaldo Brétas de Carvalho Dias (2010):

Por outro lado, o estado democratico de direito tem sua dimensdo e se estrutura
constitucionalmente na legitimidade do dominio politico e na legislagdo do exercicio
do poder pelo Estado assentadas unicamente naa soberania € na vontade do povo
(Constituicdo Federal, artigo 1°, incisos I, II, paradgrafo unico; artigo 14 e artigo 60
§4°, inciso II). (DIAS, 2010, p. 73).

Assim, no caso em particular tem-se duas normas infraconstitucionais que se
completam no tempo e em matéria, o CDC e a LGPD. No entanto, mesmo que guardem varias
similitudes, entende-se que o CDC foi claro quanto a tratativa da responsabilizacdo de seus
atores/infratores. Em contrapartida, a LGDP nao teve o mesmo primor e deixou a cargo da
doutrina e jurisprudéncia entender e interpretar tais aspectos de suma importancia para
validagdo fatica da norma.

Nos dizeres de Jéssica Suris Carvalho, Adamo Brasil Dias, em consonincia com o

Cdédigo de Defesa do Consumidor:

Ademais, apesar da semelhanca em alguns pontos entre o CDC e a LGPD, argumento
utilizado pelos defensores da tese de que a LGPD adotou a responsabilidade objetiva,
as duas leis possuem diferengas fundamentais, pois diferentemente do que dispde os
artigos 12 e 14 do CDC, na LGPD ndo ha nenhuma disposigao literal, apresentando a
expressao “independentemente de culpa (CARVALHO; DIAS, 2024, p. 302).
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Em precisa afirmagdo, Livia e Luis corroboram com o entendimento anteriormente
estabelecido vez que o CDC ¢ claro ao estabelecer limites para tratativa da reparacao de danos,

a ver:

O CDC assegurou ‘a efetiva prevencao e reparacao dos danos patrimoniais e morais,
individuais, coletivos e difusos’ (art. 6°, VI), ‘0 acesso aos orgdos judiciarios e
administrativos com vistas a prevengdo ou reparagao de danos patrimoniais e morais,
individuais, coletivos e difusos’ (art. 6°, VII) e ‘a tutela individual e coletiva dos
interesses e direitos dos consumidores’ (art. 81, caput) (ALVES; DAHER, 2024, p.
103).

Ora, pelo texto ja exposto, € possivel vislumbrar e conjecturar sobre a situagao cadtica
que ¢ presenciada nos tribunais pois permite que cada magistrado estabeleca sua propria
jurisprudéncia, por certo que leva um tempo para que seja estabelecido senso comum e tese
majoritaria, mas, de qualquer maneira, gera um desconforto desnecessario que poderia ser
provido ao serem estabelecidos os marcos da lei.

A pensar ainda quem nem estéd sendo discutido o quanto, mas sim, a condi¢do, se existe
ou ndo a responsabilidade objetiva no que pertine a responsabilidade civil do agente e, até que
medida isso pode lhe ser atribuido. A verdade ¢ que o CDC estd muito apegado a LGPD desde
o0 seu nascimento. A compreender que, antes do advento da LGPD, por exemplo, uma agao de
fraude em conta corrente de um cidadao versus financeira, era tratada pelo proprio CDC, com
o surgimento da LGPD houve apenas um acréscimo técnico de culpa da financeira na tratativa
dos dados do cliente, quando fato do servigo.

Este assunto pode ser contemplado de duas maneiras, foco na culpa (subjetivo) e pela
Teoria do Risco da Atividade (objetivo), sobre o qual recai sobre o empreendedor todo e
qualquer risco inerente a atividade, Jéssica Suris Carvalho, Adamo Brasil Dias se posicionam

no sentido:

Dessa forma, depois da analise dos artigos 42 a 45 da LGPD, fica demonstrado que
ha duas linhas interpretativas a respeito do regime de responsabilidade civil dos
agentes de tratamento, uma vez que parte da doutrina defende que a responsabilidade
civil é baseada na culpa, ou seja, subjetiva, e outra parte que afirma que a LGPD teria
se associado a teoria do risco e, portanto, a responsabilidade civil seria objetiva.
(CARVALHO; DIAS, 2024, p. 298).

A partir da leitura da Lei 13.709/18 — LGPD, em sua Sec¢ao III — Da Responsabilidade
e do Ressarcimento de Danos — claramente entende-se a necessidade que o legislador teve de
assegurar a efetiva indenizagao ao titular dos dados, a preocupagao primaria, a resposta solidaria

pelos danos causados, a importancia da inversdo do 6nus da prova, a subjetivacdo da culpa
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quando houver fato justificador e a preocupacao criteriosa com seguranga. Esses pontos, em si,
ficaram muito bem definidos.

Interessante aspecto ¢ que o CDC surgiu antes da LGPD e, claro que com ele nao deve
guardar hierarquia, mas com ele deve guardar logica e essa coeréncia espacial e temporal
apontam no sentido que deve haver responsabilidade civil objetiva, nos mesmos termos do CDC

e por grande parte da doutrina observado e pela jurisprudéncia patria aceito, a seguir descrito:

EMENTA: DIREITO PROCESSUAL CIVIL. RECURSO DE APELACAO. ACAO
DE INDENIZACAO POR DANOS MATERIAIS E MORAIS POR FRAUDE
BANCARIA. FALSIFICACAO DE ASSINATURA. LAUDO/PERICIAL.
CONCLUIU QUE AS RUBRICA ATACADAS NAOSAO AUTENTICAS.
QUANTUM INDENIZATORIO MANTIDO. RESPONSABILIDADE OBJETIVA.
VIOLACAO AOS PRINCIPIOS DABOA-FE OBJETIVA E VULNERABILIDADE.
RECURSO DE APELACAOCONHECIDO E NAO PROVIDO. SENTENCA
MANTIDA, AUSENTE MANIFESTACAO MINISTERIAL. 1. A relagdo juridica
estabelecida entre as partes ¢ de consumo, aplicando-se as regras do CDC, conforme
se pode verificar na Sumula 297 do STJ;

2. A partir da analise das provas acostadas aos autos,e do laudo grafotécnico resta
evidenciada a transagdo mediante fraude, concluindo que néo foi a parte Autora, quem
assinou e sacou os valores subtraidos da conta bancaria da Pessoa Juridica;

3. A instituicao deve responder objetivamente por eventual fortuito interno, como a
fraude ocorrida no processo em tela, conforme estabelece o art. 14 do CDC, ante
violagdo aos principios da boa-fé objetiva do CC, e vulnerabilidade do CDC.

4. Acerca do quantum indenizatdrio, este deve observar a capacidade econdmica das
partes, a extensdo do dano, de igual forma, ndo pode se deferir um valor tdo alto que
imponha ruina econdmica ao condenado, bem como ndo podera ser um valor tao alto
que ocasione o enriquecimento sem causa da parte vencedora;

5. Tendo em vista a extensdo do dano, bem como a frustragdo e sensagdao de
impoténcia suportada pela Apelada em decorréncia da falsificagdo de sua assinatura,
entendo ser razoavel o valor de R$ 8.000,00 (oito mil reais) arbitrado em sentenga,
nao havendo o que se falar, portanto, em reforma do decisum;

6. Recurso de apelagdo conhecido e ndo provido. Sentenca mantida, ausente
manifestagdo ministerial. (Apelagdo Civel N° 0631637-65.2019.8.04.0001; Relator
(a): Joana dos Santos Meirelles; Comarca: Manaus/AM; Orgio julgador: Primeira
Camara Civel; Data do julgamento: 25/03/2024; Data de registro: 25/03/2024).

Em sintese, opina-se pela Teoria do Risco da Atividade com consequente
responsabilidade objetiva, observando a hipossuficiéncia do consumidor, que ndo possui
capacidade técnica e financeira para fazer frente as financeiras e estabelecimentos bancarios.

Ademais, essa “transmissao” de responsabilidade semeia, na pratica, a semente da
precaucao e da boa técnica pois faz com que os prestadores de servigo se preocupem

antecipadamente, criando ferramentas como certificados digitais, certificados eletronicos a fim

de que reduzam os riscos envolvidos para os consumidores.
5 -APLICACAO DE CERTIFICADOS DIGITAIS NAS RELACOES DE CONSUMO

A criptografia, ja ¢ conhecida de longa data pelo ser humano, ¢ possivel entendé-la até

no livro da Arte da Guerra de Sun-Tzu no que tange a confundir o inimigo e desorienta-lo.
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6. O general devera criar situacdes que contribuam para a realizacdo dos seus planos.
Por "situagdes" entende-se: agir diligentemente, conforme o que € vantajoso e, assim,
comandar o equilibrio. Isto significa aproveitar-se de toda circunstancia util, além das
regras comuns, e fazer a correcdo de rumo do seu planejamento, de acordo com elas.
7. Toda guerra baseia-se no logro. Portanto, quando capaz, finja incapacidade; quando
ativo, inatividade. Quando préximo, faga parecer que esta muito longe; quando longe,
que esta proximo. Ofereca ao inimigo uma isca para atrai-lo; finja desordem e o
golpeie. (SUN-TZU, 2010, p. 18)

A questdo ¢ que isso chegou aos dias atuais com muita for¢a pela necessidade de
manutengdo da seguranga dos acordos feitos, mais ainda quando se fala em Direito do
Consumidor, vez que esta se falando de uma parte hipossuficiente em relacdo a uma parte
hipersuficiente, tornando injusto o confronto.

No mesmo sentido de demonstrar essa disparidade de armas, Julia Alves de André
(2024) menciona o comportamento e visao do Superior Tribunal de Justica, que faz cumprir o

que dispde o Codigo de Defesa do Consumidor, nos termos:

Para além disso, compreende-se que o ambiente virtual comporta diversos individuos
e, a partir da exposi¢do destes as praticas mercadoldgicas, seja por anincios ou
influenciadores digitais, pode-se verificar situacdo de vulnerabilidade coletiva. Esse
termo ja foi adotado pelo Supremo Tribunal de Justiga2 em julgados que abrangem
grupos de pessoas (coletividade consumidora) (ANDRE, 2024, p.166).

Desde o fatidico caso do COVID-19, que afetou todo o planeta. Houve significativa
corrida e avango no sentido de utilizar mais os meios eletronicos € menos o contato fisico. Nessa
mesma época, repentinamente, tornou-se comum fazer uma compra em um site € anexar, Como
prova da compra, uma selfie (autorretrato) do cliente utilizando seu documento com foto. O
objetivo neste ponto era provar que o usuario que fez a compra ¢ o mesmo cidadao que estd na
foto, aliado a uma assinatura, quer seja digital ou também enviada em formado de imagem.

O problema foi a enorme quantidade de fraudes que surgiu no periodo, tratava-se de um
novo cenario onde até mesmo os bancos foram colocados a prova. Os Procons foram tomados
por reclamacgdes. A LGPD, recente, teve a ardua tarefa de mostrar o caminho. Firme, dispoe

Laura Mendes:

Assim, ¢ importante destacar que a atuagdo dos Procons e a implementagdo da LGPD
devem ser vistas como medidas complementares, que t€ém como objetivo garantir a
protecao dos direitos dos consumidores em relagdo a privacidade e seguranca de seus
dados pessoais. Além disso, diante dos casos expostos, verifica-se que o problema
enfrentado pelo tratamento irregular de dados pessoais ¢ cada vez mais complexo e
multidisciplinar. Por isso, 6rgdos do consumidor e ANPD precisam atuar em conjunto
(LAURA, 2023, p.105).

Pelo exposto, um cenario cadtico se apresentava a €poca, a tecnologia de encriptacdo e
certificacdo ja existia mas tomou plena forga para: 1) criar novos modelos, mais robustos e

seguros e 2) garantir a manuten¢ao do que ja existia e estava parcamente funcionando.
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A milagrosa solugdo se deu em forma de certifica¢do digital e ndo se deu apenas nas
relagdes de consumo, mas para todos, em geral. Tokens, que a um passado recente era
ferramenta somente de bancos, repentinamente comecou a fazer parte de objetos de trabalho de
advogados, médicos, engenheiros, administradores, etc. Assim, encontrava-se na criptografia a
forma que antes so era utilizada mediante assinatura presencial. E essa perspectiva ¢ tao
fantastica que, por exemplo, um advogado de férias em um cruzeiro, pode assinar digitalmente
um documento ou peticdo, em caso de emergéncia, o que era impossivel de praticar 10 anos
atras.

E na mesma pegada, o consumidor passou a ter a vantagem de fazer compras grandes,
observado que poderia comprar o bem moével apresentando uma selfie, comprovante de
residéncia e, por 6bvio, a forma de pagamento: cartdo, boleto, etc. Protegido de perto pelo Art.

49 do Codigo de Defesa do Consumidor:

O consumidor pode desistir do contrato, no prazo de 7 dias a contar de sua assinatura
ou do ato de recebimento do produto ou servigo, sempre que a contratagdo de
fornecimento de produtos e servigos ocorrer fora do estabelecimento comercial,
especialmente por telefone ou a domicilio. (BRASIL, 1990)

Se o consumidor exercitar o direito de arrependimento previsto neste artigo, os valores
eventualmente pagos, a qualquer titulo, durante o prazo de reflexdo, serdo devolvidos, de
imediato, monetariamente atualizados.

Logo, ¢ possivel atualmente fazer empréstimos novos e renegociar dividas com os
bancos utilizando, tdo somente, aplicativos de celular e certificacao digital, mais uma vez o
consumidor ganha a possibilidade de fazer transacdes comerciais na comodidade de sua casa,
entretanto, do mesmo jeito que ¢ bonus, também serd um onus. A dificuldade surge pelo mesmo
motivo da facilidade, a pirataria no ciberespago cresce na mesma proporcao da tecnologia e,
geralmente, a fraude atinge o ponto mais fraco da tecnologia, que € o ser humano. Inimeras
fraudes sdo implementadas e desenvolvidas todos os dias, em boa parte do cendrio, forcam o
cliente para executar parte/toda da agdo, pois, ingénuo e hipossuficiente, ndo sabe o que faz.

E necessario ter a seguinte visdo: o Direito sempre corre atras dos fatos sociais, sempre.
O Codigo de Defesa do Consumidor, por si s, nao supre toda a necessidade e nem tem como
fazé-lo, pois, a época de sua promulgagdo ndo havia uma pandemia estabelecida, o mesmo se
aplica a LGPD, embora ambos possam sofrer modificagdo de seu texto por meio de alteragao
parlamentar. Mas de fato, para entendimento deste assunto € necessario adicionar mais um texto
legal, quer seja, a Lei 14.063/2020 que dispde sobre o uso de assinaturas eletronicas em

interagdes com entes publicos e atos de pessoas juridicas. E, a Terra continua girando.
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Outro importante ponto a ser destacado € que ndo existe cem por cento de seguranga em
nenhum modelo criptografico. O pesquisador José¢ Carlos Espirito Santo (2019) se ocupou de
escrever a respeito de Alan Turing, um matematico que obteve destaque quanto aos estudos

acerca da criptografia.

o grande matematico e légico cujo trabalho direta ou indiretamente acabou por
revolucionar as nossas vidas. Seja porque em 1936, ainda estudante, definiu
matematicamente o conceito moderno de computador e estabeleceu e exemplificou os
limites da computabilidade; seja pelo contributo, por muitos considerado decisivo,
que deu nos servigos secretos britdnicos durante a II Guerra Mundial; seja porque,
imediatamente apo6s a Guerra, participou na construgdo dos primeiros computadores
britanicos; seja porque, precocemente, discutiu se os computadores poderiam pensar,
€ para isso inventou o “jogo da imitacao”; seja por muitas outras contribui¢des para a
ciéncia, o trabalho de Turing tem propor¢des universais: porque cobre vastas areas do
saber sem respeito por barreiras disciplinares; porque rasga novos horizontes, criando
novas disciplinas; porque ¢ um fermento de ideias que, combinadas com a revolucao
tecnologica das ultimas décadas, mudou para sempre a face da sociedade. (SANTO,
2019, p. 5).

Passando ainda por guerras mais atuais com a inven¢do da méaquina Enigma e sua
decodificagdo feita por Alan Turing. Sob essa oOtica, Santo (2019) aponta que Alan Turing
descortinou uma busca frenética por mais seguranga e por mais camadas criptograficas. E o
risco de viver em uma sociedade moderna.

Em que pese, o reconhecimento acerca da importancia e dos avangos proporcionados

por Alan Turing, Santos (2019) entende que:

A Criptografia Moderna requer provas de seguranga5 e, em consequéncia, existe
investigacdo bem estabelecida no uso de assistentes de prova como fonte de confianga
para esquemas e protocolos criptograficos. Também a privacidade individual se
tornou uma preocupacao criptografica por fim tao relevante como a propria segurancga
do artefato, e aqui ¢ onde as maquinas-a de Turing se tornam relevantes. (SANTO,
2019, p.2011)

Assim, torna-se possivel perceber que a seguranga e privacidade podem ser modeladas,

e este fato ndo pode ser minimizado.

6 - CONCLUSAO

E preciso entender a importancia que este tema tem atualmente, quer seja, a
transformagao digital e direito, a utilizacdo de certificados digitais, eletronicos nas relagdes
consumeristas. Praticamente esta na base da relacdo humana, a relacao de trocas, o outrora
escambo. Nada se faz atualmente sem que haja interacdo entre as pessoas e sem que haja uma
relacdo comercial ou estatal. Desde o nascimento, ao fazer o registo da crianga, € necessario um

grau altissimo de seguranga para evitar fraudes. Ao comprar um apartamento, ¢ salutar que
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todas as etapas guardem enorme sigilo pois de um lado tem-se o bem do vendedor e do outro
tem-se o dinheiro do comprador.

E posicdo majoritiria que a Lei Geral de Prote¢io de Dados trouxe uma
responsabilidade objetiva para quem controla dados publicos ou particulares, no mesmo sentido
do Codigo de Defesa do Consumidor. Assim, aquela entidade que se propde a guardar dados de
seu cliente ou do cidaddo em geral, ¢ responsavel por sua guarda e utilizagdo, podendo ser
demandado judicialmente caso algo saia errado ou erroneamente disposto.

O fato ¢ que a recente pandemia acelerou a utilizagao de uma tecnologia que ja existia
mas caminhava com passos modestos e fez surgir uma enorme demanda por seguranga de
trafego de dados. Um mal imposto, ao final, fez a tecnologia percorrer vinte anos em dois anos.
Entretanto, velocidade nao significa qualidade e, até agora, busca-se aptidao nesta seguranca
de dados e nessa busca por solucao aparece a figura da criptografia e suas varias facetas. Sim,
ao final, existem varias solugdes, cada uma com suas promessas particulares e ainda em teste
de campo. E preciso manter em perspectiva que nunca existiu uma solugdo perfeita e acabada
para seguranca, de outra forma, bancos nao precisariam se atualizar periodicamente.

De outro lado, os PROCONS foram acionados € mantiveram enorme importancia na
tratativa de problemas que relacionavam prestadores de servico e seus clientes. Esta entidade,
como agente estatal, tem a legitimidade para atuar em nome do hipossuficiente, alargando e
posicionando a mao do Estado na solugdo de conflitos, impedindo que o grande se aproveite do
pequeno nas relagdes civis e de consumo. Assim, cobrando agdes no sentido de criagdao de novos
modelos de seguranca, mais atuais e robustos, além de exigir a manutengao do que ja existe.

Por desfecho, h4 entendimento de que a transformacao digital passada, presente e futura,
sempre representard um combate com o Direito, que com aquela, tera que se adequar. A
utilizacao de certificados digitais, eletronicos nas relagdes consumeristas representam solugao
temporaria, a primeira vista, ¢ somente se mostrara definitiva com o decorrer do tempo. Por

enquanto, ¢ o que basta para os problemas atuais.
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