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VII ENCONTRO VIRTUAL DO CONPEDI

DIREITO, GLOBALIZACAO E RESPONSABILIDADE NASRELACOESDE
CONSUMO

Apresentacdo

Em 28 junho de 2024, o grupo temético "DIREITO, GLOBALIZACAO E
RESPONSABILIDADE NAS RELACOES DE CONSUMO 1” (GT57) reuniu-se
virtualmente para um encontro marcado por debates e apresentacfes instigantes, no ambito
do VII Encontro Virtual do CONPEDI (ocorrido entre os dias 24 e 28 de junho de 2024).
Nessa imersdo de 4 horas, por intermédio da plataforma da Rede Nacional de Ensino e
Pesquisa (RNP), foi possivel explorar a complexa e multifacetada realidade das emergentes
relagbes de consumo, trazendo temas que foram de fragilidades das plataformas digitais as
responsabilidades das empresas, passando por algoritmos, superendividamento,
obsolescéncia plangjada, entre outros.

No encontro, permeado por temas que evidenciavam 0s desafios contemporaneos, foi

possivel percebes multiplas violacdes que a dita ‘modernidade’ trouxe, deixando

transparecer, com especia destaque, as fragilidades do ambiente digital. Dar voz a todos 0s
consumidores foi um tema que norteou as discussoes, especiamente em relacdo aos
(indevidos) créditos consignados. O evento reforgou a importancia da Pos-Graduacdo em
Direito na luta por justica social e na construcdo de uma sociedade mais eguanime,

motivando esse GT a deixar um legado de conhecimento e engajamento. As reflexdes e
debates realizados servirdo de base para novas pesquisas, acdes e politicas publicas voltadas
a promocao de relagbes de consumo saudaveis.

No manuscrito A AUTONOMIA DA VONTADE DO CONSUMIDOR EM UMA ERA DE
INTERNET DAS COISAS E DA ECONOMIA MOVIDA A DADOS, Sophie Aratljo
Gomes analisa como a tecnologia da Internet das Coisas, que proporciona a “datificacéo da
vida’, pode fortalecer o Big Data e a economia movida a dados, com a quantidade massiva
de dados que séo coletados, e com a precisao das informacdes que sdo extraidas. O trabalho
guestiona se 0 CDC e a LGPD, sdo suficientes para garantir a defesa do consumidor, a sua
autonomia da vontade, em um cenario de Internet das Coisas e da economia movida a dados.

As autoras Leticia Spagnollo e Nadya Regina Gusella Tonial, no texto A INFLUENCIA
DOS ALGORITMOS NA PERSONALIZACAO DO CONSUMO: OS NOVOS TIPOS DE
VULNERABILIDADE DO CONSUMIDOR E OS DESAFIOS NA REGULAMENTACAO
DO COMERCIO ELETRONICO, analisam a figura dos algoritmos no e-commerce e 0s



desafios na protecdo do consumidor no meio digital, diante do expressivo e gradativo
aumento do consumo através do comércio eletrénico, aliado a grande influéncia exercida
pel os algoritmos no processo de tomada de decisdo dos consumidores. Sugerem o surgimento
desafios para a aplicacdo da legislagdo consumerista, que podem ser vencidos pelo dialogo
das fontes e pela aprovacéo do Projeto de Lei n. 3.614/15, que atualiza o CDC, no que tange
as relagdes digitais de consumo.

Por sua vez, o paper produzido por José Elias De Albuquerque Moreira, INFLUENCERS
DIGITAIS, TEORIA DO DESVIO PRODUTIVO E A RESPONSABILIZACAO POR
PUBLICIDADE ILICITA EM MEIO VIRTUAL, examina a responsabilidade dos
influencers digitais na cadeia produtiva entre empresas e consumidores, especialmente na
divulgacéo de propagandas enganosas em meio digital. Destaca o impacto do poder de
convencimento dos influencers e investiga como sdo fiscalizados e punidos solidariamente
com os fornecedores dos produtos ou servigos promovidos. A pesquisa, baseada na teoria do
desvio produtivo do consumidor, utiliza método dedutivo e andlises bibliogréficas e
documentais. Conclui-se que influencers possuem responsabilidade solidaria e devemn ser
fiscalizados e punidos por préticas de propaganda enganosa que prejudicam os consumidores.

O estudo INTERSECAO JURIDICA: ANALISE DA RESPONSABILIDADE DOS
INTERMEDIARIOS ONLINE SOB O MARCO CIVIL E O CODIGO DE DEFESA DO
CONSUMIDOR - UMA PERSPECTIVA DO TEMA 987 DO STF, por Anténio Rodrigues
Miguel e Diego Prezzi Santos, investiga a responsabilidade dos intermediarios online pelo
contetido de terceiros sob o Marco Civil da Internet e o Cédigo de Defesa do Consumidor.
Analisando o Tema 987 do STF, o trabalho explora a constitucionalidade do artigo 19 do
Marco Civil, que exige ordem judicial para responsabilizar provedores. Utilizando método
hipotético-dedutivo, o estudo examina doutrinas, artigos cientificos e jurisprudéncias
brasileiras, destacando a interacéo entre essas legislacoes.

A pesquisa OBSOLESCENCIA PLANEJADA: UMA ANALISE DESSA PRATICA

ABUSIVA SOB A OTICA DO CONCEITO DE CONSUMO LiQUIDO, de Cildo Giolo
Junior, Guilherme Brunelli Marcondes Machado e Guilherme De Sousa Cadorim, aborda a
prética abusiva da obsolescéncia plangjada em bens duréveis, contextualizada no consumo
contemporaneo. Utilizando a teoria da liquidez de Zygmunt Bauman, o estudo analisa a
obsolescéncia planegjada a luz do Codigo de Defesa do Consumidor e outros instrumentos
legais. A metodologia dedutiva e qualitativa revela a necessidade de leis especificas para
combater essa prética, destacando a protecdo existente, mas insuficiente, na legislacéo
brasileira.



O trabalho intitulado A LEI DO SUPERENDIVIDAMENTO COMO MEIO DE

APRIMORAMENTO DA PROTECAO A PESSOA IDOSA NOS CONTRATOS DE
EMPRESTIMOS CONSIGNADOS, escrito por Josélia Moreira De Queiroga e Maria
Claudia Mesquita Cavalcanti, investiga como a Lel do Superendividamento protege idosos
em contratos de empréstimos consignados. O estudo aborda a hipervulnerabilidade dos
idosos e as of ertas de empréstimos, destacando a necessidade de protecéo juridica para evitar
o superendividamento e melhorar a qualidade de vida. Conclui que aLel oferece importantes
mecanismos de protecéo contra ofertas indiscriminadas de institui ¢des bancarias.

Ja Dirceu Pereira Siqueira, Andryelle Vanessa Camilo Pomin e Mel Clemes Galvanin, em A
VIOLACAO DO DIREITO DA PERSONALIDADE A INTEGRIDADE PSIQUICA DA
PESSOA IDOSA EM DECORRENCIA DO “GOLPE DO CONSIGNADO”, analisam a
violacdo da integridade psiquica dos idosos causada pelo "golpe do consignado”. O estudo
explora a vulnerabilidade dos idosos, a legislacdo de protecéo e os efeitos psiquicos desse
golpe. Utilizando métodos bibliograficos, exploratérios e indutivos, conclui que o golpe do
consignado resulta em significativa violacdo da integridade psiquica e dos direitos da
personalidade dos idosos.

A pesquisa RAZOABILIDADE DOS MECANISMOS DE ACESSO A PLATAFORMA
CONSUMIDOR.GOV.BR: UMA ANALISE A PARTIR DA (HIPER)
VULNERABILIDADE DO CONSUMIDOR NO CIBERESPACO, assinada por Giovanna
Taschetto de Lara e Daniela Richter, analisa a acessibilidade da plataforma consumidor.gov.
br, considerando a hipervulnerabilidade digital de certos grupos, especiamente idosos. A
pesquisa conclui que a exigéncia de selos de confiabilidade para o acesso torna a plataforma
menos inclusiva e acessivel, prejudicando consumidores hipervulneraveis.

No que tange aos IMPACTOS TECNOLOGICOS NA VIDA CONTEMPORANEA: A
HIPERVULNERABILIDADE DOS IDOSOS NO CIBERESPACO, Bruna Ewerling, Ana
Paula Koenig e Rogerio da Silva, exploram os impactos tecnol 6gicos nas vidas dos idosos,
destacando sua hipervulnerabilidade no ciberespaco. O estudo, utilizando uma metodologia
bibliografica exploratoria e indutiva, conclui que a crescente digitalizacdo aumenta a
vulnerabilidade dos idosos em transactes el etronicas.

No mesmo diapasdo da hipervulnerabilidade, Mariane Spanhol Volpato e Paulo Roberto
Pegoraro Junior investigam a situacdo dos idosos a fraudes bancérias eletrénicas. Com a
imposicdo do uso de tecnologia por instituicdes financeiras, idosos sem conhecimento



técnico adequado tornam-se alvos faceis de golpes, em HIPERVULNERABILIDADE DO
IDOSO EM FRAUDES BANCARIAS ELETRONICAS. O estudo destaca a necessidade de
dupla protecéo para esta classe de vulneraveis, conforme o CDC e o Estatuto do Idoso.

No texto intitulado A PUBLICIDADE E FUNGCAO SOLIDARIA NA POS-
MODERNIDADE - DESAFIOS A LUZ DO CODIGO DE DEFESA DO CONSUMIDOR,

os autores Otavio Fernando De Vasconcelos, Douglas da Silva Garcia e Victéria Cassia
Mozaner, examinam a intersecéo entre publicidade, funcéo solidéaria e o Codigo de Defesa do
Consumidor (CDC) na era pés-moderna, destacando desafios e oportunidades emergentes.

Na poés-modernidade, com a proliferacdo de estimulos visuais e mensagens persuasivas, a
publicidade ndo s6 impulsiona 0 consumo, mas também molda percepcdes, emocdes e

comportamentos subconscientes dos consumidores. Os autores investigam como as empresas
podem usar a publicidade para cumprir sua funcdo solidaria, contribuindo para o bem-estar

da sociedade e atendendo as regulamentacdes do CDC.

Em A RESPONSABILIDADE CIVIL OBJETIVA DOS INFLUENCERS NA SUA

PARTICIPACAO EM PUBLICIDADES ILICITAS, Mauricio Moreira Caetano argumenta
gue influencers devem ser civilmente responsabilizados de forma objetiva por participarem
de campanhas publicitérias ilicitas. A pesquisa demonstra a insuficiente fiscalizacdo e
regulamentacdo dessas campanhas, destacando a necessidade de aplicacdo da

responsabilidade objetiva para aumentar a eficacia do artigo 37 do Cédigo de Defesa do
Consumidor.

Da mesma forma, Elida De Cassia Mamede Da Costa e Maynara Cida Melo Diniz, em A
RESPONSABILIDADE CIVIL POR DANO PELO DESVIO PRODUTIVO E O

SUPERIOR TRIBUNAL DE JUSTICA, analisam a jurisprudéncia do STJ sobre a teoria do
desvio produtivo. O estudo revela que os tribunais reconhecem a perda de tempo Util como
um dano indenizavel, destacando aimportancia dessa teoria nas rel agdes de consumo.

Por sua vez, Giowana Parra Gimenes da Cunha e Galdino Luiz Ramos Junior en AS REDES
CONTRATUAIS E A RESPONSABILIDADE CIVIL PERANTE O CONSUMIDOR, por
examinam a responsabilizacdo civil dos fornecedores nas redes contratuais na pés-
modernidade. O estudo aborda a flexibilidade das redes contratuais e a necessidade de
salvaguardar os direitos do consumidor, adaptando a teoria contratual a realidade das relacdes
de consumo.

Ainda sobre o enfoque da responsabilidade, o paper ANALISE ECONOMICA DA
RESPONSABILIDADE CONSUMERISTA NA SOCIEDADE INFORMACIONAL, escrito



por Feliciano Alcides Dias, Priscila Zeni De Sa e Ubirgjara Martins Flores, aplicaa Law and
Economics para avaliar a eficacia do CDC na sociedade informacional. A pesquisa discute a
globalizacdo do consumo e a responsabilidade dos fornecedores, propondo alternativas para
evitar externalidades negativas e reduzir custos de transacao.

O trabalho CONSUMO COLABORATIVO E A FUNCAO SOCIAL E SOLIDARIA DA
EMPRESA: UMA ANALISE JURIDICA ACERCA DA APLICACAO DO CODIGO DE
DEFESA DO CONSUMIDOR EM AREAS COMUNS DE CONDOMINIOS, grafado por
Fabiana Cortez Rodolpho, Luiz Otéavio Benedito e Daniela Ramos Marinho Gomes, analisa o
consumo colaborativo e sua aplicabilidade no CDC. O estudo investiga a funcdo social das
empresas em areas comuns de condominios, propondo uma abordagem abrangente para
garantir afuncéo social e solidéaria do consumo colaborativo.

O préprio volume de trabalhos apresentados demonstra a importancia da Responsabilidade
nas Relagdes de Consumo e de sua articulacéo com o Direito e a Globalizacdo, bem como da
relevancia da pesquisa e do estudo sobre estratégias de enfrentamento das desigualdades e
das vulnerabilidades dos consumidores. As teméticas apresentadas sdo fundamentais para
consolidacéo do paradigma do Estado democréatico de direito, no sentido de conciliar as
tensdes entre os direitos do consumidor, as vulnerabilidades econdémicas e as aceleradas
modificacbes da sociedade contemporanea no mundo globalizado.

Agradecemos a todos 0s pesguisadores da presente obra pela sua inestimavel colaboracéo e
desglamos a todos 6tima e proveitosa leitural

Cildo Giolo Junior
Edith Maria Barbosa Ramos

Joana Stelzer



HIPERVULNERABILIDADE DO IDOSO EM FRAUDES BANCARIAS
ELETRONICAS.

HYPERVULNERABILITY OF THE ELDERLY IN ELECTRONIC BANKING
FRAUDS.

Mariane Spanhol Volpato
Paulo Roberto Pegoraro Junior

Resumo

As Institui¢cbes Financeiras tem imposto aos seus consumidores o uso da tecnologia, todavia,
issO vem acarretando em inimeros golpes sofridos por pessoas idosas. Concomitante ao
desenvolvimento tecnolégico, que vem sido implementando em massa pelas instituicoes
financeiras, houve o envelhecimento da populacdo. E ainda que inimeros idosos sejam
extremamente resistentes em relacdo a movimentacdo de suas contas bancérias por
intermédio de internet banking, estes ndo tiveram escolha, a ndo ser se submeterem ao seu
uso, ainda que sem conhecimento técnico para tal. Como consequéncia, vém ocorrendo
inUmeros golpes, cujas principais vitimas sao pessoas idosas. Mas um ponto de discusséo é
gue o consumidor idoso possui dupla protecéo, a primeira, em relacéo a protecdo prevista no
Cadigo de Defesa do Consumidor, que se cumprido um dos requisitos (sgja verossimilhanca
das alegaces, ou hipossuficiéncia) é enquadrado como vulneravel. E também, em razéo da
idade, que além da protecéo prevista pelo Estatuto do Idoso, deve ser considerada a condicéo
de hipervulnerabilidade, em raz8o da avancada idade, bem como, em razdo da
hi possuficiéncia técnica.

Palavras-chave: Hipervulnerabilidade do idoso 1, Fraudes bancarias 2, Inverséo do 6nus
probatério 3, Vulnerabilidade do consumidor 4, Golpe bancério 5

Abstract/Resumen/Résumé

Financial Institutions have imposed the use of technology on their consumers, however, this
has led to numerous scams suffered by elderly people. Concomitant with technological

development, which has been implemented en masse by financial institutions, there has been
an aging population. And athough many elderly people are extremely resistant to the
movement of their bank accounts through internet banking, they had no choice but to submit
to its use, even without the technical knowledge to do so. As a consequence, nuUMerous scams
have been occurring, whose main victims are elderly people. But a point of discussion is that
the elderly consumer has double protection, the first, in relation to the protection provided for
in the Consumer Protection Code, which if one of the requirements is met (be it

verisimilitude of the allegations, or hyposufficiency) is framed as vulnerable. And also, due
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to age, that in addition to the protection provided for by the Statute of the Elderly, the

condition of hypervulnerability must be considered, due to advanced age, as well as due to
technical hyposufficiency.

K eywor ds/Palabr as-claves/M ots-clés. Hypervulnerability of the elderly 1, Banking fraud 2,
Reversal of the burden of proof 3, Consumer vulnerability 4, Banking scam 5
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1 INTRODUCAO

A relacdo de consumo carece de protecao, vez que consiste em uma garantia de direito
fundamental, cujo foco é garantir uma relacdo igualitaria no mercado de consumo, onde, de
um lado est4 a parte fragil da relagdo- consumidor, e de outro, a parte mais forte, detentor de
todo o know how- fornecedor.

E concomitante ao avanco tecnoldgico, vem ocorrendo o envelhecimento da
populacdo. Segundo o IBGE, o numero de idosos no Brasil cresceu 57,4% em 12 anos.

E dos 29 bilhdes de idosos brasileiros, apenas 5 milhdes estdo conectados a internet,
conforme noticiado pelo G1. Portanto, é possivel considerar que 80% dos idosos nao
usufruem das facilidades do meio digital, e dentre os motivos para esse baixo indice é que 0s
idosos acreditam que a internet é algo de elevada complexidade e apenas pessoas jovens
conseguem utiliza-la.

Por outro lado, ndo ha muitas alternativas para fuga do uso da tecnologia, até mesmo
para atividades basicas do dia a dia. Cada vez mais as instituicdes financeiras estdo investindo
em tecnologia, de modo que praticamente todas as transa¢fes bancéarias sdo feitas por meio de
internet banking.

Essa inovacgdo trouxe inumeros beneficios para os consumidores, como agilidade,
eficiéncia, e beneficios para as institui¢des financeiras, como a reducéo de custos. No entanto,
abriu margem para a aplicacdo de novos golpes. Em uma noticia realizada pelo G1, o nimero
de golpes contra pessoas idosas cresceu mais de 70% em 2023.

E fato que os idosos além das limitagbes decorrentes da idade, também possuem
limitacGes técnicas, vez que possuem enorme dificuldade ao utilizarem novas tecnologias. Na
maioria das vezes, dependem do auxilio de familiares. Conforme sera explanado, além da
vulnerabilidade reconhecida na relacdo de consumo, também, em muitos casos, serdo
considerados hipervulneraveis, em razdo da idade e da hipossuficiéncia.

Ao mesmo tempo em que grandes instituicdes financeiras, estdo fazendo elevados
investimentos em seguranga e tecnologia, os fraudadores estdo implementando esforgos para
aprimorarem suas técnicas, com o objetivo claro de aumentarem seus recursos de forma
fraudulenta, fazendo um maior numero de vitimas.

As recentes decisfes possuem como fundamento principal o dever de seguranca das
instituicOes financeiras, a responsabilidade objetiva, e questdes envolvendo falhas na

prestacdo de servicos.
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E nesse sentido, 0os bancos tentam atribuir sua responsabilidade para os consumidores,
alegando culpa exclusiva da vitima, sem atenderem a Resolu¢do do CMN n. 4.949/21, em seu
art. 3°, inciso 11, que fala sobre o dever das instituicdes financeiras considerarem o perfil do
relacionamento, bem como, a vulnerabilidade do consumidor.

E evidente que a vulnerabilidade, bem como a hipervulnerabilidade deverdo ser
analisadas conforme o caso concreto. Mas ainda assim, ha inimeros estudos que dizem que

idosos sdo mais suscetiveis a serem vitimas de golpes.

2 Hipervulnerabilidade da Pessoa Idosa no Mercado de Consumo

Conforme a Constituicdo Federal, em seu artigo 5°, XXXII, o Consumidor devera ser
protegido, por questdo de ordem publica, sendo este um direito e garantia fundamental do
cidadao brasileiro. E ap6s inumeros debates legislativos, houve a aprovacdo da Lei n.
8.078/1990, e passou a vigorar o Codigo de Defesa do Consumidor.

Um dos pressupostos para a intervencdo estatal nas relagbes de consumo é para
garantir uma relacdo mais igualitaria, diante do evidente desequilibrio da relacdo, de modo
que acarreta na vulnerabilidade em relagcdo ao mercado de consumo, sendo o consumidor a
parte mais fraca da relagéo.

A vulnerabilidade prevista no CDC representa a posicdo de inferioridade quando
comparamos o consumidor ao fornecedor de servicos, e isso fundamenta a criacdo de regras
protetivas especificas.

Bruno Miragem, expde em seu livro, Curso de Direito do Consumidor, (2016, 62 Ed.,
p. 128): “A nocdo de vulnerabilidade no direito associa-se a identificacdo de fraqueza ou
debilidade de um dos sujeitos da relacdo juridica em razédo de determinadas condices ou
qualidades que lhe sdo inerentes ou, ainda, de uma posicdo de forca que pode ser
identificada no outro sujeito da relagdo juridica”.

O consumidor sera vulneravel a partir de elementos subjetivos, objetivos e
teleoldgicos, o que forma o conceito de consumidor stricto sensu.

A vulnerabilidade é distinta em grandes espécies: vulnerabilidade técnica, juridica ou
cientifica, fatica ou socioecondmica, informacional, ambiental e especial.

A vulnerabilidade técnica ocorre quando o consumidor nao possui 0 conhecimento

técnico sobre o produto ofertado. E por essa auséncia de conhecimento, ndo € considerado
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capaz de mensurar a qualidade, os meios empregados, nem mesmo 0s riscos naquela relagéo
de consumo.

A vulnerabilidade juridica ou cientifica é a falta de conhecimento especifico, ou seja,
juridico, contabil ou econémico do produto da relagdo de consumo, sendo presumido de
forma absoluta em relagéo aos consumidores ndo profissionais.

Vulnerabilidade féatica ou socioecondmica, que trata do poder econdmico do
fornecedor (em uma espécie de superioridade) sob o consumidor. Ja a vulnerabilidade
informacional, decorre da auséncia de informacdes precisas, adequadas e claras no momento
em que o consumidor adquire bens ou produtos, em razdo do evolucdo tecnoldgica, que
acarreta em uma avalanche de informagdes e de publicidade indutiva.

A vulnerabilidade ambiental ocorre em razdo do desconhecimento do consumidor
sobre danos ambientais causados por bens e servigos ofertados no mercado de consumo.
Enguanto a vulnerabilidade especial é em relagdo a alguns grupos considerados ainda mais
frageis, por exemplo, os idosos.

Além disso, questdes pessoais do consumidor podem ocasionar uma soma de fatores
de reconhecimento da vulnerabilidade, o que a doutrina chamada de vulnerabilidade agravada
ou hipervulnerabilidade do consumidor.

A hipervulnerabilidade consiste no agravamento dessa ja reconhecida vulnerabilidade
em razao de fatores bioldgicos (idade, condigdo psicofisica), sociais, culturais, educacionais,
técnicos e econdmicos. E muito embora ndo sejam determinantes, eles indicam uma maior
probabilidade de configuracdo da hipervulnerabilidade.

Estes s@o grupos que necessitam de uma protecdo mais abrangente em decorréncia de
um estado especial, como é o caso de pessoas portadoras de deficiéncia, criancas e
adolescentes, e idosos.

Também visando os direitos fundamentais, em 2004 entrou em vigor a Lei Federal
10.741/2003 cujo objetivo é regular os interesses e garantias das pessoas idosas, para que
pessoas com 60 anos ou mais desfrutem de todos os direitos fundamentais. Reconhecendo
assim, que o processo de envelhecimento, coloca o individuo em situacdo de vulnerabilidade.

No caso do consumidor idoso, a vulnerabilidade é demonstrada a partir de pois
principais aspectos: diminuigdo ou perda de habilidades fisicas ou intelectuais que o torna
mais sensivel; necessidade e dependéncia em relagdo a determinados produtos ou servigos no
mercado de consumo, colocando-o numa relacdo de dependéncia em relagdo aos
fornecedores.

A delimitacdo da hipervulnerabilidade é mais complexa que a da vulnerabilidade,
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naquela deve-se considerar critérios qualitativos, como a potencializacdo de dano de acordo
com o avanco da idade. E critérios quantitativos, em razdo da elevacdo da probabilidade de
dano por constatacdo estatica. Essas delimitacbes deverdo ser avaliadas em conjunto ou
isoladas.

O art. 39, IV do Cddigo de Defesa do Consumidor classifica como pratica abusiva a
conduta do fornecedor que busca prevalecer-se do consumidor em razdo da sua idade, sendo
aplicavel a protecdo ao idoso.

Com o envelhecimento populacional, a publicidade agressiva tornou-se ainda mais
comum, com ofertas ostensivas de empréstimos, produtos de salde, tratamentos e tudo o que
envolve possiveis interesses da terceira idade. O destaque é no sentido de que fornecedores se
prevalecem da situacdo de hipervulnerabilidade decorrente da idade, para instigar o consumo.

E ao mesmo tempo, deixam de considerar as necessidades do publico idoso. Por
exemplo, em uma relagdo de consumo com institui¢des financeiras, ndo ha a possibilidade do
idoso optar por ndo utilizar os meios digitais para as transacdes bancarias, sem que isso lhe
cause ainda maiores dificuldades.

E por outro lado, as instituicdes financeiras ndo Ihes ensinam a utilizarem o meio
digital, o que gera uma relagdo de extrema fragilidade.

Sob a ética do CDC, a vulnerabilidade é um principio. J& a hipervulnerabilidade pode
atuar como uma espécie de regra. A consequéncia é um critério maior na analise da conduta
do fornecedor de servicos, e portanto, a exigéncia do dever de cuidado na sua atuacdo ao
realizar aquela prestacdo de servico.

Quando analisamos o ponto de evolugdo tecnoldgica e de uso de dispositivos digitais,
é evidente que quem tem uma condicdo maior e melhor de conhecimento e controle, é o
fornecedor.

Fato é que o reconhecimento da hipervulnerabilidade da pessoa idosa permitiu, em
alguma escala, uma punicdo, para fornecedores que ndo proporcionaram o devido cuidado
necessario ao lidarem com esse grupo em especifico, conforme serd explanado no ultimo

topico.

3 Analfabetismo Digital e a Vulnerabilidade informacional

Embora muitos consumidores (em rega, idosos) tenham sido extremamente resistentes
em relagdo ao uso da tecnologia para realizarem suas transaces bancérias, chegou-se em um

nivel que se ndo se submetessem as novas regras implantadas pelos bancos, estariam vetados
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de realizarem suas operacg0es financeiras.

Sendo assim, evidente que os clientes sem conhecimento técnico, séo hipervulneraveis
em relacdo aos servicos bancarios prestados no meio digital, pois estdo mais suscetiveis a
prejuizos decorrentes de condutas maliciosas de fraudadores.

E inegéavel que pessoas idosas sdo mais frageis em razdo da constatagdo cientifica da
reducdo das suas habilidades funcionais, e portanto, tendem a terem dificuldades cognitivas.
Ha& de se considerar também lapsos de memoria decorrentes da avancada idade, e essa classe
de consumidores, estdo mais suscetiveis a prejuizos decorrentes de crimes cometidos por meio
da engenharia social.

Sob esse Viés, € evidente que se exija uma maior conduta adequada quando presente a
situacdo de hipervulnerabilidade. De modo que, conforme aumenta a hipervulnerabilidade do
consumidor, também se exige a elevacao do padrdo de cuidado exigivel pelo fornecedor. Pois,
para o usuario, ora consumidor, ha a expectativa de que o internet banking, o canal de contato
oferecido pelo banco e o site do banco é extremamente seguro e confiavel.

Portanto, esse cuidado atua como um dever juridico que acompanha toda a atividade
do fornecedor, até que a funcdo para qual o produto ou servico contratado, seja efetivamente
cumprida.

As ferramentas digitais oferecidas pelos bancos possuem elevado risco inerente, ainda
que extremamente Uteis. Mas ainda que ferramentas online sejam licitas, os consumidores nao
possuem qualquer alternativa sendo a utiliza-las, sob pena de ndo possuirem acesso a
determinados produtos ou servicos, ou de terem seu acesso mais complexo ou dificultado.

E por este motivo, o parametro de cuidado exigivel dos bancos quanto as operacdes
financeiras é infinitamente maior do que o cuidado exigivel em outras ferramentas digitais
gue ndo tratam de interesses essenciais aos Seus USUarios.

O dever de cuidado e a boa-fé estdo correlacionadas em um dos principios
fundamentais das relagfes do consumo, e resultam na obrigacéo das instituices financeiras
garantirem a seguranga dos produtor ou servigos oferecidos, para proteger o patriménio do
consumidor.

E nesse sentido, é possivel considerar o defeito ou falha na prestacéo de servicos em se
tratando de qualquer vulnerabilidade que permita ou facilite ataques contra a conta bancaria
do consumidor.

E embora muito se fale em inclusdo digital, acreditando que ela seja capaz de
equalizar as oportunidades em uma sociedade desigual, pouco se fala, em formato pratico

sobre incluir essas pessoas digitalmente.
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E a consequéncia, é o elevado indice de analfabetismo digital, e de pessoas

hipervulneraveis, que acabam sendo vitimas de fraudes bancarias.

4 Meios Fraudulentos no Ambiente Digital

Com as inovagOes tecnoldgicas, a forma de consumo se altera, gerando outras
demandas, que até entdo, eram desconhecidas. A tecnologia é responsavel por proporcionar
maior agilidade no dia a dia.

Em meados dos anos 80, se o consumidor bancario optasse por realizar uma
transferéncia bancéria, precisava ir até uma agéncia, onde receberia uma senha de
atendimento, aguardaria em uma fila por pelo menos trinta minutos, quando fosse atendido,
teria que informar todos os dados da conta emissora e destinataria, apresentaria um
documento de identificacdo, assinaria um documento comprovando a operagdo, para que
entdo, esta fosse concluida, com disponibilizacdo do montante no dia seguinte.

Os cheques acabaram ndo sendo mais utilizados com a frequéncia que era, e passou a
ser substituido por cartdes magnéticos e operacgdes digitais via internet banking, com foco na
agilidade.

Houve um incentivo ostensivo por parte dos bancos para a utilizagdo dos meios
digitais, e mesmo os clientes ndo tdo adeptos ao uso da tecnologia, e até mesmo inaptos, se
viram obrigados a utilizarem os meios digitais para realizarem suas transacoes.

A inovacdo tecnoldgica no setor bancéario traz inimeros beneficios, como agilidade,
rapidez e reducdo de custos. Todavia, a0 mesmo tempo em que 0s bancos evoluem suas
ferramentas tecnoldgicas, com objetivo de promover maior seguranca nas transacdes, 0S
fraudadores possuem como objetivo burlar os sistemas para fins de acessar 0s recursos dos
usuarios, o que tem acarretado inimeros casos de fraudes.

Visando essa evolucdo e rapidez, em 2020 o Banco Central (Bacen) deu inicio ao
Pagamento Eletronico Instantaneo (PIX), cujo principal objetivo era de promover a
democratizagdo de acesso para toda a populacdo a meio de pagamentos digitais. O foco
também € incentivar a eletronizacdo, para fins de alavancar a eficiéncia nos meios de
pagamento.

Inclusive, ha uma pagina especifica no site do Bacen focada para a acessibilidade do
PIX. Muito embora tenha sido enfatizado quanto a seguranca nas transferéncias, este é o
principal meio utilizado para cometimento de fraudes.

Dentre os principais golpes, estdo, phishing, golpe da falsa central telefnica, golpe do
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crédito ndo solicitado, golpe do boleto falso e golpes por aplicativos de conversas. E ao final
do tépico, discutiremos os pontos de convergéncia entre eles.

4.1 Phishing

O termo vem da palavra inglesa “fishing”, que significa “pescando”. E um tipo de
crime cibernético em que o0s criminosos tém como objetivo obterem informacdes
confidenciais, como senhas, nimeros de cartdo de crédito, dados bancérios ou outros dados
pessoais, se passando por uma entidade confiavel.

Esse tipo de golpe costuma ocorrer mediante o envio de um link malicioso para as
vitimas, que estdo infectados por malwares. Geralmente os golpistas enviam e-mails em
massa fingindo paginas de bancos, empresas ou 6rgdos governamentais, em que solicitam
informacdes pessoais, detalhes de contas bancérias, e até mesmo, senhas bancérias.

Esses e-mails tém como caracteristicas a criacdo de um senso de urgéncia para a
vitima, com o objetivo de induzi-la a clicar e fornecer os dados.

Para evitar esse tipo de golpe, é importante que a vitima nao clique em links que ndo
pertencem ao aplicativo instalado pelo banco. Desconfie de prémios milionarios, ofertas
imperdiveis ou ameacas de blogueios de contas.

E importante observar o remetente do e-mail ou mensagem, e confirmar se pertencem
a empresa ou organizacdo que dizem representar. Via de regra, e-mails confidveis tem a
propria identifica¢do apds o simbolo “@”.

E nesse cenario, hd pessoas mais suscetiveis a serem vitimas de phising, e a0 mesmo
tempo em que o consumidor deva exercer seu dever de cautela, para fins de precaucédo, o
banco tem o dever de manter seus consumidores atualizados sobre 0s golpes que estdo sendo
praticados, com o objetivo de evitarem prejuizos. Mas além disso, implementarem

salvaguardas.

4.2 Golpe da Falsa Central Telefénica

Modalidade que consiste no recebimento de mensagem curta de texto (Short Message
Service — SMS), ou até mesmo ligacdo telefénica por audio, informando que foi identificada
uma transacdo suspeita de elevado valor no cartdo de crédito. Caso a vitima dé atencéo a
mensagem/ligac&o, os fraudadores se utilizam de terror psicoldgico, e fazem com que a vitima

acredite de que se trata da “Central de Seguranga”, e informam que irdo realizar
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procedimentos de seguranca e que com a colaboracdo da vitima, em breve, a questdo sera
solucionada.

Esse € um golpe muito comum entre as pessoas idosas, e os fraudadores fazem com
que a vitima realize download de um “aplicativo espelho”, que permite que o golpista realize
de forma direta todas as movimentacGes, enquanto a vitima acredita que é um protocolo de
seguranca.

Caso a vitima nao possua saldo em sua conta, ha situacdes em que os golpistas fazem
com que a vitima conclua a realizacdo de empréstimos pré-aprovados, criando uma divida em
seu CPF e retiram todo o dinheiro da conta bancaéria.

Para este tipo de golpe é preciso verificar o nexo de causalidade, caso tenha ocorrido
vazamento de dados por parte da instituicdo financeira, quando se pode cogitar a
responsabilidade objetiva da instituicdo financeira, ou seja, independentemente da culpa.
Além disso, é preciso analisar se todos os protocolos de seguranca foram cumpridos pelos
bancos.

4.3 Golpe do Crédito Nao Solicitado

Esse golpe ocorre quando criminosos operam como agentes de financeiras e autorizam
crédito em nome da vitima, na sequéncia, o dinheiro cai na conta do aposentado ou
pensionista da Previdéncia Social e no més seguinte, passa a ocorrer o desconto mensal da
parcela do empréstimo diretamente do beneficio previdenciario, resultando em uma cobranca
de valor bem mais alto que o valor depositado em crédito.

Geralmente as ofertas sdo realizadas via telefone, e se utilizando de uma linguagem
chamativa, como “Ha um crédito disponivel de R$ 3.000,00 que vai cair na sua conta ainda
hoje” e induzem a vitima a aceitar, ainda que por meio de uma resposta extremamente
confusa e conflitante, violando o dever de informagéo clara a precisa, previsto no art. 6°, 1l
do Cddigo de Defesa do Consumidor.

Conforme enunciado da Stimula 297 do Superior Tribunal de Justica® e Agdo Direta de
Inconstitucionalidade n. 2.591-1/DF, do Supremo Tribunal Federal, as institui¢Oes financeiras
estdo sujeitas as regras do Codigo de Defesa do Consumidor, portanto, para a contratacdo ser

valida, e vincular o consumidor, é preciso que sejam respeitados seus direitos basicos, ou seja,

8 “Servico é qualquer atividade fornecida no mercado de consumo, mediante remuneracao, inclusive
as de natureza bancéria, financeira, de crédito e securitéria, salvo as decorrentes das relacdes de
carater trabalhista.”
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que as informacdes prestadas a respeito do produto contratado sejam adequadas, claras e
especificas, o que geralmente ndo ocorre.
Esta pratica consiste em pratica abusiva, cujo principal ponto é o consentimento da

contratacdo realizada.

4.4 Golpe do Boleto Falso

O boleto ¢ uma das formas mais habituais para pagamento de contas, impostos,
tributos e compras. E em razdo de ndo ser necessario ter vinculo com instituicdo bancéria para
realizar um pagamento, € uma forma simples de cobrar. Por meio de tecnologias sofisticadas e
formas aprimoradas de fazerem vitimas, associada a facilidade de realizar pagamento ou
cobranca, este tem sido um dos principais tipos de golpes aplicados.

Boleto falso consiste em um boleto em que nem todas as suas caracteristicas sao
verdadeiras, de modo que, se houver o pagamento, o valor € destinado para 0s criminosos, nao
para pagamento da conta que a vitima acreditava estar quitando.

A Terceira Turma do Superior Tribunal de Justica tem entendido que a instituicdo
financeira deve responder por vazamento de dados pessoais sigilosos do consumidor que
tenha resultado na aplicagé@o do golpe contra clientes.

Esse golpe envolve a chamada engenharia social, em que o0s criminosos, tendo
conhecimento dos dados pessoais das vitimas, se utilizam de técnicas psicoldgicas de
persuasdo para atingirem seu objetivo ilicito.

E importante que a vitima fique atenta ao nome do beneficiario, e, também aos dados,
que pode constar outro CNPJ. Boletos fraudados podem ter falhas no cddigo de barras,
dificultando a leitura por meio de sensores, obrigando a digitacdo manual.

Nesse tipo de golpe, o nexo de causalidade e imputacdo dependem da fonte que tenha
vazado os dados, e caso tenha ocorrido por parte do banco, é possivel imputar-lhe a
responsabilidade objetiva.

Mas fato é que segundo a Sumula 297 do Superior Tribunal de Justica, ocorre a
incidéncia do Cdédigo de Defesa do Consumidor sob as atividades prestadas por instituigdes
financeiras, podendo ocorrer, inclusive, a inversdo do Onus da prova diante da

verossimilhanca das alegacdes da parte..

4.5 Golpe Por Aplicativos de Mensagem
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S&o inumeros os golpes aplicados pelo Whatsapp, sendo que o novo numero ou perfil
falso e clonagem do nimero de Whatsapp sdo os mais habituais.

No primeiro, a vitima recebe uma mensagem de texto com a foto de um familiar/
amigo com a seguinte mensagem “Oi, este ¢ 0 meu niumero novo, pode apagar o antigo?” e
caso a vitima prossiga a conversa, o golpista ird solicitar dinheiro para uma suposta
emergéncia, dentre outras similares.

Neste caso, ndo ha participacdo ativa ou omissiva do titular da linha telefénica e da
prépria operadora de telefonia, pois as fotos podem ter sido retiradas de perfis publicizados.
Todavia, 0 ponto em questdo é o meio de acesso aos contatos do titular, vez que ndo houve
clonagem.

Uma suspeita é que essas informacgdes de familiares sdo retiradas de redes sociais
como Facebook e Instagram.

J& em relacdo a clonagem, a situagdo € muito semelhante, mas ao invés de um nimero
desconhecido, o golpista acessa de forma direta 0 Whatsapp da vitima e consegue acesso total
as conversas, agenda de contatos, grupos e demais informacGes compartilhadas. Neste, o risco
¢ ainda maior, tendo em vista o poder de convencimento maior.

Hipdtese em que ocorre a habilitacdo do perfil do Whatsapp por meio do nimero do
telefone, onde o fraudador entra em contato com o usuério do aplicativo, identificando-se
como preposto de uma empresa que ja presta servigos ao usuario e informa que precisa de
uma atualizacdo de dados, que ocorre por meio de um cddigo enviado por SMS, e nesse
momento ocorre a habilitacdo do aplicativo no aparelho do fraudador.

H& Estados, como o Rio Grande do Sul, em que o Tribunal reconhece a
responsabilidade da empresa de telefonia neste tipo de situacdo, tendo em vista que uma
terceira pessoa conseguiu a posse do numero da vitima, de modo que a operadora responde
por falha na prestacdo de servico.

Todavia, 0 que costuma ocorrer em situacdes semelhantes é a falha no nexo de
imputacdo, vez que ndo ha como provar de onde o golpista obteve os dados, para acessar ou
realizar a clonagem.

Embora a Anatel tenha editado o Ato 77/2021, com a aprovagdo de requisitos de
seguranca cibernética para equipamentos utilizados para telecomunicacdes, essas medidas ndo
imprimem impacto em golpes que utilizam a engenharia social, tendo em vista que ndo
possuem relacdo com vulnerabilidade de software, mas sim relacdo de vulnerabilidade do
préprio usuario.

Por isso, a informacdo ao usuario ainda é a melhor estratégia, e sob esse viés a Policia

207



Civil do Distrito Federal, Ministério Publico do Distrito Federal e Territérios criaram cartilhas

relacionadas ao tema.

4.6 Pontos de Convergéncia em Todos Esses Golpes

Fato € que em todas essas situacdes distintas, ocorrem por meio de uma mesma
relacdo juridica, pois a base de consumo € entre os aplicativos de mensagens ou e-mails e a
operadora de telefonia movel e os contratantes das linhas telefénicas e usuarios dos
aplicativos. E esta relacéo € regida pelo CDC e demais normas, com enfoque para o dever de
seguranca.

E essa discussdo referente a responsabilidade das institui¢fes financeiras foi objeto do
tema conforme o Tema Repetitivo 466/STJ e Sumula 479, em que reconhece que as
instituicOes financeiras respondem de forma objetiva pelos danos gerados por fortuito interno
relativos a fraudes e delitos praticados por terceiros.

E possivel também analisar a falha na prestacdo de servicos prestados, bem como,
falha no dever de seguranca, ao permitir uma série de movimentacGes suspeitas nas contas
bancérias de seus correntistas.

Nesse mesmo sentido, é possivel verificar a auséncia do dever de cuidado, vez que 0s
bancos submeteram o0s idosos ao uso da tecnologia, sem 0s instruirem para que utilizassem os
canais tecnologicos, com a devida seguranca. Fato é que essa instru¢do ndo isentaria as

instituicBes financeiras, todavia, seria uma forma de minimizacédo de danos.

5 Consequéncias da Inversdo do Onus da Prova a Partir da Hipervulnerabilidade.

O desafio nas acdes de demandas bancarias € o consumidor provar que ndo deu causa
a fraude realizada. Segundo o art. 373 do CPC, o 6nus de comprovar o fato constitutivo de
direito cabe ao autor.

Todavia, o pardgrafo primeiro do mesmo dispositivo legal autoriza a redistribui¢do do
onus da prova, de modo que a regra geral ndo é aplicada. Essa autorizacdo é permitida em
razdo de peculiaridades da causa relacionada ou a impossibilidade de cumprir 0 encargo, ou
em razdo de uma dificuldade excessiva de cumpri-lo, como € o0 caso das demandas
envolvendo instituicdes financeiras.

Esté previsto no art. 6°, VIII do CDC, com autorizacdo expressa do julgador inverter o

onus da prova caso tenha cumprimento de requisitos como verossimilhanca das alegagdes ou
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em caso de hipossuficiéncia. Podendo incluir a esta a hip6tese de hipossuficiéncia técnica.

No caso de pessoas idosas, devemos considerar a hipervulnerabilidade em razéo das
limitacGes, bem como, a hipossuficiéncia técnica, sendo aplicavel a inversdo do 6nus da
prova.

Com a inversdo do 6nus da prova, o 6nus probatorio ao invés de incidir sobre o autor,
ora consumidor, recai sobre as instituicdes financeiras, ora rés nas demandas bancérias.

Ou seja, recai sobre as instituicdes financeiras o dever de comprovacdo de que ndo
houve falha na prestacdo de servigos, bem como, comprovar que seguiu todas as medidas
recomendadas para evitar o dano, comprovando também que ndo houve qualquer falha no
dever de seguranca do banco. E por fim, para demonstrar que houve mitigacdo para evitar o
dano, ainda que em relacdo a um terceiro alheio a relagdo de consumo (fraudador).

Em todas as hipoteses de golpes mencionadas, deve ser observado o padrdo de
comportamento do correntista do banco em relacdo a conta, e qualquer movimentacao atipica,
que esteja divergente do perfil daquele consumidor, as instituigdes financeiras possuem dever
de seguranca de modo a reduzir ou eliminar o dano.

Com base nisso, foi editada a Resolucdo CMN n. 4.949/21 dispde sobre 0s principios e
procedimentos a serem adotados no relacionamento com os usudrios de produtos de
instituicdes financeiras, com atencéo aos principios da ética, responsabilidade, transparéncia e
diligéncia.

E em seu art. 3°, inciso Il, esta expressa a determinacdo de aplicacdo de tratamento
justo e equitativo a clientes e usuarios a clientes e usudrios, considerando seus perfis de
relacionamento e vulnerabilidades associadas. E o art. 4° dispde sobre as regras quanto ao
procedimento, dentre elas, seguranca nas operacdes.

Além disso, € de conhecimento notério que as contas destinatarias sdo contas de
terceiros, que sequer possuem conhecimento de que suas contas estdo sendo utilizadas para
meios fraudulentos, e este fator é extremamente relevante, tendo em vista que todas as
instituicOes financeiras precisam seguir a regulamentacdo da Resolugdo 4.753/19 do Banco
Central, que dispGe sobre a abertura manutengdo e encerramento de contas bancérias.

E a questdo chegou ao Superior Tribunal de Justica, com o julgamento do Recurso
Especial (REsp) n. 2.052.228 — DF, em que a 32 Turma do STJ fixou o entendimento de que a
instituicdo financeira tem o dever de implementar mecanismos para impedir movimentagdes
financeiras que destoam do perfil do consumidor, e quando assim ndo fizerem, respondem
objetivamente.

Portanto, ndo hd o que falar em auséncia de responsabilidade das instituicbes
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financeiras, ainda quando cometidas por terceiros. E a inversdo do 6nus da prova é essencial
neste tipo de demanda, onde o consumidor possuiria enorme dificuldade ao demonstrar a

prova.

6 CONCLUSAO

E consolidado o conceito de presuncio de vulnerabilidade do consumidor, sendo este
ja reconhecido em lei, cuja consequéncia pratica é a vedacdo de praticas abusivas e protecdo
do consumidor no &mbito de suas relagdes.

Todavia, quando ha agravamento da vulnerabilidade, tem-se a hipervulnerabilidade. E
essa intensificacdo pode ter como fonte questfes intrinsecas e extrinsecas.

No artigo, o principal foco foi em relacdo a condicdo etaria, tendo em vista que o
idoso pode ter uma consideravel dificuldade em lidar com as novas tecnologias a ele
impostas, mas que ainda assim, tem sido obrigado a se submeter, para continuar exercendo
suas atividades bancérias.

Além disso, em razdo da condicdo da idade, sdo pessoas mais suscetiveis a sofrerem
com danos patrimoniais causados por fraudadores. E quando analisado sob a Gtica da
hipervulnerabilidade, € preciso considerar o contexto, que muitas vezes ndo esta restrito a
avancada idade, mas também ao grau de escolaridade, ao analfabetismo digital, e & propria
condicdo financeira.

E evidente que hipervulnerabildade exige anélise concreta, casuistica e factual, e a
consequéncia da sua aplicacdo é que a conduta daquele fornecedor de servicos serd analisada
de forma mais criteriosa do que em uma situacdo de vulnerabilidade.

Ou seja, a consequéncia € uma protecdo diferenciada. Quanto mais agravada a
hipervulnerabilidade daquele consumidor, mais extenso é o cuidado exigido do fornecedor. E
maior é o risco do fornecedor sofrer com a anulacdo/ desfazimento do neg6cio juridico
realizado e a sua responsabilidade ao indenizar pelos danos sofridos.

E nesse contexto, tem-se o dever juridico de cuidado, que é estabelecido no interesse
do consumidor, imposto ao fornecedor uma conduta diligente para conduzir-se no sentido de
evitar qualquer dano, mitiga-lo, ou caso tenha ocorrido, tem o dever de repara-lo, inclusive
por meio de indenizagéo.

Portanto, embora vulnerabilidade e hipervulnerabilidade sejam conceitos vinculados,
sdo distintos, e quando aplicada, é essencial reconhecer essa hipervulnerabilidade em razéo da

condic&o especial desse tipo de consumidor.

210



Mas é preciso ter cautela para que a figura da hipervulnerabilidade ndo seja
banalizada, posto que é excecdo a autonomia da vontade das partes e da liberdade de

contratar, afinal, se todos sdo hipervulneraveis, nenhum o é.
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