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I CONGRESSO INTERNACIONAL DE JUSTIÇA E MEMÓRIA – I 
CIJUM

MEMÓRIA COLETIVA, CULTURA, IMPRENSA E LIBERDADE DE 
EXPRESSÃO I

Apresentação

Recientemente se llevó a cabo el importante evento presencial brasiliano, Congreso 

Internacional de Justicia y Memoria (I CIJUM), esto es, el 02 de diciembre de 2023 y que 

tuvo como temática: “Enfrentando el legado de dictaduras y gobiernos autoritarios”. El 

mismo que fue organizado por la Universidad de Itaúna (UIT), a través de su Programa de 

Pos- graduación en Derecho, con el apoyo del Consejo Nacional de Investigación y Pos- 

graduación en Derecho (CONPEDI).

Es de resaltar plausiblemente la temática elegida para el mismo. Ello, en tanto que, si no se 

tiene memoria de lo ocurrido o no se aprende de lo vivido, lo que corresponde penosamente 

es, repetir los hechos acaecidos, tantas veces, hasta cuando se haya asimilado las enseñanzas 

dejadas por la historia.

Por ello, la historia es la ciencia que se encarga del estudio de los eventos y procesos del 

pasado y presente. Para esto, hace una recopilación de documentos o pruebas de los 

fenómenos sociales y culturales que permiten su reconstrucción y su análisis. Su objetivo 

principal es estudiar, indagar, comprender e interpretar lo que ha ocurrido en la humanidad, 

para así entender y aprender de esos hechos y por supuesto no repetir los errores que han 

ocurrido.

Pero quizá el elemento más significativo por el que aprender historia es importante es que 

esta materia ayuda a pensar. Las vueltas que han dado las sociedades desde la prehistoria 

hasta la actualidad han profundizado en la diversidad, en la contradicción, en el uso del poder 

para imponer y conocer cuáles han sido esos caminos nos ayuda a consolidar nuestro propio 

criterio sobre la sociedad. Algunos teóricos señalan que la historia es como una rueda de 

molino que siempre vuelve. Conocer nuestra identidad como personas y sociedades y 

encaminar nuestros pensamientos hacia esa diversidad son las claves para forjarnos un futuro 

mejor.

Conocer la historia no nos hará infalibles, ni evitará la reiteración de errores, ni nos anticipará 

el mañana; pero gracias al estudio de la historia podremos pensar críticamente nuestro mundo 

y tendremos en nuestras manos las herramientas para entender las raíces de los procesos 



actuales y los mapas para orientarnos en las incertidumbres del futuro. Desatender la historia 

no nos libra de ella, simplemente regala el control. Las personas somos seres narrativos e 

históricos; ambos rasgos son intrínsecos a nuestra identidad.

Al hablar de historia, resulta imperativo dejar constancia, que, para entender y aprender de la 

misma, es preciso atender una mirada trifronte. Esto es, que es necesario abordarla desde el 

enfoque del pasado, del presente y del futuro.

Así, el presente evento se sitúa en el enfoque de lo ocurrido en el pasado, a efectos de 

aprender de ello y como consecuencia, nutrirse del aprendizaje respectivo. Dicho de manera 

específica: entender la historia, para no solamente no olvidarla, sino que, además, para 

garantizar que las dictaduras y gobiernos autoritarios, no vuelvan a repetirse o tener un mejor 

desempeño en rol fiscalizador de la población al gobierno de turno. Para finalmente, lograr o 

garantizar el abrace de la justicia.

Y es que la universidad, no solamente tiene por quintaescencia, la investigación y retribución 

de ciencia y tecnología hacia la población (además, de constituirse en un derecho 

fundamental, reconocido en la Constitución Política). Entonces, la universidad debe generar 

conciencia, análisis, para luego de ello, ejercer de manera inmejorable el control del Estado, a 

través del acertado ejercicio de los derechos fundamentales, a la transparencia y acceso a la 

información pública, a la rendición de cuentas, a no deber obediencia a un gobierno 

usurpador, a la protesta ciudadana pacífica sin armas, por citar solo algunos.

Ello, sin dejar de lado la trascendencia del método histórico en la investigación. Y es que sin 

investigación no existe vida universitaria, equivaldría a una estafa, a “jugar a la universidad”.

El método histórico es propio de la investigación histórica y con él se pretende, a partir del 

estudio y análisis de hechos históricos, encontrar patrones que puedan dar explicación o 

servir para predecir hechos actuales (pero nunca a corto plazo). Y se caracteriza por: i) 

Inexistencia de un único método histórico, ii) No genera predicciones a corto plazo, iii) 

Busca no solo contar la manera en que sucedieron los acontecimientos del pasado, también se 

centra en establecer hipótesis sobre por qué llegaron a suceder, lo que hace que muchos no 

consideren la historia como una ciencia al uso, ya que no establece absolutos, iv) Sus 

investigaciones se basan en fuentes de la época ya sean libros, documentos, diarios, enseres 

personales, v) Deben contrastarse las fuentes utilizadas y cerciorarse de que son realmente 

veraces.



Por ello, la historia se escribe constantemente a medida que vamos encontrando nuevos 

hallazgos. Hallazgos de los que debe quedar constancia, como expone el escritor Oscar 

Wilde: “El único deber que tenemos con la historia es reescribirla”. Y Posiblemente, la razón 

de mayor peso para la importancia de la historia sea que, al conocerla y estudiarla, nos 

permite aprender a pensar y razonar por nuestra cuenta. Mientras más conocemos qué 

sucedió antes de nuestro tiempo, y cómo hemos llegado a la actualidad, con más argumentos 

contaremos para llegar a conclusiones propias con base en ello. Una habilidad que sin duda 

constituye un aprendizaje en diferentes aspectos de nuestras vidas.

En ese orden de ideas, deviene en imprescindible conocer, analizar la historia, para poder 

defender la democracia, el libre desarrollo de los pueblos, por ejemplo. Aunque, si bien es 

cierto, no necesariamente es lo mejor, es lo mejor que tenemos. Y los problemas de la 

democracia, deben ser enfrentados con más y mayor democracia.

Lo señalado no resulta ser de aplicación sencilla o menor, puesto, que por filosofía se sabe 

que el ser humano es marcadamente anti democrático, en vista de su naturaleza jerárquica y 

territorial.

En consecuencia, la relevancia que reviste el presente Congreso Internacional, cobra mayores 

ribetes y trascendencia.

Amerita, resaltar el rotundo éxito y tremenda acogida, por parte de conferencistas y 

asistentes. Es de apostrofar también, la masiva recepción de los casi 200 capítulos que 

formarán parte de los e- Book respectivos.

Por ello, felicitamos muy de sobremanera a los señores miembros de la Coordinación 

General, Profesores Dres. Faiçal David Freire Chequer, Márcio Eduardo Senra Nogueira 

Pedrosa Morais, Fabrício Veiga Costa, Deilton Ribeiro Brasil y Secretaria Executiva Dres. 

Caio Augusto Souza Lara y Wilson de Freitas Monteiro.

Así también, expreso mi profundo agradecimiento a mi amigo, el renocido jurista, Dr. 

Deilton Ribeiro Brasil, por haberme extendido la generosa invitación a elaborar las presentes 

líneas, a modo de presentación.

Finalmente, hacemos votos, a efectos que se continúen llevando a cabo eventos de tan gran 

trascendencia, como el bajo comentario, con el objetivo de fomentar la investigación, 

mejorar el sentido crítico de los estudiantes, procurar mejores destinos y plausible evolución 

de los pueblos, evitar nuevas dictaduras, gobiernos autoritarios, entre otros; sobre todo, en 



estos tiempos en los que la corrupción se ha convertido de manera muy preocupante y 

peligrosa, en un lugar común.

Arequipa, a 19 de enero de 2024

JORGE ISAAC TORRES MANRIQUE

Decano de la Facultad de Derecho de la Universidad de Wisdom (Nigeria). Consultor 

jurídico. Abogado por la Universidad Católica de Santa María (Arequipa). Doctorados en 

Derecho y Administración por la Universidad Nacional Federico Villarreal (Lima). 

Presidente de la Escuela Interdisciplinaria de Derechos Fundamentales Praeeminentia Iustitia 

(Perú). Autor, coautor, director y codirector de más de ciento veinte libros, en diversas ramas 

del Derecho, desde un enfoque de derechos fundamentales e interdisciplinario, publicados en 

15 países. Codirector de los Códigos Penales Comentados de Ecuador, Colombia, Chile y 

Panamá.



COMBATE À CENSURA: DEEP WEB COMO FORMA DE ACESSO A 
INFORMAÇÃO EM PAÍSES AUTORITÁRIOS

FIGHTING CENSORSHIP: DEEP WEB AS A WAY TO ACCESS INFORMATION 
IN AUTHORITY COUNTRIES

Thiago de Jesus Silva
Pedro Rafael honório Barbosa

Resumo

Este estudo explora o papel da Deep Web como um meio de acesso à informação em nações 

autoritárias. Ele investiga se a Deep Web pode ser um espaço eficaz para compartilhar 

notícias e promover debates abertos, apesar de seu estigma. Usando uma abordagem jurídico-

sociológica e dados informativos, observamos que o acesso à Deep Web é desafiador, 

principalmente devido à falta de conhecimento técnico e temores associados. No entanto, 

para aqueles que conseguem superar a censura e acessá-la, a Deep Web revela-se uma fonte 

valiosa de informações confiáveis e apoio à liberdade de expressão.

Palavras-chave: Censura, Deep web, Liberdade de expressão

Abstract/Resumen/Résumé

This study explores the role of the Deep Web as a means of accessing information in 

authoritarian nations. It investigates whether the Deep Web can be an effective space for 

sharing news and promoting open debate, despite its stigma. Using a legal-sociological 

approach and informative data, we observed that accessing the Deep Web is challenging, 

mainly due to the lack of technical knowledge and associated fears. However, for those who 

can overcome censorship and access it, the Deep Web proves to be a valuable source of 

reliable information and support for free speech.

Keywords/Palabras-claves/Mots-clés: Censorship, Deep web, Freedom of expression
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1. CONSIDERAÇÕES INICIAIS 
 
 

 Diante do crescimento exponencial da internet, países autoritários tendem a censurar o 

acesso de sites ou modificar o conteúdo dos mesmos com a finalidade de impedir os conflitos 

e manter o controle sobre os indivíduos. Todavia, existem algumas maneiras de burlar essa 

censura imposta aos indivíduos e conseguir informações de fato confiáveis. Portanto, o presente 

trabalho científico tem como objetivo abordar e discutir como o uso da Deep Web pode ser 

adotada como forma de combate à censura e para o acesso às informações. 

 Segundo o relatório produzido pela ONG Freedom House (2019), o Governo Autoritário 

Chinês, em 2019, foi considerado o pior violador da liberdade na Internet do mundo. Entretanto, 

assim como a China, outros países bloqueiam sites jornalísticos e limitam informações que 

chegam aos indivíduos, pois entendem que essas informações podem causar dissidências dentro 

da sociedade. Portanto, essa forma de censura corrobora com a ideia de que países autoritários 

se preocupam muito mais na estabilidade do seu poder do que manutenção dos Direitos 

Fundamentais dos seus indivíduos. 

 A restrição do Direito à liberdade de expressão e a propagação de informações falsas 

por parte do Governo são as primeiras ações a serem realizadas quando se instala o 

autoritarismo em determinado Estado. A Rússia, após o início da guerra contra a Ucrânia, 

aprovou leis que aumentaram consideravelmente essa restrição a liberdade de expressão e 

impulsionou narrativas falsas que abordavam positivamente a situação da Rússia na Guerra. 

Essa lei forçou alguns meios de comunicação a autocensurar suas reportagens sobre a guerra na 

Ucrânia (ONU, 2022). 

 A Deep Web possibilita o acesso a diversos conteúdos educacionais, tais como livros, 

vídeos e assim, portanto, o preconceito de que nesta camada somente se encontraria atividades 

ilícitas é superada (Pedron; Cavalheiro; Maass, 2017). Diante disto, a Deep Web se mostrou 

como um instrumento eficaz para a divulgação de informações por parte dos tabloides e dos 

jornais. Tanto jornalistas quanto a população desses Estados anteriormente citados, deveriam 

buscar o acesso a essa parte da internet, pois é um forte instrumento para o combate à censura 

e na divulgação de informações confiáveis. 

 No tocante à metodologia da pesquisa, a pesquisa utilizou, com base na 

classificação de Gustin, Dias e Nicácio (2020), a vertente metodológica jurídico-social. Tem-

se que com relação ao tipo genérico de pesquisa, foi escolhido o tipo jurídico-projetivo. Por 

sua vez, o raciocínio desenvolvido na pesquisa, foi predominantemente dialético, enquanto 

ao gênero de pesquisa, adotou-se a pesquisa teórica.
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2. DESVENDANDO A DEEP WEB 
 

Azevedo, Lins e Villela (2018) afirmam que o termo Deep Web é usado para denotar 

uma classe de conteúdo na Internet que, por várias razões técnicas, não é indexada pelos 

mecanismos de pesquisa. Diferentemente de ferramentas como Google Chrome ou Mozilla 

Firefox, a Deep Web não é tão facilmente acessada por usuários normais e exige certo cuidado 

em relação ao seu uso. É uma camada complexa e muito ampla em relação aos conteúdos que 

podem ser encontrados nela. 

A Deep Web é constantemente vinculada, pela sociedade em geral, como o lado mais 

obscuro da internet, onde somente se encontram coisas relacionadas a crimes ou ilegalidades. 

Entretanto, somente 6,7% dos usuários consomem conteúdos de fato ilícitos na Deep Web, é o 

que mostra o estudo produzido por Eric Jardine (2020). Então, há um estigma/estereótipo do 

que de fato é essa camada da internet e daqueles que os utilizam. 

Para o acesso desta “camada obscura”, é necessário um conhecimento informático antes, 

pois mesmo tendo em maioria sites benignos, contém inúmeros malwares. A forma mais segura 

de acesso acontece pelo software TOR (The Onion Router), pois adiciona camadas de proteção 

ao usuário, impedindo, portanto, que alguém descubra seu endereço de IP (Pedron; Cavalheiro; 

Maass, 2017). Isto permite que usuários ou jornalistas, em países autoritários, tenham uma 

segurança maior para acessar informações ou para emitir opiniões. 

Mesmo que boa parte dos usuários consumam conteúdos considerados de fato benignos, 

esse consumo é agrupado de forma desigual pelo mundo. Eric Jardine (2020)  mostra que os 

usuários de países em que o Estado é mais democrático e liberal tendem a utilizar a Deep Web 

com intenções malignas, enquanto países que tem censura a internet e restrições à liberdade, os 

usuários procuram por um uso mais comum, buscando informações e participando de conversas 

normais. Diante disso, mesmo os países considerados liberais, começaram a tentar policiar e 

controlar o que se é negociado e conversado nesta parte da internet, porém o trabalho é difícil.   

 Destaca-se ainda que, com a ineficácia do policiamento digital e com a segurança para 

aquele que escreve em anonimato, permite um aumento nas divulgações de informações 

consideradas importantes e relevantes para a sociedade e que o Estado tenta camuflar. Como 

dito pelo portal Tecno Blog (2020), o grande exemplo estaria nas divulgações de informações 

pelo grupo Anonymous na Deep Web, onde segundo eles, essa divulgação é para mostrar que 

estão atentos às movimentações do “sistema”; funcionam como uma espécie de voz virtual da 

população oprimida.
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Chegamos a um consenso de que a Deep Web também funciona como um instrumento 

de divulgação de informações. Ações como o do Grupo Anonymous ocorrem desde sempre na 

Deep Web e é importante para o acesso à verdade, pois muitas vezes, somos bombardeados por 

notícias que acreditamos que seja verdade, mas que por vezes, seu conteúdo é composto por 

narrativas falsas. Dessa forma, as formas de acesso a essa camada e a divulgação de informações 

devem ser espalhados para aqueles que sua liberdade de manifestação foi restrita e, portanto, 

fica à mercê de notícias controvérsias. 

 

3. RELAÇÃO ENTRE OS PAÍSES AUTORITÁRIOS E A DEEP WEB 

 

 O fato comum aos países que usam de mecanismos e ferramentas para censurar a 

internet, aumentado ainda mais a restrição da liberdade de expressão, é que grande parte são 

decorrentes de países Autoritários. Os mecanismos de censura são tão poderosos, como a 

Grande Firewall Chinesa, que acabam influenciando no próprio acesso a Deep Web. Contudo, 

há maneiras de se contornar esses mecanismos de censura, principalmente pelo uso de VPNs 

atualizadas e pelo próprio uso do Tor, para assim, conseguirem ter acesso a esta parte da internet. 

 Como noticiado pela Administração Central Tibetana (2023), o Governo Chinês vem 

tentando restringir e proibir o uso de VPNs, porém, há evidências que algumas dessas 

ferramentas ainda não sofreram limitações e que, por isso, conseguem burlar o Grande Firewall 

Chinês. Em consequência disto, há um aumento exponencial de chineses que utilizam VPNs e 

a própria rede TOR para ter o acesso a Deep Web. Portanto, verifica o aumento notório de sites 

em mandarim ou de fóruns chineses que fomentam o debate e a divulgação de informações. 

 Mesmo com ausência de fóruns para o debate em determinados idiomas na Deep Web, 

essa camada ainda é bastante ampla e com margem para expansão, o que possibilita ainda o 

acesso à informação. O grande exemplo é que a rede social Twitter, visando burlar a censura 

que a Rússia impôs a ele após o início da guerra contra a Ucrânia, abriu uma versão na Deep 

Web, justamente para propagar as informações verdadeiras e fornecer o debate que o cidadão 

Russo não tem (Twitter..., 2022). Nada melhor que uma das maiores redes sociais da internet 

esteja presente na Deep Web justamente para fornecer esse local de debate. 

 Outros grandes veículos internacionais de notícias também aderiram esse mecanismo 

para burlar a censura em países autoritários. O site Canal Tech (2022) noticiou que o jornal 

britânico, BBC, anunciou uma versão espelhada de versão original nessa camada, pois seu 

jornal foi censurado em diversos países autoritários como Rússia, China e Irã. Além desse fato,
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 para facilitar o acesso à informação de toda a população mundial, a BBC disponibilizou versões 

de seu jornal com diversos idiomas.  

 Com ascensão de jornais internacionais e de fóruns livres para o debate dentro da Deep, 

o trabalho dos jornalistas internacionais que atuam em países autoritários acaba sendo auxiliado 

por essa camada. Infelizmente, jornalistas desses países são censurados e impedidos de atuar 

livremente, atrapalhando seu trabalho. Com isso, a Deep Web possibilita o caminho da 

informação de forma mundial, pois é um meio seguro para captação e propagação de 

informações por parte dos jornalistas e seu uso é visto por bons olhos (Pedron; Cavalheiro; 

Maass, 2017). 

 

4. CONSIDERAÇÕES FINAIS 

 

É possível observar que com o avanço da internet a mesma tomou um papel crucial 

como meio de informação, substituindo meios convencionais como rádio, jornais impressos e 

noticiários. Vendo isso, países autoritários apresentam uma grande tendência de regularem e 

controlarem os acessos de seus habitantes à internet visando manter o controle sobre seus 

habitantes  e impedir conflitos.  Em meio a isso, a Deep Web se mostrou um meio de informação 

e comunicação eficaz para o acesso à informação.  

Infelizmente, para o acesso à Deep Web, é necessário o conhecimento prévio de 

informática e ferramentas específicas para acessá-la. Em países autoritários, por muitas vezes, 

pessoas comuns são desinformadas em relação a internet e tecnologia justamente para evitar 

dissidências no futuro, muitas delas, nem acesso a computador tiveram na vida. Essas questões 

ainda são grandes barreiras para que as pessoas ainda não utilizem essa camada obscura, 

influenciada pelo medo de ser punida ou pelo forte desconhecimento em informática.  

A estigmatização do termo “Deep Web”, relacionando essa parte da internet com 

condutas criminosas continua sendo bastante divulgado em todo mundo, mesmo em Estados 

mais liberais e democráticos. Nos últimos anos, pesquisas mostraram que grande parte dos 

conteúdos compartilhados são lícitos e benignos, e que essa reprovação tende a reduzir. Devem 

ser criadas ferramentas e maneiras de ser levar essas novas informações aos povos que residem 

nesses locais que contêm forte censura, pois acabam que eles são os maiores prejudicados.  

Em síntese os Estados Autoritários possuem sistemas de censura como o Grande 

Firewall Chinês, visando a restrição da liberdade de informação e de expressão da sua 

população, além de aumentar o controle sobre cada indivíduo. Porém a Deep Web tem sido  

uma forma de proporcionar a esses indivíduos oprimidos um local “seguro" para se  informar e 

91



 

se  expressarem  como bem  entenderem. Por meio  desta  reflexão, conclui-se,  portanto, que a   

Deep Web se apresentou como uma das únicas formas de obter-se informações confiáveis e que 

garantem o exercício da liberdade de expressão em Estados Autoritários. 
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