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IV CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (IV CIDIA)

RESPONSABILIDADE CIVIL E TECNOLOGIA

Apresentacao

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesquisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goiés, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Rondbnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboracdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliacdo cega por pares) dentro da plataforma CONPEDI. A
coletanea contém o gque ha de mais recente e relevante em termos de discusséo académica
sobre arelagdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relacbes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucdo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Publicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratério de M étodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de Pés-Graduagdo
em Prestacdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacéo expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






DEEPFAKE E O DIREITO DE IMAGEM NA ERA DA TECNOLOGIA:
CONSIDERACOES SOB A EGIDE DO ORDENAMENTO JURIDICO BRASILEIRO

DEEPFAKE AND IMAGE RIGHTSIN THE AGE OF TECHNOLOGY:
CONSIDERATIONSUNDER THE AEGISOF THE BRAZILIAN LEGAL
FRAMEWORK

Andréda CostaEriceiral
Henrique Ferraz Teixeira 2
Amanda M aia Ramalho 3

Resumo

O presente estudo visa analisar os impactos de novas tecnologias, tal qual o Deepfake,
ferramenta baseada em inteligéncia artificial capaz de substituir a imagem de pessoas em
midias digitais. Conforme se observou, ha possiveis controvérsias em torno da
responsabilidade civil por tras deste ato. Para desenvolver a pesquisa, utilizou-se como
metodologia a abordagem qualitativa, com natureza exploratéria e adotando como
procedimento a revisao bibliogréfica. Conclui-se gque tal tecnologia possui uma evidente
capacidade nociva, necessitando assim que haja uma atencdo para se realizar o devido
enquadramento do ato delitivo em face ordenamento patrio, visando propor a
Responsabilizacdo cabivel.

Palavras-chave: Deepfake, Direito de imagem, Responsabilizacdo civil, Ordenamento
juridico brasileiro

Abstract/Resumen/Résumé

The present study aims to analyze the impacts of new technologies, such as Deepfake, a tool
based on artificial intelligence capable of replacing the image of people in digital media. As
noted, there are possible controversies surrounding the civil liability behind this act. To
develop the research, a qualitative approach was used as a methodology, with an exploratory
nature and adopting a bibliographical review as a procedure. It is concluded that such
technology has an evident harmful capacity, requiring attention to carry out the proper
framing of the criminal act, aiming to propose the appropriate liability.

K eywor ds/Palabr as-claves/M ots-clés. Deepfake, Image rights, Civil liability, Brazilian
legal system
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INTRODUCAO

Com o desenvolvimento da sociedade pés-moderna, a expansao relativa as inovagdes
tecnologicas foi exponencial, trazendo a tona diversas problematicas tidas como
inimaginaveis durante as décadas anteriores.

Como exemplo destes avancos da tecnologia e dos meios de comunicagdo, t€ém-se a
internet, a qual, por mais que tenha surgido no contexto da guerra fria (ALMEIDA, 2015),
efetivamente so se popularizou no século XXI.

Diante dos historicos e constantes avangos de suas ferramentas, a humanidade se
depara continuamente com fenomenos que tornam essencial um olhar para estes por meio de
uma perspectiva de vigilancia constante.

E diante desta perspectiva que Eric Schmidt e Jared Cohen, renomados CEO " s do
Vale do Silicio ao se debrugar sobre a tematica, argumentam que a internet trouxe consigo
mudangas jamais vistas, desenvolvendo diversos impactos positivos, mas também aspectos
negativos (2013).

Diante deste prisma, salta-se para o cenario hodierno, onde, em face de uma
pluralidade de ferramentas disponiveis no meio digital, surgiu um dos fendmenos de maior
controvérsia ética e juridica: as deepfakes.

De maneira sintetizada, ¢ possivel se conceituar como a criagdo de videos falsos com
imagens hiperrealistas, manipulados no intuito de induzir que se acredite que determinada
pessoa fez ou disse algo que, de fato, nunca existiu (WESTERLUND, 2019).

Como resultado de tanto, diversos sao os impactos sdo notados, especificamente na
esfera da responsabilidade juridica por tras do uso da ferramenta em questdo, podendo ferir o
direito de imagem e até mesmo trazendo impactos mais severos para os individuos
envolvidos. Por meio de tanto, desenvolveu-se o seguinte problema de pesquisa: Qual a
solucao da legislagdo patria para o enfrentamento desta problematica?

Nesse interim, analisar-se-4 o status atual desta controversa questao no Brasil, o qual,
diante da possibilidade de andlise por diversos prismas, aqui serd investigado por meio da
perspectiva do Codigo Civil e da Legislacio Geral de Prote¢do de Dados (LGPD),

responsavel por regular os dados sensiveis nacionalmente.

OBJETIVOS
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Conforme previamente suscitado, as evolugdes abarcadas pela inteligéncia artificial
foram capazes de instigar cendrios que beiram questionamentos que a época da formulagado
dos textos legais patrios ndo eram sequer imaginaveis.

Diante desse prisma, como principais objetivos norteadores para a pesquisa pode se
destacar o interesse em compreender como textos legais, tal qual o Codigo Civil de 2002, lida
com tematicas que estdo no limiar da evolugdo tecnologica moderna.

Outro objetivo da pesquisa — possivelmente entendido como decorrente do anterior —
¢ como legislagdes mais recentes, como a LGPD, tratam as mesmas tematicas, analisando a
possibilidade de haver um didlogo entre ambas as fontes, para assim, atender as demandas

atuais com maior plenitude.

METODOLOGIA

Parte essencial para a construcdo cientifica, a metodologia empregada observou a
cadéncia de reflexdo baseada em evidéncias, permitindo a constru¢do de uma conjectura
baseada em fatos.

Neste resumo expandido, a pesquisa €, quanto aos objetivos, exploratéria, pautada na
busca por informagdes a respeito dos impactos da deep fake na realidade da imersdo digital
encarada atualmente.

Trata-se de um tipo flexivel de pesquisa que permite o refinamento de ideias e a
construcao de inferéncias.

A abordagem ¢ qualitativa, tendo como procedimentos a revisdo bibliografica e a
analise documental, especialmente diante do ordenamento juridico nacional, por meio das
principais legislagdes relativas ao assunto, como o Cddigo Civil, examinando por meio deste

os eventuais reflexos no sentido da responsabilizacao civel.

RESULTADOS E DISCUSSAO

Com o avango da popularizacdo do meio digital, bem como de seus pormenores,
diante da populagdo ao longo do presente século, diversas foram as consequéncias modernas,
das quais ndo se poderia prever no inicio dos anos 2000, momento em que houve a

propositura do atual Codigo Civil.

15



Nesse sentido, crimes virtuais de grande repercussdo ocorridos nesse periodo ja
levantaram um alerta a respeito da limitacdo do referido cédigo diante de demandas
modernas.

Exemplos famosos de tanto foram as Leis Federais 12.735/2012 e 12.737/2012 —
respectivamente conhecidas como Lei Azeredo e Lei Carolina Dieckmann —, as quais buscam
a protecdo do individuo diante de invasdes a computadores e obten¢ao de dados pessoais. Em
uma perspectiva similar, o fendmeno ora estudado também utiliza da manipula¢do de um
dado com carater personalissimo: a imagem.

A obtengao deste dado pode ser feito tanto por meio do livre acesso a internet, no caso
de individuos com alta exposi¢do e que possuem um vasto acervo de fotos e videos
disponibilizado na rede, como também através da invasdo de computadores e celulares.

Dessa forma, diante de situacdes como estas e, impulsionado pela imersao definitiva
na era informacional, a LGPD — ou Lei 13.709 — foi promulgada em 2018, objetivando
regulamentar, dentre outras questdes, a coleta de dados pessoais, bem como proteger a
liberdade e privacidade do individuo submetido a essa acdo. Dentre suas disposi¢des, a
LGPD estabelece os critérios para que ocorra o efetivo tratamento de dados, além de dispor
das matrizes principiologicas que regem o diploma legal.

Ocorre que, conforme evoluem-se os métodos para combate das manipulacdes dos
fatos, também se desenvolvem os mecanismos para aperfeigoa-las. Dessa forma, surgiram
ferramentas de edi¢do de fotos e videos, evoluindo ao ponto em que ha a possibilidade de
falsificar completamente um video ao substituir o rosto de uma pessoa (WESTERLUND,
2019).

Portanto, o principal diferencial aqui observado se da pela qualidade obtida por meio
da confeccdo destes novos arquivos digitais, apresentando um grau de homogeneidade tao
elevado que um cidaddo comum nao seria capaz de atestar se ¢ real ou nao (MEDON, 2021).

A relevancia do fendmeno ¢ tamanha que virou tema recente em uma telenovela da
Rede Globo, chamada Travessia, em que a protagonista “Brisa” foi vitima de um deepfake
com o objetivo de fazé-la se passar por uma sequestradora de criangas (ESTADAO, 2022).

A consequéncia de tal ato neste caso ficticio — uma tentativa de linchamento — ndo se
distancia do que ocorreria no cotidiano, uma vez que essa narrativa foi baseada em
acontecimento real, no qual a dona de casa Fabiane Maria de Jesus foi vitima de linchamento
apos ser confundida com uma sequestradora de criangas, tal como ocorreu com a protagonista

da novela (ESTADAO, 2022).
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Diante de tal cenario, percebe-se que ha um aumento exponencial na quantidade de
casos referentes ao uso indevido do deepfake no contexto atual. Contudo, um dos aspectos de
maior relevancia reside na versatilidade com que esta pode ser utilizada.

De acordo com pesquisa da Deeptrace (2019), cerca de 96% dos casos constatados até
entdo eram de carater pornografico. Assim, nota-se como objetivo finalistico na substituicao
das pessoas retratadas a mera degradac¢do da imagem alheia, por meio da posterior divulgacao
online do conteudo ficticio gerado.

Porém, conforme se popularizou o uso dessa tecnologia, também foi possivel
identificar ocorréncias voltadas objetivando a interferéncia politica, por meio da criagdo de
videos falsos com objetivo de favorecer ou desestabilizar candidato a mandato politico
eletivo (SOUZA, 2019).

Nesse diapasdo, resta claro se tratar de uma ferramenta que pode ser utilizada em
diversos cendarios, ¢ que em todos eles ha a possibilidade de configuragdo de um dano
massivo a reputagdo do individuo.

Permite-se, portanto, asseverar que a imagem constitui bem de indubitavel
importancia para o individuo, além de ser constitucionalmente assegurada a sua prote¢do,
estando prevista no Art. 5°, X da Constituicao Federal.

Entretanto, ndo ¢ somente na Carta Magna que referido direito ¢ tutelado, estando

presente sua defesa também no Art. 20, caput, do Codigo Civil de 2002:

Art. 20. Salvo se autorizadas, ou se necessarias a administragao
da justica ou a manutencdo da ordem publica, a divulgacao de
escritos, a transmissdo da palavra, ou a publicagdo, a exposigao
ou a utilizagdo da imagem de uma pessoa poderdo ser
proibidas, a seu requerimento e sem prejuizo da indenizacao
que couber, se lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem a fins comerciais.

Por mais que o artigo acima demonstre haver a possibilidade de se restringir ou até
mesmo proibir o uso de sua imagem em caso de se constatar um prejuizo ao individuo em
questdao, a LGPD trouxe um complemento, visando se adequar as particularidades do mundo
virtual.

A fundamentag@o no caso se encontra nos artigos 7° e 11°, os quais tratam diretamente
a respeito da utilizacdo dos dados pessoais, sejam eles gerais ou especificos, indicando que
somente podera ocorrer diante da realizacao de diversos requisitos, dentre os quais se destaca,

em carater principal, o consentimento da parte envolvida (BRASIL, 2019).
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Dessa forma, no sentido da responsabilizagdo civel, se observa atualmente uma
protecdo consideravel, dando autonomia e mecanismos de a¢do, podendo, por exemplo, ser
cabivel uma indenizagdo por danos morais e materiais, conforme estipulado no ja
mencionado artigo 20 do Cddigo Civil.

Complementarmente, no caso de se tratar de deepfake realizada com contetido de
natureza sexual, ainda had possibilidade de se considerar em aspecto correlato, uma
responsabilizacdo criminal, visto que ha previsao no Art. 216-B do Codigo Penal que dentre
diversos atos, produzir contetido com cenas libidinosas sem o consentimento dos envolvidos
podera ser motivo de agao penal.

Nota-se, diante de todos os dispositivos elencados, que ha uma protecao robusta em
face da problematica tratada, assim, permitindo a tomada de medidas em caso de constatada

violac¢do de imagem.

CONCLUSAO

Observa-se, diante da pesquisa realizada, que com o surgimento de novas tecnologias,
assim como diversas sdo as benesses a sociedade, surgem também problemadticas a serem
enfrentadas.

No caso em questdo, as deepfakes demonstram ser uma ferramenta de aplicagdo
controversa, em vista de gerar real divida sobre a veracidade do fato para o telespectador,
podendo gerar situagdes perigosas, € que, conforme se demonstrou com um infeliz caso
concreto, podem ocasionar até mesmo 0bitos.

Dessa forma, entende-se que o uso desta ferramenta pode trazer prejuizos irreparaveis
a vitima, dado que seu alto nivel de fidedignidade promove uma total manipulagdo do
discurso, bem como da percep¢ao de um individuo em relagdo a outro.

Nesse prisma, insta ressaltar que, mesmo considerando a celeridade com que as
tecnologias surgem, atualmente, a legislacdo patria se encontra consideravelmente plena no
que diz respeito ao controle da matéria ora tratada, apresentando caminhos a se seguir no
sentido da responsabilizacdo civil, caso se constate a violacao de direitos.

Nesse diapasdo, vale o destaque de que as garantias abarcadas pelos textos legais
citados no decorrer da pesquisa deveriam ser alvo de uma maior divulgagdo no ambito social,
visando ampliar tanto o conhecimento legal popular quanto a seguranga a respeito de

tematicas recentes, porém, de notorio impacto.
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