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Apresentacdo

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesguisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goias, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Ronddnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboragdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliagdo cega por pares) dentro da plataforma CONPEDI. A
coleténea contém o que ha de mais recente e relevante em termos de discussao académica
sobre arelacdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relagtes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucéo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Plblicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratorio de Métodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de P6s-Graduagdo
em Prestagcdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacao expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






UTILIZACAO DA TECNOLOGIA BLOCKCHAIN PARA GERENCIAMENTO DE
PROVASE SUA REGULAMENTACAO ADEQUADA

USE OF BLOCKCHAIN TECHNOLOGY FOR EVIDENCE MANAGEMENT AND
ITSPROPER REGULATION

Vitoria Matos Rodrigues 1

Resumo

As tecnologias tém sido cada dia mais inseridas nas éreas juridicas como forma direta de
viabilizar 0 acesso a justica. Assim, a tecnologia Blockchain torna-se uma resposta eficaz a
seguridade necessaria da cadeia de custddia da prova penal. Assim, o objetivo do trabalho é
realizar a abordagem ampla e detalhada acerca da utilizagdo da tecnologia como meio de
assegurar as provas nos processos e a importancia da regulamentagdo da Blockchain para
viabilizar sua utilizagéo.

Palavras-chave: Cadeia de custodia da prova, Blockchain, Tecnologia, Regulamentacéo

Abstract/Resumen/Résumé

Technologies have been increasingly incorporated into legal areas as a direct way to enable
access to justice. Thus, Blockchain technology becomes an effective response to the
necessary security of the chain of custody of criminal evidence. Therefore, the objective of
this work is to provide a broad and detailed approach to the use of technology as a means of
ensuring evidence in legal proceedings and the importance of regulating Blockchain to
enableits use.

K eywor dg/Palabr as-claves/M ots-clés. Chain of custody of evidence, Blockchain,
Technology, Regulation

1 Graduanda em Direito pela Universidade Federal de Roraima.
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INTRODUCAO

A cadeia de custdédia ¢ a sucessiva documentacao acerca dos procedimentos
utilizados para preservacao e documentacao da cronologia do vestigio coletado que infere
diretamente na conduta investigada. Sendo entendida como procedimento responsavel

pela garantia da imutabilidade e efetiva preservacdo de provas e evidéncias.

Dessa forma, surge a Blockchain. Tecnologia que consiste em uma cadeia de
blocos vinculados entre si que utilizam da criptografia para resistir a alteracdo de dados,
que so ¢ possivel por ser uma tecnologia descentralizada, ou seja, ndo depende de uma
autoridade de comando que seja confidvel e com poder centralizado para garantir a

completa realizacdo de transacao de dados.

Assim, objetivo do trabalho ¢ realizar a abordagem acerca da utilizacdo da
Blockchain como meio de assegurar as provas nos processos € a importancia da

regulamentac¢do da tecnologia para viabilizar sua utilizagdo no judiciario.

DESENVOLVIMENTO

O Codigo de Processo Penal Brasileiro enuncia no artigo 158-A o que pode-se

compreender como conceito normativo da cadeia de custodia:

Art. 158-A. Considera-se cadeia de custdédia o conjunto de todos os
procedimentos utilizados para manter ¢ documentar a historia cronologica do
vestigio coletado em locais ou em vitimas de crimes, para rastrear sua posse €
manuseio a partir de seu reconhecimento até o descarte.

Sendo assim, compreende-se a cadeia de custddia como os atos sucessivos que
desencadeiam em uma prova sem interferéncias externas e com baixa probabilidade de
mutabilidade, quando da identificagdo de vestigio até seu recolhimento e consequente

apresentacao em juizo para valoracao.

Isso porque a manutengdo e preservagao da prova torna-se indispensavel para
garantia da caracteristica de fidelidade da prova obtida e o fato que est4 sendo apurado,
investigado e que pode vir, ou ndo, a ser denunciado. Sendo entdo a cronologia das

evidéncias.
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Acerca dessa imprescindibilidade Norberto Avena (2023, p. 509) enuncia que:

O estabelecimento da cadeia de custddia tem por objetivo, enfim, a preservacéo
de todas as etapas da cadeia probatéria de modo a possibilitar, em cada uma
delas, o rastreamento das que lhe antecederam e a verificagdo da legalidade e
da licitude dos procedimentos adotados.

No entanto, esse ¢ um processo de grande complexidade que infere diretamente
em uma fragilidade que ocasiona diversas consequéncias juridicas, sendo a principal
delas, o descarte de provas que tem sua confiabilidade questionada ou quando a

persecu¢do penal prossegue, vislumbra-se decisdes judiciais injustas.

Desse modo, torne-se evidente a necessidade de buscar por ferramentas,
especialmente tecnologias, que garantam a seguridade desse processo de manutengdo da
cadeia de custddia da prova. Sendo assim, Avena (2023, p. 510) assegura que o carater de
confiabilidade de uma prova condiciona-se a possibilidade de todos os atores do processo
identificarem cada uma das fases que ocorreram até o momento da produgdao do laudo

pericial.

A partir dessas consideragdes, a tecnologia da Blockchain torna-se uma opg¢ao
viavel e visivelmente segura, partindo do ponto de vista de que possibilita o rastreamento,
monitoramento e autenticacdo das evidéncias, desde sua coleta até sua fase de analise,

garantindo o fator mais relevante — a imutabilidade da evidéncia.

Isso se concretiza pelo fato de a Blockchain ser uma base de dados digital que
utiliza o sistema peer-to-peer (P2P)! na sua transacio de dados sem a intermediagdo de
terceiros ou de um unico servidor, sendo entdo, as operacdes compartilhadas em base de

dados publica que se torna descentralizada e distribuida.

O carater imutavel torna-se possivel porque quando héd a inser¢do de novas
informacgdes na rede, que sdo permanentemente documentadas e replicadas em varios
computadores que compdem o sistema P2P, inviabilizando que essas informagdes sejam

deletadas ou alteradas.

Acerca disso, Karina B. K. Marchsin (2023, p. 15) traz a complementacao desse

mecanismo:

! Tipo de rede distribuida na qual os computadores conectados ao sistema funcionam também como
servidores. Nesse contexto, cada né na rede é um desses computadores que possuem uma copia do
registro completo de transagdes. Esses nds se comunicam entre vi para validagao de novas transagoes e,
consequentemente, adicionar blocos ao registro.



Fazendo uso de criptografia de chaves publicas e privadas e certificacdo de
cada transacgdo, ponto a ponto, por uma fun¢io Hash?, a confianga na rede
descentralizada ¢ viabilizada. Os diferentes computadores da rede, chamados
nos, validam a integridade e a seguranga da informacao adicionada, o que torna
essa tecnologia praticamente imune a adulteragdes.

Por essa razdo, da combinacao da criptografia e desse mecanismo, a Blockchain ¢
considerada confidvel por assegurar a inviolabilidade, porque o corrompimento torna-se

uma tarefa complexa e dispendiosa.

Pela auséncia de um servidor centralizado, tem-se o aumento da seguranca e
confiabilidade das informagdes armazenadas, bem como a compreensdo de que a

viabilidade de mutacdo de informagdes ja anexadas nos blocos ¢ completamente infima.

Isso porque da coleta e preservagdo de evidéncias com tecnologia Blockchain
tem-se a probabilidade de forga legal, o que ja ¢ efetivamente reconhecido por outros
paises e regides, como meio de garantir a autenticidade e integridade dos dados na

Blockchain.

No entanto, ainda inexiste regulamentacao que viabilize a utilizagao juridica dessa
tecnologia, o que gera inseguranca juridica em questdes como validade e forga probatéria
dos registros em Blockchain, bem como discussdes acerca da responsabilidade pelos
dados armazenados e a possivel aplicacdo de legislagdes especificas que ndo possuem

completa certeza.

CONCLUSAO

Percebe-se que a busca pela regulamentacdo da Blockchain com a finalidade de
utilizar a tecnologia para gestao das evidéncias em processos juridicos ¢ indispensavel
para assegurar a seguranga, integridade e autenticidade das provas coletadas. Desse modo,
a implementagdo dessa tecnologia viabiliza o aumento da confiabilidade das fases que
compdem a cadeia de custodia da prova penal, possibilitando a redugdo de fraudes e a
garantia de que essas evidéncias se mantenham preservadas, ou seja, auténticas e

confiaveis.

2 Algoritmo matemaético que faz o mapeamento dos dados de entrada de tamanho variavel para um
valor de saida de tamanho fixo. Esse valor que é conhecido como Hash.


https://www.sciencedirect.com/topics/computer-science/blockchain

Contudo, a norma que possa vir a regulamentar necessita de planejamento,
principalmente no tocante ao seu modo de execugdo, a fim de obstar possiveis
complicacdes juridicas e técnicas. Isso ¢, pela necessidade das normas sejam
evidentemente claras acerca das fases da cadeia de custddia da prova penal,

principalmente quando se trata do ambiente digital.

Decerto, a utilizacdo da tecnologia nas demandas judiciais ¢ um campo a ser
desenvolvido em que se tem diversas expectativas, pela ainda ausente regulamentacao
especifica para processos judiciais. Considerando que a Blockchain ja ¢ operada em
diversas areas com sua adequada determinagdo normativa, pois ja existem preceitos

especificos acerca dessa implementagdo e empregabilidade da tecnologia.

Por fim, ¢ imprescindivel que essas diretrizes e regulamentagdes direcionadas a
Blockchain em outras areas possam ser implementadas a realidade judicial dos processos,
naturalmente, atentando as particularidades. Desse modo, possibilitando a efetivagao
normativa para uso da tecnologia no gerenciamento da cadeia de custddia da prova penal,
com a inten¢do de garantia da segurancga, autenticidade, confiabilidade e integridade de
todas as evidéncias coletadas, preservadas e posteriormente descartadas nessa persecucao

penal do ambito juridico.
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