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Apresentacdo

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesguisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goias, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Ronddnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboragdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliagdo cega por pares) dentro da plataforma CONPEDI. A
coleténea contém o que ha de mais recente e relevante em termos de discussao académica
sobre arelacdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relagtes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucéo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Plblicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratorio de Métodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de P6s-Graduagdo
em Prestagcdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacao expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






SEGURANCA PUBLICA E METAVERSO: O SURGIMENTO DE UM NOVO
FORMATO DE CRIME E A NECESSIDADE DE PATRULHAMENTO

PUBLIC SAFETY AND METAVERSE: THE EMERGING OF A NEW FORM OF
CRIME AND THE PATROLLING NEED

CarlaFernandaDaCruz1l

Resumo

O trabaho visa analisar necessidade de inser¢do da policia no metaverso, em razéo do
surgimento de “novos’ crimes nesse ambiente virtual. O ponto de partida € a Seguranca
Plblica e sua necessaria interagdo com novas tecnologias e ambientes virtuais, dentre elas, o
metaverso. O metaverso vem atraindo, a cada dia, mais pessoas (avatares), e com elas
criminosos. A Seguranga Publica deve ficar atenta ao surgimento desse novo formato de
crimes, antecipando-se as agdes criminosas, através do patrulhamento nesse ambiente. Para
tal, foi utilizado alguns dados estatisticos, bem como, exemplos de policias estrangeiras que
javém adotando tal politica de seguranca.

Palavras-chave: Seguranca publica, Metaverso, Policia, Patrulhamento

Abstract/Resumen/Résumé

The work aims analyze the need for insertion of the police in the metaverse, due the
emerging of "new" crimes this virtual environment. The starting point is the Public Security
and necessary interaction with new technologies and virtual environments, among them, the
metaverse. The metaverse has been attracting more people (avatars) every day, and with them
criminals. The Public Security must be alert to the emergence of this new format crimes,
anticipating criminal actions, through patrolling in this environment. For this, some statistical
data were used, as well, examples of foreign police that have already been adopting such
security policy.

K eywor ds/Palabr as-claves/M ots-clés. Public security, Metaverse, Police, Patrolling

1 Investigadora da Policia Civil de Minas Gerais. Especializanda em Estudos da Criminologia e Seguranca
Publica- CRISP, pela UFMG. Mestranda em Ciéncias Criminol dgicas-Forense, pela Universidad deLa
Empresa (UDE-Uruguai).
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1. INTRODUCAO

O presente trabalho faz uma reflexdo sobre a seguranca publica e 0 metaverso.
Assim, o objetivo desse estudo é analisar a necessidade de insercdo da policia, através de
patrulhamento, no metaverso, em razdo do surgimento de um novo formato de crime (crimes
antigos ja existentes, mas com nova roupagem e forma de agir).

O problema central é verificar se, na medida em que o0 metaverso atrai a atencédo do
publico e dos criminosos, como fica a seguranca publica e o patrulhamento nesse ambiente?

Nesse sentido o trabalho se justifica tendo em vista que a seguranca publica mundial
ainda vem galgando, a passos lentos, sua inser¢cdo nesse ambiente virtual, através de
patrulhamento constante.

A metodologia utilizada se caracteriza como exploratoria, tendo em vista que buscou
responder a pergunta-problema, fazendo um paralelo entre a seguranca publica e 0 metaverso.
Ainda, o presente estudo baseou-se, fundamentalmente, em dois procedimentos técnicos, a
saber: documental e bibliografico, para a construcdo do objeto de estudo. Pretendeu-se, como
objetivo construir, por meio deles, a resposta para a hipétese inicial, embasando na doutrina,
artigos cientificos extraidos de periédicos, revistas juridicas e trabalhos monograficos. Foi
utilizado o método hipotético-dedutivo, no qual se buscou uma resposta a partir da
identificacdo dos problemas. Quanto a natureza, apresentou-se com uma abordagem
qualitativa, em que se buscou um a sustentacdo tedrica, ou seja, analise acerca do tema

supracitado utilizando embasamentos tedricos para explicar a pesquisa.

2. DESENVOLVIMENTO

Ao falar de seguranca publica no metaverso, faz-se necessario, primeiramente,
entendermos do que se trata esse universo. Basicamente, 0 metaverso® pode ser definido como
uma rede de mundos virtuais/digitais, que tenta replicar/reproduzir a realidade do mundo
fisico, através do uso tecnologia e do fluxo de dados que permitem a criacdo de ambientacdes
gréficas semelhantes a realidade, com foco na conexdo social.

O conceito passou a ser utilizado com maior frequéncia a partir de outubro de 2021,
qguando a empresa Facebook modificou a sua denominacdo para Meta, como uma sinalizagédo

de que passaria a desenvolver plataformas e aplicagfes no metaverso como uma forma de ndo

1 O termo metaverso foi citado pela primeira vez em 1992 em um romance cyberpunk denominado “Snow
Crash”’, do escritor Neal Stephenson, traduzido para o portugués com o nome “Nevasca”.
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apenas utilizar a tecnologia para conectar as pessoas, mas para incluir as pessoas na
tecnologia (nas palavras do CEO, Mark Zuckerberg).

Apesar de relativamente recente, 0 metaverso vem crescendo, consideravelmente,
ano apos ano. Nesse sentido, o Gartner? projeta que até 2026, 25% (vinte e cinco por cento)
das pessoas passardo, pelo menos, uma hora por dia no metaverso, para trabalho, compras,
educacdo, atividades sociais e/ou entretenimento: “desde frequentar salas de aula virtuais até
comprar terrenos digitais e construir casas virtuais, essas atividades acontecerdo em um Gnico
ambiente — 0 metaverso— com maultiplos destinos em tecnologias ¢ experiéncias”.
(STAMFORD, 2022)

No entanto, a chegada do metaverso traz consigo questionamentos juridicos e de
seguranca publica, ndo apenas as consequéncias de se cometer um crime em tal ambiente, mas
também como monitorar, identificar e capturar os criminosos que atuam nessa realidade
virtual, bem como a forma de combater ilegalidades que venham a ser cometidas.

Nesse sentido, o ambiente metaverso é virtual, mas os problemas com seguranga
publica e os chamados metacrimes sdo reais e, podem causar prejuizos reais a pessoas fisicas
e juridicas.

Assim sendo, com o0 surgimento desse novo formato de crime, faz com que a
necessidade de patrulhamento através das policias seja evidente. De acordo com a Interpol, a
medida que o numero de usuérios do Metaverso cresce e a tecnologia continua a se
desenvolver, a lista de crimes em potencial s6 se expandira para potencialmente incluir crimes
contra criancas, roubo de dados, lavagem de dinheiro, fraude financeira, falsificacdo,
ransomware, phishing?®, terrorismo, agressdo sexual, abuso, assédio e exploragdo (INTERPOL
apud VALENZUELA, 2022).

Corroborando, durante a 90* Assembleia Geral da Interpol (outubro/2022), o
primeiro Relatorio Global de Tendéncias de Crimes da Interpol, sendo o crime financeiro e o
cibercrime citados como as principais ameacas criminais globais. Ainda, o Férum Econémico
Mundial alertou que os golpes de engenharia social, de extremismo violento e de

desinformacdo poderdo ser desafios significativos para os proximos anos.

2 A Gartner é uma empresa de consultoria fundada em 1979, por Gideon Gartner, que desenvolve tecnologias e
consultorias relacionadas a introspeccao necessaria para seus clientes tomarem suas decisdes todos os dias.

3 Os criminosos se passam por marcas e pessoas. Os criminosos criam e-mails para convencer suas vitimas de
que sdo e-mails legitimos de uma determinada marca para fazer com que baixem algo ou cliqguem em um link
e, assim, permitir que extraiam informacgdes pessoais, como contas ou dados bancarios. No metaverso, isso
pode até ser feito com lojas falsas inteiras que o usuario pode simplesmente passar e ser convencido pela
vitrine. A medida que mais pessoas comegarem a usar 0 metaverso, devemos esperar ver um aumento de
phishing de marca relacionado e no metaverso.
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Conforme o relatério do SunOfUs (2022), pesquisadores e usuérios relataram casos
de violéncia sexual, proliferacdo de contetudo grafico e discurso de Odio no metaverso.
Também sobre os crimes cometidos nessa realidade virtual, o relatério trouxe acerca da

violéncia sexual e assédio sexual, in verbis

A moderacdo minima permite que o comportamento toxico
prospere, normalizando o assédio sexual especialmente para
avatares com aparéncia e som femininos. Em maio de 2022, os
pesquisadores da SumOfUs entraram no Metaverso e ficaram
surpresos com a rapidez com que encontraram assédio sexual.
Os relatos perturbadores (no relatério) oferecem uma viséo
mais profunda do conteddo sexual prejudicial em um
Metaverso amplamente ndo regulamentado. (SUNOFUS, 2022)

Por fim, a SunOfUs (2022) trouxe em seu relatorio, mencdes de usuarios que
informaram ter visto conteudo grafico e observado discurso de édio discriminatorio,
homofdbico, racista e sexual por natureza. Esse comportamento prejudica pessoas de cor,
membros da comunidade LGBTQ+, mulheres e criancas, tornando esses espacos perigosos e
inacessiveis. Os pesquisadores também observaram a propensdo do metaverso a abrigar
contetdo extremista. (SUNOFUS, 2002)

Atenta a esse novo formato de crime, a Interpol vem explorando o metaverso, no
intuito de dar mais familiaridade a seus agentes a esse novo ambiente digital, preparando uma
lista de crimes e de potenciais crimes que estdo em uma onda crescente em tal universo.
Inclusive, a Agéncia criou uma reproducéo virtual da sede da Secretaria-Geral da Interpol, no
metaverso.

No mesmo sentido, a policia dos Emirados Arabes Unidos estd comecando a
expandir suas atividades de policia, e criou a primeira agéncia policial que prevé tendéncias
de crimes que ocorrem no Metaverso e atende clientes com tecnologia de realidade
aumentada: “a Ajman Police € a primeira agencia de aplicacdo da lei a fornecer servicos a
seus clientes usando a tecnologia metaverso”. Ainda, lancou o Sponsorship Request, um
servico inteligente que permite ao publico comunicar com a policia, de maneira remota,
através de seus avatares, no ambiente metaverso.

Isso refere-se ao fato de, na maioria das vezes, os usuarios do metaverso se deparam
com 0s criminosos, mas néo a policia. Vale ressaltar que existem inumeros relatos de usuarios
do metaverso que alegam que, ao sofrerem um crime nesse ambiente virtual, ndo encontram

auxilio policial, inclusive, ndo vendo patrulhamento nesse universo.
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Nesse diapasdo, no Reino Unido a britanica Nina Jane Patel relatou que, em
novembro de 2021, criou um avatar, com as caracteristicas mais proximas a sua aparéncia,
para entrar no metaverso. Mas, em menos de um minuto, apds usar pela primeira vez o
recurso, quatro avatares masculinos abusaram sexualmente da sua personagem na rede. Nina
Jane s6 divulgou o estupro virtual em janeiro/fevereiro de 2022, quando publicou um texto, na
plataforma Medium, contando o0 que havia acontecido. Em seu relato ela descreve que,
durante o estupro virtual ela tentou acionar algum comando para voltar a sua area privada,
mas, com 0 nervosismo, ndo se lembrava mais como fazer isso: “a inica coisa que podia fazer
era tirar meus fones de ouvido enquanto eles continuavam gritando todo tipo de termos
sexuais explicitos. Tudo isso durou cerca de trés minutos. Foi muito agressivo, perturbador e
bastante traumatico” (GIMENES, 2022)

Assim sendo, alguns paises tém investido em policiamento no metaverso, como
Estobnia, Dinamarca, Noruega e Suécia. Este é um passo importante para construir uma
experiéncia valiosa com presenca virtual. Estar presente online torna os policiais mais
acessiveis as pessoas em locais remotos e as pessoas que passam a maior parte do tempo
online (EUROPOL, 2019).

Inclusive, conforme a Europol (2019), a Dinamarca, Noruega e Suécia tomaram a
iniciativa de criar um grupo de trabalho de aplicacdo da lei sobre policiamento online. As
agéncias de aplicacdo da lei em toda a Europa se reunirdo para compartilhar suas experiéncias
e ferramentas e entender o (desenvolvimento) do policiamento online.

De fato, a falta de legislacdo, as interacGes online e 0s novos formatos de crimes,
aliadas aos novos tipos de experiéncias e possibilidades no metaverso, demonstra a urgéncia
de um patrulhamento nesse ambiente virtual.

Fazendo um paréntese na necessidade de patrulhamento no metaverso, mas sem
deixar de retratar a criminalidade, o Judiciario ja vem se apropriando de tal tecnologia a seu
favor.

O Tribunal Popular Intermediario n° 1, de Pequim, em 2020, introduziu a realidade
virtual em sessdo de julgamento de um processo criminal (homicidio). O Promotor de Justica
entregou um headset HTC Vive* a tinica testemunha do crime, com objetivo de “transporta-la”
ao exato momento em que o fato aconteceu.

Aqui na América Latina, a Colombia j& realizou audiéncia usando Horizon

Workrooms, uma plataforma da Meta que permite que as equipes se reinam por meio de um

4 Dispositivo independente, com uma plataforma de realidade virtual, no formato de um dculos tecnoldgico de
cabeca.
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espaco virtual. Advogados colombianos colocaram headsets virtuais para participar (como
avatares), e a reunido foi transmitida ao vivo no canal YouTube.

Aqui no Brasil, em junho/2022, o Ministério da Justica e Seguranca Publica divulgou
que a Policia Federal realizou a sua primeira acdo de busca e apreensdo no metaverso, em
uma fase da Operagdo 404°. No cumprimento dessa decisdo (em processo sigiloso), a Policia
Federal informou que um dos mandados de busca e apreensao foi cumprido no metaverso.

O metaverso pode permitir a criagdo de um ambiente imersivo para a Seguranca
Publica. Praticamente as pessoas no metaverso podem querer apenas um “ajuda!’, procurando
um representante da unidade policial.

Certo é que policiamento no metaverso, para ser eficiente e eficaz pode exigir
cooperacdo internacional, e isso pode se estender entre os moderadores da plataforma e a
policia, com clara divisdo de trabalho, independentemente do nivel de cooperacdo
(EUROPOL, 2019). Porém, os crimes vém ocorrendo nesse ambiente virtual e, existe a
necessidade do patrulhamento.

3. CONSIDERACOES FINAIS

Ainda ndo h& como saber, exatamente, como os desenvolvimentos no metaverso
acontecerdo. A certeza é de que, assim como as tecnologias, esse ambiente virtual esta
evoluindo rapidamente, e com previsao de crescimento ainda maior nos préximos anos. Com
isso, também, os crimes e suas novas formas de acontecerem. E, embora seja um ambiente
virtual, por trés existem pessoas reais, com impactos reais na vida real.

Sem duavida, é prudente que a Seguranca Publica comece a marcar presenca em
mundos virtuais, utilizando-se das tecnologias e plataformas disponiveis. O policiamento no
metaverso se faz necessario e sua auséncia ja é sentida por seus usuarios. O metaverso nao
pode ser considerado uma terra sem lei!

Devemos sempre considerar que 0s criminosos integram todos os ambientes virtuais, e

precisamos estar atentos as novas modalidades de crimes que podem ocorrer nesse universo.

5> A Operagéo 404 é coordenada pela Secretaria de Operaces Integradas do? Ministério da Justica e Seguranca
(Seopi/MJSP) e conta com o apoio das embaixadas no Brasil e forcas de seguranca dos Estados Unidos
(Homeland Security Investigations — HSI e Departamento de Justica — DQJ) e do Reino Unido (IPO —
Intellectual Property Office e PIPCU - Police Intellectual Property Crime Unit) e tem colaboracdo do Conselho
Nacional dos Chefes de Policia Civil, além da cooperacdo de associagdes de protecdo da propriedade
intelectual no Brasil. O nome faz referéncia ao codigo de resposta do protocolo HTTP para indicar que a
pagina ndo foi encontrada ou esta indisponivel. (MINISTERIO DA JUSTICA E SEGURANCA PUBLICA,
2022)
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Sabe-se que ndo é facil o patrulhamento no metaverso. Na maioria das vezes, ndo se
tém, sequer, equipamentos para que seja possivel lidar com as necessidades e complexidades
que 0 ambiente do metaverso exige.

Assim sendo, buscou-se analisar a seguranca publica e a necessidade de patrulhamento
no metaverso, em razdo do surgimento de um novo formato de crime (crimes antigos ja
existentes, mas com nova roupagem e forma de agir).

Restou comprovado que, ao redor do mundo, a medida que o0 metaverso atrai a atencao
do publico e dos criminosos, com dinamismo assustador, a seguranca publica e o
patrulhamento nesse ambiente ndo vém acompanhando na mesma proporgéo.

Foi descoberto, pela criminalidade, um ambiente “confortavel” para a préatica de delitos,
que agora podem ser cometidos de qualquer lugar, seja dentro de uma casa a um
estabelecimento prisional, e 0 melhor: sem um patrulhamento efetivo ou, sequer, a presenca da
policia.

Nesse diapasdo, parece crivel a existéncia de uma espécie de policiamento ostensivo,
com patrulhamento constante no campo virtual, de maneira a proteger a populacdo que,
certamente, migrara para esta realidade.

Diante de todo o exposto, conclui-se que a seguranca publica ainda precisa discutir a
insercdo do policiamento e as maneiras de a policia adaptar suas praticas no metaverso. Mas,
por outro lado, restou clara a necessidade de patrulhamento no metaverso, face aos crimes que

vém sendo praticados nesse ambiente virtual e a vulnerabilidade de seus usuarios.
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