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IV CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (IV CIDIA)

ETICA NA SOCIEDADE TECNOLOGICA CONTEMPORANEA

Apresentacao

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesquisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goiés, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Rondbnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboracdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliacdo cega por pares) dentro da plataforma CONPEDI. A
coletanea contém o gque ha de mais recente e relevante em termos de discusséo académica
sobre arelagdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relacbes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucdo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Publicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratério de M étodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de Pés-Graduagdo
em Prestacdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacéo expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






ENTRE AS SOMBRAS DO LAPSO DA JURISDICAO ONLINE: TRAFICO
HUMANO

AMONG THE SHADOWS OF ONLINE JURISDICTION LAP: HUMAN
TRAFFICKING

Ana Raquel Moraisde Souza
Eduarda Chaves Mayer

Resumo

Este projeto de pesquisa tem como objetivo analisar a tematica do trafico humano na Dark
Web, considerando, sobretudo a falta de jurisdicdo da mesma. Possui como intento a
abordagem da temética, Dark Web e como ela vém sendo utilizada para defrontar todos os
tipos de atosiilicitos, comércio de drogas, vendagem de armas, com atento ao trafico humano.
Quanto a investigacdo, adotou-se a metodologia juridico-social na classificacdo de Gustin,
Dias e Nicéacio (2020). Quanto ao tipo genérico de pesquisa, foi escolhido o tipo juridico-
projetivo, com o raciocinio de pesguisa predominantemente dial ético e quanto ao género, foi
adotada a pesquisa tedrica.

Palavras-chave: Dark web, Trafico humano, Crimes cibernéticos, Impacto social, Direitos
humanos

Abstract/Resumen/Résumé

This research project ams to analyze the theme of human trafficking on the Dark Web,
considering, above all, the lack of jurisdiction the same. It has as its intention the approach of
the theme, Dark Web and how it has been used to confront all kinds of illicit acts with
attention to human trafficking. As for the investigation, the juridical-social methodology was
adopted in the classification of Gustin, Dias and Nicécio (2020). As the general type of
research, the juridical-projective type was chosen, with the research reasoning predominantly
dialectical and as for gender, theoretical research was adopted.

K eywor ds/Palabr as-claves/M ots-clés. Dark web, Human trafficking, Cyber crimes, Social
impact, Human rights
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ENTRE AS SOMBRAS DO LAPSO DA JURISDICAO ONLINE: TRAFICO HUMANO
AMONG THE SHADOWS OF ONLINE JURISDICTION LAP: HUMAN
TRAFFICKING

Resumo

Este projeto de pesquisa tem como objetivo analisar a tematica do trafico humano na Dark Web,
considerando, sobretudo a falta de jurisdicdo da mesma. Possui como intento a abordagem da
tematica, Dark Web e como ela vém sendo utilizada para defrontar todos os tipos de atos ilicitos,
comércio de drogas, vendagem de armas, com atento ao trafico humano. Quanto a investigacao,
adotou-se a metodologia juridico-social na classificacdo de Gustin, Dias e Nicacio (2020).
Quanto ao tipo genérico de pesquisa, foi escolhido o tipo juridico-projetivo, com o raciocinio

de pesquisa predominantemente dialético e quanto ao género, foi adotada a pesquisa tedrica.

Palavras-chave: Dark Web; Trafico Humano; Crimes cibernéticos; Impacto social; Direitos

humanos.

Abstract

This research project aims to analyze the theme of human trafficking on the Dark Web,
considering, above all, the lack of jurisdiction of the same. It has as its intention the approach
of the theme, Dark Web and how it has been used to confront all kinds of illicit acts, drug trade,
arms sales, with attention to human trafficking. As for the investigation, the juridical-social
methodology was adopted in the classification of Gustin, Dias and Nicacio (2020). As for the
general type of research, the juridical-projective type was chosen, with the research reasoning

predominantly dialectical and as for gender, theoretical research was adopted.

KeyWOFdS: Dark Web; Human Trafficking; Cyber crimes; Social impact; Human rights.
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1. CONSIDERACOES INICIAIS

O tema da presente pesquisa € “Entre as sombras do lapso da jurisdi¢do online: Trafico
humano”. A internet ¢ um ambiente complexo e diversificado, com niveis variados de
seguranga, privacidade e acesso ilimitado a contetidos em constante mudanca, oferecendo aos
usuarios uma ampla gama de possibilidades. No entanto, existe uma rede paralela conhecida
como Dark Web, que oferece anonimato aos users que se utilizam de maltiplos enderecos IP
para ocultar suas atividades, incluindo préticas ilegais, como o trafico humano.

Além disso, combate ao trafico humano na Dark Web € ainda mais complexo devido
a sua natureza transnacional e ao uso de moedas virtuais, que dificultam a identificacdo dos
criminosos e o rastreamento das transacgdes financeiras. As autoridades enfrentam desafios
significativos para coletar evidéncias admissiveis em um tribunal, bem como para coordenar
investigacOes e operacdes internacionais. A falta de uma regulamentagéo clara da internet em
nivel global também dificulta a aplicacdo da lei, ja que as leis e os regulamentos variam de pais
para pais.

Sob tal perspectiva, nota-se uma série de desafios para as autoridades, que tentam
combater o exercicio criminoso na Dark Web. Os criminosos utilizam técnicas avangadas, como
a criptografia, para se esconderem e evitar de serem detectados, criando um ambiente o qual
permite a exposicdo de todo tipo de crime sem que haja punicdo adequada. Como resultado, a
rede pode ser um lugar perigoso para 0s usuarios despreparados ou desprotegidos que a acessam
sem os devidos cuidados, correndo o risco de terem os dados pessoais como alvo de hackers.

A pesquisa que se propde, na classificacdo de Gustin, Dias e Nicacio (2020), pertence
a vertente metodoldgica juridico-social. No tocante ao tipo genérico de pesquisa, foi escolhido
o tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa foi predominantemente
dialético e quanto ao género de pesquisa, foi adotada a pesquisa tedrica. Nesse sentido, a
pesquisa se prople a apresentar uma visdo mais aprofundada do que é a Dark Web, e a

problematica do trafico humano.
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2. SURGIMENTO DA DARK WEB

A Surface Web é a rede visivel para todas as pessoas que utilizam a internet, onde
encontra-se redes sociais, lojas eletronicas, servicos essenciais e etc. A Deep Web é uma parte
da internet que ndo é indexada pelos motores de busca convencionais, tornando o conteldo ndo
acessivel para usuarios comuns, ela inclui sites ou paginas de sites que sdo protegidos por

autenticacdo ou criptografia, o que impede o acesso ndo autorizado. A Dark Web é uma parte
da internet que ndo é indexada pelos mecanismos de busca convencionais, tornando o conteido
ndo acessivel para usuérios comuns, com acesso restrito somente individuos autorizados que
possuem as credenciais. A maioria dos dominios nesta area € voltada para praticas criminosas.

A Dark Web teve seu surgimento iniciado pelo lancamento da Freenet, no ano 2000,
como um projeto que buscava por um meio de se comunicar, compartilhar informacées ou
trocar arquivos mantendo o usuario de forma anénima enquanto interagia online. A rede cresceu
significativamente em 2002 com o lancamento da rede Tor, que foi projetada para fornecer
comunicagdes seguras para dissidentes politicos e agentes dos EUA em paises opressores. Apos
ganhar uma licenca gratuita e uma organizacdo sem fins lucrativos chamada de The Tor Project,
as portas para pessoas leigas em programacao ou informatica pudessem navegar com facilidade
na Dark Web.

Segundo a afirmacéo de Michael Bergman:

(...) informac®es publicas na Deep Web sdo comumente de 400 a 500 vezes
maior que as definidas da World Wide Web . A Deep Web contém 7.500 terabytes de
informacdes comparadas a 19 terabytes de informacao da Surface Web . A Deep Web
contém aproximadamente 550 bilhGes de documentos individuais comparados com 1
bilhdo da Surface Web. Existem mais de duzentos mil sites atualmente na Deep Web
. Seis das maiores enciclopédias da Deep Web contém cerca de 750 terabytes de
informacdo, suficiente para exceder o tamanho da Surface Web quatro vezes. Em
média, os sites da Deep Web recebem 50% mais trafego mensal, ainda que n&do sejam
conhecidos pelo publico em geral. A Deep Web é a categoria que mais cresce no
nimero de novas informagdes sobre a Internet. Deep Web tende a ser mais estrita,
com contetdo mais profundo, do que sites convencionais. A profundidade de contetido
de qualidade total da Deep Web é de 1.000 a 2.000 mil vezes maior que a da superficie.
O contelido da Deep Web é altamente relevante para todas as necessidades de
informacdo, mercado e dominio. Mais da metade do contetido da Deep Web reside em
topicos especificos em bancos de dados. Um total de 95% da Deep Web é informacédo
acessivel ao publico ndo sujeita a taxas ou assinaturas (...).

Em resumo, a internet € um ambiente complexo e diversificado que apresenta
diferentes camadas de acesso, incluindo a Surface Web, a Deep Web e a Dark Web. A falta de
conhecimento e recursos especializados para lidar com a tecnologia da Dark Web e a falta de
recursos financeiros para investir em ferramentas de investigacao tornam ainda mais dificil para

as autoridades combaterem o trafico humano e outros crimes na rede. Portanto, é importante
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que 0s Usuarios tomem precaugdes ao acessar a internet e navegar pela web, especialmente na

Dark Web, a fim de evitar riscos a seguranca e privacidade pessoal.

3. 0 IMPACTO DA DARK WEB PARA A COLABORACAO DO TRAFICO HUMANO

A Dark Web, como dito anteriormente, vem sendo tomada por atividades e
organizacfes criminosas que, 0 acesso e conteudo, somente é concedido para individuos
autorizados que possuem credenciais. Uma dessas atividades criminosas presentes nessa rede,
é o trafico humano, tendo um mercado considerado abrangente que possibilita o(s) criminoso(s)
de cometer diversos atos em uma s6 pessoa. O impacto que a Dark Web traz para tal crime, vem
sendo cada vez mais significativo e colaborativo, de maneira que tudo fica mais facil, como a
realizacdo de atividades de forma andnima, a transacdo e pagamento, e a nao detec¢do. Sobre a
detecc¢do, que fica cada vez mais dificil por conta da criptografia ser cada vez mais de ponta e
elaborada, € um ponto que deve ser aprimorado com o fim de identificar com mais facilidade
0S agentes criminosos.

Em primeiro lugar, a Dark Web néo atinge apenas um pais. Esse site tem comunicagéo
e audiéncia global. Acordos, planejamentos, pagamentos, conversas, entre outros, podem ser
feitos de um continente a outro, como por exemplo uma simples ligacdo pelo Whatsapp que é
feita por pessoas no dia a dia. Infelizmente, com essa conex&o global, a quantidade de vitimas
¢ ainda maior e mais facil para a manipulacéo e golpe. Ndo somente, esse site também oferece
uma ampla tecnologia, como ja dito, sendo a alta tecnologia de criptografia (protecéo) e
comunicacao.

Segundo a afirmacéo de Paul Bocij, autor de "The Dark Side of the Internet: Protecting

Yourself and Your Family from Online Criminals™:

“A Dark Web ¢ um paraiso para os traficantes de Seres Humanos, pois
oferece anonimato completo para coordenar e executar seus negocios criminosos. As
transac@es financeiras na Dark Web séo realizadas com criptomoedas, tornando quase
impossivel para as autoridades rastrear a origem do dinheiro e prender 0s criminosos.”

Em resumo, o impacto da Dark Web para a colaboracao do trafico humano tem sido
significativamente negativo no ponto de vista legal, pela evolucédo tecnoldgica ser muito rapida
e eficaz, a criptografia ser segura e protegida, a forma de pagamento sendo por criptomoedas
fazendo com que ndo ocorra o rastreamento de dados, entre outros. Todos esses fatores séo de

fato contribuintes para a facilitacdo dos traficantes realizarem seus acordos e pagamentos
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praticamente 100% na base do anonimato. Com isso, vemos que a necessidade do trabalho das
autoridades trabalharem em conjunto para o combate ao trafico humano, é totalmente crucial e

importante.

4. CONSIDERACOES FINAIS

Frente ao exposto, verifica-se que o intuito inicial com a criagdo da Dark Web, ndo era
para fazer dela uma rede perigosa e de criminosos. Ela foi criada como um projeto que buscava
se comunicar, compartilhar informacges ou trocar arquivos de maneira andnima. Apos dois anos
de seu langamento, a rede Tor foi langada e a Dark Web cresceu de forma significativa, onde
foi projetada para fornecer comunicac6es seguras para dissidentes politicos e agentes dos EUA
em paises opressores. Porém, ap0s a licenca comecar a ser gratuita, pessoas de todo o mundo
conseguiram ter acesso, comecando assim, o intuito inicial falhar. OrganizacGes comecaram a
ser criadas, crimes a serem cometidos, contrabandos e acordos ilegais também apareceram.

Dessa maneira, vimos que além de ser uma rede feita da maioria de criminosos, 0s
dados de quase toda a populagdo mundial é circulada. As manipulacdes e golpes sdo feitos
diariamente para que o trafico humano seja bem sucessido. Exemplos do que acontece no trafico
humano, € a exploracdo sexual, trabalho forcado, tréfico de orgdos, trafico para casamentos
forcados, adogdo ilegal, trabalhos domésticos, entre outros. A facilidade com que essa préatica
desumana ocorre, esta cada vez mais facil e simples de acontecer, pois ao entrar na internet, é
muito facil ser induzido a entrar em sites duvidosos e ver determinadas informagdes, fazendo
com que fique facil para os criminosos entrarem em contato com a pessoa. Por isso, € importante
que 0s usuarios tomem precaucdes ao acessar a internet e navegar pela web, especialmente na
Dark Web, a fim de evitar riscos a seguranca e privacidade pessoal.

Dessa forma, para que o trafico humano diminua, os inumeros acessos sejam banidos,
e 0s criminosos tenham as devidas consequéncias, € preciso que as autoridades de todo o mundo
se unam para combater os inimeos crimes inumanos presentes na Dark Web. E também de
suma importancia que as vitimas tenham suporte psicoldgico, financeiro e auxilio para se
restabelecer na sociedade. Ndo somente, é também necessario que a conscientizacdo de toda a
populacdo sobre os perigos de surfar pelos sites sejam estabelecidos e, que, principalmente, ao
entrar na Dark Web, tenham consciéncia do que estdo fazendo e saibam como sair e ndo serem

ameacados.
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