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INTELIGENCIA ARTIFICIAL (IV CIDIA)

ETICA NA SOCIEDADE TECNOLOGICA CONTEMPORANEA

Apresentacao

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesquisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goiés, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Rondbnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboracdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliacdo cega por pares) dentro da plataforma CONPEDI. A
coletanea contém o gque ha de mais recente e relevante em termos de discusséo académica
sobre arelagdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relacbes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucdo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Publicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratério de M étodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de Pés-Graduagdo
em Prestacdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacéo expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






A ANALISE DO USO DA INTELIGENCIA ARTIFICIAL PARA A PREVENCAO DE
ATAQUESEM ESCOLAS

ANALYSISOF THE USE OF ARTIFICIAL INTELLIGENCE TO PREVENT
ATTACKSIN SCHOOLS

Giovanna Santos Muzzi de Queiroz 1

Resumo

A presente pesquisa aborda a tematica de violéncia nas escolas considerando a perspectiva
gue ainteligéncia artificial contribui e pode ser aprimorada para a identificagdo de ameacas a
atagques em institui¢oes de ensino. Possui como finalidade, analisar e expor dados a respeito
das fungdes tecnol dgicas e sua eficécia para a resolucdo do problema. Diante disso, conclui-
se preliminarmente que a inteligéncia artificial, juntamente com outras medidas de
prevencdo, pode apresentar resultados satisfatérios. A pesguisa pertence a vertente juridico-
social, de acordo com a classificacdo de Gustin, Dias e Nicécio (2020). Referente ao tipo
genérico de pesquisa, foi escolhido o tipo juridico-projetivo.

Palavras-chave: Inteligéncia artificial, Violéncia nas escolas, Massacres

Abstract/Resumen/Résumé

The present research addresses the theme of violence in schools considering the perspective
that artificial intelligence contributes and can be improved for the identification of threats to
attacks in educational institutions. Its purpose is to analyze and expose data regarding the
technological functions and their effectiveness in solving the problem. In view of this, it is
preliminarily concluded that artificial intelligence, along with other preventive measures, can
provide satisfactory results. The research belongs to the legal-social aspect, according to the
classification by Gustin, Dias and Nicéacio (2020). Regarding the generic type of research, the
juridical-projective type was chosen.

K eywor ds/Palabr as-claves/M ots-clés. Artificial intelligence, Violence in schools,
Massacres

1 Graduanda em Direito, modalidade integral, pela Escola Superior Dom Helder Camara.
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1. CONSIDERACOES INICIAIS

O tema da presente pesquisa € o uso da inteligéncia artificial para a identificagdo de
ameagas a massacres em escolas vindas de grupos em redes sociais. E uma temaética de
extrema relevancia ao redor do mundo que gera panico no ambiente escolar. A frequéncia
desse tipo de assassinatos aumentou nos ultimos anos.

No Brasil, em abril de 2023, o assunto ganhou repercussao novamente apos uma onda
de ataques a escolas. Em que algumas criancas perderam a vida, e muitas pessoas ficaram
feridas. Os Estados Unidos ¢ o pais que mais sofre com esse crime, episddios de extrema
violéncia marcaram a histéria da Gltima década, como episddios de Columbine, Parkland e
Sandy Hook (LAS ESCUELAS..., 2022).

Os motivos para a realizacdo de ataques as escolas sdo diversos. Algumas das
motivagdes para esse tipo de crime sdo: a exposi¢do de contetidos criminosos nas redes
sociais, a dissemina¢do de ideologias extremistas, a vulnerabilidade dos jovens no ambiente
cibernético, o bullying, o facil acesso a armas de fogo e a falta de suporte de profissionais
especializados em saude mental nas escolas (GRANCHI, 2023).

A tecnologia estd em constante evolugdo, alguns paises ja utilizam funcgdes da
inteligéncia artificial para identificar ameacas e prevenir ataques em institui¢des de ensino.
Assim, objetiva-se analisar como essa ferramenta contribui e como pode ser aprimorada para
revelar ameagas a execucao desse tipo de delito.

Referente a metodologia da pesquisa, de acordo com a classificagdo de Gustin, Dias e
Nicacio (2020), pertence a vertente juridico-social. No tocante ao tipo genérico de pesquisa,
foi escolhido o tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa foi
predominante dialético e quanto ao género de pesquisa, foi adotada a pesquisa teorica.

“No que pertine ao contexto de regulagdo, importante ¢ considerar o impacto da
regulamentacdo na inovacdo tecnoldgica, portanto, ¢ preciso olhar além da regulacdo da

tecnologia." (BERWIG et al, 2019)

2. A RESPEITO DOS ATAQUES EM ESCOLAS

No Brasil, o nimero de ataques a escolas registrados entre os anos de 2022 e 2023
superaram os 20 anos anteriores (OS DADOS..., 2023). E o ultimo ano letivo dos Estados
Unidos (agosto de 2021 - maio de 2022) apresentou o maior nimero de tiroteios em escolas

em 10 anos, foram 193 ataques com o uso de armas de fogo, 131 a mais que o registrado no
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ano letivo anterior (NUMERO..., 2022). Esses dados demonstram a crescente frequéncia
desse tipo de crime.

Os ataques, geralmente, sdo planejados com alguns meses/semanas de antecedéncia. A
maioria dos criminosos deixam registros de seus planejamentos, como diarios, mensagens, €
videos publicados em redes sociais. Nem sempre as vitimas sdo escolhidas com antecedéncia,
muitas das vezes sdo escolhas aleatorias. Um dos ultimos ataques que ganhou repercussao nos
Estados Unidos foi na The Covenant School em Nashville, em que uma ex-aluna armada
invadiu a escola disparando muitos tiros, matando trés criangas e trés adultos. Audrey Hale, a
atiradora, deixou escritos sobre o ataque.

No dia do ataque, a autora do crime mandou mensagens perturbadoras a uma amiga de
infancia, que ligou para a policia para relatar o conteudo das mensagens. Entretanto, a policia
ndo atendeu prontamente, € o ataque a escola ja estava em andamento. A policia recebeu uma
ligagdo sobre um atirador dentro da escola, os policiais se dirigiram a escola e escutaram
barulhos de tiros. A situacdo terminou com a atiradora morta pela policia. Em uma
investigacao ap6s o ocorrido, os investigadores apreenderam vdarias armas e outras evidéncias
sobre o crime. (YAN, 2023)

Esse ¢ apenas um dos milhares de ataques a escolas que ja ocorreram, em muitos deles
foram usados outros tipos de armamento, como: bombas caseiras, facas, ¢ machados. Nem
sempre esses crimes sdo executados ou pensados por apenas uma pessoa. Alguns deles sao
planejados por duas ou mais pessoas. Além disso, sdo envolvidas outras pessoas, como 0s

intermediarios para conseguir armamentos e materiais para fabricagdo de bombas.

3. COMO A TECNOLOGIA CONTRIBUI PARA IDENTIFICAR AMEACAS

A tecnologia j& contribui e pode contribuir ainda mais para a diminuig@o de ataques e
da violéncia nas escolas. Alguns mecanismos ja sdo usados para combater o bullying e
pensamentos suicidas, que sdo duas das motivacdes para massacres em instituicoes de ensino.
Para esses casos, as fungdes da inteligéncia artificial utilizadas s3o: monitoramento inteligente
de bullying, através de um algoritmo para identificar palavras e frases associadas ao bullying
em redes sociais; ¢ a deteccdo de abusos em redes sociais, o Instagram usa um “filtro de
bullying” para ocultar comentarios ruins e também rastreia ameacas contra as pessoas em
comentarios e fotos (GRIFFITHS, 2019).

Apesar das iniciativas privadas de seguranga, ¢ necessario que haja iniciativa

governamental para combater a radicalizagdo nas redes sociais. No Brasil, com a nova onda
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de ataques as escolas, o Governo Federal montou diversas operagdes para monitorar ameacas
e exaltagdo de massacres em escolas e, também, foi criado pelo Ministério da Justica um
grupo emergencial de monitoramento da deep web, que ¢ muito utilizada para planejamentos
de crimes. Além disso, o Governo Federal anunciou a criagdo de um grupo de trabalho
interministerial de combate e prevencdo a violéncia nas escolas, esse grupo conta com
membros das pastas da Educagdo, dos Direitos Humanos, da Justi¢a e da Secretaria-Geral da
Presidéncia da Republica. (MORI, 2023)

O investimento financeiro e tecnoldgico das instituicdes americanas para reduzir os
ataques ¢ bilionario. Sdo usados monitoramentos por cdmeras, interfones e detectores de
metais. Em algumas escolas, ja sdo utilizados os botdes de panico, que sdo alarmes disparados
silenciosamente que possuem contato direto com a policia em casos de emergéncias. Além
disso, as salas sdo equipadas com fechaduras com travamento interno. Ainda, tem
funciondrios dedicados exclusivamente a seguranca dos alunos.

Entretanto, os numeros de massacres nao sdao reduzidos. Nao ha evidéncias de que
apenas o uso desses mecanismos podem prevenir definitivamente esses ocorridos. Entdo,
juntamente com esses equipamentos tecnoldgicos, € necessario uma abordagem social. No
sentido de criar canais que permitam denlncias sobre ameagas, ter profissionais
especializados e treinados para identificar comportamentos suspeitos de alunos (SANCHES,

2023).

4. CONSIDERACOES FINAIS

Diante dos dados e argumentos apresentados sobre as motivacdes dos autores desses
ataques, como eles sao planejados e executados, e sobre o uso da tecnologia e da inteligéncia
artificial em casos de violéncia nas escolas. Conclui-se que todos os meios de segurancas
recorridos através da tecnologia e da inteligéncia artificial sdo validos para desencorajar a
execugdo desses crimes. Entretanto, ndo podem ser os tnicos mecanismos utilizados, pois nao
podem substituir o julgamento e percep¢ao humana sobre os comportamentos dos alunos.

Os niimeros mostram que, apesar dos Estados Unidos terem altos investimentos em
seguranga por meio da tecnologia, as taxas de violéncia ndo diminuem. Pelo contrario, tem
aumentado, o que ¢ uma situagdo preocupante. As novas tecnologias contribuem
positivamente, mas ainda ndo ha evidéncias fortes de que elas previnem definitivamente os

ataques.
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Juntamente com as tecnologias, ¢ necessario a criacdo e investimentos em trabalhos
sociais, eles podem impactar positivamente nesses nimeros exorbitantes de violéncia. A
disponibilizagdao de psicologos e profissionais treinados pode dar aos alunos uma sensagao de

conforto a respeito de bullying por colegas, ou pensamentos suicidas.
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