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IV CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (IV CIDIA)

ETICA NA SOCIEDADE TECNOLOGICA CONTEMPORANEA

Apresentacao

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesquisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goiés, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Rondbnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboracdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliacdo cega por pares) dentro da plataforma CONPEDI. A
coletanea contém o gque ha de mais recente e relevante em termos de discusséo académica
sobre arelagdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relacbes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucdo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Publicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratério de M étodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de Pés-Graduagdo
em Prestacdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacéo expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






A ETICA DA GUERRAAROBC’)TICA: REFLEXOES SOBRE O USO CRESCENTE
DE ROBOSNO CONFLITO DA UCR NIA E RUSSIA

LA ETICA DE LA GUERRA ROBOTICA: REFLEXIONES SOBRE EL USO
CRECIENTE DE ROBOTSEN EL CONFLICTO UCRANIA-RUSIA

Vitoria Carmem Arruda Faleiro Campos1
Caio Augusto Souza Lara 2

Resumo

O uso de robds de guerra esta cada vez mais presentes no nosso dia a dia, exemplo disso é o
crescente uso na guerra da Ucrania. Essa tecnologia tem um grande potencial de tomar
decisbes de vida ou morte em conflitos, levando a necessidade de principios éticos e morais
gue orientam o seu uso.. Por fim, os robds podem ajudar nas missdes que humanos néo
conseguem fazer, mas também € importante ter um controle de todos 0s seus atos.

Palavras-chave: Etica, Robds, Ucrania, Rissia, tecnologia, armas

Abstract/Resumen/Résumé

El uso de robots de guerra esta cada vez més presente en nuestro dia a dia, ggemplo de ello es
el uso creciente en la guerra de Ucrania. Esta tecnologia tiene un gran potencia para tomar
decisiones de vida 0 muerte en los conflictos, 1o que lleva ala necesidad de principios éticos
y morales que guien su uso. . Finalmente, los robots pueden ayudar con misiones que los
humanos no pueden hacer, pero también es importante tener el control de todas sus acciones.

K eywor ds/Palabr as-claves/M ots-clés: Etica, Robots, Ucrania, Rusia, tecnologia, armas

1 Graduanda em Direito, modalidade integral pela Escola Superior Dom Helder Camera

2 Mestre e Doutor em Direito pela UFMG. Residéncia pos-doutoral no PPGD da UFMG. Professor da SKEMA
Business School e da Escola Superior Dom Helder Camara.
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1. CONSIDERACOES INICIAIS

Atualmente, estd sendo criado ao longo do mundo uma nova tecnologia para ser
usada em campos de batalhas. No entanto, o uso de robds para travar guerra contra os
humanos ja estd entre nos, exemplo disso, € a guerra entre Ruissia e Ucrania. Apesar disso,
os rob0s de guerra, no futuro, vao decidir quem vive e quem morre em conflitos, assim,
esse poder ainda estd com os homens, mas essa realidade estd prestes a ser mudada.

Entretanto, os rob0s estdo sendo programados para identificar o alvo inimigo e elimina-lo.

Segundo Magalhdes (2021, p. 45) “A imagem de drones relacionados a conflitos
armados formou-se, preponderantemente, a partir da ideia de que sdo ferramentas criadas
para executar atos de agressdo via controle remoto”. Desse modo, podem tomar decisdes
que nao estejam dentro dos parametros de sua programacdo, ocorrendo mortes ou
consequéncias indesejaveis. De fato, antes dessas mdquinas serem utilizadas em guerras,
deverdo ser testadas inimeras vezes para nao se tornarem autdbnomas, pois sem o controle o
humano € dificil saber quem vai ser responsavel se der errado.

Entretanto, essas maquinas, seja se locomovendo sobre quatro patas ou voando a
centenas de metros das batalhas, estardo equipados com metralhadoras e pistolas
automadticas e serdo capazes de acertar alvos a quilometros de distancia. Os LARs diferem
dos drones armados e outros sistemas de armas remotamente controlados, porque eles t€ém
a capacidade de decidir quando atacar um alvo. Com isso, no futuro ndo serd preciso
convocar soldados humanos para o exército, e sim apertar algum botao.

Diante desse cendrio,a justificativa para presente pesquisa fundamenta-se no campo
ético e no da moral. A ONU ja trabalha na elaboracdo de diretrizes sobre este tipo de
armamento. No entanto, o uso indevido das mdquinas pode gerar problemas na civilizagao
moderna, pois sdo tecnologias complexas.

Objetiva-se analisar como vao ocorrer as guerras futuras, com o uso de mdiquinas
com mais eficicias em missdes militares, sem uso de tropas humanas. Ademais, como
problema central, indaga-se: o revés do uso de robds nas guerras € investigar a ética e a
moral envolvida de como as mdaquinas t€ém a autonomia de decisdes sobre a vida e a morte
dos seres humanos?.

No tocante a metodologia da pesquisa, se propde, na classificacdo de Gustin, Dias e

Nicicio (2020), pertence a vertente metodoldgica juridico-social. No tocante ao tipo
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genérico de pesquisa, foi escolhido o tipo juridico-projetivo. O raciocinio desenvolvido na
pesquisa foi predominante dialético e quanto ao género de pesquisa, foi adotada a pesquisa

tedrica

2. QUESTAO DA ETICA E DA MORAL NA UTILIZACAO DESSAS ARMAS
LETAIS

Contudo, para ter a aplicacdo dessas armas € preciso de principios éticos e morais,
pois, o uso indevido das mdquinas pode gerar problemas na civilizacdo moderna, pois sdo
tecnologias complexas. Vale ressaltar, que é preciso que essas maquinas sejam guiadas por
questdes éticas, morais e por regulamentacdo adequada. Nesse sentido, se um robd tem a
capacidade de se tornar auténomo, quem vai ser responsavel se violar os direitos humanos?

Certamente, a cronificacdo ndo significa que as maquinas de guerra sejam
completamente autdnomas, mas assim deve haver uma mudanga na maneira como 0s
humanos interagem com

esses veiculos em um campo de batalha. Com isso, debatem o aumento da
cronificagdo e a capacidade dos dispositivos serem operados tanto por uma presenga fisica
dos pilotos quanto remotamente (BARREIROS, 2019).

Nesse contexto, € necessario a criacdo de uma legislacdo para regular a utilizacdo
dos rob6s em combate. Dessa forma, existem as trés leis da robética que se diz a primeira
lei, “Um robd ndo pode ferir um ser humano ou, por omissao, permitir que um humano seja
ferido.” , segunda lei “Um robd deve obedecer as ordens dadas a ele por seres humanos,
exceto quando tais ordens entrem em conflito com a Primeira Lei.” e a terceira e a tltima
lei,“Um robd deve proteger a sua propria existéncia , contanto que tal protecdo nao entre
em conflito com a Primeira ou a Segunda Lei.”, os principios que regem o comportamento
dos robds e que mudaram definitivamente a percepcdo que se tem sobre eles na prépria
ciéncia (ASIMOV, 1950).

Além disso, é necessario, que embora os robds possam ser vistos também com uma
vantagem para minimizar riscos contras os humanos, existe uma preocupagao sobre se eles
tomarem decisdes que possam ter uma efeito letais. Algumas pessoas argumentam que a
tomada de decisoes de vida ou morte, € uma violacao a dignidade humana e pode levar a

situacdes em que o direito a vida € negado sem o processo legal.
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A aplicacdo de robds de guerra levariam a escala de conflitos, onde os adversarios
poderiam responder com tecnologias melhores, ocorrendo uma corrida armamentista de
robo0s. Isso pode levar a implicacdes significativas para a estabilidade internacional e
seguranca global, tornando assim, o proveito dessas armas no debate ético e moral
complexa que exige consideracio cuidadosa. E importante que sejam estabelecidas
regulamentacio e diretrizes claras para garantir que essas maquinas sejam utilizadas de
forma responsével e em conformidade com os valores éticos e morais.

Por outro lado, algumas pessoas dizem que essas tecnologia podem ser mais eficazes
em missdes que os humanos, tirando o homem da equagdo. Constatar que robos podem ser
util para as forcas militares, melhorando as eficicias de operagdes militares, protegendo os
humanos e fazendo com que operem em ambiente mais seguro, apresenta desafios e
preocupacdes morais, pode-se assim, causar danos aos civis inocentes ou violar leis de
guerra, por isso € necessario um cuidado monitorado e regulado deles. Outras pessoas,
criticam a auséncia de um humano com a decisdo de atirar contra o inimigo, a decisdo de
matar ficaria a cargo do robd. Bem, tenho uma péssima noticia: isso ja acontece. Uma mina
terrestre nada mais € que um rob6 com uma unica funcdo: explodir quando detectar um
alvo.

Todavia, é necessdrio ter uma legislagdo para regular o uso dos robds de guerra caso
eles se tornem autbnomos. Uma legislacdo clara e precisa pode trazer regras e limites ,
garantindo a protecdo civil e a responsabilizagdo dos envolvidos em caso de violagdo.
Ademais, podem promover a transparéncia e prestacdo de contas sobre o utilidade de

rob0s, contribuindo para uma constru¢do de um ambiente mais seguro € justo nas guerras.

A CRESCENTE PRESENCA TECNOLOGICA NO CONFLITO ENTRE
UCRANIA E RUSSIA

A guerra da Russia e da Ucrania ndo € a primeira a fazer o uso dessa tecnologia, mas
ela € a maior guerra de drones da histdria. Foi registrado pela forca aérea da Ucrania
(UAF), que um caca russo Su-35s Flanker-E foi abatido na regido de Kherson. Esse fato foi
quando um

aconteceu um combate aéreo com um MiG-29 Fulcrum ucraniamo na sexta-feira

(27/05). O conflito na Ucrania demonstrou que a guerra moderna é impensdvel sem o

amplo uso de veiculos nio tripulados " -Ruslan Pukhov, diretor do CAST.
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A Russia estd sendo um dos laboratérios para a criagdo dessa armas letais. Apds
paises como a Alemanha dizer que vao levar tanques para defender a Ucrania a Russia
divulgou a criacdo de uma arma autdnoma que pode matar, ira serd um veiculo terrestre
ndo tripulado, que podem detectar e atingir inimigos com misseis, usando uma sensores

inteligente e robdtica.

A autonomia desses robds pode ser um problema para a guerra em si, pois se eles
tornam autdnomos essas armas podem tomar decisdes que nao cabem a elas, matando
inocentes como ocorreu em na Ucrania, que teve que derrubados seu préprio drone, porque
ele estd agindo de forma auténoma,podendo causar algum acidente. "Uma vez que a
presenca descontrolada do veiculo aéreo nao tripulado no céu sobre a capital poderia levar
a consequéncias indesejdveis, foi decidido acionar equipes moéveis [antiaéreas]. Isso é

lamentavel, mas € a tecnologia, essas coisas acontecem", palavra de militares ucranianis.

“O conflito na Ucrania demonstrou que a guerra moderna € impensavel sem o amplo
uso de veiculos ndo-tripulados”, explicou Ruslan Pukhov, diretor do CAST, a revista
Business Insider. As forcas militares da Russia tem como alvos robds ucranianos que sio
capazes de desfazer minas, drones que lancam granadas, além de uma nova arma, que € um
robd terrestre. Uma guerra feita somente de robds autdnomos, como nos filmes de fic¢do, ja
é tecnologicamente possivel. Mas seria uma guerra mais ficil de comecar e mais dificil de

terminar, destaca o general.

Além da questdo ética e moral como falamos mais acima, ha outro problema que
iremos falar agora. Os robds podem ser hackeados por inimigos ou pessoas com mas
intencdes. ““ Hackers ao redor do mundo: ataquem a Rissia em nome dos #Anonymous e 0s
deixam saber que nés ndo perdoamos, nés esquecemos. Anonymous derrubam os fascistas,
sempre’, um grupo postou isso em redes sociais e tornou publico. Os hackers também
podem explorar vulnerabilidade nos sistemas de defesa, obtendo informacdes confidenciais
ou causando danos cibernéticos. Nesse sentido, as equipes responsaveis pela seguranca
cibernética, elaboram e trabalham junto com as equipes de desenvolveram para criar um
sistema de defesa que garante que todas as vulnerabilidade sejam identificadas e corrigidas
rapidamente. Portanto, € importante estar vigilante e preparado para uma resposta rapida a

qualquer ameaga que possa surgir .
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4. CONSIDERACOES FINAIS

Diante do exposto, os robds de guerra, € necessirio que eles tenham um
comportamento ético e um controle devido ao seu emprego em combates, assim para nao
infringir os Direitos Humanos. Sobre esse viés, a aplicacdo dessas tecnologias é uma das
questdes que vem sendo discutida a muito tempo. Logo, as tropas militares terdo mais

robos do que a agao humana em campo.

Em suma, se os rob0s agirem de sua prépria consciéncia, vao gerar problemas a vida
humana, pois ndo hd um responsdvel para culpa se algo acontecer. Embora os robos
possam ser uteis para operacdes militares e sua eficicia seja melhor que os humanos, €
preciso que o uso deve ser

regulamentado por uma legislagdo e diretrizes claras, que vao garantir que com

responsabilidade e com valores éticos e morais..

Em razdo disso, as discussdes sobre a ética e moral sdo complexas e estio em
constante mudancas. As organizagdes internacionais e os governos devem trabalhar juntos
para estabelecer padrdes éticos e regulamentos claros para o uso de robds de guerra
garantido que eles sejam usados apenas em circunstincias justificiveis e de acordo com o

direito internacional.

Dessa forma, a crescente presenca tecnologia no atual conflito entre Russia e
Ucrania, algumas pessoas concordam com a uso do robds de guerra, pois ird ajudar, ja que
ndo terd humanos lutando um contra o outro e outras nio, e alguns argumentam que 0 uso
de rob6s pode desumanizar o processo de guerra, tornado mais ficil para partes envolvidas
ignorar o impacto humano e moral do conflito,pois podem violar as leis da guerra, uma vez
que os humanos perdendo o controle dessa maquinas, tornando- as autbnomas.Ambos 0s
lados tem usado robds de diferentes tipos e niveis de sofisticacio em operagdes de

combate, incluindo drones aéreos, terrestre e aquaticos.

No final, o desenvolvimento e riscos envolvidos, uso de robds de guerra exigem uma
andlise cuidadosa e equilibrada dos beneficios e riscos envolvidos, bem como um

compromisso com a €ética e moralidade no uso desses sistemas.
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