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IV CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (IV CIDIA)

DIREITO CIBERNETICO, LIBERDADE DE EXPRESSAO E PROTECAO DE
DADOSI

Apresentacdo

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesguisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goias, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Ronddnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboragdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliagdo cega por pares) dentro da plataforma CONPEDI. A
coleténea contém o que ha de mais recente e relevante em termos de discussao académica
sobre arelacdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relagtes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucéo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Plblicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratorio de Métodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de P6s-Graduagdo
em Prestagcdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacao expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






A PROTECAO DE DADOS DE CRIANCASE ADOLESCENTESNO BRASIL
DATA PROTECTION OF CHILDREN AND ADOLESCENTSIN BRAZIL.

Antonio Lourenco da Costa Neto

Resumo

O presente artigo analisa a protecdo de dados de criangas e adolescentes, com base na
regulacdo brasileira através da Lei Geral de Protecéo de Dados (LGPD) e o Marco Civil da
Internet (MCI). Nesse artigo de cardter bibliogréfico, sdo discutidos temas, como
responsabilidade e obrigacOes dos titulares dos dados, direitos dos titulares, uso e
armazenamento dos dados, tratamento de dados de menores de idade. Como concluséo, faz-
se necessario criar medidas de seguranca e mecanismos para garantir a protecdo dos dados
desse grupo social.

Palavras-chave: Protecdo, Dados, Criangas

Abstract/Resumen/Résumé

This article analyzes the data protection of children and adolescents, based on Brazilian
regulation through the General Data Protection Law (L GPD) and the Civil Rights Framework
for the Internet (MCI). In this bibliographical article, topics are discussed, such as the
responsibility and obligations of data holders, rights of holders, use and storage of data,
processing of data of minors. In conclusion, it is necessary to create security measures and
mechanisms to guarantee the protection of the data of this social group.

K eywor ds/Palabr as-claves/M ots-clés. Protection, Data, Children
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1. Introducéo

A protecdo de dados das criangas e adolescentes tornou-se um assunto importante
e é regulado por uma série de leis, regulamentos e diretrizes internacionais. A Convengéo
sobre os Direitos da Crianca das Nac¢des Unidas € a principal referéncia internacional para
a protecédo de dados de criancas e adolescentes. Esta convencao estabelece que os Estados
se comprometam a tomar todas as medidas necessarias para proteger criancas e
adolescentes de exploracéo e abuso, incluindo o uso e a manipulacéo inadequados de seus
dados pessoais (MENDES, 2014).

As instituicdes, por sua vez, devem cumprir as diretrizes estabelecidas para o
tratamento de dados pessoais de criancas e adolescentes, o que inclui a obrigagéo de obter
0 consentimento dos pais ou tutores legais antes de coletar, usar ou divulgar esses dados.
Além disso, as empresas devem fornecer informacdes claras e precisas sobre 0s motivos
pelos quais esses dados sdo necessarios, assim como as medidas adotadas para proteger a
seguranca dos dados coletados. Por fim, as empresas devem oferecer aos pais ou tutores
legais acesso as informacdes pessoais de seus filhos e a capacidade de excluir, alterar ou
bloquear qualquer informacdo que eles considerem inadequada ou incompleta (RAAD,
2019).

A Lei Geral de Protecdo de Dados Pessoais (LGPD), por meio da Lei n°
13.709/2018 (BRASIL, 2018), estabelece que as criancas e adolescentes devem ser
protegidos por seus pais ou responsaveis, que devem consentir o uso de seus dados. Além
disso, € importante que as empresas adotem medidas de seguranca para proteger os dados
pessoais dessas pessoas. As medidas podem incluir a criptografia de dados, a autenticacao
de usuério, a limitacdo de acesso a dados confidenciais e a monitoracdo continua de
acessos.

Dessa forma, a LGPD prevé a necessidade de consentimento especifico de pais e
responsaveis legais para o tratamento de dados pessoais de criangas e adolescentes, além
de estabelecer regras dos tipos de informacdo ndo podem ser coletadas sem o
consentimento especifico de pais ou responsaveis legais. A Lei também estabelece que o
controle e responsabilidade pelo envio de informages sobre criangas e adolescentes deve
ser de atribuicdo dos pais ou responsaveis legais, exigindo que as empresas responsaveis
pelo tratamento de dados pessoais de criangas e adolescentes adotem medidas adequadas
para garantir que os dados sejam tratados de forma segura, evitando a perda, 0 uso

indevido ou o0 acesso ndo autorizado (MACIEL, 2019).
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Este artigo tem como objetivo realizar uma analise detalhada das principais
disposi¢des contidas na regulamentacdo brasileiro relativas ao regime juridico aplicavel
ao direito & protecdo de dados pessoais, especificamente quando sua propriedade e
exercicio correspondem a um individuo que ainda nédo atingiu a maioridade. Para tanto,
se inicia essa pesquisa com um exame na Lei Geral de Protecdo de Dados (LGPD) e o
Marco Civil da Internet (MCI), uma vez que somente conhecendo sua origem, natureza e
alcance de extensdo estaremos predispostos a abordar, com garantias, seu estudo na
perspectiva dos direitos da crianca e do adolescente.

Assim, uma vez feitas essas reflexdes de corte mais geral, o texto prossegue com
uma revisdo aprofundada das mdultiplas controveérsias juridicas que surgem da presenca
ativa de menores no ambiente audiovisual, ndo tanto no que diz respeito a propriedade de
seus direitos, mas sim em tudo relacionado ao seu efetivo exercicio, bem como para
determinar quais sdo as salvaguardas legais fornecidas para garantir a veracidade do
consentimento digital dado pelo usuério menor ou, na falta deste, por seus representantes

legais.
2. Desenvolvimento
2.1 A protecdo de dados pessoais de criancas e adolescentes

Se ¢ fato que as relagdes sociais sdo cada vez mais canalizadas através de canais
eletrbnicos, um aspecto em que 0s menores se destacam de outros setores da populacéo,
devemos considerar se realmente temos uma regulamentacdo no Brasil que garanta a
protecdo efetiva dos cidaddos neste contexto material, ou se, pelo contrario, se revelar
insuficiente implementar 0s mecanismos que seriam necessarios para o efeito (RAAD,
2019).

A este respeito, deve notar-se que o direito a protecdo de dados pessoais
desenvolveu-se assimetricamente nos diferentes sistemas de direitos humanos. De fato, a
realidade atual é caracterizada por diferencas substantivas entre os paises, seja pela
auséncia de regulamentacdo em alguns casos, seja por abordagens divergentes da questdo
em outros, 0 que, sem duvida, afeta a falta de protecdo efetiva de seus titulares,
particularmente no caso de criangas e adolescentes (FERNANDES, 2021).

Nesse contexto, a titularidade do direito a protecdo dos dados pessoais de criangas
e adolescentes é dos proprios, independentemente de quem os tenha fornecido. Esta
responsabilidade é regulada pelo Estatuto da Crianga e do Adolescente, que prevé que 0s
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pais ou responsaveis legais devem zelar pelo cumprimento dos direitos previstos na lei
(RAAD, 2019).

A titularidade do direito a protecdo dos dados pessoais de criancas e adolescentes
também é regulada pelo Regulamento Geral de Protecdo de Dados (RGPD), que prevé
que os pais ou responsaveis legais devem autorizar previamente a utilizacao de dados de
criangas e adolescentes, sendo que 0s pais ou responsaveis legais também devem
conhecer o contetdo da informac&o a ser divulgada, e ter acesso a todas as informacdes
sobre os dados pessoais tratados. Ante isso, a titularidade do direito a protecéo dos dados
pessoais de criancas e adolescentes é dos proprios, mas deve ser garantida pelos pais ou
responsaveis legais, que devem acompanhar, informar e autorizar a sua utilizacdo
(BRITTO, 2013).

O Estatuto da Crianca e do Adolescente (ECA), promulgado em 1990, € a lei que
protege os direitos de criancas e adolescentes no Brasil. O Estatuto é um documento que
estabelece direitos fundamentais para os menores, incluindo a prote¢do dos seus dados
pessoais. O ECA estabelece que, para fins de privacidade, as criancas e adolescentes tém
direito ao sigilo de todos os seus dados pessoais, incluindo nome, endereco, contatos,
registros escolares e outras informacdes (BRASIL, 1990).

De acordo com 0 ECA, todas as informacdes sobre criancgas e adolescentes devem
ser protegidas da forma mais adequada, sendo o acesso as informacdes limitado a um
namero restrito de pessoas. Além disso, o Estatuto proibe a divulgacdo de dados pessoais
das criancas e adolescentes a terceiros, a menos que haja o consentimento explicito dos
pais ou responsaveis. O Estatuto também estabelece que é responsabilidade dos pais ou
responsaveis garantir que todas as informagBes pessoais sejam protegidas
apropriadamente. Essas informacdes ndo devem ser usadas para fins comerciais ou outros
fins que possam prejudicar ou comprometer a seguranca das criancas e adolescentes
(BRITTO, 2013).

Além das regras estabelecidas no Estatuto, as autoridades brasileiras também tém
a responsabilidade de assegurar que as leis de protecdo de dados e privacidade sejam
cumpridas. O Brasil possui a Lei Geral de Prote¢do de Dados (LGPD), que € a lei mais
abrangente na area de protecdo de dados pessoais. Esta lei estabelece que todos os dados
pessoais dos cidaddos brasileiros, incluindo os de criancas e adolescentes, devem ser
tratados de forma segura e responsavel (FERREIRA, 2021). Em suma, o Estatuto da
Crianca e do Adolescente contém algumas das principais regras relacionadas a protecédo

dos dados pessoais das criancas e adolescentes. Estas regras visam garantir que os direitos
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das criancas e adolescentes sejam protegidos e que 0s seus dados pessoais sejam tratados
de forma responsavel (BRITTO, 2013).

Vale ressaltar que a protecdo de dados pessoais de criancas e adolescentes é
extremamente importante para garantir que seus dados sejam usados de forma
responsavel e segura. A esse respeito, a Lei Geral de Protecdo de Dados (LGPD)
estabelece regras para a protecdo de dados pessoais de criancas e adolescentes em todo o
Brasil. Esta lei exige que as empresas e organizagdes que coletam dados pessoais de
criancas e adolescentes adotem medidas de seguranca para garantir que os dados sejam
usados de forma responsavel e ndo sejam expostos a riscos (FERNANDES, 2021).

Nesse sentido, Gongalves (2013) ressalta algumas destas medidas incluem a
solicitacdo de uma autorizacdo do responsavel legal da crianca ou adolescente antes de
coletar os dados, a adocdo de medidas de seguranca para proteger os dados coletados e a
prevencdo da divulgacao desses dados a terceiros. Além disso, a lei exige que as empresas
mantenham registros detalhados de todas as informacGes coletadas de criangcas e
adolescentes. Em caso de violagéo dos dados, as empresas e organiza¢des devem informar
imediatamente ao Conselho Nacional de Protecdo de Dados.

Para Raad (2019), a protecdo de dados pessoais de criancas e adolescentes é
essencial para garantir o respeito as suas liberdades fundamentais, como a integridade
fisica e moral, a privacidade, a autonomia e a dignidade. De acordo com autores, como o
filésofo alemdo Immanuel Kant, essas liberdades devem ser protegidas porque sdo
valores fundamentais para a construcdo de uma sociedade justa.

Outro ponto destacado por Fernandes (2021) é que, devido a falta de maturidade
das criancas e adolescentes, elas necessitam de um nivel extra de protegdo para garantir
que as informacdes pessoais ndo sejam usadas de forma indevida. O cientista em direito
e diretor da Escola Paulista da Magistratura, Paulo César Oliveira, afirma que os direitos
de privacidade devem ser respeitados, pois sdo a base para a construgdo de lagos de
confianca entre os individuos.

A protecdo das informagdes pessoais de criancgas e adolescentes é essencial para
evitar o risco de exploracdo e de abuso sexual. O filésofo britdnico John Stuart Mill,
citado por Gongalves (2014), afirma que, para que a liberdade humana possa ser exercida,
€ necessario proteger as criangas e os adolescentes de todas as formas de exploracéo,
sejam elas fisicas, psicologicas ou financeiras. Assim, a protecdo das informacdes

pessoais de criancas e adolescentes torna-se um tema cada vez mais relevante, pois é
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necessario garantir o respeito as suas liberdades fundamentais e a seguranca dos seus
direitos.

E importante destacar que a protecio dos dados pessoais de criancas e
adolescentes € uma questdo fundamental para garantir a seguranca e o bem-estar das
geracOes mais jovens. Autores como o filésofo francés Jean-Jacques Rousseau (2000) e
o0 psicologo americano Lawrence Kohlberg (1992) abordaram essa questdo de maneira
diferente, mas ambos concordaram que a protecdo de dados pessoais de criancas e
adolescentes é essencial para o desenvolvimento saudavel desses individuos.

Rousseau (2000) argumentou que os pais e a sociedade devem respeitar os direitos
e a liberdade das criancas e adolescentes, e que é importante proteger as informacoes
pessoais desses jovens para garantir que eles sejam tratados de forma justa e equitativa,
defendendo que as criancas e adolescentes devem ter seus direitos protegidos para que
possam se desenvolver de forma saudavel.

Kohlberg (1992), por sua vez, também acreditava que a protecdo dos dados
pessoais de criancas e adolescentes era crucial para o seu desenvolvimento, argumentando
que a exposicdo de dados pessoais de criancas e adolescentes poderia levar a uma série
de problemas, como abuso sexual, exploracdo e bullying. Kohlberg também acreditava
que a protecdo dos dados pessoais desses jovens era necessaria para garantir que eles
pudessem ter uma infancia saudavel e segura.

Em resumo, os autores supracitados apontam que a protecdo dos dados pessoais
de criancas e adolescentes é fundamental para garantir o desenvolvimento saudavel
desses jovens. A protecdo desses dados é importante para garantir que as criangas e 0s
adolescentes sejam tratados de forma justa e equitativa e possam desfrutar de uma
infancia saudavel e segura.

Ja par Téffe (2019), a protecdo de dados pessoais de criancas e adolescentes é de
extrema importancia para garantir seu direito a privacidade e seguranca. De acordo com
0s autores, as criancas e adolescentes estdo cada vez mais expostos aos riscos de uso
indevido de seus dados pessoais. Estudos tém mostrado que as criangas e adolescentes
sdo particularmente vulneraveis aos riscos de seguranca e privacidade do uso de
tecnologia.

Diniz (2013), por sua parte, aponta que as informacfes pessoais de criancas e
adolescentes podem ser usadas para fins comerciais, para fins educacionais, para uso

governamental e para fins pessoais. Por essa razdo, € importante que haja um sistema de
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protecdo de dados pessoais para proteger o direito a privacidade das criancas e
adolescentes.

Uma das principais formas de protecdo de dados pessoais de criangas e
adolescentes € o uso de mecanismos de seguranca, como a criptografia e a autenticagdo
de usuarios. Essas medidas ajudam a garantir que os dados pessoais das criancas e
adolescentes sejam protegidos contra o uso indevido. Além disso, 0s autores recomendam
que os pais e educadores ensinem as criancas e adolescentes sobre 0 uso seguro da
internet, de forma que eles possam navegar na web de forma segura e responsavel. No
final, conclui que a protecéo de dados pessoais de criangas e adolescentes é essencial para
garantir seu direito a privacidade e seguranca. E importante que haja mecanismos de
seguranga para proteger os dados pessoais dessas pessoas e ensinar a elas a serem
responsaveis e seguras engquanto navegam na web (MENDES, 2014).

Em suma, o reconhecimento (ou a falta dele) do direito a protecdo de dados
pessoais nos referidos instrumentos internacionais, bem como a sua necesséria
interpretagdo jurisprudencial, evidencia as assimetrias que surgem em cada setor. A falta
de normas comuns entre as diferentes regides, para além de entravar o intercambio entre
paises (devido a restricdes ao livre fluxo transfronteirico de dados pessoais), afeta 0 bem-
estar das pessoas, tanto em termos de seguranca dos dados como da dificuldade de as
administracdes locais desempenharem as suas tarefas, onde, em particular, as criancgas e
os adolescentes, devido as suas caracteristicas especiais, se apresentam como um grupo

social em clara desvantagem (DINIZ, 2013).
3. Concluséo

Ao concluir esse artigo, pode-se constatar que protecdo de dados das criancgas e
adolescentes é de fundamental importancia para garantir que seus direitos sejam
respeitados, sendo que a transparéncia e a responsabilidade sdo fundamentais para
garantir que as informac6es sejam usadas de forma ética e segura.

Foi visto que o Marco Civil da Internet e na Lei Geral de Protecdo de Dados
Pessoais sdo o0s principais instrumentos dispostos pelo Estado brasileiro para garantir a
protecdo dos direitos das criangas.

Portanto, diante do exposto, conclui-se que a exposicdo de informacdes pessoais
de criangas na internet esté sujeita aos mecanismos de prote¢do previstos no Marco Civil

da Internet, na Lei Geral de Protecdo de Dados Pessoais e na jurisprudéncia global sobre
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0 assunto, sendo necessario o consentimento especifico dos pais ou responsaveis legais

para garantir a protecdo dos direitos das criancas.
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