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IV CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (IV CIDIA)

DIREITO CIBERNETICO, LIBERDADE DE EXPRESSAO E PROTECAO DE
DADOSI

Apresentacdo

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesguisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goias, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Ronddnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboragdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliagdo cega por pares) dentro da plataforma CONPEDI. A
coleténea contém o que ha de mais recente e relevante em termos de discussao académica
sobre arelacdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relagtes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucéo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Plblicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratorio de Métodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de P6s-Graduagdo
em Prestagcdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacao expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






A EXIGENCIA/NECESSI DADE DA LEI GERAL DE PROTEGAO DE DADOSNA
UTILIZACAO EFICIENTE, ETICA E NAO INVASIVA DA INTELIGENCIA
ARTIFICIAL (1A)

THE REQUIREMENT/NEED OF THE GENERAL DATA PROTECTION LAW IN
THE EFFICIENT, ETHICAL AND NON-INVASIVE USE OF ARTIFICIAL
INTELLIGENCE (Al)

Alessandra Nogueira Santos Aragjo 1
Deilton Ribeiro Brasil 2

Resumo

Objetiva-se demonstrar a exigéncia/necessidade da LGPD na utilizagdo eficiente, ética e ndo
invasiva da IA na protecdo de dados e os respectivos desafios enfrentados para garantir a
protecdo de dados pessoais e a privacidade. Vaendo-se da pesquisa tedrico-bibliogréfica e do
método dedutivo, foi possivel verificar que a utilizagdo da | A exige que as empresas estejam
em conformidade com a legislacdo. 1sso inclui a necessidade de obter consentimento

informado dos titulares dos dados, garantir a transparéncia no processamento de dados,

proteger a seguranca dos dados e assegurar que as decisdes tomadas pela |A sgjam justas e
ndo discriminatorias.

Palavras-chave: Protecéo de dados, Inteligéncia artificial, Direitos fundamentais, Utilizacao

responsével, Etica agoritmica

Abstract/Resumen/Résumé

The aim is to demonstrate the requirement / need of the LGPD in the efficient, ethical and
non-invasive use of Al in data protection and the respective challenges faced to guarantee the
protection of personal data and privacy. Drawing on theoretical-bibliographical research and
the deductive method, it was possible to verify that the use of Al requires companies to
comply with the legislation. This includes the need to obtain informed consent from data
subjects, ensure transparency in data processing, protect data security and ensure that
decisions made by Al are fair and non-discriminatory.

K eywor ds/Palabr as-claves/M ots-clés. Data protection, Artificial intelligence, Fundamental
rights, Responsible use, Algorithmic ethics
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21



INTRODUCAO

O objetivo deste trabalho é demonstrar que a Inteligéncia Artificial (1A) € uma
tecnologia que permite a coleta, processamento e andlise de grandes quantidades de
dados, permitindo a criacdo de modelos preditivos e automatizacdo de decisdes. No
entanto, 0 uso da IA também pode representar um risco para a protecdo de dados
pessoais, pois pode ser utilizada para a criacdo de perfis de individuos, o que pode gerar
uma serie de consequéncias negativas para a privacidade e a autonomia dos usuarios.

Justifica-se o presente estudo, tendo em vista que a Lei Geral de Protecdo de
dados (LGPD) estabelece diversas regras e principios que devem ser observados na
utilizacdo da IA. A legislagéo ainda prevé que o tratamento de dados pessoais deve ser
realizado de forma transparente e com o consentimento dos titulares dos dados, além de
garantir o direito de acesso, retificacao e exclusdo dos dados.

Busca-se responder a seguinte pergunta-problema: A adog¢do da Inteligéncia
Artificial (Al) em empresas pode representar uma ameaca a privacidade e aos direitos
fundamentais dos titulares de dados pessoais, caso ndo sejam observadas as regras e
principios estabelecidos pela Lei Geral de Protecdo de Dados (LGPD)? Nesse sentido, é
fundamental compreender os riscos e desafios envolvidos na utilizagdo da 1A e avaliar
como as empresas estdo implementando medidas de protecdo de dados e garantindo a
transparéncia e o consentimento dos usuarios.

A partir da pesquisa tedrico-bibliogréfica, utilizando-se de andlises textuais e
tedricas, e valendo-se do método dedutivo, evidenciou-se a necessidade de boas préticas
e recomendacOes para a utilizacdo da Inteligéncia Artificial (Al) em empresas que
possibilitem a adocdo segura e responsavel dessa tecnologia, com o objetivo de proteger
a privacidade e os direitos dos titulares de dados pessoais. Além disso, € importante que
0 estudo contribua para o debate sobre a regulamentacdo da IA e aprimoramento da
LGPD, visando fortalecer a protecdo de dados pessoais em um cenario de crescente uso

da tecnologia.

A RELACAO ENTRE A LGPD E A UTILIZACAO EFICIENTE E
RESPONSAVEL DA INTELIGENCIA ARTIFICIAL (1A)

A regulamentacdo da inteligéncia artificial (IA) varia significativamente de

pais para pais, com algumas na¢fes adotando uma abordagem mais restritiva e outras
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uma abordagem mais liberal. Algumas jurisdi¢cbes optam por regulamentar apenas
determinados tipos de IA, enquanto outras preferem regular a IA como um todo. No
entanto, independentemente da abordagem, a maioria dos paises concorda que a IA
precisa ser regulamentada para garantir a protecdo dos direitos dos cidadaos e prevenir
abusos.

A Lei Geral de Protecdo de Dados (LGPD) é uma legislacdo brasileira que
estabelece regras para o tratamento de dados pessoais inclusive nos meios digitais, por
pessoa natural ou juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (BRASIL, 2018).

A LGPD estabelece principios claros para o tratamento de dados pessoais,
incluindo a necessidade de consentimento informado dos usuérios, transmissdo na
coleta e processamento de dados e o direito dos titulares dos dados de acessar, corrigir e
excluir seus dados. Esses principios da LGPD s&o importantes para garantir que a 1A
seja utilizada de maneira responsavel e ética, protegendo os dados pessoais dos
usuarios. A lei também exige que as empresas estabelecam politicas claras e
transparentes para o tratamento de dados pessoais, tornando mais facil para os
entenderem como seus dados séo coletados e utilizados pelos usuérios (BRASIL, 2018).

Dessa forma, a LGPD é importante para garantir que os dados pessoais sejam
tratados de maneira adequada, segura e transparente. A lei se aplica a todas as empresas
que coletam, processam e armazenam dados pessoais, incluindo informagfes como
nomes, enderecos, numeros de telefone, enderecos de e-mail, entre outros. Também
estabelece direitos para os titulares dos dados, permitindo que eles acessem seus dados,
0s corrijam e os excluam, além de permitir que sejam informados sobre como seus
dados estdo sendo utilizados (BRASIL, 2018).

A Inteligéncia Artificial pode ser usada para processar grandes volumes de
dados e tomar decisfes com base nesses dados. Isso pode incluir a anélise de dados
pessoais para identificar tendéncias ou padrGes comportamentais. No entanto, a
utilizacdo da 1A também pode apresentar riscos para a privacidade dos dados pessoais.
Importante registrar que a LGPD estabelece requisitos claros para o uso da 1A em
relacdo aos dados pessoais, incluindo a necessidade de obter consentimento informado
dos titulares dos dados e garantir que estes sejam processados de maneira transparente e
segura (ROSSETTI; ANGELUCI, 2021), (POETA, 2020).
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A lei também exige que as empresas que usam IA em relacdo aos dados
pessoais tenham politicas claras e transparentes para o tratamento de dados. Isso inclui a
necessidade de estabelecer procedimentos claros para lidar com violagdo de seguranga
de dados e obrigacéo de notificar os titulares dos dados em caso de violacdo de dados.

Nesse contexto, a LGPD é uma legislacdo importante para garantir que 0s
dados pessoais sejam tratados de maneira adequada e segura, especialmente quando se
trata da utilizacdo da IA. A LGPD estabelece direitos para os titulares dos dados e
requisitos para as empresas que coletam e processam dados pessoais. Dessa forma, a
LGPD deve ser levada em consideracdo por todas as empresas que utilizam a 1A em
relacdo aos dados pessoais, a fim de garantir o uso responsavel e ético da tecnologia
(ROSSETTI; ANGELUCI, 2021), (POETA, 2020).

O USO RESPONSAVEL E ETICO DA TECNOLOGIA NA UTILIZACAO DA
INTELIGENCIA ARTIFICIAL (1A)

A Inteligéncia Artificial € frequentemente utilizada para tomar decisées com
base em dados, e € importante que os titulares dos dados possam entender como essas
decisbes sdo tomadas. Isso significa que as empresas que usam Inteligéncia Artificial
devem ficar atentas a LGPD na implementacdo dessa ferramenta pois precisam ser
transparentes em relacdo aos algoritmos e métodos usados para processar os dados.
Além disso, é necessario garantir que os titulares dos dados sejam informados de como
seus dados estdo sendo usados para que possam acessa-los e corrigi-los, quando
necessario (AGENCIA UNIAO EUROPEIA, 2018), (COMISSAO UNIAO
EUROPEIA, 2019), (UNESCO, 2019).

Outro desafio é garantir a seguranca dos dados pessoais durante o processo de
utilizacdo da 1A garantindo a implementag@o das normativas previstas na LGPD. A 1A
pode processar grandes dimensdes de dados em tempo real, 0 que aumenta o risco de
violacdo de seguranca. E importante garantir ao utilizar os dados via IA, os responsaveis
adotem medidas de seguranca adequadas para proteger os dados pessoais. Além disso, a
Inteligéncia Artificial pode apresentar desafios em relacdo a responsabilidade e
responsabilizacdo. Quando a IA é usada para tomar decisdes com base em dados
pessoais, pode ser dificil determinar quem € o responsavel pela tomada de decisfes. As
empresas e organizag0es que utilizam a IA observando as normativas da LGPD

precisam garantir que haja clareza em relacdo a responsabilidade e responsabilizacdo
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por decisdes tomadas com base em dados pessoais (AGENCIA UNIAO EUROPEIA,
2018), (COMISSAO UNIAO EUROPEIA, 2019), (UNESCO, 2019).

Outro desafio é garantir a conformidade com os principios da LGPD. A LGPD
estabelece principios claros para o tratamento de dados pessoais, como o principio da
finalidade, que estabelece que os dados pessoais devem ser coletados para fins
especificos e legitimos (ROSSETTI; ANGELUCI, 2021). A utilizacdo da IA
implementando juntamente os preceitos da LGPD pode tornar dificil garantir a
conformidade com esses principios, especialmente quando os algoritmos de IA séo
usados para tomar decisdes com base em grandes quantidades de dados.

Por fim, a utilizagdo da IA/LGPD conjuntamente pode requerer uma especial
atencdo em relacdo a privacidade e a protegcdo de dados. A Inteligéncia Artificial pode
ser usada para analisar dados pessoais em tempo real, 0 que pode apresentar riscos para
a privacidade dos titulares dos dados. As empresas que utilizam Inteligéncia Atrtificial
devem adotar medidas a fim de proteger a privacidade dos dados pessoais dos usuérios,
incluindo a implementacdo de politicas de privacidade e protecdo de dados (AGENCIA
UNIAO EUROPEIA, 2018), (COMISSAO UNIAO EUROPEIA, 2019), (UNESCO,
2019).

Em outras palavras, a utilizacdo da IA observando os preceitos da LGPD se
torna necessaria para garantir o uso responsavel e ético da tecnologia. E importante que
ao utilizar a Inteligéncia Artificial adotem-se medidas para garantir a transparéncia, a

seguranca, a responsabilidade e a conformidade com os principios da lei.

CONSIDERACOES FINAIS

A utilizacdo da Inteligéncia Artificial (IA) na implementacdo da Lei Geral de
Protecdo de dados (LGPD) apresenta diversos desafios que precisam ser enfrentados
para garantir o uso responsavel e ético da tecnologia. E preciso que as empresas e
organizagOes que utilizam o IA estejam cientes desses desafios e adotem medidas para
enfrenté-los.

Assim, recebem destaque alguns dos principais desafios da utilizacdo da IA
juntamente com a LGPD:

a) Transparéncia: Um dos principais desafios € garantir a transparéncia na
utilizacio da IA obedecendo os preceitos da LGPD. E preciso que os titulares dos dados

compreendam como a IA esta sendo utilizada para que possam tomar decisdes sobre o
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uso de seus dados pessoais. As empresas e organizagdes que utilizam a IA devem ser
transparentes sobre como os dados estdo sendo processados e como as decisdes estdo
sendo tomadas (AGENCIA DA UNIAO EUROPEIA PARA OS DIREITOS
FUNDAMENTAIS, 2018), (UNESCO, 2019).

b) Qualidade dos dados: A IA é altamente dependente da qualidade dos dados
que sdo utilizados. Se os dados forem imprecisos, incompletos ou desatualizados, pois
as decisfes tomadas pela IA podem ser prejudicadas. A LGPD exige que os dados
pessoais sejam atendidos atualizados e precisos, 0 que significa que as empresas e
organizagOes precisam ter processos eficazes para garantir a qualidade dos dados
(DOMINGOS, 2015).

c) Discriminacdo: A utilizacdo da IA pode apresentar um risco de identificagéo,
especialmente se os dados pessoais forem usados para tomar decisdes em relacdo a
questdes como emprego ou crédito. E preciso que as empresas sejam capazes de
identificar e corrigir qualquer viés ou detec¢do que possa ser apresentado pela IA.
Seguranca dos dados: A seguranca dos dados é fundamental para a implementacdo da
LGPD. As empresas e organizacfes que utilizam o IA precisam garantir que os dados
pessoais sejam protegidos contra acesso nao autorizado, roubo ou fuga. Isso inclui a
necessidade de implementar medidas de seguranga adequadas para proteger os dados
pessoais durante o processamento pela Inteligéncia Artificial (BUOLAMWINI,
GEBRU, 2018).

d) Responsabilidade: E preciso que as empresas que utilizam a A assumam a
responsabilidade pelo tratamento adequado dos dados pessoais, incluindo as decisfes
tomadas pela IA. Isso significa que as empresas precisam estabelecer processos eficazes
para monitorar e avaliar o desempenho da IA, bem como ser capazes de explicar as
decisbes tomadas pela 1A aos titulares dos dados (EUROPEAN PARLIAMENT, 2017),
(EVIDENCIA EXPRESS; ENAP, 2022).

e) Conformidade com a LGPD: Por fim, a utilizagdo da IA exige que as
empresas e organizagOes estejam em conformidade com a legislagdo. Isso inclui a
necessidade de obter consentimento informado dos titulares dos dados, garantir a
transparéncia no processamento de dados, proteger a seguranca dos dados e garantir que
as decisbes tomadas pela IA sejam justas e ndo discriminatérias. As empresas e
organizacfes que ndo cumprem a LGPD podem estar sujeitas a multas e outras
penalidades (ROSSETTI; ANGELUCI, 2021), (POETA, 2020).
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