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IV CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (IV CIDIA)

ACADEMIA CYBER - OSRISCOSDA INTELIGENCIA ARTIFICIAL E OS
PILARESFUNDAMENTAISDO DIREITO

Apresentacdo

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesguisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goias, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Ronddnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboragdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliagdo cega por pares) dentro da plataforma CONPEDI. A
coleténea contém o que ha de mais recente e relevante em termos de discussao académica
sobre arelacdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relagtes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucéo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Plblicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratorio de Métodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de P6s-Graduagdo
em Prestagcdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacao expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






UMA ANALISE DA (IN\COMPATIBILIDADE DA POLiTlCA DE PRIVACIDADE
DA OPENAI COM A LEI GERAL DE PROTECAO DE DADOS

AN ANALYSISOF THE (IN)COMPATIBILITY OF OPENAI'SPRIVACY POLICY
WITH THE BRAZILIAN GENERAL DATA PROTECTION LAW (LGPD)

Pedro Henrique Machado Da Luz
Maria Fiuza de Campos
Millena Gabriele Genso

Resumo

O presente trabalho se propde a analisar a politica de privacidade da OpenAl e de seu
principal produto: o Chat GPT-4. O objetivo da pesquisa € verificar se 0 modo com o qual os
dados pessoais sdo tratados pela empresa é aderente as normas protetoras de dados pessoais.
Para isso, serdo abordados assuntos como o funcionamento bésico da inteligéncia artificial
generativa e 0 modo pelo qual o Chat GPT 4.0 opera. Por fim, é feita uma andlise na politica
de privacidade da OpenAl, indicando os itens que estdo em desacordo com a legislacéo
brasileira de protecéo de dados.

Palavras-chave: Inteligéncia artificial, Chat gpt, Protecéo de dados pessoais, Politica de
privacidade

Abstract/Resumen/Résumé

Thiswork aims to analyze the privacy policy of OpenAl and its main product, the Chat GPT-
4. The research objective is to verify whether the way in which personal datais treated by the
company adheres to persona data protection norms. To achieve this, topics such as the basic
functioning of generative artificial intelligence and how the Chat GPT 4.0 operates will be
discussed. Finally, an analysis of OpenAl's privacy policy is conducted, indicating the items
that are not in compliance with Brazilian data protection legislation.

Keywor ds/Palabr as-claves/M ots-clés. Artificia intelligence, Chat gpt, Personal data
protection, Privacy policy
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1. INTRODUCAO

Desenvolvido pela OpenAl, empresa estadunidense voltada a pesquisa e implantagdo
de inteligéncia artificial, e langado em fevereiro de 2023, o Chat GPT-4 consiste em uma
inteligéncia artificial generativa, na quarta iteracdo do modelo de linguagem GPT (Generative
Pre-training Transformer) (CHATGPT4.AI, 2023), um chatbot' criado para, por intermédio
de inputs, ou estimulos escritos pelos seus usudrios, fornecer uma resposta em texto ao que
lhe foi solicitado. (OPEN Al, 2022).

Dada sua capacidade de compreender e gerar textos, o Chat GPT-4 proporciona ao
usudrio a experiéncia de se comunicar com seu sistema tal como se dialogasse com um
humano, processando, em seu chatbot, tanto textos quanto imagens. (CHATGPT4.AI, 2023).

Sendo assim, para atingir sua finalidade, qual seja, a geracdo de outputs que
respondam sofisticadamente aos inputs langados pelo usuario, o Chat GPT-4 depende da
combinacdo de dois fatores: programacdo e dados. Este ultimo elemento merece a devida
aten¢do, na medida de que a massiva utilizagdo desses dados, os quais muitas vezes sio
pessoais e inclusive sensiveis, pode trazer riscos aos seus usuarios.

Portanto, o objetivo geral do presente trabalho ¢ analisar a politica de privacidade da
OpenAl, empresa desenvolvedora do Chat GPT-4; a partir disso, pode-se ter uma dimensao de
como esta sendo realizado o uso de dados pessoais pela empresa, a fim de verificar se ha ou
ndo aderéncia com as normas correlatas.

Como objetivos especificos, estdo: apresentar um breve esbogo acerca da inteligéncia
artificial; explicar sobre o modus operandi do Chat GPT-4; expor a concepcdo de dados
pessoais da perspectiva doutrindria e normativa; e analisar a politica de privacidade da
OpenAl, sob a otica da legislagdo brasileira de protecdo de dados pessoais, apontando as
dissonancias existentes no documento com tais normas juridicas.

Em rela¢do ao método de abordagem, adotou-se o método hipotético-dedutivo, uma
vez que, a partir da politica de privacidade da OpenAl, buscou-se identificar se o tratamento
de dados pessoais do Chat GPT 4.0 seguia a legislacdo de protecdo de dados pessoais
brasileira, levantando-se hipoteses para tanto e as validando através de uma investigacao

conjunta entre as duas fontes.

' Os chatbots, isto &, computadores, programas, algoritmos ou inteligéncias artificiais com a capacidade de
manter uma comunicagdo com uma pessoa ou com outro chatbot similar as conversas entre humanos, estdo em
desenvolvimento desde meados da década de 1950, com destaque ao chatbot chamado Eliza, criado em 1964
pelo Laboratério de Inteligéncia Artificial do MIT. (ZEMCIK, 2019).
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2. UM BREVE ESBOCO ACERCA DA INTELIGENCIA ARTIFICIAL GENERATIVA

A inteligéncia artificial pode ser definida como uma criacdo de algoritmos destinados
a cumprirem uma finalidade especifica tomando como base dados objetivos recebidos. No
conceito de SARLET e SARLET (2022, p.8), a inteligéncia artificial refere-se a um conjunto
de tecnologias capazes de, por meio da artificializacdo, adquirir e aplicar solugdes para
problemas, aprender com a experiéncia e executar fungdes cognitivas, como memoria,
linguagem e planejamento.

A medida que a tecnologia avanga, a inteligéncia artificial se torna mais complexa e
assume uma parcela maior de fungdes sociais (RUSSEL; NORVING, 2022, p. 29). Com isso,
ha o advento da inteligéncia artificial generativa, consubstanciada sobretudo no Chat GPT-3.5
e seus sucessores. Trata-se, em suma, de uma tecnologia que utiliza novos parametros para a
cognicdo e para a tomada de decisdo, isto ¢, a inteligéncia artificial ndo mais replica a atuagao
humana, mas atua de modo diverso e independente, superando a intervencao do ser humano
(SARLET; SARLET, 2022, p. 10).

Diante disso, € notorio que a inteligéncia artificial vai ganhando mais espaco e
aperfeigoamentos, como os novos modelos de linguagem, a exemplo do Chat GPT-4,
desafiando os métodos convencionais de agrupar e tratar a informagdo. A inteligéncia
artificial dita generativa tem como principais inovagdes a sua capacidade de aprender a partir
de padrdoes complexos de comportamento. Em vista disso, o proximo item tratara das

especificidades dessa tecnologia, tragando brevemente seu modus operandi.

2.1. UM BREVE RESUMO DAS FUNCIONALIDADES DO CHAT GPT

Atualmente, o Chat GPT-4 s estd disponivel na versdo paga’, pela assinatura do
ChatGPT Plus no valor mensal de US$ 20,00 (vinte dolares), prometendo alguns beneficios
em relagdo a versdo gratuita, tal como: “available even when demand is high; faster response
speed; priority access to new features”™. (OPEN Al).

Assim, para se utilizar o Chat GPT-3.5, versdo gratuita, basta acessar a plataforma
cletronica® e criar uma conta utilizando email e telefone pessoal. Logo apds esse
procedimento, o usudrio ja estd apto a usufruir desse produto, pode langar um input a

inteligéncia artificial em um chat, isto €, um requerimento, o qual pode ir desde perguntas

2 A versido gratuita do Chat GPT refere-se apenas a sua versdo 3.5, a qual ndo oferece alguns recursos inerentes
ao Chat GPT-4, a exemplo da inser¢ao no chatbot de imagens.

> Em portugués: disponibilidade ainda que a demanda de usudrios esteja alta; velocidade de resposta mais rapida;
acesso Prioritario a novos recursos.

* https://chat.openai.com/chat
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sobre fatos historicos quanto sugestdes de modelos de peticdes e questdes complexas
envolvendo temas de natureza filosofica inclusive. Apds enviar seu pedido no chatbot, o Chat
GPT produz um output, ou seja, uma resposta ao estimulo que recebeu.

As habilidades do Chat GPT-3.5 estdo enunciadas em sua tela de inicio e incluem:
capacidade de lembrar o que o usudrio disse previamente na conversa; disponibilizar ao
usuario a corre¢ao do algoritmo em tempo real; declinar pedidos ou mensagens inapropriadas.
(OPEN AI). Com relagao as limitagdes, alerta o algoritmo que, ocasionalmente, pode gerar
informacgdes incorretas, além de produzir instrugdes danosas ou de contetdo tendencioso.
Finalmente, ressalta-se que, por ser uma versdo prévia e em desenvolvimento, o seu

conhecimento acerca dos fatos mundanos esta limitado até o ano de 2021. (OPEN Al).

3. O TRATAMENTO DE DADOS PESSOAIS NO CHAT GPT 4.0

Na dinamica da sociedade informacional, os dados pessoais sdo capazes de revelar a
identidade da pessoa a quem se refere, “[...] caracterizando-se como uma proje¢ao, extensao
ou dimensao do seu titular”. (BIONI, 2021, p. 56). Nesse sentido, a Lei n°® 13.709/2018, mais
conhecida como Lei Geral de Protegao de Dados (LGPD), dispde sobre a conceituacao do
dado pessoal, prescrevendo ser “[...] informagdo relacionada a pessoa natural identificada ou
identificavel”. (BRASIL, 2018).

Com o intuito de informar a respeito da maneira pela qual os dados pessoais sdao
tratados em seus produtos e servigos, a OpenAl elaborou uma politica de privacidade, cuja
ultima atualizagdo ¢ na data de 07 de abril de 2023. (OPENALI, 2023).

No item 1 da politica de privacidade da OpenAl estdo dispostas quais informagdes
pessoais sdao coletadas. Para tanto, a empresa, ao fazer referéncia as “informagdes pessoais
que recebemos automaticamente de seu uso dos servigcos™ indica que a recusa na utilizagdo de
cookies® pode impedir o usudrio de usar ou entdo afetar negativamente a exibigdo, fungio,
certas areas ou recursos do site.

Ocorre que, o consentimento, enquanto elemento nuclear da estratégia regulatoria da
privacidade informacional (BIONI, 2021, p. 129), encontra-se viciado na medida em que a
manifesta¢do, embora explicita, ndo € livre. Tendo em vista que o usuario ¢ obrigado a aceitar

que a empresa rastreie seu comportamento de navegagao e defina, de modo arbitrario, o perfil

5 Traduzido livre do texto original. Disponivel em: https://openai.com/policies/privacy-policy
8 Cookies sdo pequenos arquivos de texto que contém informagdes acerca das preferéncias e comportamento de
navegacao do usuario.
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do individuo. E, caso haja oposi¢cdo a esta pratica, o usudrio encontra-se impossibilitado ou
prejudicado de utilizar o site.

Ja o topico 3 discorre acerca da “divulgacio de informagdes pessoais™ dos usudrios,
estabelecendo que as informagdes pessoais podem ser fornecidas, em algumas hipoteses, a
terceiros sem aviso prévio ao usuario. Chama aten¢ao a divulgagao para “Vendors and Service
Providers”, em portugués, “Fornecedores e Provedores de Servigos” (tradugdo livre), os quais
poderdo acessar, processar ¢ armazenar os dados dos individuos nos limites do cumprimento
das obriga¢des com a OpenAl.

Todavia, verifica-se que o usudrio ndo detém o poder de limitar ou controlar o
compartilhamento dessas informagdes de forma prévia, tampouco conhecimento sobre quais
dados podem eventualmente ser divulgados.

Merecem destaques também os itens 4 ¢ 5 da politica de privacidade. O primeiro
estatui que os usudrios de seus servigos terdo a possibilidade de usufruir de certos direitos em
relacdo as suas informagdes pessoais a depender da localizacdo. Por sua vez, o segundo, ao
dispor sobre o tratamento dos dados pessoais dos usudrios, expondo a forma e com quais
agentes cada categoria de informagdes pessoais ¢ divulgada, e ao delinear os direitos de
privacidade em relacdo aos dados pessoais, apenas garante tais direitos aos residentes da
California, sede da empresa, ndo mencionando os direitos dos usudrios de outras localidades.

No item 4, estdo previstos os direitos que os usudrios de qualquer localidade podem
ter (ndo se tratando de garantias) com relagdo ao tratamento de seus dados pessoais - quais
sejam, direito de acesso; direito de exclusdo; direito de retificagdo; direito de transferéncia dos
dados; direito de retirada de consentimento; e direito de oposi¢do ou restricio ao
processamento quando se utiliza a base legal do legitimo interesse. Ocorre que, no mesmo
documento, estd previsto o direito de ndo discriminagdo em relagdao ao exercicio de qualquer
um dos direitos de privacidade somente para os residentes da California (item 5), ndo restando
expressa a mesma protecao aos usudrios das demais regides do mundo.

Neste sentido, depreende-se que a OpenAl ndo proporciona um pleno exercicio do
direito a autodeterminac¢do informativa®, um dos fundamentos da disciplina de protecdo de
dados pessoais, de acordo com o art. 2° inciso II, da LGPD. (BRASIL, 2018). Além de
determinar a mera possibilidade de acionamento de tais direitos - ou seja, ndo se assegura ao

usudrio que, de fato, possa gozar do direito de controle de seus dados -, existe uma brecha

7 Traduzido livre do texto original. Disponivel em: https://openai.com/policies/privacy-policy
8 O direito a autodeterminagdo informativa ¢ definido por Stefano Rodota (2008) como aquele que “[...] concede
a cada um de nos um real poder sobre nossas proprias informagdes, nossos proprios dados”.
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para que, em determinadas regides, os dados pessoais ndo possam ser manuseados por seus
titulares.

Ademais, os residentes da California, nos Estados Unidos, possuem mais direitos que
o restante dos usuarios alocados ao redor do mundo, contrariando a esséncia da
autodeterminagdo informativa, ja que a concessdo do poder sobre as informacdes e dados
pessoais nao pode ser mais ampla a titulares que habitam determinada localidade face aos
demais. Deve-se prezar pela isonomia, buscando formas de que esse poder possa ser

fortalecido e, por consequéncia, seja exercido por todos.

4. CONSIDERACOES FINAIS

No presente trabalho, expOs-se o conceito moderno da inteligéncia artificial, suas
principais funcionalidades, sua relevancia e abrangéncia nos dias atuais. Ainda, de modo mais
especifico, apresentou-se o modus operandi do Chat GPT, o qual se revela como uma
inteligéncia artificial generativa que oferece ao usuario a potencialidade de produzir textos a
partir de inputs de modo eficiente.

Em seguida, examinaram-se os principais pontos da politica de privacidade
elaborada pela OpenAl, empresa criadora do Chat GPT, comparadas, a seguir, com os ditames
da Lei Geral de Prote¢do de Dados (LGPD). A partir da andlise realizada, verificaram-se
evidentes descompassos com a legislacdo brasileira. Isso porque, muito embora a inteligéncia
artificial colete dados pessoais de brasileiros e possa ser acessada em territdrio nacional,
implicando a aplicag@o da lei pelo seu artigo 3°, ndo houve uma efetiva regularizagdo do Chat
GPT com a norma nacional.

Nesse viés, foi possivel observar a presenga de consentimento viciado no que diz
respeito a utiliza¢dao de cookies, afrontando, assim, o que dispde o artigo 8° e seus paragrafos
da LGPD. Isso porque, embora a legislacdo brasileira e também a europeia tenham em seu
cerne o tratamento de dados a partir de consentimento livre, expresso, informado e
inequivoco, o ChatGPT desconsidera tais exigéncias, criando mero contrato de adesdo pelo
uso, infringindo a necessidade de prévio controle a ser exercido pelo usudrio no que diz
respeito a limitacdo do compartilhamento de seus dados pessoais aos provedores e
fornecedores de servigos da OpenAl.

Outra problematica verificada no trabalho foi a flagrante violagdo ao direito da
autodeterminacao informativa, desdobramento contemporaneo do direito a privacidade. Isso
foi observado a partir, novamente, da politica de privacidade da empresa, na qual queda

ausente este direito, sendo mais grave ainda o fato de que os titulares residentes na Califérnia
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possuem mais direitos do que outros usuarios ao redor do mundo, aparentando que a prote¢ao
no quesito dados pessoais atinge apenas uma fra¢do da populacdo norte-americana, enquanto
o restante dos titulares encontram-se sujeitos a uma auséncia de protecao efetiva.

Dessa maneira, ¢ indubitdvel que a inteligéncia artificial, mais especificamente o
Chat GPT, assume elevada responsabilidade no que diz respeito ao tratamento dos dados
pessoais de seus usudrios, tendo em vista que seu uso € cada vez mais corriqueiro e exige,
para seu funcionamento e treinamento, o tratamento de uma enorme quantidade de dados
pessoais. Em razdo disso, ¢ necessaria a adequagdo da politica de privacidade da OpenAl as
boas praticas de protegdo de dados pessoais, inclusive em relacdo a LGPD, posto que os
usuarios brasileiros concedem dados pessoais na plataforma e encontram-se desamparados em

virtude das diversas lacunas existentes na politica de privacidade.
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