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Apresentacdo

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesguisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goias, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Ronddnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboragdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliagdo cega por pares) dentro da plataforma CONPEDI. A
coleténea contém o que ha de mais recente e relevante em termos de discussao académica
sobre arelacdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relagtes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucéo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Plblicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratorio de Métodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de P6s-Graduagdo
em Prestagcdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacao expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






VIOLACAO DE DIREITOSE IMPACTOS DO USO DA INTERNET POR SERES
EM DESENVOLVIMENTO PSICOLOGICO E MOTOR: INFLUENCIASDIGITAIS
NO AMADURECIMENTO DE CRIANCASE ADOLESCENTES

VIOLATION OF RIGHTSAND IMPACTSOF INTERNET USE BY INDIVIDUALS
IN PSYCHOLOGICAL AND MOTOR DEVELOPMENT: DIGITAL INFLUENCES
ON THE MATURATION OF CHILDREN AND ADOLESCENTS.

AnaClaraDiasLacerdal
Caio Augusto Souza Lara 2

Resumo

Este projeto de pesquisa tem como objetivo analisar 0s riscos que as criangas e 0S
adolescentes estdo expostos ao utilizar as midias sociais imoderadamente. A internet se torna
um mecanismo de distracdo utilizado pelos genitores, porém seus filhos sdo expostos a uma
lavagem cerebral que influencia no seu desenvolvimento. Também serdo analisados os riscos
da falta de protecdo dos dados pessoais deles, uma vez que eles ndo sabem que a sua
exposi¢do podera lhe causar efeitos negativos. Dessa forma, os direitos desses individuos séo
claramente violados, dado que o seu direito a privacidade, liberdade e seguranca ndo séo
garantidos.

Palavras-chave: Criancgas e adolescentes, Midias sociais, Desenvolvimento pessoal,
Exposicéo, Violagdo de direitos

Abstract/Resumen/Résumé

This research project aims to analyze the risks that children and adolescents are exposed to
when using social media excessively. The internet becomes a distraction mechanism used by
parents, but their children are exposed to a brainwashing that influences their development.
The risks of the lack of protection of their personal data will also be analyzed, as they do not
know that their exposure could have negative effects. Thus, the rights of these individuals are
clearly violated, given that their right to privacy, freedom, and security is not guaranteed.

K eywor ds/Palabr as-claves/M ots-clés. Children and adolescents, Social media, Personal
development, Exposure, Violation of rights

1 Graduanda em Direito, modalidade integral, pela Escola Superior Dom Helder Camara.

2 Mestre e Doutor em Direito pela UFMG. Residéncia pos-doutoral no PPGD da UFMG. Professor da SKEMA
Business School e da Escola Superior Dom Helder Camara.
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1. CONSIDERACOES INICIAIS

O tema da presente pesquisa é sobre os riscos do uso da internet por seres em
desenvolvimento psicoldgico e motor, as criancas e 0s adolescentes, e como consequéncia desse
uso, a crescente exposi¢cdo de dados pessoais desses individuos. A internet tem sido a principal
valvula de escape de muitos genitores, dado que eles utilizam esses meios como uma forma de
distragéo para seus filhos, na maioria das vezes sem nem refletir sobre a situagéo em que estéo
os colocando. A fase da infancia e da adolescéncia sdo umas das mais importantes na formacéo
do ser humano e a internet apesar de ser um excelente meio de aprendizado, se utilizada em
excesso, atrapalha a propria autonomia desses seres em desenvolvimento.

Nesse sentido, a formagdo de opinido e senso critico se torna precaria, dado que as
criancas os adolescentes no cenario de internet nao sdo motivados a refletirem criticamente
sobre a realidade que vivem. Nesta perspectiva, como as criangas e os adolescentes sdo
extremamente influenciaveis, as suas atitudes e pensamentos facilmente podem estar sendo
controlados pelas midias sociais.

Atualmente os dados pessoais de um individuo estdo cada vez mais desprotegidos € a
partir da exposicao desses dados, as pessoas se tornam marionetes da internet, principalmente
as mais vulneraveis, que sdo as criangas ¢ os adolescentes. Ademais, também ¢ muito comum
uma exposicdo advinda dos proprios pais, que muitas vezes através das redes sociais tratam
seus filhos como um mero contetido para seus telespectadores. Dessa forma, através da criagao
de um perfil para seu filho ou a propria exposi¢ao no seu perfil pessoal, a privacidade desses
individuos ¢ diretamente afetada, o que viola um direito fundamental do ser humano.

Assim, a internet pode estar contribuindo para alienagcdo da sociedade, visto que
através de suas publicagdes manipuladoras, os individuos como criangas e adolescentes, que
sdo a proxima geragao vigente, terdo a sua capacidade de senso critico reduzida ao senso comum
oferecido pelas midias sociais. Desse modo a propria liberdade desses individuos é colocada
em cheque. Entao, quanto menos informacao esses seres recebem, mais facilmente seus dados
pessoais serdo expostos e vendidos, o que contribuira para a sua vulnerabilidade dentro da
sociedade.

A pesquisa que se propde, na classificacdo de Gustin, Dias e Nicacio (2020), pertence
a vertente metodologica juridico-social. No tocante ao tipo genérico de pesquisa, foi escolhido
o tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa foi predominantemente

dialético e quanto ao género de pesquisa, foi adotada a pesquisa tedrica. A vista disso, a pesquisa

93



se propde apresentar uma visao critica sobre o uso da internet por criangas e adolescentes,

considerando os riscos desse uso indiscriminado para o desenvolvimento pessoal deles.

2. DANOS FiSICOS E PSICOLOGICOS CAUSADOS POLO USO EXCESSIVO DA
INTERNET POR CRIANCAS E ADOLESCENTES

O uso excessivo da internet por criangas e adolescentes oferece danos fisicos e
psicologicos para esses individuos, dado que o constante acesso as midias sociais torna esse
ciclo vicioso. O excesso do uso das telas leva ao sedentarismo, comportamentos compulsivos e
a substituicdo de interacdes sociais presenciais, por interagdes sociais on-line. Essa compulsao
no uso da internet, gera uma dependéncia do individuo em estar constantemente nas midias
sociais. Dessa maneira, o mundo dessa pessoa se volta para a visao alienada que a internet
dispde.

Diante desse contexto, as criangas e os adolescentes como pertencem a geracao atual
da tecnologia, ja nasceram inseridos nesse mundo, e viveram toda sua vida acostumados a
depender da internet. Porém essa dependéncia nem sempre € positiva, uma vez que o
conhecimento intelectual critico das criancas e dos adolescentes se encontra precario, devido a
falta de interesse dos mesmos.

Nessa perspectiva, o cérebro das criancas e dos adolescentes se encontrar afetado, dado
que o vicio pelas midias sociais atrasa a linha de raciocinio do individuo como demostrado no

pensamento de Canovas:

Viérios estudos mostram que os usuarios regulares da Internet t€ém aumentado a
atividade nas regides pré-frontais do cérebro envolvido na tomada de decisdes e
resolucdo de problemas. Se esta atividade se prolonga, o que é de costume, o usuario
passa o tempo avaliando as ligagdes e fazendo escolhas, ao mesmo tempo em que
processa o impacto e a importancia de cada nova imagem, video ou banner que
aparece na tela. Em consequéncia, a atividade cerebral ¢ mantida a um nivel tdo
superficial que impede a retengdo de informag@o. Ao manter constantemente ativas as
fungdes executivas do cortex cerebral a sobrecarga cognitiva aparece: a informagao
passa na frente dos nossos olhos, mas no ¢ mantida. (CANOVAS, 2015, p. 54).

Desse modo, se mostra claro o impacto das midias sociais para as criangas e
adolescentes, tanto fisica quanto psicologicamente. E esse fator se torna mais problematico,
devido ao fato das criancas e dos adolescentes estarem em fase de formacdo, e essa fase esta
prejudicada pelas tecnologias. Logo, a crianga ¢ o adolescente devem ser preservados ao
maximo, pois encontram-se em situacao de fragilidade, por estarem em processo de formagao

de sua personalidade e possuem o direito de chegar a fase adulta com as melhores garantias.
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3. IMPORTANCIA DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)
PARA A PROTECAO DA CRIANCA E DO ADOLESCENTE

As criancas e os adolescentes, como qualquer individuo, devem ter seus direitos
respeitados. Dessa forma, a Lei Geral de Protecao de Dados Pessoais ¢ muito importante para
proteger a exposi¢ao dos dados pessoais desses seres, exposi¢ao essa, advinda do uso frequente
da internet por esses seres. Porém, por sua imaturidade e falta de informacao, eles ndo possuem
ideia dos riscos que estdo sofrendo a utilizar exageradamente as midias sociais.

Nesse sentido, as criancas e os adolescentes sendo vistas como sujeitos de direito,
devem ser colocadas como prioridade no que diz respeito a protecdo de dados pessoais, visto
que estes seres se encontram em estado de vulnerabilidade, e com passar dos tempos estdo cada

vez mais expostos. Assim, Livia Dias ilustra:

Apesar de as duas Declaragdes — 1924 e 1959 — ndo serem textos que objetivavam
efetivamente conceder liberdade e participagdo a crianga, a primeira metade do século
XX foi marcada por discussdes que contribuiram de forma significativa para que a
crianga se tornasse sujeito de direitos. (DIAS, 2015, p. 36).

Nessa perspectiva, as criangas € os adolescentes devido a sua ingenuidade, acabam
disponibilizando o seus dados pessoais a plataformas que ndo sdo confidveis. Os jogos on-line
por exemplo, sdo uma midia que chama muita aten¢do das criangas e dos adolescentes, E esses
individuos muitas vezes sem nem refletir sobre o seu usar atos, € por nao possuirem uma
supervisao dos seus pais, disponibilizam seus dados pessoais para se sentirem incluidos dentro
dessas plataformas digitais.

Por essas razdes, de acordo com a LGPD (Lei n® 13.709/2018) o artigo 14 trata os
dados de criancas e adolescentes de maneira diferenciada, uma vez que esses dados estdo em
maior vulnerabilidade. Dessa maneira, essa lei ¢ uma forma de mitigar os riscos da exposi¢ao
a internet, dado que ela pode evitar muitas exposicoes de dados. Porém, a lei sozinha nao ¢
suficiente, ¢ preciso haver uma comogdo da sociedade para que esses individuos utilizem as

midias sociais com moderacao.

4. A NECESSIDADE DE MEDIACAO DOS PAIS NO ACESSO DAS CRIANCAS E
ADOLESCENTES A INTERNET
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Atualmente, muitos pais utilizam da internet como mecanismo de distragdo para seus
filhos, porém essa estratégia tem causado sérios problemas a esses individuos, uma vez que os
genitores perderam o controle do que seus filhos estdo acessando. Nesse sentido, com aumento
do uso indiscriminado da internet, como disse Lévy (2000, p. 214) “reconhece que ha
dependentes na internet que passam horas em frente ao computador, participando de salas de
bate-papo, de jogos on-line ou at¢ mesmo, surfando interminavelmente de pagina em pagina”.

Nesse contexto, os pais de criancas e adolescentes nao sabe muitas vezes dos riscos
que eles estao expondo seus filhos ao permitir que eles utilizem as midias sociais. Por isso €
necessario que haja uma mediagdo por parte deles, para que eles limitem o acesso dos seus
filhos a internet. E preciso que haja um supervisiona mentor por parte dos pais, para que eles
consigam orientar seus filhos sobre os riscos e danos que o meio digital pode causar.

Porém, infelizmente, existem muitos pais que ao invés de orientar e estabelecer limites
sobre o uso dessas tecnologias por seus filhos, eles incentivam essa situagdo, muitas vezes
permitindo que o filho crie redes sociais, ou alimentando sua propria rede social com contetidos
do filho. Situagdo ¢ essa que coloca as criangas e os adolescentes em risco e seus dados pessoais
cada vez mais expostos.

Logo, ¢ necessario que os pais se orientem quanto aos riscos que eles estdo colocando
seus filhos ao permitir que eles utilizem as midias sociais sem moderagdo, a fungdo parental
neste momento ¢ orientar, cuidar e preservar. A privacidade de seus filhos deve ser mantida,
pois ela € um direito fundamental garantido pela constitui¢do brasileira, conforme previsto na
CF, art. “sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,

assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo.

5. OS IMPACTOS DA INTERNET NA FORMACAO DE OPINIAO E SENSO
CRITICO DAS CRIANCAS E ADOLESCENTES

A internet possui grandes impactos na formagao de opinido e senso critico das criangas
e dos adolescentes, uma vez que esse meio mediatico tem o poder de manipular o pensamento
de seus usuarios. Quanto mais um individuo utiliza as midias sociais, mas alienado cle se
encontra, uma vez que os algoritmos vao se adequando a zona de conforto do individuo, o
levando para o senso comum e nao abrindo espago para reflexdes criticas.

As fases da infancia e da adolescéncia sdo as mais importantes para o desenvolvimento
do individuo, pois € nessa época que ele comega a formar a sua propria opinido e fazer diversos

questionamentos. Porém uso excessivo das redes sociais e da internet atrapalha esse processo,
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pois ao invés do individuo ter acesso a informacao ele é colocado em uma situagdo completa
de zona de conforto em que o conteudo que ¢ recomendado para ele ou € em relevante, ou faz
parte do senso comum.

O maior problema do senso comum, ¢ que ele ¢ condicionado pela massa, e € a opinido
daqueles que ndo fazem questionamentos e que se contentam com a realidade sem buscar
mudangas, e para as criancas ¢ os adolescentes ¢ muito importante que eles tenho diversas
experiéncias e acesso a diferentes informagdes com diferentes pontos de vista, para assim
conseguir analisar uma situagdo criticamente e por consequéncia foi para sua opiniao.

A internet ndo pode agir como um controle social, os individuos, incluindo as criangas
e os adolescentes devem ter a liberdade para fazer questionamentos e poder acessar realidades

distintas e opinides diversas, para se informar seus valores e principios.

6. CONSIDERACOES FINAIS

A internet tem sido um espaco de pouca fiscaliza¢do e devido a isso, tem se tornado
um lugar de vulnerabilidade para criancas e adolescentes, visto que eles ndo possuem
maturidade para discernir o impacto do fornecimento de suas informagdes pessoais a terceiros.
Ademais, poucos pais tém nog¢ao do impacto que suas recorrentes postagens, da imagem de
seus filhos nas redes sociais, e sua falta de supervisdo podem acarretar sobre a privacidade das
criangas e dos adolescentes. Dessa forma, a superexposi¢ao ¢ também um fenomeno de falta de
conhecimento parental. Por isso € de extrema necessidade que a Lei Geral de Prote¢ao de Dados
Pessoais (LGPD) tenha suas informagdes democraticamente expostas, para que toda populagdo
tenha consciéncia de seus direitos, € principalmente da seriedade e dos riscos da exposig¢ao de
dados pessoais envolvendo criangas e adolescentes.

Desse modo, ¢ necessario que os genitores orientem seus filhos para que eles ndo
disponibilizem seus dados pessoais para qualquer pessoa nem qualquer plataforma. Logo, a
crianga e o adolescente devem ter sua preservacao garantida, pois encontram-se em situacao de
fragilidade, por estarem em processo de formagdo de personalidade, e possuem o direito de
chegar a fase adulta nas melhores circunstancias, ja que sdo alvos faceis nas redes, porque
muitas vezes fornecem todo e qualquer tipo de dado sem ter conhecimento dos riscos que

correm ao realizar essa acao.
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