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Apresentacdo

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesguisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goias, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Ronddnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboragdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliagdo cega por pares) dentro da plataforma CONPEDI. A
coleténea contém o que ha de mais recente e relevante em termos de discussao académica
sobre arelacdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relagtes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucéo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Plblicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratorio de Métodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de P6s-Graduagdo
em Prestagcdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacao expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






A TECNOLOGIA COMO REDE DE APOIO AO :I'RAFICO HUMANO PARA FINS
DE EXPLORACAO

TECHNOLOGY ASA SUPPORT NETWORK FOR HUMAN TRAFFICKING FOR
EXPLOITATION

Yasmim Nicole Esquarcio 1
Caio Augusto Souza Lara 2

Resumo

A presente pesquisa aborda a temética da tecnologia e suas ferramentas como rede de apoio
ao tréfico humano para fins de exploracéo, levando em consideracdo a crescente integracéo
mundia proveniente dessa, crimes além dos cibernéticos vem se fortalecendo. Possui, como
finalidade, analisar como os aparatos tecnol 6gicos considerados auxiliares cotidianos podem,
pelo contrario, estar levando a humanidade a diregbes perigosas. Por meio de um método
baseado na vertente juridico-socioldgica, conclui-se, preliminarmente, que ndo existe um
avanco pleno no combate ao tréfico internacional de pessoas, e, na contemporanei dade, muito
se deve pel o desenvolvimento malevolente da tecnol ogia.

Palavras-chave: Trafico humano internacional, Tecnologia, Direitos humanos, Integracéo
social

Abstract/Resumen/Résumé

This research addresses the issue of technology and its tools as a support network for human
trafficking for the purpose of exploitation, taking into consideration the growing global
integration that has resulted from this, crimes other than cybercrime have been growing
stronger. Its purpose is to analyze how the technological apparatus considered to be aids in
everyday life is leading humanity in dangerous directions. Through a method based on the
legal-sociological approach, it is concluded, preliminarily, that there is no full progress in
combating international trafficking in persons, and much of thisis due to the evil advance of
technology.

K eywor ds/Palabr as-claves/M ots-clés: International human trafficking, Technology, Human
rights, Social integration

1 Graduanda em direito, na modalidade integral, pela Escola Superior Dom Helder Camara.

2 Mestre e Doutor em Direito pela UFMG. Residéncia pos-doutoral no PPGD da UFMG. Professor da SKEMA
Business School e da Escola Superior Dom Helder Camara.



1. CONSIDERACOES INICIAIS

Segundo a Organizagdo das Nacgdes Unidas (ONU), no Art. 3° alinea “a” do

Protocolo de Palermo, o trafico de pessoas ¢ definido como:

Recrutamento, transporte, transferéncia, abrigo ou recebimento de pessoas, por meio
de ameaga ou uso da forca ou outras formas de coercdo, de rapto, de fraude, de
engano, do abuso de poder ou de uma posi¢do de vulnerabilidade ou de dar ou
receber pagamentos ou beneficios para obter o consentimento para uma pessoa ter
controle sobre outra pessoa, para exploragdo (UNODC, 2000).

Na legislagcdo brasileira, o trafico de pessoas trata-se de um delito tipificado no
artigo 149-A do Cddigo Penal, destina-se a protecdo dos individuos contra o aliciamento,
recrutamento, agenciamento ou demais condutas ilicitas, e estd contido no capitulo de crimes
contra a liberdade individual. Na esfera internacional, € um tema bastante discutido,
mediante a recorréncia de casos relacionados a escravidao moderna, e na maior parte dos
casos, o trafico de pessoas extrapola limites territoriais e se torna um crime de esfera global.
Entretanto, para que seja categorizado como crime internacional e julgado na corte de
mesmo tipo, existe um longo caminho legislativo a ser percorrido. Dessa forma, o crime de
trafico humano precisa ser previsto nas legislagdes de todos os Estados para que haja a
preméncia de um combate pleno que utiliza a forca tarefa internacional. (UNODC, 2023).

“E chocante que a situagdo da escravidio moderna ndo esteja melhorando. Nada

pode justificar a persisténcia dessa violacdo fundamental dos direitos humanos”, disse o
diretor-geral da OIT, Guy Ryder. A despeito da escraviddo moderna como forma de inser¢ao
do assunto, a relacdo se faz porque o trafico internacional de pessoas na maioria das vezes tem
como finalidade o trabalho no exterior com condi¢des andlogas a escravidao e exploracao
sexual. Tendo em vista que esse crime configura uma grave viola¢ao dos Direitos Humanos, o
debate perpassa diversos fatores colaborativos para que esse Obice continue acontecendo.
Entretanto, pouco se reflete acerca do papel da tecnologia neste quadro, principalmente a
influéncia negativa das redes sociais que atuam como facilitadoras no acesso dos aliciadores
as vitimas antes mesmo das proprias conhecerem o risco que estdo correndo.

Diante desse cendrio, a justificativa para a presente pesquisa fundamenta-se na

importancia de reconhecer de maneira critica a influéncia da tecnologia em todas as esferas da
vida humana, inclusive nos crimes que violam direitos fundamentais. Essa relevancia

acentua-se mediante a um cendrio de avangos tecnologicos inevitaveis. Segundo Albert



Einstein, “Se tornou aparentemente 6bvio que nossa tecnologia excedeu nossa humanidade”,
essa frase de um cientista que viveu no inicio dos anos 1900 reflete perfeitamente a atual
conjuntura mundial.

Objetiva-se analisar como a fusdo de tecnologias de comunicagdo digital pode atuar
negativamente no combate ao trafico internacional para fins de explora¢do. Além disso,
investigar as mintucias por tras do crime e, acima de tudo, esse estudo objetiva ser orientagdo e
informacao para individuos, além de alertar a sociedade, que nos tempos modernos usa as
redes sociais de maneira despreocupada com os riscos por trds do mundo digital. Em 2021, o
UNODC ressalta que o trafico de pessoas abusa da tecnologia online para fazer mais vitimas.
Ademais, como problema central, indaga-se: Como a convergéncia digital na sociedade
pos-moderna liquida pode impulsionar o aumento do trafico de mulheres e criangas para fins
de explora¢do e dificultar investigacdes, denuncias e julgamentos?

No tocante a metodologia da pesquisa, a pesquisa utilizou, com base na classificagdo
de Gustin, Dias e Nicacio (2020), a vertente metodoldgica juridico-social. Tem-se que com
relagdo ao tipo genérico de pesquisa, foi escolhido o tipo juridico-projetivo. Por sua vez, o
raciocinio desenvolvido na pesquisa, foi predominantemente dialético, enquanto ao género de

pesquisa, adotou-se a pesquisa teorica.

2. A INFLUENCIA DA TECNOLOGIA NO CONTEXTO DO TRAFICO HUMANO.

Segundo o Relatério do Escritorio das Nacgdes Unidas sobre Drogas de Crime
(UNODC) sobre o trafico de pessoas, revela a forma com que as vitimas sdo afetadas pela
pratica criminosa na internet. Muitos crimes que ferem a dignidade da pessoa humana estao
sendo cometidos virtualmente, e pela caracteristica de integragdo dessa esfera, vém sendo
difundidos pelo mundo inteiro. Segundo a UNODC, um dos resultados da pandemia de
COVID-19 ¢ o aumento significativo do tempo que as criangas passam online, o que as deixa
vulneravel a todo tipo de atuagdo criminosa virtual. Além disso, no que tange a abordagem da
tecnologia, as criangas sdo os maiores alvos dos criminosos, isso porque a geracdo Alpha
acessa as redes sociais com uma facilidade desmedida.

As midias sociais no geral dispdem de informacgdes detalhadas, como localizagdo e
dados pessoais, que sao encontrados facilmente por qualquer pessoa, incluindo predadores

sexuais e aliciadores do trafico humano. Como tentativa de tratamento do tema, em novembro



de 2021, cerca de 100 especialistas se reuniram em Viena para discutir estratégias de combate
e da utilizacdo da propria tecnologia como prevengao e meio investigativo dos casos.

Em resumo, a discussdo intergovernamental salientou as novas estratégias usadas
pelos criminosos no meio virtual: Exploracdo na dark web, como forma de esconder e
mascarar os atos ilegais e as identidades dos aliciadores; Golpes de chat ao vivo: Sendo uma
das formas mais eficazes pois o contato com a vitima ¢ imediato e dinamico, podendo aplicar
golpes e ameacas que limitam o poder de defesa da mesma; Controle remotamente: Os
criminosos geralmente aliciam as vitimas sem precisar conhecé-las pessoalmente, essa ¢ uma
ferramenta que somente a tecnologia fornece ao crime, de modo a proteger o criminoso em
detrimento da seguranca da vitima.

De acordo com Barreto, Kufa e Silva (2021), pareo a iminente globalizagdo e o
processo de digitalizagdo das informacdes, como imagens, sons, textos, mensagens e fotos,
surge a convergéncia digital, que nada mais ¢ do que a fusdo entre comunicacio,
computadores e conteiidos. Toda essa dinamiza¢do mundial, apoia a sociedade liquida,
dindmica e fluida, conceito apresentado por Bauman (1999), que cada vez mais urge
instrumentos de integracao e rapidez nas acgoes e relagdes cotidianas. Porém, ao se analisar os
resultados de toda essa integra¢do, como a convergéncia digital propde, tem-se o aumento da
vulnerabilidade das vitimas que passam a se submeter ao cybercrime.

Para Zaniolo (2012), a internet e o desenvolvimento das funcdes do telefone celular,
tornaram-se os maiores instrumentos de apoio ao crime. A Era Digital impulsiona a pratica
dos crimes contra a dignidade humana, majoritariamente no trafico de pessoas, pois permite a
divulgagdo e venda de fotos, videos e informagdes pessoas, monitoramento, dentre muitas
outras formas de difusdo de informacdo, que tornam o crime muitas vezes impossivel de ser
rastreado, dado a rapidez com que elementos entram, saem e circulam pela internet. E ainda
que, no caso do Brasil, a Constitui¢do Federal de 1988, art 5°, inc. X, preveja a inviolabilidade
da intimidade individual, tal medida ndo ¢ absoluta e se tornou ineficaz perante as formas de

invasdo digital da vida privada.

3. RECORTE SOCIOLOGICO E DIREITOS HUMANOS

Na preméncia da Revolucao Francesa de 1799, fora criada a Declaragdo dos Direitos
do Homem e do Cidadao, que 150 anos depois serviria de inspiracdo para a criacdo da
Declaragdo Universal dos Direitos Humanos, ambos sdo discursos que visam clamar aos

Estados respeito e protecdo a dignidade dos individuos. Entretanto, ainda que muitos paises
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tenham incorporado os Direitos Humanos, que ¢ um costume internacional, em suas

constituigdes, essa ndo ¢ a realidade universal.

Em uma otica inserida nos direitos humanos das vitimas, conceitua o professor

Damasio de Jesus (2003, p.7):

O trafico de seres humanos consiste em todos os atos ou tentativas no recrutamento,
transporte, dentro ou através das fronteiras de um pais, compra, venda, transferéncia,
recebimento ou abrigo de uma pessoa envolvendo o uso do engano, coergdo
(incluindo o uso ou ameaga de uso de forga ou abuso de autoridade) ou divida, com
o proposito de colocar ou reter tal pessoa, seja por pagamento ou nio, em serviddo
involuntaria, em trabalho for¢ado ou cativo, ou em condi¢des similares & escravidao,
em uma comunidade diferente daquela em que tal pessoa viveu na ocasido do
engano, da coer¢do ou da divida iniciais.

Dessa forma, como explica Ladeia (2016), o trafico de pessoas se torna um crime
invisivel mascarado em suas diversas nuances e vertentes. Seja no trafico de drogas, 6rgaos,
armas, pele, trabalho forg¢ado, escravidao, serviddo, casamento servil, entre outros diversos
tipos de exploracdo, os maiores alvos sdo as mulheres. A Pesquisa de Avaliagdo de
Necessidades sobre o Trafico Internacional de Pessoas e Crimes Correlatos apresenta um dado
assustador: mulheres representam 96% das vitimas de trafico para fins de exploragdo,
majoritariamente sexual. Esse dado representa um retrocesso cada vez maior de uma
sociedade que exala desigualdade de gé€nero e inferioriza as mulheres de tal maneira que as
enxerga como mercadoria.

Assim, o abuso de poder perante a vitima encontra for¢as nas ameacas, fraudes, uso
da forca e outros métodos de coer¢do. Nessa perspectiva, nota-se que o uso de tecnologias
potencializa o crime no que diz respeito a observacdo da vitima de maneira an6nima e
progressiva, transagoes comerciais na venda de videos e fotos, e a rede social também ¢ rede
de apoio para a realizacdo méaxima das organizagdes: o sequestro e o trafico.

Salienta-se ainda que, os paises que mais participam do trafico internacional de
pessoas sdo aqueles cujas legislagdes ndo preveem a protecdo da pessoa humana, além disso,
o trafico de seres humanos ¢ uma das praticas mais rentdveis do planeta. Acrescenta Ignacio
(2018) que, as regides dominantes de desigualdade social e econdmica sdo as que mais
exportam mulheres para o trafico doméstico e internacional, isso se deve, para além do fator
financeiro, pela facilidade de mobilidade nas fronteiras, fendmeno indissociavel do processo

de migracao.
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4. CONSIDERACOES FINAIS

Diante do inevitavel processo de globalizacdao presenciado por todo o mundo, ha um
grande risco ao qual os seres humanos estdo submetidos. Além dos golpes financeiros,
divulgagdo de informagdes pessoais e privadas, perfis fake e mal intencionados, entre muitos
outros conhecidos como cybercrime, as praticas criminosas envolvendo tecnologia ja
ultrapassam o limite virtual e se manifestam, por exemplo, no trafico de pessoas.

Esse comércio fraudulento que envolve seres humanos como objeto de negociacdo e
mercadoria configura grave violagdo dos Direitos Humanos. Esse que configura Jus Cogens —
conjunto de normas imperativas de direito internacional publico. Reflete padrdes
deontologicos sedimentados no ambito da comunidade internacional, cuja existéncia e
eficacia independem da aquiescéncia dos sujeitos de direito internacional. — sdo
negligenciados por muitos paises pioneiros na conduta criminosa.

Além disso, o trafico humano por sua dinamicidade, se tratando majoritariamente da
esfera internacional e heterogeneidade, por estar inserido em diversos outros crimes, se torna
impossivel de rastrear numa acao rapida e eficaz. Nesse caso, a capacidade investigativa
humana pede ajuda a tecnologia, que se mostra uma “faca de dois gumes”, que ndo consegue
ser auxiliadora no combate a pratica criminosa, € ¢ corrompida por essa.

Por fim, ¢ lamentavel analisar a 6tica do combate ao trafico de pessoas sem bons
frutos, ainda que haja alguma melhora, essa se torna invisivel levando em conta que se trata
de um dos crimes mais antigos do mundo. A abstra¢do das legislagdes caminha a curtos
passos na elaboragdo de leis que preveem o direito digital, internacional, humano e penal
numa mesma conjuntura, o que da espaco para que diariamente pessoas sejam aliciadas para
um terrivel fim. Assim, parece ironia dizer que falta humanidade no desenvolvimento da

tecnologia, que ¢ facilmente recrutada como instrumento de terror, guerra e crimes hediondos.
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