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Apresentacao

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesquisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goiés, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Rondbnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboracdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliacdo cega por pares) dentro da plataforma CONPEDI. A
coletanea contém o gque ha de mais recente e relevante em termos de discusséo académica
sobre arelagdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relacbes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucdo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Publicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratério de M étodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de Pés-Graduagdo
em Prestacdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacéo expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






VICIO DE CONSENTIMENTO DOS USUARI OSEM FACE DO CAPITALISMO DE
VIGILANCIA

USERS CONSENT VICE IN THE FACE OF SURVEILLANCE CAPITALISM

AnalLorena Soaresda Silva

Resumo

Comportamentos dos usuarios na internet sdo transformados em dados, utilizados como
matéria-prima que preveem e modulam acfes individuais com objetivo de satisfazer
interesses de terceiros que os compram, fendmeno denominado de Capitalismo de vigilancia
Este trabalho buscou responder a seguinte pergunta: ha consentimento dos usuérios em face
do Capitalismo de vigilancia? Utilizou-se do método de abordagem dedutivo, de
procedimento comparado e das técnicas de pesquisa bibliografica e documental. Concluiu-se
gue ndo ha consentimento genuino, pois os capitalistas de vigilancia obtém os dados
comportamentais com finalidades que ultrapassam o0 consentimento dado pelo usuério,
fazendo a manifestacéo de vontade apresentar vicios.

Palavras-chave: Capitalismo de vigilancia, Consentimento, Modulacéo de comportamentos,
Lgpd

Abstract/Resumen/Résumé

Users behaviors on the internet are transformed into data used as raw material to predict and
modulate individual actions to satisfy the interests of third parties who buy data, a
phenomenon called Surveillance Capitalism. This work sought to answer the question: is
there user consent in the face of surveillance capitalism? The deductive method of approach,
comparative procedure and bibliographical and documental research techniques were used. It
was concluded that there is no genuine consent, as surveillance capitalists obtain behavioral
data for purposes that go beyond the consent given by the user, making the manifestation of
will present vices.

K eywor ds/Palabr as-claves/M ots-clés. Surveillance capitalism, Consent, Behavior
modulation, Lgpd
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1. INTRODUCAO

Todo o comportamento do usuério na internet é transformado em dados que séo utilizados
por algoritmos para muitas finalidades. Porém, os usuérios ndo possuem conhecimento total de tais
finalidades. Desconhecem, por exemplo, que seus dados séo direcionados e comercializados. Por
meio de estudos da autora Shoshana Zuboff, foi possivel conceitualizar exatamente o que acontece
com os dados dos usuarios no ambiente digital, denominado de Capitalismo de vigilancia.

A grande questdo é se ha autonomia dos usuarios diante do Capitalismo de vigilancia
mediante a aceitacdo dos contratos digitais denominados de Politica de uso ou de privacidade dos
sites e midias sociais.

Para responder esta questéo, foi analisado o que é o Capitalismo de vigilancia e como este
fendmeno acontece no dia a dia dos usuérios, analisando a Lei Geral de Protecdo de Dados e
comparando-a a um caso jurisprudencial recente. Utilizou-se do método de abordagem dedutivo,
do método de procedimento comparado e das técnicas de pesquisa bibliografica e documental.

O trabalho foi dividido em dois capitulos: o primeiro, sobre o que é Capitalismo de
vigilancia, e o segundo sobre como se da o consentimento do usuario nos meios digitais, fazendo

uma analogia por meio de uma deciséo do STF.

2. O QUE E CAPITALISMO DE VIGILANCIA?

Com o avanco da tecnologia, praticamente todos os afazeres humanos passam pelo
sistema digital. Compras no geral, escutar musicas, conversar com amigos e parentes por meio de
midias sociais. E estas midias sociais sdo tdo préaticas que se tornaram também um instrumento de
trabalho. Ou seja, a vida humana acontece na esfera fisica e digital. Para que este ambiente virtual
seja acessivel e pratico, muitos dados dos usuarios sdo coletados e armazenados em uma grande
massa de dados, denominada de big data (SOARES; OSMAN, 2021).

Este modelo de coleta de informacGes modificou toda a sociedade em varios aspectos,
como o econémico, politico e social, tornando-a a “sociedade da informacédo” (DIB; VERCOSA,
2020). Alguns desses dados citados sdo utilizados para o aprimoramento de produtos e servicos;

porém ha um restante de dados que sdo considerados superavit do comportamento dos usuarios e
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sdo utilizados através de algoritmos como mecanismo de predigdo para “mercados de
comportamentos futuros” (ZUBOFF, 2021).

As midias sociais sdo empresas que, visando o lucro, utilizam o comportamento virtual do
usuario como matéria-prima a fim de direcionar antncios com o objetivo de manipular os usuarios
visando interesses de terceiros (ROSA; NIELSSON, 2023). Este fendmeno foi denominado como
Capitalismo de Vigilancia por Shoshana Zuboff em seu livro “A era do capitalismo de vigilancia”,
sendo que ela foi pioneira em conceitualizar o tema e abrir o debate entorno disso. Segundo a autora
(2021, p. 22), “O capitalismo de vigilancia reivindica de maneira unilateral a experiéncia humana
como matéria-prima gratuita para a traducdo em dados comportamentais”. Estes dados séo
"garimpados”, analisados, modificados e negociados em mercados de comportamentos futuros. Os
capitalistas de vigilancia descobriram que o comportamento humano € o novo petrdleo do seculo
XXI, e decidiram automatiza-lo através de “inteligéncia de maquina”.

Como a relacdo entre 0s usuarios e as empresas esta em total desequilibrio, para que se
possa utilizar as redes sociais € necessario aceitar a Politica de uso que permite a utilizacdo de
cookies. Cookies sdo pequenos arquivos que armazenam dados para que os algoritmos dos sites
possam entender e reconhecer o comportamento dos usuarios (ALVES, 2018).

E muitos sites e redes sociais ndo permitem 0 acesso Se 0 USUArio ndo aceitar que seus
dados sejam armazenados. Ademais, 0s capitalistas de vigilancia ndo revelam sua real intengdo em
possuir tais dados dos cidaddos (ROSA; NIELSSON, 2023). Porém, Shoshana Zuboff explica que
por visar o lucro essas pessoas descobriram que utilizar os dados comportamentais dos usuarios
poderia influencia-los ao ponto de prever o seu comportamento e até mesmo o moldar (ZUBOFF,
2021).

Como conhecimento é poder, 0 mundo dos negdcios mudou completamente por meio
dessas novas descobertas. Porém, ndo parou por ai. Ndo apenas se automatizou o fluxo de
informacBes sobre os usuarios, mas o objetivo mudou para automatizar 0s proprios usuarios
(ZUBOFF, 2021). De acordo com Aho e Duffield (2020, p. 6, livre traducéo) “A big data fornece
a capacidade, o valor do acionista fornece o desejo, as empresas poderosas fornecem a
determinacdo para agir de acordo com esse desejo e uma populacdo inconsciente ou indiferente
fornece o terreno social nivelado no qual construir.”

Por meio do instrumento da predicdo, estes individuos conseguem interferir de tal forma

na vida dos usuérios que essa modulacdo de comportamento na esfera digital passou para
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modulacdo de comportamento no mundo real com ac¢Ges enviesadas a fim de guié-los para dire¢oes
de quem pagar mais (KOURY; OLIVEIRA, 2021).

O proximo capitulo tratard deste tema e analisard, em especifico, como a Lei Geral de
Protecdo de Dados (LGPD) protege o cidaddo desse tipo de tecnologia, em especifico como se da
a autonomia de vontade do usuario em ter seus dados armazenados. Como ndo h4 jurisprudéncia

firmada, far-se-a a analise de um caso julgado pelo STF que podera jogar luz na situacao.

3. O CONSENTIMENTO DO USUARIO NOS MEIOS DIGITAIS

Em 2018 foi sancionada a Lei n° 13.709 conhecida como Lei Geral de Protecéo de Dados
(LGPD) que versa sobre tratamento de dados dos usuérios, inclusive nos meios digitais. Em seu
art. 1°, caput, dispde sobre dados pessoais digitais com o objetivo, entre outros, de proteger o livre
desenvolvimento da personalidade da pessoa natural (BRASIL, 2018). E como ja abordado
anteriormente, esse livre desenvolvimento da personalidade da pessoa natural apresenta um vicio:
0 do consentimento.

Segundo o art. 5°, X1l da LGPD, “consentimento ¢ a manifesta¢do livre, informada ¢
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada” (BRASIL, 2018). Isso efetivamente ndo ocorre por conta do Capitalismo
de vigilancia, pois os usuarios, acreditando que seus dados serdo utilizados somente para
aperfeicoamento do software e para experiéncia digital individualizada, ndo sabem que
consequéncias este "aceite” da Politica de monitoramento de cookies realmente pode acarretar em
sua liberdade e personalidade. Visto que a sociedade ndo tem conhecimento sobre todas as
atividades desenvolvidas com a utilizacdo desses dados, esse consentimento torna-se “ndo
genuino” (SOARES; OSMAN, 2021).

Depreende-se do art. 5° que o usuario possui autossuficiéncia perante essas empresas de
tecnologia; todavia o titular das informacdes ndo tem capacidade de modular seus préprios dados
e escolher o que deseja ser disponibilizado, além de ndo saber a que fim tais dados serdo destinados
(KOURY; OLIVEIRA, 2021). Isso possibilita uma série de ataques a sua privacidade, de acordo

com Rosa e Nielsson:

Ao trazer no texto legislativo o instituto do consentimento, é transferido ao individuo um
lugar de “saber” e de “igualdade” perante aquele que opera os seus dados. Para tanto, ao
“consentir”, o sujeito estd se responsabilizando por agdes que, muitas vezes, nem tem
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conhecimento ou entendimento do que sera feito. E nesse “néo saber” do sujeito que 0
capitalismo de vigilancia age (ROSA; NIELSSON, 2023).

SituacBes como o capitalismo de vigilancia ainda ndo foram analisadas pelo STF. Porém
pode-se fazer uma analogia com o caso que aconteceu em 2020, em que a Medida Proviséria (MP)
n® 954 (BRASIL, 2020) possibilitou que empresas de telecomunica¢6es compartilhassem dados
pessoais de seus usuarios com o IBGE com o objetivo de realizar entrevistas ndo presencialmente.

Logo ap6s a edicdio da MP, no entanto, foi proposta uma Acdo Direta de
Inconstitucionalidade — ADI 6390/2020 (BRASIL, 2020), que foi deferida. Acdo esta que foi
proposta pelo Partido Socialismo e Liberdade — PSOL, que alegou inconstitucionalidade formal -
pois houve violagcdo dos pressupostos de relevancia e urgéncia do art. 62 da Constituicdo Federal -
e inconstitucionalidade material - pois houve ofensa aos principios fundamentais como dignidade
da pessoa humana, protecao de dados, inviolabilidade da intimidade, da vida privada, da honra, da
imagem e do sigilo de dados, como previsto no art. 5°, X e XII da Constituicdo Federal (BRASIL,
1988).

Segundo a relatora, ndo ha interesse publico legitimo no compartilhamento desses dados,
pois a MP n°® 954/2020 ndo oferece condicdes adequadas de avaliacdo sobre sua necessidade e
mecanismo técnico para averiguacdo (BRASIL, 2020). E usando esta decisdo como analogia para
0 caso do Capitalismo de vigilancia, pode-se depreender que ndo ha justificativa plausivel para

haver tal invasdo na privacidade dos usuarios. Como bem disse a relatora da ADI:

Independentemente do seu contetido, mutivel com a evolugéo tecnoldgica e social, no
entanto, permanece como denominador comum da privacidade e da autodeterminacédo o
entendimento de que a privacidade somente pode ceder diante de justificativa consistente
e legitima (BRASIL, 2020).

Sendo o ambiente virtual fragilizado e se tratando de uma relacdo desigual entre empresas

de tecnologia e 0s usuarios, estes devem ser tutelados como vulneraveis no ambiente digital.

4. CONCLUSAO
Com o advento da modernidade, surgiu a possibilidade de haver comportamento humano

no ambiente virtual. Esse comportamento estd sendo utilizado como matéria-prima, pois é

transformado em dados que sdo armazenados. E por meio dessa tecnologia é possivel prever e

69



modular o comportamento dos usuérios visando o lucro de grandes empresas de tecnologia que 0s
negocia e vende para outras empresas. Esse fendmeno é denominado de Capitalismo de vigilancia.

Analisando o art. 5° da LGPD por partes, percebe-se que comeca conceituando o
consentimento como “manifestacdo livre”. Porém, quando o usuario se manifesta aceitando a
utilizacdo de seus dados ndo ha qualquer liberdade, pois é exigéncia de praticamente todos os sites
e midias sociais que para sua utilizacdo é obrigatorio o “aceite” de sua Politica de uso por meio dos
cookies. Logo apds, o referido artigo fala sobre “manifestacdo informada”, ainda que ndo exista
qualquer informacgdo sobre como seus dados serdo utilizados e para quais compradores seréo
vendidos. E, por fim, aponta sobre a “manifestacdo inequivoca”, outro ponto problematico, uma
vez que a manifestacdo no ambiente virtual ndo é clara e apresenta muitos vicios.

Diante desses vicios percebe-se que 0 usuario ndo possui autonomia de vontade em face
do Capitalismo de vigilancia, ja que todos os seus dados ja se encontram em poder de grandes
empresas de tecnologia. E 0 seu comportamento ja se encontra modulado sem ao menos 0 USuario

tomar conhecimento sobre tal fendmeno.
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