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Apresentacao

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesquisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goiés, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Rondbnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboracdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliacdo cega por pares) dentro da plataforma CONPEDI. A
coletanea contém o gque ha de mais recente e relevante em termos de discusséo académica
sobre arelagdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relacbes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucdo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Publicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratério de M étodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de Pés-Graduagdo
em Prestacdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacéo expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






A ILUSAO DO ESPELHO COM RECONHECIMENTO FACIAL
LA ILUSION DEL ESPEJO CON RECONOCIMIENTO FACIAL

Livia Abreu Nascimento 1
Caio Augusto Souza Lara?2

Resumo

Com o rapido avanco dainteligéncia artificial, presenciamos o surgimento de uma nova era
tecnolégica. Nesse cen&rio, os sistemas de reconhecimento facial tém se tornado mais
presentes e utilizados em diversas éreas, desde seguranca até o acesso a dispositivos moveis.
Entretanto, um desafio significativo surge quando tratamos de gémeos univitelinos, que
possuem semelhancas genéticas. Possuindo uma alta probabilidade de serem classificados
como a mesma pessoa, revelando uma possivel falha no sistema de reconhecimento facial.
Diante disso, torna-se crucial avaliar se os sistemas de reconhecimento facial podem ser
aprimorados para identificar diferencas sutis entre gémeos univitelinos.

Palavras-chave: Integridade dos sistemas, Reconhecimento, GEémeos univitelinos, Dados,
Semelhancas

Abstract/Resumen/Résumé

Con €l rapido avance de lainteligencia artificial, estamos presenciando €l inicio de una nueva
era tecnoldgica. En este escenario, 10s sistemas de reconocimiento facial se han hecho més
presentes y utilizados en varios ambitos, desde el acceso a los dispositivos méviles. Sin
embargo, surge un desafio importante cuando se trata de gemelos idénticos, que tienen
similitudes genéticas. Poseer una alta probabilidad de ser clasificado como |la misma persona,
revelando una posible falla en el sistema de reconocimiento facial. Ante esto, se vuelve
crucial evaluar s los sistemas de reconocimiento facial pueden mejorarse para identificar
diferencias sutiles entre gemel os idénticos.

K eywor ds/Palabr as-claves/M ots-clés: Integridad de sistemas, Reconocimiento facial,
Gemelos idénticos, datos, Similitud

1 Graduanda em Direito, modalidade integral pela Escola Superior Dom Helder Camara

2 Mestre e Doutor em Direito pela UFMG. Residéncia pos-doutoral no PPGD da UFMG. Professor da SKEMA
Business School e da Escola Superior Dom Helder Camara.
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1. CONSIDERA(}OES INICIAIS

O tema abordado na pesquisa é o reconhecimento facial entre gémeos
univitelinos, com o rapido avanco da tecnologia, da inteligéncia artificial e da ciéncia de
dados, somados a grande demanda por seguranca no mundo contemporaneo,
fizeram surgir a sociedade da vigilancia. Diante desse cenério, segundo o filésofo e
historiador francés Michel Foucault, em sua “Teoria de Pandptica”, a estrutura do tipo
panoptica em que alguns agentes tém o poder de monitorar e pacionar o0 comportamento
do resto sem que eles possam discernir se estdo ou nao sendo monitorados”. Destarte, as
cameras, as redes sociais e o0 sistema de vigilancia foram implementados e aprimorados
para controlar o comportamento da populacdo (JUNGES..., 2019).

Nesse contexto, 0 uso de sistemas de reconhecimento facial tem se tornado cada
vez mais comum em diversas areas, desde seguranca, até o desbloqueio de smartphones.
Essas informacdes sdo comparadas a um banco de dados de imagens faciais previamente
armazenadas para identificar a pessoa correspondente. Esse tipo de tecnologia €
importante pois oferece muitas vantagens em termos de seguranca, de eficiéncia para
proteger contas bancéarias e evitar que individuos realizem operagfes fraudulentas se
passando por outra pessoa.

Quanto a metodologia, a presente pesquisa se enquadra na vertente metodoldgica
juridico-social, conforme a classificacdo de Gustin, Dias e Nicacio (2020), sendo do tipo
juridico-projetivo. O raciocinio desenvolvido na pesquisa foi predominantemente

dialético e, quanto ao género de pesquisa, foi adotado o0 método tedrico.

2. DESAFIOS ETICOS NO RECONHECIMENTO FACIAL ENTRE GEMEOS IDENTICOS: QUESTOES DE
IDENTIFICACAO

Sob esta perspectiva, cumpre destacar que gémeos idénticos sdo gerados a partir
da divisdo de um mesmo 6vulo em duas células completas, apresentando, portanto, o
mesmo sexo, dividindo a mesma placenta e exibindo uma alta similaridade genética e
diversas caracteristicas fisicas idénticas. Tais fatores, por sua vez, ampliam as chances de
que o sistema de reconhecimento facial seja comprometido, permitindo que estes
individuos sejam erroneamente classificados como sendo a mesma pessoa, 0 que
evidencia um potencial falha na referida tecnologia.

Segundo revelado pelo Fantastico, um homem que seria julgado trocou de

identidade com o irméo anos antes, ambos muito parecidos e criminosos. E com isso um
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jari popular precisou ser suspenso no Parana apods as autoridades ndo terem certeza de
guem estava sentado no banco dos réus. Segundo reportagem exclusiva do Fantéstico, da
TV Globo, a suspeita é de que o homem que estava sendo julgado tenha trocado de
identidade com o irmdo, que seria o verdadeiro acusado pelo crime. Ambos sdo muito
parecidos. Segundo o programa, em setembro de 2017, em Curitiba, um homem atira no
peito de um rapaz que chegava em casa. A vitima sobreviveu e informou a policia de uma
caracteristica do criminoso, que conseguiu fugir. “Ele estava com o cabelo azul, na época,
que foi o que me chamou mais atengdo”, disse o atingido pelo disparo.
(JULGAMENTO...,2023)

De acordo com o Fantastico, os arquivos da policia do Parana apontavam que o
nome relacionado a foto reconhecida é de Ednaldo Rodrigues de Araujo. No entanto, ha
fortes indicios de que o homem que esta na foto, de cabelo azul, ndo seja Ednaldo, e sim
seu irmao, Edmar Rodrigues de Araujo, de 28 anos. “Ele se passou pelo irmao para que
ele fosse embora sem cumprir a pena, burlando o sistema. O Ednaldo que tinha pena alta.
E o Edmar ficou como sendo o Ednaldo”, afirmou a TV a promotora Luisa Helena Nickel
Ferreira Lima. Apos o plano descoberto, o verdadeiro Ednaldo voltou para cadeia; e o
irmdo, o verdadeiro Edmar foi solto, e atualmente, cumpre pena em regime
aberto.(JULGAMENTO...,2023)

De todo modo, é importante frisar que burlar o sistema de reconhecimento facial
pode resultar em julgamento e condenacdo, tendo em vista que a legislacdo brasileira
considera a pratica como crime digital (BRASIL, 1988) . Entretanto, a dissemina¢do
ampla e répida desta tecnologia tem aumentado a frequéncia de casos de burla ao sistema,
geralmente perpetrados mediante o uso ilicito de documentos digitais do irmao, tais como
carteiras de motorista, contas bancarias, passaportes, carteirinhas de hospitais, dentre

outros.

3. UMA ANALISE DOS ALGORITMOS NO RECONHECIMENTO FACIAL

Os algoritmos de reconhecimento facial séo ferramentas que sdo utilizadas em
varias areas, desde seguranca até mesmo para desbloguear nossos smartphones. No
entanto, esses algoritmos podem enfrentar desafios ao lidar com gémeos, e acabei
cometendo um erro, especialmente quando eles sdo idénticos.

Esses algoritmos funcionam comparando varias caracteristicas faciais Unicas,
como a distancia entre os olhos, a largura do nariz e o formato do rosto. Por isso € tdo

comum o erro do sistema com gémeos univitelinos. Para contornar esse desafio, 0s
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algoritmos de reconhecimento facial usam técnicas mais avancadas, como analise de
texturas da pele, textura do cabelo, tamanho da orelha, padrdes de rugas faciais, tamanho
de boca, som da voz, entre outros.

No entanto, mesmo com essas técnicas avancadas, os algoritmos de
reconhecimento facial ainda podem néo ser 100% precisos ao lidar com gémeos idénticos.
Um dado que escancara os erros no reconhecimento facial esta explicito em um relatério
que indica que, no Reino Unido, 95% de correspondéncias feitas por reconhecimento
facial resultaram em identificacdo incorreta de pessoas inocentes. Ou seja, do total de
pessoas reconhecidas pelo sistema como um template contido na base de dados, 95%
eram falsos positivos (FACE OFF, 2018, p. 3). Essa imprecisdo pode ser preocupante,
especialmente em casos em que a seguranga é uma questdo crucial. Por exemplo, se um
sistema de reconhecimento facial for usado para identificar criminosos em um aeroporto,

pode haver a possibilidade de um gémeo idéntico ser identificado erroneamente.

4, DIFICIL DISTINQAO: O DESAFIO DOS SISTEMAS DE
RECONHECIMENTO FACIAL EM IDENTIFICAR GEMEOS

Os gémeos univitelinos, por compartilharem o mesmo material genético,
apresentam uma semelhanca facial notavel que pode dificultar a sua distin¢do por meio
de técnicas de reconhecimento facial. Neste contexto, um artigo recente demonstrou que
gémeos univitelinos apresentam diferencas sutis em suas caracteristicas faciais, tais como
a simetria do rosto e a posicao das orelhas (RICHARDSON...,2021). Contudo, mesmo
com tais distingdes, o sistema de reconhecimento facial ainda falha em sua capacidade de
diferenciacéo. Este fato sugere que o reconhecimento facial pode apresentar uma preciséo
consideravelmente menor quando se trata de gémeos univitelinos.

De maneira anéloga, se este sistema apresentar imprecisfes, pode haver um risco
de segurancga significativo, tendo em vista que o reconhecimento facial € amplamente
utilizado em diversas aplicagcbes de seguranga, tais como sistemas de vigilancia em
aeroportos, edificios de alta seguranca, bancos, entre outros. Deve-se considerar que 0
reconhecimento facial € uma técnica amplamente utilizada em diversas areas, como
seguranga, vigilancia e justica, porém a semelhanga genética entre gémeos idénticos pode
tornar os sistemas de reconhecimento facial menos confidveis e precisos em identificar

cada um deles. Por isso, segundo Tarcizio Silva:

O reconhecimento facial tem mais maleficios do que beneficios. Ela abre a

possibilidade para muitos tipos de infracdo de direitos humanos e da privacidade do cidadéo.
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Hoje ainda é uma tecnologia que erra muito, mas mesmo se for completamente precisa a
vigilancia massiva e indiscriminada é uma violacdo dos direitos das pessoas (CRITICADO...,
2023)

Nesse contexto, com a grande possibilidade de burlar esse sistema, € de suma
importancia considerar também o viés algoritmico como um possivel fator que pode
afetar a preciséo dos resultados, bem como se o sistema de reconhecimento facial usado
na pesquisa foi treinado de forma justa e equilibrada, evitando o uso de dados com viés e
verificando se o sistema apresenta desempenho consistente para todas as etnias, géneros
e outras caracteristicas relevantes. Além disso, temos que explorar maneiras de minimizar
0 viés algoritmico em sistemas de reconhecimento facial, como a inclusdo de dados mais

diversificados ou a aplicacdo de técnicas de correcdo de viés.

5.CONSIDERACOES FINAIS

Em conclusdo, este estudo demonstrou a complexidade dos sistemas de
reconhecimento facial em identificar gémeos idénticos com semelhancas fisicas muito
proximas. Embora a tecnologia apresente avangos significativos, ainda ha limitacGes em
sua capacidade de distinguir entre individuos com caracteristicas faciais semelhantes, o
que pode levar a erros na identificacdo. Além disso, a pesquisa ressaltou a necessidade de
se avaliar e corrigir possiveis vieses algoritmicas, com vistas a minimizar a reproducédo
de preconceitos e desigualdades étnicas, de género e de semelhancas faciais.

Os resultados desta pesquisa podem ter implicacdes importantes em areas como
seguranca e justica, onde a identificacdo precisa de individuos é crucial. E fundamental
desenvolver técnicas mais precisas e confiaveis, a fim de garantir a seguranga e justica na
identificacdo de individuos, evitando possiveis erros judiciais. Ademais, aprimorar a
capacidade de sistemas de reconhecimento facial em distinguir entre gémeos univitelinos
pode ter aplicacBes em outras areas, como em estudos genéticos e médicos, onde a

distincdo entre gémeos é fundamental.

Portanto, é necessario explorar outras abordagens para melhorar a precisao do
reconhecimento facial em gémeos idénticos, como o0 uso de outras informacdes
biométricas, como impressfes digitais ou reconhecimento de voz, ou a aplicagdo de
técnicas de aprendizado de méaquina especificas para essa finalidade. 1sso pode levar a
avangos significativos no campo do reconhecimento facial, fornecendo novos

conhecimentos sobre como as caracteristicas faciais que sdo Unicas de cada individuo
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podem ser identificadas e comparadas, o que pode ser util em outras situacfes em que a

identificacdo facial é necessaria, como na detec¢do de fraudes e na prevencgdo de crimes.
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