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Apresentacao

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesquisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goiés, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Rondbnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboracdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliacdo cega por pares) dentro da plataforma CONPEDI. A
coletanea contém o gque ha de mais recente e relevante em termos de discusséo académica
sobre arelagdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relacbes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucdo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Publicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratério de M étodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de Pés-Graduagdo
em Prestacdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacéo expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






DEEPFAKE, A NOVA ERA DA DESINFORMACAO
DEEPFAKE, THE NEW ERA OF DESINFORMATION

lasmin Gabrielle Costa Santos 1
Caio Augusto Souza Lara?2

Resumo

A presente pesquisa aborda a tematica sobre deepfakes e os riscos de sua utilizagdo de
maneira antiética, ferindo os direitos de imagem de uma pessoa. O deepfake se tornou
amplamente conhecido depois de utilizarem o algoritmo para modificar videos e fotos de
pessoas famosas e divulgarem como se fosse verdade. O algoritmo foi muito utilizado em
campanhas politicas, auxiliando na propagacdo de Fake News sobre candidatos durante as
eleicdes e divulgagdo de videos comprometedores de celebridades, infringindo seu direito de
imagem e modificando a realidade para prejudicé-los.

Palavras-chave: Deepfake, Fake news, Algoritmos, Imagens

Abstract/Resumen/Résumé

The present research approaches the theme about deepfakes and the risks of its utilization in
unethical ways, hurting the images rights of one person. The deepfake became largely known
after utilizing the algorithm to modify videos and images of famous people and disclosure it
like being truth. The algorithm was largely utilized in political campaings, helping in the
propagation of fake news about the participants during the election and at the disclose of
compromising videos of celebrities, inflicting their image right and modifying the reality
trying to harm them.

K eywor ds/Palabr as-claves/M ots-clés. Deepfake, Fake news, Algorithm, Images

1 graduanda em direito na modalidade integral pela Escola Superior Dom Helder Camara.

2 Mestre e Doutor em Direito pela UFMG. Residéncia pos-doutoral no PPGD da UFMG. Professor da SKEMA
Business School e da Escola Superior Dom Helder Camara.
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1. CONSIDERACOES INICIAIS
O tema da presente pesquisa € deepfake e como ela ¢ utilizada para a propagacao de

fake News e ferir a dignidade humana de, principalmente, celebridades. Mas afinal, o que € um
deepfake? O deepfake surgiu como uma forma de fazer humor, mas so se popularizou quando
um usudrio do Reddit usou o apelido “deepfakes” para postar videos pornograficos alterados
digitalmente com imagens de celebridades. Se trata da manipulacdo e criacdo de novos
conteudos falsos de videos, audios e imagens muito semelhantes ao original. A técnica pode
ser usada para substituir o rosto de uma pessoa por outra com intuito de fazer uma pessoa dizer
ou fazer coisas que nunca aconteceram. Deepfakes sdo criados usando redes adversarias

generativas (GANSs) que usam inteligéncia artificial (1A).

Os algoritmos funcionam em conjuntos de dados massivos e um deepfake bastante
convincente pode ser feito com apenas 300 imagens. Através de técnicas simples € possivel
identificar um deepfake observando os labios que ndo estdo sincronizados com o audio,
contorno do rosto e embacamento, pode haver falha na relagdo de luz e sombra e olhos nao

olhando diretamente para a camera.

Frederick Dauer(Law Enforcement in the era of Deepfakes), “A resposta aos deepfakes
continuard a ser um jogo crescente de gato e rato, pois 0s métodos de detec¢cdo de deepfakes
sao rapidamente substituidos por novos métodos para criar e usar deepfakes criminalmente”.
Sabendo disso, a tecnologia é de alta complexidade e engana facilmente uma pessoa que ndo
se atenta a realidade, e evolui muito rapido também. Hoje ja é possivel fazer um video
praticamente perfeito utilizando 300 imagens. Devido a essa complexidade algoritmica, é
muito dificil criar mecanismos de seguranca contra a tecnologia, o que fez o autor fazer uma

analogia a um “jogo de gatos e ratos”.

E de grande relevancia estimular pesquisadores a criar novas tecnologias que ajudem a
detectar as deepfakes. A empresa Sensity, por exemplo, desenvolveu uma plataforma que
possibilita identificar videos e rostos gerados por redes adversarias generativas (GANSs). A
OMPI (Organizacdo Mundial da Propriedade Intelectual) afirma que os deepfakes podem
causar problemas sérios, tais como: violacdo dos direitos humanos, direito a privacidade e
direito a protecdo de dados pessoais. Os deepfakes ndo sdo enxergados como ameaga para 0S
direitos autorais, eles afirmam que se o conteudo deepfake for completamente contraditorio
com avida da vitima, o conteldo ndo deve ser recompensado com prote¢do de direitos autorais,

também menciona que se os deepfakes estiverem sujeitos a direitos autorais, eles devem
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pertencer ao inventor dos deepfakes, a vitima ndo possui direito autoral sobre sua propria

imagem, mas pode recorrer ao direito de protecdo de dados pessoais.

A pesquisa que se propde, na classificacdo de Gustin, Dias e Nicacio (2020), pertence
a vertente metodoldgica juridico-social. No tocante ao tipo genérico de pesquisa, foi escolhido
0 tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa foi predominantemente

dialético e quanto ao género de pesquisa, foi adotada a pesquisa tedrica.

2. CENARIO MUNDIAL DA DEEPFAKES: DESAFIO E RELEVANCIA

O objetivo do trabalho é analisar como uso indevido de deepfakes € perigoso e preocupante,
orientando os internautas a como se protegerem e a propagacdo de conteddos modificados e
evitar que a tecnologia se torne uma arma de desinformacéo, além de mostrar que, se usada
corretamente ela pode ser muito Util, principalmente na medicina, sendo utilizada para a
recriacdo de tumores, identificando se uma pessoa pode desenvolve-lo futuramente, também
pode ser usada para diversdo cultural, sendo principalmente utilizado em filmes, como em
velozes e furiosos 7, em que o ator Paul Walker morreu e utilizaram a tecnologia para terminar

as gravacoes, e para criacao de videos humoristicos.

Em 2019 o centro para inovagdo em Governanca Internacional realizou pesquisa com
usuarios de internet em 25 paises. De acordo com a pesquisa 66% dos brasileiros desconhecem
a técnica e 7 em cada 10 ndo reconhece quando um video foi editado usando a técnica
(Jacqueline Lafloufa). A desinformacdo sobre a tecnologia colabora em larga escala para a
propagacdo de noticias falsas que pode desencadear em manipulacdo da opinido publica,
criacdo de provas falsas que pode prejudicar a vida de varias pessoas, além da difamacéo da

imagem de pessoas fisicas.

O uso indevido da tecnologia utilizada para manipulagéo da opinido publica pode trazer
danos graves para a sociedade. Giovani Clarck, na revista “veredas do direito”, cita que “a
participacdo e valorizacdo politicas demandam um processo de educacédo politica em direitos
humanos”. E indispensavel a conservacio da dignidade da pessoa humana, por esse motivo é

necessario educar as pessoas e incentivar a criacdo de leis que proteja essa populacdo. As
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deepfake sdo muito utilizadas para influenciar ou distorcer a verdade, seja no ambito politico

ou social.

3. LEGISLACAO

Ha alguns anos, ja existe uma legislacdo que combate os crimes praticados na rede
mundial de computadores. Entretanto, por se tratar de uma tecnologia relativamente recente,
existem poucas legislacdes especificas referentes ao deepfake. Foi firmado no Conselho da
Europa para definir os crimes praticados por meio da Internet, chamado “Convengdo de
Budapeste”, ¢ um tratado internacional de direito penal e direito processual penal. Basicamente,
discutiu-se violagdes de direito autoral, fraudes relacionadas a computador, pornografia infantil

e violagdes de seguranca de redes. Em decorréncia podemos citar leis como:

Aurt. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil e determina as diretrizes para atuagdo da Unido, dos Estados, do
Distrito Federal e dos Municipios em relagdo a matéria

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| — Garantia da liberdade de expressdo, comunicagdo e manifestagdo de pensamento,
nos termos da Constituicdo Federal;

Il — Protecdo da privacidade;

VI — Responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;

Em alguns paises ja existem leis referentes ao uso de deepfakes, estados como
Califérnia e Virginia, nos Estados Unidos atualizaram suas leis de combate a pornografia de
vinganca, proibindo a distribuicdo de imagens e videos pornogréficos modificados por
deepfake. O estado da Califérnia proibiu deepfakes prejudiciais a candidatos poleiticos no

periodo de 60 dias antes de uma eleicao.

A Lei de Protecdo de Informacbes Pessoais da China, introduzida em novembro de
2021, que reflete amplamente o marco do Regulamento Geral de Prote¢do de Dados da UE.
Com seus novos regulamentos sobre deepfakes, a China esta dando um passo ainda maior para
se estabelecer como um ponto de referéncia, em vez de seguir o exemplo de outras jurisdigoes.
"Violard a "Lei Penal" para o crime de distribuicdo de artigos obscenos, e a pena € prisdo por
prazo determinado de menos de 2 anos, detencdo criminal ou detencéo criminal, ou uma multa

de menos de 90.000 yuans pode ser aplicada” (Huang Yiping).

Em Cingapura, por exemplo, a Lei de Protecdo contra Falsidades e Manipulagéo Online
da aos ministros de estado o poder de decidir se um contetdo online é 'falso’, atraindo criticas

de que a lei visa injustamente partidos e ativistas da oposi¢do. O governo sul-coreano também
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planejava uma lei semelhante até que os formuladores de politicas recuaram ap6s um protesto

internacional.

4. CONSIDERACOES FINAIS

Deepfakes, apesar de terem se popularizado de maneira negativa e serem usados para a
criacdo de noticias falsas, possuem um grande potencial de desenvolvimento tecnoldgico,
cientifico e ainda serve para criagdo de videos humoristicos. Os direitos autorais de uma pessoa
ndo sao levados em consideracdo quando ha o uso da imagem desse individuo em um video de
deepfake, quem tem direito de imagem é o criador do deepfake. E necessario combater as
deepfakes que sdo utilizadas de maneira negativa, e isso deve ser feito por meio da

conscientizacdo da populacéo, educacgéo sobre as leis e prezar pela colaboracgéo de todos.

Apesar de inovador, se trata de uma tecnologia muito sofisticada, e por esse motivo é
de grande relevancia que haja uma orientacdo da populacéo para que ndo caiam em golpes ou
acreditem em noticias falsas. Quando usada no bom sentido, as deepfakes conseguem trazer

muita agregacéo cultural e intelectual.

Frente ao exposto, nota-se que deepfakes quase ndo possuem legislacdo propria mesmo
sendo um algoritmo perigoso que coloca em risco a imagem do outro, aumenta a propagacao
de noticias falsas e pode causar conflitos até maiores envolvendo politicos. H4 um grande
avanco da china e dos Estados Unidos, em relacdo a criacdo de leis, que ja criou leis especificas
para combater deepfakes. Entretanto, a tecnologia ndo é tdo presente no brasil, portanto, o brasil

nédo apresenta legislacdes especificas para combaté-la.
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