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IV CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (IV CIDIA)

ALGORITMOSE DEMOCRACIA: DEFESA DE DIREITOSFACE A
CULTURA DIGITAL

Apresentacdo

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesguisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goias, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Ronddnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboragdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliagdo cega por pares) dentro da plataforma CONPEDI. A
coleténea contém o que ha de mais recente e relevante em termos de discussao académica
sobre arelacdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relagtes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucéo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Plblicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratorio de Métodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de P6s-Graduagdo
em Prestagcdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacao expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






REDES SOCIAIS, DEMOCRACIA, ELEICOES
SOCIAL NETWORKS, DEMOCRACY, ELECTIONS

ClaudiaToledo 1
|sabella VitoriaBrandaoe Torres?2

Resumo

Este trabalho apresenta resultados parciais de pesquisa em andamento, que objetiva estudar
criticamente as formas de utilizagdo, pela midia social, de programas de inteligéncia artificial
(IA), e seus efeitos no Estado Democrético de Direito, com vistas a identificar o seu uso
adequado a promoc¢ado da democracia, bem como as medidas mais eficazes para 0 combate de
atividades contrérias aguele modelo de Estado praticadas nas redes sociais. A investigacéo é
baseada em pesquisa bibliografica mgjoritariamente em livros e artigos cientificos,
complementados com o levantamento de dados e informagdes em jornais e revistas de grande
circulagéo.

Palavras-chave: Fake news, Elei¢des, Erosdo da democracia, Fragmentag&o dainformacéo,
Distorcdes cognitivas

Abstract/Resumen/Résumé

This paper presents partial results of ongoing research, which aims to critically study the
ways in which artificial intelligence (Al) programs are used by social media, and their effects
on the democratic rule of law, in order to identify their appropriate use in the promotion of
democracy, as well as the most effective measures to counteract activities contrary to that
state model practiced in socia networks. The investigation is based on bibliographical
research, mostly in books and scientific articles, complemented by the survey of data and
information in newspapers and magazines of wide circulation.

K eywor ds/Palabr as-claves/M ots-clés. Fake news, Elections, Democracy erosion,
Fragmentation of information, Cognitive distortions
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1. INTRODUCAO

Este trabalho apresenta resultados parciais de pesquisa em desenvolvimento, com o
objetivo central de analisar criticamente as formas de uso de programas de IA pela midia social
e sua adequacdo aos principios estruturantes do Estado Democratico de Direito e dos direitos
fundamentais de seus cidadaos.

A investigacdo se justifica por serem as redes apenas instrumentos e, como qualquer
ferramenta, podem ser usadas tanto para o bem quanto para o mal (CASTRO, 2021). Dessarte,
ao mesmo tempo que, por meio delas, pode-se promover a emancipacdo de povos, pode-se
garantir sua total subordinagéo a alguma forga. Evidenciam-se, assim, a raz&o e relevancia do
0 estudo de como esses novos meios de tecnologia estdo sendo utilizados e quais suas

repercussdes ao Estado Democratico de Direito.

2. OBJETIVOS

O objetivo central desta investigacao € a analise critica das formas como esse uso tem
ocorrido e sua conformidade ao interesse publico do Estado Democrético de Direito. Para tanto,
objetiva-se especificamente identificar as formas de mal-uso de ferramentas de 1A na midia
social — como a disseminacdo de fake news por bots, a criacdo de camaras de eco e de bolhas
sociais —, e estudar meios de viabilizar o emprego adequado dessas tecnologias, em beneficio

dos principios da democracia e dos direitos fundamentais dos atuais Estados de Direito.

3. METODOLOGIA
O estudo se baseia em pesquisa bibliografica, utilizando-se método dedutivo e
abordagem analitico-interpretativa da doutrina juridica em livros e artigos cientificos, com o

levantamento de informacgfes complementares em jornais e revistas de grande circulagao.

4. E-DEMOCRACIA DELIBERATIVA?

Conforme proposto por Habermas (1997):

O status de pessoa do direito, em abstrato, pode ser resumido em “direitos
fundamentais a participacdo, em igualdade de chances, em processos de formagao da
opinido e da vontade, nos quais 0s civis exercitam sua autonomia politica e através
dos quais eles criam direito legitimo.

Dessa feita, utilizando-se da teoria do discurso, o filosofo propde um "procedimento
ideal para a deliberagédo e tomada de decis&o", a democracia discursiva/deliberativa. Nessa, o
processo democratico deveria pautar-se por deliberacGes argumentativas, realizadas mediante
o intercAmbio de informacbes e de razdes entre partes que introduzem e, criticamente,

examinam proposic¢des, com iguais oportunidades de fala, livres de qualquer coercéo externa e
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interna ao discurso, havendo o exercicio dos direitos de comunicacéo e participacdo (FARIA,
2000).

Sob esse prisma, poder-se-ia afirmar possiveis semelhancas entre pressupostos do
processo deliberativo de Habermas e o atual contexto da democracia mediada pelas redes. 1sso
porque, a ja fragilizada democracia brasileira, permeada por regimes abertamente autoritarios
e ditatoriais, passa pela crise do sentimento de representatividade (MIGUEL, 2013), em que o
discurso de descrédito das instituicdes tradicionais, com a generalizada desconfianca dos
cidaddos nos representantes, avulta-se. Nesse contexto, as redes inserem-se, como possivel
solucdo a desconfianca instaurada, pois, por proporcionarem espacos publicos de interacdo que
permitem trocas de informacdes, opinides e ideias, passaram a ser consideradas a nova agora
do debate, apresentando-se como uma via “democratizante”, que empodera o cidaddo,
equilibrando as oportunidades de expressdo e de participacdo (BOQUADY, 2018).

Entretanto, o andncio das redes como um espaco publico democratico e livre de
influéncias mostra-se como um mito, a medida que individuos inseridos na sua estrutura
acreditam estar agindo de forma deliberada, quando, na verdade, ndo passam de mais uma peca
de manipulacdo do mercado digital, em que os provedores de contetdos tém por finalidade
atrair os usuarios para que consumam cada vez mais os seus produtos (BOQUADY, 2018),

conforme exposto a seguir.

5. A ESTRUTURA DA MANIPU LAQAO

A utilizacdo da inteligéncia artificial (I1A) na coleta, armazenamento e tratamento de
dados por grandes corporacdes, com o objetivo de alcancar a mais profunda dimensdo da
identidade dos individuos, gera um mercado de dados, que produz consequéncias (VAN
DJICK, 2014). Isso porque a andlise de dados pessoais permite o perfilamento (profiling)
detalhado e a classificacdo minuciosa de cada usuario de acordo com suas preferéncias e
opiniBes. A estrutura das redes possibilita, assim, o aperfeicoamento das estratégias de
direcionamento de marketing, mediante a manipulacdo dos seus usuarios.

Importante pontuar que a manipulacdo de comportamentos e informacdes nao é algo
novo. Ela se deu ao longo da Historia sob diversas roupagens. Historiadores apontam que em
44 a.C. Otaviano espalhou rumores para desconstruir a imagem de Marco Antdnio, seu opositor,
na disputa para ser o primeiro imperador de Roma; na Il Guerra Mundial, Joseph Goebbels —
Ministro da Propaganda do Reich —, ja afirmava que a mentira repetida varias vezes torna-se
verdade (CASTRO, 2021). Entretanto, em meio a sociedade digital, o tema manipulagdo de

informacdes e comportamentos ganhou maior destaque, pois, com a internet, a producéo de
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efeitos e consequéncias é amplificada, instantanea, desterritorializada e de impossivel reverséo,
em razdo do préprio modelo de reproducdo caracteristico da web (MORAIS, 2020).

Nessa conjuntura, a expressdo fake news ficou popularizada pelo ex-presidente dos
EUA, Donald Trump, que, na sua primeira entrevista coletiva apds a posse, recusou-se a
responder as perguntas do repérter da CNN, Jim Acosta, declarando “vocés sdo fake news”
(CASTRO, 2021). Ndo h& consenso a respeito da definicdo exata dessa expressdo. Nesse
sentido, o relatério da Comissdo Europeia de combate as fake news e desinformacdo online
(2018), sugeriu a adoc¢édo do termo desinformacao para sua designacdo, em razdo de sua maior
amplitude, definindo-o como toda forma de informacéo falsa, imprecisa e enganosa, promovida
intencionalmente para gerar danos na esfera publica ou para beneficio proprio.

Cabe ainda ressaltar que os algoritmos de distribuicdo de contetdo sdo crescentemente
aprimorados mediante a coleta e processamento dos dados. Por conseguinte, geram-se
predi¢des de gostos, contetdos e nichos de convivéncias cada vez mais direcionados. Assim,
ao privar os individuos da efetiva liberdade de informacdo e de escolha, gera-se um ambiente
facilitador da manipulacdo da opinido publica, que pode moldar mentes e a¢des, criando
ambiente propicio a bubble democracy (AINIS, 2018) — meio resultante da insercdo dos
individuos em “bolhas”, formadas por programas de 1A, cujos algoritmos filtram informacdes,
classificam os sujeitos e distribuem a eles apenas informagdes que combinam com o seu perfil,
induzindo-os a conviver em espacos publicos online exclusivamente com pessoas com mesmas
visdes e estilos de vida. Desta feita, ao viabilizar o contato dos individuos apenas com pautas
que reiteram suas ideologias e gostos, somado a maior tendéncia do posicionamento daqueles
que pensam igual junto aos seus iguais, reforga-se a crenca de cada grupo, Como uma camara
de eco que amplifica as mensagens transmitidas dentro dela e isola as mensagens externas
dissonantes (JAMIESON; CAPPELLA, 2010). O resultado inequivoco desse processo € a
polarizacdo na sociedade.

Assim, 0 que se percebe € a ruptura com o suposto espaco publico comum, pois, nesse
meio, pautas ndo circulam de forma igualitaria. Pautas cuja discusséo é prioritaria em um grupo
podem passar despercebidas em outro. O ndo reconhecimento de problemas compartilhados
inviabiliza o discurso realmente integrativo, que relne todas as realidades e aspectos da vida

em busca da construcgéo da solucao por meio do didlogo, e coloca entdo a democracia em risco.

6. ELEICOES EM MEIO AS REDES

Nessa seara, a utilizacdo das Tecnologias de Informacdo e Comunicacdo (TIC) —

recursos de hardware, software e telecomunicacfes que oferecem automacgdes ou outras
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funcionalidades que ajudam a otimizar a comunicagéo (TELECOM, A., 2022) — nos processos
eleitorais, embora tenha trazido ganhos, instaurando um novo modelo de liberdade de expressao
e engajamento dos individuos nas campanhas, pode provocar desequilibrios, em razdo da
desinformacdo e manipulacdo de debates, permitidas pela estrutura das redes.

Importante mencionar aspectos das técnicas mais empregadas nas ultimas elei¢cGes
como o microtargeting, estratégia digital de criacdo de publico-alvo. Essa técnica é empregada
com o fim de auxiliar os candidatos a definirem um nicho de eleitores especificos, mapeando
possiveis apoiadores, detalhando e alargando a segmentacédo do eleitorado, de forma a quase
individualizar a mensagem de um politico a um potencial eleitor, com base no seu perfil, por
meio da exploracéo e andlise de dados pessoais (MAGRANI; OLIVEIRA, 2018). Desse modo,
Ituassu et al. (2023) destacam que campanhas hipermidiaticas (campanhas com utilizacao
massiva das TIC’s) voltam-se para a criagdo de minorias, direcionando a opinido publica,
gerando rétulos, facilitando as polarizagcdes e manipulando as informacdes.

Ademais, a propagacdo da desinformagdo nas midias digitais € vista, também, como
elemento estratégico. Para isso, utiliza-se da mencionada fragmentacdo das redes em bolhas
digitais para avultar as polariza¢des e auxiliar na manutencdo de um clima conspiratério, com
relativizacdo dos fatos, a confusao entre opinido e verdade, e o triunfo do extremismo e da pos-
verdade (CASTRO, 2021).

Nessa perspectiva, um monitoramento de trés grupos publicos de WhatsApp
favoraveis a Jair Bolsonaro, ex-presidente do Brasil, realizado em setembro de 2018 pelo jornal
espanhol EIl Pais, mostra que dois deles estavam distribuindo noticias falsas e desinformacéo
de forma notéria (BENITES, 2018). Na ocasido, havia pelo menos 100 grupos publicos de
WhatsApp a favor do candidato, com uma estratégia clara de segmentacao, conforme a regido,
género, idade dos seus membros, permitindo a adequacdo da mensagem transmitida aos
segmentos destinatarios, além da participacdo profissional voluntaria e indicios de
financiamento privado para disparos em massa, praticas proibidas pela legislacdo eleitoral
(CAMPOS MELLO, 2020).

Ademais, todo esse cendrio intensifica-se com a utilizagdo de bots, tecnologias capazes
de manipular a opinido publica controlando os caminhos das discussfes na web, de maneira a
criar consensos de forma artificial acerca de assuntos publicos e influenciar em resultados de
eleigdes e em politicas governamentais. Eles manipulam debates, criam e disseminam noticias
falsas, e influenciam a opinido publica postando e replicando mensagens em larga escala

(BASTOS et al., 2021). Comumente promovem, por exemplo, hashtags, que ganham destaque
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com a massificacdo de postagens automatizadas de forma a sufocar o debate esponténeo sobre
um tema.

Isso posto, segundo o0s pressupostos da democracia discursiva/deliberativa de
Habermas (2006) apresentados, a prevaléncia de historias falsas no ambiente informacional cria
embaracos a tomada de decisBes politicas conscientes e torna menos provavel que os eleitores
escolham com base em informacdes genuinas, e ndo em desvios enganosos. Assim, 0 processo
eleitoral vé-se em risco, a medida que as escolhas dos cidadaos devem ser 0 maximo possivel
fundamentadas em informacgdes completas, veridicas e de qualidade a respeito dos candidatos
e seus projetos politicos, e das questdes publicas em jogo na competicdo (BOQUADY, 2018).
Surge assim, a necessidade da tomada de medidas para que a democracia possa prosperar nesta

nova realidade digital.

7. MEDIDAS PARA QUE A DEMOCRACIA PROSPERE

Nesse interim, apontam-se alguns dos dispositivos legais, 0s quais visam controlar
praticas que provocam a desinformacédo e o desequilibrio do pleito eleitoral, como a Lei n°
12.965 (BRASIL, 2014), também conhecida como Marco Civil da Internet, que estipula aos
provedores de servicos de internet a obrigacdo de retirar contetudos considerados ilegais
mediante decisdo judicial. Embora a intencdo da lei seja agilizar esse processo, com juizados
especiais e a possibilidade de antecipacdo de tutela para remover conteldos, a rapida
propagacdo das fake news torna ineficaz o sistema de responsabilizacdo indireta das grandes
plataformas de conteudo eletrénico (LEITE; CANTO, 2019). Ademais, ha ainda a Lei 13.834
(BRASIL, 2019), que, embora ndo mencione a expressdo, é conhecida como “Lei das fake
news” por ter como objetivo punir o uso de noticias falsas (0s chamados “ataques cibernéticos”)
com fins eleitorais, atentando “contra a democracia e o debate publico”.

Além disso, em 2017, foi instituido o Conselho Consultivo sobre Internet e Eleicdes,
6rgdo multi-institucional com atribuicdes de desenvolver pesquisas e estudos sobre as regras
eleitorais e a influéncia da internet nas elei¢cdes, em especial o risco das fake news e o uso de
robds na disseminacgdo das informagdes, bem como de opinar sobre as matérias que lhe sejam
submetidas pela Presidéncia do TSE, e propor acfes e metas voltadas ao aperfeicoamento das
normas. Tal medida ressalta o fato de que a via de regulamentacéo néo é ainda suficiente para
adequar 0s meios de debate publico ao cenério das "democracias virtuais”, pois a legislacéo
ainda é omissa quanto a responsabilizacdo de pessoas ou instituigdes que promovem 0 envio
massivo de mensagens falsas usando bots para influenciar decisdes politicas. Logo, as solugdes

devem ser construidas de forma multidisciplinar e difusa (LOBO et al, 2021).
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8. CONCLUSAO

A internet foi amplamente anunciada como um instrumento democratizador do poder
da comunicacdo. Todavia, ao analisar como a propria estrutura da rede tem sido utilizada para
a manipulacéo da opinido publica e para a disseminacdo de informac6es inveridicas, fica claro
que os pressupostos do procedimento ideal para a deliberacdo e tomada de decisdo, conforme
proposto por Habermas (1997, 2006), muitas vezes, ndo se dao efetivamente nesses meios.

Assim, acdes voltadas a educacao digital, filtragem de informacdes, ética na producgéo
e distribuicdo de contetdo, entre outros elementos, sdo prioridades a serem perseguidas e
realizadas como ferramentas cognitivas eficazes para promover o pensamento critico e
combater as noticias fraudulentas (LOBO et al, 2021). Ademais, medidas como investimento
em educacdo mididtica, fortalecimento das agéncias de checagem, parceria entre plataformas e
Poder Pablico, também sdo apontadas como possiveis vias de contorno (CASTRO, 2021).

Diante disso, conclui-se que tais medidas, somadas a constru¢do de novas estratégias,
no campo eleitoral e na regulacdo das plataformas, sdo essenciais para se garantir a continuidade
da propria democracia, mesmo com todas as suas limitacdes, em particular no campo do
tratamento de dados por algoritmos (MORALIS, 2020).
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