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IV CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (IV CIDIA)

DEMOCRACIA NA ERA DA INTERNET

Apresentacao

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesquisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goiés, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Rondbnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboracdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliacdo cega por pares) dentro da plataforma CONPEDI. A
coletanea contém o gque ha de mais recente e relevante em termos de discusséo académica
sobre arelagdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relacbes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucdo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Publicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratério de M étodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de Pés-Graduagdo
em Prestacdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacéo expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






DEEPFAKE: UM NOVO OLHAR SOBRE A AMPLITUDE PROBATORIA NO
PROCESSO PENAL

DEEPFAKE: A NEW PERSPECTIVE ON THE EVIDENTIARY BREADTH IN
CRIMINAL PROCEDURE

Luma Azevedo dos Santos 1
Carolina Stroppa Silva 2

Resumo

O arcabouco probatério se apresenta de forma extensa, tendo como limitador a proibicéo da
utilizacdo de provasilicitas no caderno processual penal. Para além da amplitude ja existente,
ainovacdo também abarcada pelo campo do Direito trouxe novos contornos quando da busca
da prestacéo jurisdicional, existente a dicotomia entre a protecéo ao bem juridico tutelado e
os direitos do agente que tem recaindo sobre si a acusacdo. Nesse contexto, a prova filmica
por vezes considerada como reveladora da autoria, traz desafios quando visualizada a
existéncia das deepfakes, cujos riscos da aplicabilidade podem ser facilmente identificados,
refletindo negativamente na deciséo final.

Palavr as-chave: Deepfake, Processo penal, Prova

Abstract/Resumen/Résumé

The evidentiary framework presents itself in an extensive way, having as a limitation the
prohibition of the use of illicit evidence in the criminal procedural record. In addition to the
existing breadth, innovation within the field of law has brought new contours when seeking
jurisdictional provision, presenting a dichotomy between the protection of the protected legal
interest and the rights of the accused. In this context, film evidence, sometimes considered
revealing of authorship, brings challenges especially when deepfakes are present, whose risks
of applicability can be easily identified, reflecting negatively on the final decision.

K eywor ds/Palabr as-claves/M ots-clés. Deepfake, Criminal procedure, Evidence
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1. CONSIDERACOES INICIAIS

O ordenamento juridico brasileiro tem cada vez mais enfrentado questdes complexas
no que se refere a producdo de provas advindas de componentes tecnologicos, em especial
aquelas provenientes do aprendizado de méaquinas, como é o caso das deepfakes. O termo, ja
bastante utilizado no ramo de entretenimento, passa a nomear espécies de prova que tem se
tornado um desafio na seara juridica, sobretudo diante da velocidade de desenvolvimento dessas
tecnologias, a demanda de democratizacdo de sua utilizacdo e a morosidade dos aparatos
juridicos, deixando o Judiciario, ndo raras vezes, aquém dessas inovacoes.

A presente pesquisa, realizada com cunho exploratdrio, apresenta como objeto a
problematizacdo quando da utilizacdo de midias manipuladas como elemento probatdrio,
levantando questionamentos a respeito da aptiddo dos operadores do direito, em especial no
Direito Processual Penal, para identificar e distinguir o que € verdadeiro do que é manipulado,
evitando assim decisfes equivocadas que acabam atingindo a propria esfera do injusto.

Para tanto, a busca do objeto do estudo ora apontado foi realizada a partir do
levantamento bibliografico e da legislacdo acerca do tema, fazendo uma breve digressdo a
respeito da origem do termo, seu percurso e levantamentos tedricos produzidos por distintos
autores, para assim alcancar o cenario dos reais desafios impostos diante da aplicacdo das
deepfakes no campo probatério.

2. DEEPFAKE: CONCEITO E SEUS REFLEXOS NO CAMPO PROCESSUAL PENAL

A inovagdo tem apresentado um novo cenario social, permeando as relagfes, sem
duvida, com inimeros beneficios. Nao obstante, muito embora o desenvolvimento tecnologico
tenha assumido um carater de imprescindibilidade nas relagbes intersociais, os reflexos da
abrangéncia de sua utilizagdo desponderada muitas vezes podem resultar em violag&o a direitos,
garantias e bens juridicos.

A democratizacdo dos meios de informacdo, entre outras questdes, contribuiu para a
desvalorizacdo do conteddo produzido pelo jornalismo profissional e a imprensa tradicional,
gerando uma crise de confianga e interesse que afeta os meios classicos de comunicacao e a
garantia do direito a informacéo, ocasionando ambiente propicio para a disseminacdo de midias
e noticias falsas. O mesmo acontece no seio das instituicdes publicas, sobretudo aquelas

detentoras dos poderes da Republica.
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Diante dessa nova realidade, a necessidade de acompanhamento dos novos formatos
advindos de aparatos artificialmente criados acaba muitas vezes por resultar em um
descompasso entre 0 novo e sua regulagdo, demandando um célere avanco das institui¢fes para
seu acompanhamento e assim afastamento de um eventual cenario de anomia. O advento das
fakenews se torna exemplo da importancia de atribuicdo de normatizacdo de condutas,
sobretudo quando vinculadas a utilizacdo de tecnologias que Ihes conferem alcance em larga
amplitude.

Outrossim, para além do surgimento das fakenews, o seio social agora lida com a
existéncia das deepfakes, neologismo realizado a partir de uma mescla dos termos deep
learning! e fake, que entdo possibilitam ndo se esteja apenas diante de informagdes falsas
amplamente difundidas, mas sim fatos, a partir da reproducéo de dudio e imagem criados por
aparato tecnoldgico, capaz de construir - ou desconstruir - a realidade que se pretende impor a
partir de sua utilizacdo (BERENGUEL; MOLINA, 2022).

No tocante a manipulacdo de imagens e videos, Agarwal e Farid (2021) defendem que
0 aprimoramento e o fécil acesso as tecnologias ligadas a sua realizacdo por meio do
aprendizado de maquinas, culminou em um consenso geral de que, muito embora apresente
beneficios no ambito do entretenimento, essas midias representam perigo em potencial, ja que
podem facilitar ou até mesmo resultar em hipdteses de fraude, desinformacéo e violacéo a bens
juridicos.

Nesse contexto, a demonstracdo através de uma janela visual de determinado fato,
situacdo ou circunstancia pode trazer ao espectador a falsa sensacdo de estar observando a
captura do que efetivamente teria ocorrido, ganhando neste ponto destaque os eventuais
desdobramentos da utilizacdo de deepfakes nos inimeros cenarios sociais existentes.

O estudo intitulado The spread of true and false news online (2018), conduzido por
pesquisadores do Massachusetts Institute of Technology (MIT), cujo objeto foi a anlise da
disseminacéo de noticias verdadeiras e falsas na rede social Twitter entre 2006 e 2017, apontou
a amplitude do alcance de informac6es apresentadas no meio respectivo, sobretudo aquelas que
possuem por caracteristica a inidoneidade, as quais tendem a avancar no seio social com maior
celeridade. Nesse mesmo sentido, considerando a alta receptividade do conteudo falso em
sociedade, é possivel visualizar os desafios diante da apresentacdo de deepfakes na seara

judicial, sendo aferidos sobretudo os riscos de sua utiliza¢do no iter processual penal, apontando

1 Aprendizagem profunda, por meio de uso macico de dados (SPENCER, 2019).
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Junior (2020) o atropelamento das garantias diante da dicotomia direito e dromologia,
indicando que “a velocidade ¢ a alavanca do mundo moderno”. (p. 43)

A partir de entdo, exsurge a necessidade de tutela desse novo formato de prova
resultante de uma ingeréncia tecnologica, para assim manter estanque a previsdo constitucional
e processual (art. 157 Codigo de Processo Penal) estabelecendo o impeditivo de utilizacdo de
provas ilicitas no bojo processual, assim entendidas as obtidas em violacdo a normas
constitucionais ou legais, de onde séo extraidos os maiores desafios dos operadores do Direito

quando diante desse novo artificio aplicado a prova.

3. APLICACAO NA PRATICA JUDICIAL: DESAFIOS NA UTILIZACAO DA PROVA

A livre utilizacdo de informacdes no contexto globalizado, dentro da apontada
necessidade de observancia as liberdades, sobretudo aquelas constitucionalmente estabelecidas,
encontra limitacdo quando colocada diante do contexto do Judicidrio. Sem embargo, a
utilizacdo de elementos no bojo processual penal, voltados ao alcance de um resultado
representativo da prestacao jurisdicional, exige a estrita observancia a regras procedimentais,
essenciais ao equilibrio do apelidado jogo processual. (ROSA, 2015)

A demanda de imposicao de limites quando se esta diante da acdo penal, ou até mesmo
dentro da fase investigativa, resta estabelecida em virtude de que, dentre outros relevantes
fatores, pode resultar na restricdo de liberdades caras a qualquer individuo. (JUNIOR; 2020) E
que o simples indicio de autoria ja se torna suficiente, quando aglutinado aos demais requisitos
do caput do artigo 312 do Cddigo de Processo Penal?, a ensejar a prisdo do agente investigado
apontado como infrator. (FISCHER; PACELLI; 2021)

A partir de cenarios dessa génese se tornam inevitaveis provocacdes como as
seguintes: diante da apresentacdo de deepfakes no bojo do inquérito ou do processo, qual a
ferramenta disponivel para que os seus operadores possam aferir a efetiva veracidade da prova
ou elemento? Possuem as instituicdes e 0s demais agentes processuais alfabetizacao suficiente
para a valoragdo da prova? Quais os efeitos dos possiveis vieses nessa nova possibilidade de
construgdo da prova a partir do aparato tecnologico - conflito de forca/poder entre defesa e

acusacdo na construcdo do cendrio processual que Ihe apresenta mais favoravel?

2 Art. 312. A prisdo preventiva podera ser decretada como garantia da ordem publica, da ordem econdmica, por
conveniéncia da instrucdo criminal ou para assegurar a aplicacdo da lei penal, quando houver prova da existéncia
do crime e indicio suficiente de autoria e de perigo gerado pelo estado de liberdade do imputado. (...)
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Nesse contexto, surgem os desafios aos destinatarios da prova, ndo apenas considerado
0 julgador, mas também todos aqueles atores processuais atingidos pelo resultado processual
oriundo da utilizacdo de deepfake no decorrer da apuracdo dos fatos. Para além dos efeitos
deletérios inegaveis a partir da utilizacdo da prova ilicita, cuja vedacdo se encontra expressa na
norma processual, ha também a méacula a credibilidade das instituicdes a partir da fuga ao senso
de justica estabelecido em sociedade.

Ainda que fosse possivel contar com a hipdtese de utilizacdo de um aparato
tecnoldgico capaz de filtrar a prova falsamente construida, considerando a possibilidade de
realizacdo de uma pericia quando da sua chegada as instituicdes responsaveis pela apuracao e
analise dos fatos, estariamos diante de limitadores econdmicos e de pessoal, inegavelmente
resultante em uma desmedida morosidade processual. Todavia, uma vez afastada a analise de
integridade da imagem, deixando a cargo tdo somente dos polos ativo e passivo da demanda,
mantendo o carater equidistante dos titulares da persecucao penal, o desequilibrio entre as partes
poderia novamente resultar na violacdo de direitos de uma delas, em real desvantagem diante
da falta de acesso as ferramentas de criagdo e confirmacéo da prova.

Passa-se entdo a registrar a necessidade de um contrabalanceamento entre o devido
processo legal e a amplitude da defesa, sendo certo que a vedacdo a qualquer formato de prova,
sobretudo aquele resultante da captura de imagens, culminaria em uma violagéo talvez maior
que a propria adulteracdo do elemento enxertado no caderno processual. Ndo obstante, ndo ha
duvidas de que, ainda que galgue o Judiciario superar, mesmo que parcialmente, os desafios
trazidos junto das inovacOes apresentadas, remanescera a necessidade de que o entendimento
seja resultado da interpretagdo de um conjunto de outros elementos que corroborem entre si.

Isto é, para além da veracidade da imagem alocada nos autos como indicativo de
materialidade e/ou autoria, & necessario afastar o conceito de que as lentes teriam sido capazes
de reproduzir de forma efetiva e fiel os fatos sob apuracdo. A alfabetizacdo quanto a
representacdo e abrangéncia da prova filmica como algo limitado e sem valor isolado pode
representar a principal ferramenta de combate as deepfakes, somente atingindo valor probatério

a partir do contexto processual que lhe corrobora e traz robustez.

4. CONSIDERACOES FINAIS

As celeres e inegaveis transformacdes sociais sofreram o impulsionamento da
tecnologia, ndo sendo possivel excluir de sua abrangéncia quaisquer dos setores relacionados

ao convivio em sociedade. N&o obstante, para além dos beneficios identificados a partir da
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utilizacao de ferramentas inovadoras, € preciso voltar a atencdo as possiveis violagdes a partir
de sua aplicacdo.

A utilizacdo de elementos tecnoldgicos pelo aprendizado de méaquina trouxe ao
individuo a possibilidade de lidar a partir de entdo com a construcao de elementos capazes de
salvaguarda-lo, ou entdo representar seu proprio algoz. E que a utilizacdo leiga de todo esse
aparato tecnoldgico apresenta inimeros riscos, sendo exigida a alfabetizacdo do agente que lida
com elementos dessa espécie.

Um dos grandes riscos, em se tratando de provas produzidas a partir da tecnologia,
resta identificado no campo judicial. Na esfera processual penal resta indicada a nocividade de
utilizacdo desmedida de elementos resultantes do aprendizado de maquinas, sobretudo em
virtude dos bens juridicos envolvidos em hipoteses dessa natureza.

As deepfakes representam assim a necessidade de um novo olhar para a prova no
processo penal. Os riscos a partir da utilizacdo da midia manipulada para fins decisorios, sem a
devida ponderacdo do valor real da prova, para além do injusto, podem resultar no abalo da
prépria instituicdo do Judiciario.

Demais disso, outro desafio é a detencdo da expertise necessaria a afericdo da
regularidade da prova, a possibilitar a identificacdo de uma efetiva janela de captura da
realidade estampada em determinada ocasido, ou entdo a criagcdo de um evento manipulado por
meio de maquinas, de acordo com os interesses daquele que o apresenta em juizo.

Nesse sentido, a existéncia de uma ferramenta capaz de filtrar a idoneidade do
elemento probat6rio a partir de sua apresentacdo, possibilitaria fosse barrada a entrada de
deepfakes no caderno processual, o que ndo afastaria, todavia, um apontamento de eventual
violacgdo a garantias como a ampla defesa e o devido processo legal. N&o obstante, a capacidade
de subsidiar todo aparato tecnologico exigido para o procedimento coloca em xeque a
capacidade estatal para manutencdo de uma estrutura de tamanha relevancia, dificuldade
também apresentada a parte ao se deparar com a prova manipulada no interior do caderno
processual.

O que se infere de imediato como garantidor do equilibrio da relacdo processual é a
analise da prova esvaziada das paixdes transmitidas pela imagem, afastando seu carater
absoluto e a tendéncia de interpretacdo como reproducéo fidedigna da realidade estampada em
determinada situacdo. N&o se quer aqui afastar em absoluto a importancia probatdria das midias,
as quais ndo s6 podem, como devem ser utilizadas quando necessarias dentro do deslinde

processual, todavia se deve buscar conferir legitimidade as mesmas, seja por meio da prova
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documental ou oral, observada a vedacdo processual a utilizacdo de prova ilicita, sobretudo

como fundamento Unico da decisdo final acusatoria.
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