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IV CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL (IV CIDIA)

DEMOCRACIA NA ERA DA INTERNET

Apresentacao

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesquisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goiés, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Rondbnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboracdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliacdo cega por pares) dentro da plataforma CONPEDI. A
coletanea contém o gque ha de mais recente e relevante em termos de discusséo académica
sobre arelagdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relacbes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucdo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Publicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratério de M étodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de Pés-Graduagdo
em Prestacdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacéo expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






TECNOLOGIA DE REPRESSAO: UMA ANALISE DOSMECANIMOSDIGITAIS
DE VIGIL NCIA

TECHNOLOGY OF REPRESSION: AN ANALYSISOF DIGITAL SURVEILLANCE
MECHANISM S

Maria Eduarda Castro Ferreiral

Resumo

A presente pesquisa aborda os impactos das tecnologias de repressdo na democracia
contemporanea. Possui como finalidade analisar as definigbes que englobam o termo
tecnologia de repressdo e suas eventuais consequéncias na sociedade pdés moderna, com
énfase no ambito politico e constitucional. Por meio de uma analise dos direitos
fundamentais e das constitui¢coes dos paises assinantes dos tratados internacionais, como por
exemplo, da declaragdo dos direitos humanos, conclui-se, preliminarmente, que as
tecnologias de repressdo inibem o real exercicio da democracia, uma vez que prejudicam
pilares fundamentais da mesma.

Palavras-chave: Tecnologias de repressdo, Democracia, Vigilancia estatal, Direitos
fundamentais, Infocracia

Abstract/Resumen/Résumeé

This research addresses the impacts of repressive technologies on contemporary democracy.
It aims to analyze the definitions that encompass the term technology of repression and its
possible consequences in postmodern society, with emphasis on the political and
constitutional scope. Through an analysis of the fundamental rights and constitutions of the
countries that sign international treaties, such as the declaration of human rights, it is
concluded, preliminarily, that the technologies of repression inhibit the real exercise of
democracy, since they harm fundamental pillars of it.

K eywor ds/Palabr as-claves/M ots-clés. Technologies of repression, Democracy, State
surveillance, Fundamental rights, Infocracy

1 Graduanda em direito, modalidade integral pela Escola Superior Dom Helder Camara
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1. CONSIDERACOES INICIAIS

O tema da presente pesquisa ¢ as tecnologias de repressdo e seu impacto na democracia
contemporanea. As tecnologias t€m um papel significativo na transformag¢ao da sociedade, e
consequentemente na forma da democracia. A proliferacao de tecnologias de informacgao e
comunicac¢do tem tido um impacto no modo que as pessoas se engajam politicamente e se
informam. De lado positivo, a tecnologia ampliou a participag@o politica, ajudando a uma
democratizagdo do regime representativo, como por exemplo durante a primavera arabe,
movimento que mobilizou milhdes de pessoas através de redes sociais, como o twitter, ou
seja, possibilitou a mobilizagdo em prol de causas sociais e politicas.

Contudo, as tecnologias também podem trazer preocupagdes devido a varios fatores como a
disseminagdo de noticias falsas, o controle de dados pessoais ¢ a manipulagdo de opinides
publicas. O poder estd concentrado em nas mados de poucas empresas de tecnologias, que
usam os dados pessoais das pessoas como forma de mercadoria. Portanto, ¢ necessario
compreender como a tecnologia afeta a democracia a fim de garantir a protegdo dos valores
democraticos, como a transparéncia e a participagdo cidada

Com isso, como afirmado pelo cientista da computagdao Simson Garfinkel

ha a viabilidade de ampliar a tecnologia e suas possibilidades
sem que haja uma correspondente reducdo na privacidade e
protecao dos dados das pessoas. Tudo isso, registre-se, tendo
em vista que essas garantias ndo sdo absolutas, isto ¢, ha
limitagdes de suas aplicagdes em face de outros direitos

fundamentais. ( PAULA, 2021, p. 17.)

Dessa forma, ¢ necessario o usufruto das tecnologias sem as interferéncias no ambito da
democracia. Logo, a pesquisa que se propde, na classificacdo de Gustin, Dias e Nicacio
(2020), pertence a vertente metodoldgica juridico-social. No tocante ao tipo genérico de

pesquisa, foi escolhido o tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa foi
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predominantemente dialético e quanto ao género de pesquisa, foi adotada a pesquisa tedrica.
Nesse sentido, a pesquisa se propde a analisar de forma critica o uso de tecnologias de

repressao e seu impacto na democracia pds-moderna.

2. CONCEPCOES DAS TECNOLOGIAS DE REPRESSAO E SEUS USOS

Durante a historiografia € possivel ver os diversos mecanismos de repressao utilizados pelos
governos a fim de controlar a populagdao. No periodo das ditaduras militares do cone sul, as
diversas formas de repressdo eram as diretrizes, como a lei de seguranca nacional, os
mecanismos de vigilancia ou os mecanismos de censura, contudo com o avango das
tecnologias, os mecanismos de controle estatal foram melhorados e otimizados, criando assim

as tecnologias de controle estatal.

As tecnologias de controle estatal sio um conjunto de ferramentas e técnicas utilizadas por
governos para monitorar € controlar a sua populacdo . Dentro dessas tecnologias podemos
citar os sistemas de vigilancia em massa, que permitem o monitoramento em tempo real de
acoes dos cidaddos. Esses sistemas podem incluir cAmeras de seguranga e analise de dados
nas redes sociais, como por exemplo os algoritmos, esses que filtram palavras chaves e

localizam potenciais perigos.

Contudo, quando essas tecnologias de controle estatal afetam os modos da democracia e os
direitos fundamentais, essas podem vir a se transformarem em tecnologias de repressao.
Logo, tecnologia de repressio podem assumir diversas formas, como a censura online,
bloqueio de websites e redes sociais, além do uso de algoritmos de reconhecimento facial,
inteligéncia artificial, big datas para monitoramento e controle de atividades individuais e
coletivas, ou seja, embora algumas dessas tecnologias possam ser justificadas para a
seguran¢a nacional, elas também podem ser usadas restringindo os direto e liberdades
individuais, conflitando com direitos fundamentais previstos na constitui¢do € no exercicio da

democracia.

3. O IMPACTO DAS TECNOLOGIAS DE REPRESSOES NOS DIREITOS
FUNDAMENTAIS E NA DEMOCRACIA
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As tecnologias de vigilancia, quando usadas de modo maléfico, podem vir a ser tecnologias
de repressdo, como discutido anteriormente. Algumas dessas tecnologias interferem
diretamente em alguns direitos fundamentais presentes na constituigdo federal de paises

democraticos.

A violagdo da privacidade ¢ um dos principais problemas, os sistemas de vigilancia massiva,
como a coleta de dados em larga escala, os reconhecimentos faciais € 0 monitoramento de
atividades online sdo algumas da sua violagdo. Isso pode resultar no comprometimento do
direito a privacidade, uma vez que compromete o direito a privacidade que ¢ um direito
fundamental, outra violagdo a restri¢do a liberdade de expressdo e de informacao ¢ a censura
online, o bloqueio de websites e redes sociais, podem limitar a capacidade dos cidadaos de se

expressarem livremente e acessem informacgdes de forma plena.

No plano mais amplo, as tecnologias de repressao podem ser alvos de discriminagdo, uma vez
que, podem ser usadas para discriminar certos grupos de pessoas com base em caracteristicas
como raga, género, religido e orientacdo sexual, isso ocorre pois, mesmo que os algoritmos e
as tecnologias aparentam ser imparciais, como diz BEZERRA e COSTA (2022), as
tecnologias sdo feitas por pessoas, essas pessoas sao integrantes de cada sociedade e do seu
tempo, portanto, os algoritmos desenhados, sdo de forma implicita ou explica, espelhos dessa
sociedade. Logo, isso pode levar a injustica, a perpetuacao da desigualdade e a violagao de

principios de igualdade, que sdo fundamentais para uma sociedade democratica.

Ademais, as tecnologias de repressdo podem interferir no direito de manifestar dos cidadaos,
pilar essencial para o exercicio da plena democracia. Primeiramente, a vigilancia em massa
inibia a participagdo dos militantes, uma vez que os individuos sentem medo de serem
retalhados por estarem presentes em tais locais, isso ocorre pois os manifestantes podem ser
identificados e levados para serem punidos. O maior mecanismo para o uso dessas
identificacdes sdao mecanismos tais quais as cameras de segurangas, drones € o0s
monitoramentos de redes sociais. Esse ultimo, usa dados para coletar informacdes sobre os
manifestantes, como suas crengas politicas, associacdes e o nivel hierarquico da organizacao
dos manifestacdes, com isso, muitas vezes policiais utilizam de meios ilegais, tais quais a
tortura. Portanto, a utilizacdo das tecnologias de repressdo podem minar a confianca da

policia e das autoridades, desencorajando a participacao civil enfraquecendo a democracia.
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4. CONSIDERACOES FINAIS

Frente aos argumentos apresentados ao longo do artigo, € possivel concluir que as tecnologias
de repressdo podem impactar diretamente na democracia e nos direitos fundamentais dos
cidadaos. A vigilancia em massa, a coleta de dados e o monitoramento de big data tém sido
usados cada vez mais pelos governos a fim de controlar e punir seus cidaddos, impedindo a

participagdo e a conscientizacdo da populagdao em decisdes politicas.

Contudo, como apresentado anteriormente, as tecnologias de vigilancia ndo sdo
necessariamente ruins, mas sim seu uso inapropriado e abusivo. Por isso, em busca da
protecdo dos direitos civis e politicos fundamentais em qualquer democracia , o uso de
tecnologias de vigilancia devem ser amplamente discutidos e transparentes, bem como a
regulamentagdo de limites de seu uso no ambito pessoal, como por exemplo o decreto n°

10.046, esse que estabelece as normas e diretrizes para o compartilhamento de dados entre os

orgdos e as entidades da administracao publica (BRASIL,2019)
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