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IV CONGRESSO INTERNACIONAL DE DIREITO E
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DIREITO CIBERNETICO, LIBERDADE DE EXPRESSAO E PROTECAO DE
DADOSI|I

Apresentacdo

O IV Congresso Internacional de Direito e Inteligéncia Artificial - CIDIA da SKEMA
Business School Brasil, realizado nos dias 01 e 02 de junho de 2023 em formato hibrido,
consolida-se como o maior evento cientifico de Direito e Tecnologia do Brasil.

Estabel eceram-se recordes impressionantes, com duzentas e sessenta pesquisas elaboradas
por trezentos e trinta e sete pesguisadores. Dezenove Estados brasileiros, além do Distrito
Federal, estiveram representados, incluindo Amazonas, Bahia, Ceard, Distrito Federal,
Espirito Santo, Goias, Maranhdo, Minas Gerais, Para, Pernambuco, Parang, Rio de Janeiro,
Rio Grande do Norte, Ronddnia, Roraima, Rio Grande do Sul, Santa Catarina, Sergipe, S&o
Paulo e Tocantins.

A conducdo dos trinta e trés grupos de trabalho do evento, que geraram uma coleténea de
vinte e cinco livros apresentados a comunidade cientifica nacional e internacional, contou
com avaliosa colaboragdo de sessenta e trés professoras e professores universitarios de todo
0 pais. Esses livros sdo compostos pelos trabalhos que passaram pelo rigoroso processo de
double blind peer review (avaliagdo cega por pares) dentro da plataforma CONPEDI. A
coleténea contém o que ha de mais recente e relevante em termos de discussao académica
sobre arelacdo entre inteligéncia artificial, tecnologia e temas como acesso a justica, Direitos
Humanos, protecdo de dados, relagtes de trabalho, Administragdo Publica, meio ambiente,
sustentabilidade, democracia e responsabilidade civil, entre outros temas rel evantes.

Um sucesso desse porte ndo seria possivel sem o apoio institucional de entidades como o
CONPEDI - Conselho Naciona de Pesquisa e Pos-graduagdo em Direito; o Programa
RECAJUFMG - Ensino, Pesguisa e Extensdo em Acesso a Justica e Solucéo de Conflitos da
Faculdade de Direito da Universidade Federal de Minas Gerais; o Instituto Brasileiro de
Estudos de Responsabilidade Civil - IBERC; a Comissdo de Inteligéncia Artificial no Direito
da Ordem dos Advogados do Brasil - Secdo Minas Gerais, a Faculdade de Direito de Franca -
Grupo de Pesquisa Politicas Plblicas e Internet; a Universidade Federal Rural do Semi-Arido
- UFERSA - Programa de Pés-graduacéo em Direito - Laboratorio de Métodos Quantitativos
em Direito; o Centro Universitério Santa Rita- UNIFASAR; e o Programa de P6s-Graduagdo
em Prestagcdo Jurisdicional e Direitos Humanos (PPGPJDH) - Universidade Federal do
Tocantins (UFT) em parceria com a Escola Superior da Magistratura Tocantinense (ESMAT).



Painéis teméticos do congresso contaram com a presenca de renomados especialistas do
Direito nacional e internacional. A abertura foi realizada pelo Professor Dierle Nunes, que
discorreu sobre o tema "Virada tecnoldgica no Direito: alguns impactos da inteligéncia
artificial na compreensdo e mudanca no sistema juridico”. Os Professores Caio Lara e José
Faleiros Junior conduziram o debate. No encerramento do primeiro dia, o painel "Direito e
tecnologias da sustentabilidade e da prevencéo de desastres' teve como expositor o Deputado
Federal Pedro Doshikazu Pianch&o Aihara e como debatedora a Professora Maraluce Maria
Custodio. Para encerrar o evento, o painel "Perspectivas juridicas da Inteligéncia Artificial”
contou com a participacdo dos Professores Mafalda Miranda Barbosa (Responsabilidade pela
IA: modelos de solucdo) e José Luiz de Moura Faleiros Junior ("Accountability” e sistemas
deinteligénciaartificial).

Assim, a coleténea que agora é tornada publica possui um inegavel valor cientifico. Seu
objetivo é contribuir para a ciéncia juridica e promover o aprofundamento da relacéo entre
graduacdo e pos-graduacdo, seguindo as diretrizes oficiais da CAPES. Além disso, busca-se
formar novos pesquisadores na area interdisciplinar entre o Direito e os diversos campos da
tecnologia, especiamente o da ciéncia da informagdo, considerando a participacao expressiva
de estudantes de graduacao nas atividades, com papel protagonista.

A SKEMA Business School é uma entidade francesa sem fins lucrativos, com uma estrutura
multicampi em cinco paises de diferentes continentes (Franca, EUA, China, Brasil e Africa
do Sul) e trés importantes acreditacfes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua dedicagdo a pesquisa de exceléncia no campo da economia do

conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital requer uma

abordagem transdisciplinar.

Expressamos nossos agradecimentos a todas as pesquisadoras e pesguisadores por sua
inestimavel contribuicdo e desejamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 14 de julho de 2023.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Caio Augusto Souza L ara

Coordenador de Pesquisa— SKEMA Law School for Business






DIREITOSE GARANTIASFUNDAMENTAISA PROTECAO DE DADOS
APLICADOSASEMPRESAS

FUNDAMENTAL RIGHTSAND GUARANTEESTO DATA PROTECTION
APPLIED TO COMPANIES

Damares Brenda Xavier Silveira
Lucas Gongalvesda Silva

Resumo

A presente pesquisa visa abranger o impacto da desprotecdo dos usuarios frente aos seus
dados pessoais utilizados pelas empresas, analisando, também, as objeces da implantacdo da
LGPD no ambiente corporativo. A metodologia que esta sendo utilizada caracteriza-se pela
revisdo bibliogréfica a partir de uma analise geral da captacéo e do uso dos dados pessoais
pelas empresas e dos riscos inerentes a exposi¢cao de informagdes pessoais, utilizando-se do
método dedutivo. Dado que, 0 atual cenério cibernético prossegue violando o direito a
privacidade e a protecéo de dados pessoais, especialmente no ambito empresarial.

Palavr as-chave: Direitos fundamentais, Dados pessoais, Privacidade, Lei geral de protecdo
de dados, Empresas, Direito digital

Abstract/Resumen/Résumé

This research aims to understand the impact of the lack of protection of users Against the use
of their personal data by companies, also analyzing the objections to the implementation of
the LGPD in the corporate environment. The methodology used is characterized by a
bibliographic review based on a general analysis of the capture and use of personal data by
companies and the inherent risks of the exposure of personal information, using the deductive
method. Since that the current cyber scenery continues to violate the right to privacy and the
protection of personal data, especially in the business environment.

K eywor ds/Palabr as-claves/M ots-clés. Fundamental rights, Personal data, Privacy, General
data protection law, Companies, Digital rights
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INTRODUCAO

Segundo Silva e Takano (2020, p.5), “O processo de transformacgdo tecnoldgica
proporcionado pela internet revolucionou o contexto social global e deu origem a
modernidade digital, a introducdo da comunicagao em rede trouxe novos conceitos para
cultura, economia, geopolitica e para vida da humanidade”. De fato, ¢ inegével que tanto os
avancos quanto os efeitos do uso das novas tecnologias sdo irretroativos. De fato, com o
incontavel aumento do uso da internet pela populacdo brasileira e mundial, o nimero de
coleta de dados aumentou sincronicamente com o niamero de usuarios.

Entretanto, tal infinidade de dados pode exceder alguns limites que ferem,
diretamente, os Direitos Fundamentais, como o Direito a Protecdo de Dados Pessoais.
Portanto, esta nova realidade trouxe a tona a necessidade de uma legislacdo mais incisiva e
solida no mundo juridico, com o intuito de garantir a seguranga do ambiente virtual,
vigorando, entdo, a Lei Geral de Protecao de Dados, em 18 de Agosto de 2022.

Logo, com a atual inser¢@o da protecdo de dados no presente artigo constitucional, a
forma com que as empresas aderem, manipulam e aplicam os dados capturados podem
dificultar a concretizagao desse direito fundamental, o que representa um imbroglio coletivo.

Nesse sentido, para além de um espago que promove comunicabilidade, o ambiente
virtual ¢ utilizado pelas empresas como captadoras de dados pessoais dos seus usudrios.
Entretanto, a égide da questdo encontra-se no fato desses dados serem capturados sem o
conhecimento e o consentimento dos respectivos titulares, exteriorizando, dessa forma, uma

expressa violacdo ao direito a protecao dos dados pessoais. Segundo Ana Frazao:

"se as pessoas ndo sabem sequer quais de seus dados sdo captados nas redes, ha uma
dificuldade ainda maior de compreenderem como esses dados, convertidos em
informagdes sobre sua intimidade e personalidade, sdo utilizados pelas empresas e
como esses usos impactam suas vidas." (Frazdo, p. 26, 2019)

Ademais, para as plataformas digitais das grandes corporacdes, por exemplo, hd os
termos de consentimento do usudrio em que € previsto como a ‘“manifestagdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada” (Art. 5, XII, LGPD). No entanto, a lei ndo se concretiza
facilmente nos termos de uso e consentimento nesses ambientes virtuais. Bioni (2018, p. 170)
esclarece que “hd um desenvolvimento incompleto do consentimento, pois este ndo se
estrutura adequadamente para uma “esfera de controle dos dados pessoais”. Logo, mesmo

que o usuario consinta, esta ndo ¢ uma decisdo livre, expressa e inequivoca.
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O objetivo da pesquisa ¢ compreender como a Lei Geral de Protecdo de Dados
instrumentaliza a concretiza¢do do Direito Fundamental, especialmente no setor empresarial,
a partir da compreensdo de quais sdo os riscos dos usudrios disponibilizarem seus dados
pessoais a empresas que nao estdo cumprindo este regulamento.

De forma especifica, objetiva-se primeiramente, efetuar uma analise critica da LGPD,
mapeando, através de discussdes semanais realizadas a partir do grupo de pesquisa, as
principais dificuldades encontradas pela empresa quanto a aplicagdo da legislagdo vigente,

bem como aclarar medidas de conscientizagdao dos usudrios frente aos seus dados pessoais.

PROBLEMA DE PESQUISA

Como a forma das empresas manejarem os dados pessoais capturados podem
dificultar a real concretizagao do direito a protecao aos dados pessoais e a privacidade e quais

os impactos desse descumprimento para a sociedade como um todo?

METODOLOGIA

A pesquisa estd sendo somada com apontamentos semanais feitos pelo orientador, nos
quais estao sendo discutidas as melhores fontes para pesquisa dentro do material selecionado.
A producdo textual estd aprimorada a cada encontro, visando conferir maior clareza e
objetividade ao proposito da analise.

Outrossim, o estudo baseia-se em uma analise 16gica e material de artigos e revistas
cientificas, pesquisas e documentos oficiais, buscando meios de destrinchar o tema
apresentado, a partir da busca em sintese da legislacdo vigente sobre a Lei de prote¢do de
dados, sua interpretacdo, apresentacdo de sua aplicagdo, além do auxilio de outros estudos
sobre o tema na perspectiva de facilitar o entendimento, apresentando reiteradamente a
formulacao de criticas construtivas, a partir da aplicagdo de dados comumente utilizados e

disponibilizados.

HIPOTESE

A garantia dos direitos fundamentais a prote¢do de dados aplicados as empresas ¢
essencial para a prote¢do da privacidade e da liberdade individual dos cidadaos, bem como

para a transparéncia e ética das empresas, € pode ser alcangada por meio da implementacao
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de politicas e praticas adequadas de protecao de dados, bem como pela fiscalizagdo efetiva

por parte das autoridades competentes.

MARCO TEORICO

A protecdo de dados como direito fundamental é essencial para a protecdo da
privacidade e da liberdade dos cidadaos porque a privacidade ¢ um dos valores fundamentais
das sociedades democraticas e a liberdade individual ¢ um dos pilares do Estado de Direito.
Sendo, portanto, um elemento crucial para a garantia desses valores, pois permite que as
pessoas tenham controle sobre as informagdes pessoais que compartilham e que possam

decidir como e para que finalidade esses dados serdo utilizados.

Logo, visando esclarecer os riscos que os usuarios correm ao disponibilizarem seus
dados pessoais a empresas que ndo cumprem essa regulamentagdo, foi estudado o artigo
cientifico “Capitalismo de Vigilancia e a Ameaga aos Direitos Fundamentais da Privacidade e
da Liberdade de Expressdao”, de Sampaio (2021). A partir da averiguagdo, foi possivel
concluir que a coleta e exploracdo de dados pessoais sem o consentimento dos usudrios viola,
além do direito a privacidade, a autodeterminacao das pessoas. Uma vez que a coleta massiva
de dados pessoais permite que as empresas conhecam profundamente as preferéncias,
comportamentos € at¢é mesmo as emocgdes dos usudrios, o que pode ser usado para
manipula-los e controld-los, com o objetivo de obter lucro e poder.

Em segundo plano, outra obra analisada foi “Minimalismo Digital” do autor Newport
(2019), a qual, a partir de uma discussdo em grupo, foi possivel concluir que as empresas
utilizam os dados capturados para personalizacao de anuncios e recomendagdes, identificacao
de tendéncias de consumo, melhoria de produtos e servigos e até mesmo para tomadas de
decisdo estratégicas. No entanto, em alguns casos, esses dados podem ser utilizados de forma
abusiva, como para manipulagdo politica ou para a criagdo de perfis discriminatorios. Por
1sso, enfatiza-se a importancia de os usuarios estarem cientes do tipo de informagao que estao
compartilhando e de como ela esta sendo utilizada pelas empresas.

Entre outras literaturas abordadas em grupo, outra obra tida como objeto de leitura e
debate foi o livro "Direito Digital: Direito Privado e Internet", de Magalhdes e Longhe
(2020], que elucidou os integrantes a concluirem que a maioria das empresas nao estad
cumprindo a LGPD por diversos motivos. Um dos principais fatores ¢ a falta de

conhecimento e de capacitagdo das empresas em relagdo a nova lei. Muitas empresas ainda
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ndo entenderam a importancia de adequar suas politicas de privacidade e de seguranca da
informagdo as novas exigéncias da LGPD.

Outro fator importante ¢ a falta de recursos e de investimentos em tecnologia e em
seguranca da informagdo por parte das empresas. Muitas organizagdes ainda ndo estdo
preparadas para lidar com as novas exigéncias de prote¢do de dados da LGPD e nao possuem
a infraestrutura necessaria para garantir a seguranga das informagdes que coletam. Por fim,
destaca-se também a falta de fiscalizacdo e de puni¢do em relagdo as empresas que ndo estao
cumprindo a LGPD. Muitas organizacdes ainda ndo se sentem motivadas a se adequar a nova

lei porque ndo ha um controle factual por parte das autoridades competentes.

RESULTADOS ESPERADOS

Os resultados esperados incluem obter a identificacdo dos principais desafios e
lacunas na protecao de dados nas empresas, incluindo questdes legais, técnicas e éticas. Além
de definir quais os impactos da protecdo de dados nas empresas, incluindo a privacidade, a

seguranga, a transparéncia e a liberdade individual.

Nesse diapasdo, espera-se detectar quais as melhores praticas de prote¢ao de
dados em empresas de diferentes setores e tamanhos, com o objetivo de fornecer orientagdo e
exemplos para outras empresas. E, por fim, contribuir para o desenvolvimento de uma cultura
de protecdo de dados nas empresas, promovendo, de forma acessivel, a elucidacdo e a

educacdo sobre a relevancia da protecdo de dados a cada usuario.

CONCLUSAO

Quando a LGPD ¢ introduzida no ordenamento juridico, ¢ digno de notar o
surgimento da grande responsabilidade das empresas quanto a captagcdo dos dados pessoais
dos clientes, ja que estes Ultimos sdo a parte vulneravel da relagdo consumerista. Entretanto,
como ja exposto, a implantagdo de uma legislacdo especifica e a responsabilizagdo das
empresas que a violem, ndo sdo suficientes para mitigar o fornecimento ingénuo dos dados
pelos usudrios, marcando uma desprote¢do aos dados pessoais.

Portanto, o projeto de pesquisa, que se encontra em desenvolvimento, propde-se a
investigar medidas de acessibilidade da Lei Geral de Protecao de Dados aos usuarios em

geral, bem como a imposi¢do de providéncias de enrijecimento a violagdo a LGPD podem
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impactar positivamente na concretizagdo do Direito Constitucional a privacidade em seu
sentido amplo. Diante do contexto apresentado, busca-se analisar também possiveis
instrumentos que podem ser usufruidos pelas empresas, com o intuito de aplicar, em sua

integralidade, a legislacdo vigente.
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